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CHAPITRE 1

VERS UN HEBERGEMENT PARTICIPATIF
DES SERVICES D’UNE COMMUNAUTE
VIRTUELLE

Tres bien. Donc ['univers n'est pas tout a fait comme vous le
pensiez. Vous feriez mieux de réarranger vos croyances, alors.
Parce que vous ne pouvez certainement pas réarranger l'univers.
— Isaac Asimov, Nightfall

L’étude réalisée dans cette these s’intéresse au déploiement d’applications sur une infrastructure
participative. Nous allons définir en introduction la motivation de ce travail. Nous souhaitons en
effet répondre au besoin d’une solution d’hébergement des services destinés & une communauté
virtuelle. Car s’il existe déja des solutions d’hébergement gratuites ou commerciales, celles-ci
ne répondent pas complétement aux différentes exigences des usages d’une communauté en
terme d’utilisabilité, de pérennité et de respect des données personnelles. Apres avoir défini
ces exigences, nous comparerons les réponses qu’apportent les solutions proposées actuellement.
Nous proposerons ensuite une nouvelle approche ou les membres d’une communauté peuvent
participer eux méme a I’hébergement de ces services en partageant les ressources des équipements
qu’ils possedent chez eux. Cette solution d’infrastructure participative souléve certains problémes
que nous décrirons a la fin de cette section et pour lesquels nous proposerons des solutions dans

la suite de ce travail.

1.1 Besoin d’hébergement pour la communauté et solutions exis-

tantes

Afin de bien comprendre le probléme qui nous intéresse ici, nous allons d’abord définir ce que

nous appelons une communauté virtuelle et expliciter son besoin d’hébergement de services en



Vers un hébergement participatif des services d’une communauté virtuelle

ligne. Nous listerons ensuite les solutions dhébergement qui se proposent a ces communautés et

nous évaluerons la réponse qu’elles apportent a leur besoin.

1.1.1 Les communautés virtuelles et leurs services
Emergence des communautés locales et virtuelles

Le phénomene de communauté fait partie intégrante de I’humanité depuis probablement ses ori-
gines. Les individus ont en effet trés tot compris I'intérét se réunir et d’interagir entre personnes
partageant un méme destin (une tribu), une méme origine (une famille), un méme métier (une
corporation), un méme lieu de vie (un voisinage), etc. Nous désignons ici par le terme commu-
nauté le concept utilisé en sociologie couvert par le terme anglais community of interest [42]. Ce
terme permet de qualifier différents groupes d’individus partageant un intérét commun, comme
les parents d’éleve d’une méme école, les employés d’une méme entreprise, les membres d’un
club de sport, etc. L’appartenance a une telle communauté apporte a ses membres des moyens
de mieux comprendre et interpréter leur condition en partageant leurs différents points de vue

et a chercher des solutions aux problémes communs qu’ils rencontrent.

Avec Dapparition de I'Internet, les interactions entre membres d’une méme communauté ont
profité pour leurs échanges d’un nouveau support de communication pervasif, robuste et versa-
tile. En plus des communautés existantes, que 'on peut qualifier « de lieu » , de nouvelles se
créent, virtuelles cette fois-ci, exploitant les possibilités offertes par I'Internet pour regrouper
des membres dispersés sur toute la planete. Ce phénomene a été prédit par Joseph Carl Robnett
Licklider et Robert Taylor dans un article daté de 1968 et intitulé The Computer as a Commu-
nication Device [58]. Dans les années 1990, alors que ’acces a I'Internet se démocratise, Howard
Rheingold, dans son livre Communautés virtuelles [72], étudie I"émergence de ce phénomeéne
et décrit comment des internautes peuvent se retrouver autour d’'un méme centre d’intérét et
échanger leurs idées dans des forums de discussions. Dans un second livre, Foules intelligentes
(Smart Mobs) [71], il étend son étude a l’enrichissement des interactions sociales & travers les
nouveaux outils de communication et de partage de contenus en mobilité qu’offre I'acces sans fil

a I'Internet.

Le phénomene des communautés virtuelles a suscité depuis un intérét de la part des sociologues
d’autant plus important que les réseaux sociaux, évolution de ces communautés vers des médias
de groupes (many-to-many media), ont accaparé une grande partie de l'usage de I'Internet ®.

Parmi les définitions possibles de la communauté virtuelle, [70] souligne :

1. 32% selon des études publiées en 2019, mais il difficile de corroborer ce chiffre.
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[Les réseaux de communications] affranchissent I’activite humaine des contraintes de
la matiere, de I’espace et du temps, ouvrant sur des possibilites inedites. En ce sens,
le virtuel est davantage « plein » que I'actuel, il est « hyperreel », et les technologies
du virtuel sont percues comme liberatrices, dans la mesure ou elles ouvriraient une
porte sur toute la richesse du reel.

Les communautés « réelles » ont ainsi emprunté le pas des communautés « virtuelles » pour
s’en approprier leurs outils et profiter comme elles des facilités offertes par les réseaux de com-

munication, capables de faciliter voire méme d’amplifier les interactions entre membres.

Besoins d’une communauté virtuelle en terme de services en ligne

De la méme facon qu’une communauté physique a besoin d’un espace ou les membres puissent
interagir (local dédié, événements, etc.), les communautés virtuelles se réunissent autour d’un
ou plusieurs outils qui servent de support a ces échanges. Par exemple, la communauté virtuelle
des membres d’un club sportif se dote d’un premier outil pour partager des photos, d’un second
pour éditer un calendrier partagé, etc. Ces outils coopératifs permettent de créer des contenus
communs a partir des contributions individuelles de chaque membre. Chaque communauté a
des besoins différents. Il existe aujourd’hui des outils génériques (wikis, serveurs de calendrier,
galeries photos) capables de s’adapter aux besoins spécifiques d’'une communauté par simple

configuration.

La communauté est en droit d’exprimer un certain nombre d’exigences auxquelles doit répondre
un outil afin qu’elle puisse 'adopter : des exigences sur les fonctionnalités offertes qui doivent
s’aligner avec les besoins de la communauté, mais aussi des exigences non-fonctionnelles qui
précisent les attentes sur 'utilisabilité de I'outil. Une communauté virtuelle étant par essence
dispersée et ses membres connectés a 'Internet par divers moyens, il sera attendu de 'outil
qu’il soit globalement accessible quelque soit le contexte d’utilisation. Cette accessibilité devra
étre de plus assurée dans le temps, permettant une disponibilité suffisante de 'outil. Afin d’étre
accepté par les utilisateurs et pour faciliter les échanges, 'outil aura des performances non-
contraignantes, en terme de temps de réponse notamment. I’aspect financier fait aussi parti de
ces exigences non-fonctionnelles, les frais liés a la mise a disposition de 'outil, s’ils existent, de-
vront constituer des dépenses acceptables pour la communauté. Enfin, la communauté virtuelle
pourra porter une attention particuliere aux garanties apportées par 'outil sur la sécurisation
(intégrité, non-répudiation) et la confidentialité des échanges, propriétés nécessaires et complé-

mentaires a la confiance que se portent entre eux les membres de la communauté.
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1.1.2 Solutions d’hébergement existantes

Ces exigences concernent aussi bien le logiciel utilisé comme base de loutil que la solution
d’hébergement choisie pour cette base logicielle pour constituer un outil utilisable pour la com-
munauté virtuelle. Nous allons étudier 3 solutions d’hébergement : les plateformes de services
préts a 'emploi, I’hébergement sur un serveur dédié loué chez un fournisseur d’infrastructure et
I’hébergement domestique sur un équipement localisé chez un membre de la communauté. Ces
solutions sont toutes capables d’assurer la mise & disposition des outils a I’ensemble de la commu-
nauté. Elles different cependant selon les autres exigences non-fonctionnelles que peut exprimer
la communauté : performance de ’acces aux outils, disponibilité des outils, passage a 1’échelle
pour suivre ’évolution de la communauté, facilité de maintenance, controle sur I’évolution des

outils, confidentialité des données et cott financier de la solution.

Les plateformes de services

Depuis 2005 et notamment ’apparition de nouvelles fonctionnalités des navigateurs Web 2.0,
plusieurs entreprises proposent des plateformes de services en ligne facilitant la création des
communautés virtuelles, avec des succes différents. On peut citer parmi elles : MySpace, Or-
kut, Flickr, Youtube, Facebook. Ces plateformes offrent a la demande les outils nécessaires aux
communautés sous forme de services a la demande (Software-as-a-Service (SaaS)) dont 'acces
est généralement gratuit pour leurs utilisateurs, qu’ils soient contributeurs ou consommateurs
de leurs contenus. Ces outils sont déployés dans des centres de données aux infrastructures
redondées et distribuées géographiquement dans différentes régions du monde afin d’offrir des
solutions d’hébergement a la fois multiples et proches de ses utilisateurs. Les logiciels de ces outils
sont maintenus et en constante évolution pour s’adapter aux besoins des utilisateurs. Ces plate-
formes répondent donc en grande partie aux attentes des communautés en terme d’accessibilité,
de disponibilité, de performances, de maintenance et de cofit. Parce qu’elles sont publiques, ces
plateformes regroupent un nombre important d’utilisateurs de différentes communautés. Elles
peuvent donc donner I'opportunité a ces communautés de s’ouvrir a de nouveaux membres déja

présents sur ces plateformes.

Cependant la contre-partie de 'utilisation gratuite de ces services est une utilisation souvent
abusive des données personnelles par les plateformes. En effet, ’enjeu pour les fournisseurs de
ces services est de trouver un moyen de rentabiliser 'infrastructure et les outils offerts aux com-
munautés virtuelles. Comme beaucoup de médias gratuits, elles ont fait le choix de se financer
par la publicité, la promotion de contenus sur leur plateforme et la revente d’informations per-

sonnelles & des entreprises spécialisées dans le profilage de clientele [22]. Ce choix implique que
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ces plateformes integrent a leurs services des procédés de suivi d’activité et de collecte de don-
nées personnelles, leur permettant de recueillir des informations sur le comportement de leurs
utilisateurs et leurs centres d’intérét. Les utilisateurs sont informés de ces pratiques lorsqu’ils
acceptent les conditions d’utilisation de ces outils. Mais peu de ces utilisateurs sont sensibilisés &
I'impact potentiel de ces pratiques sur leur vie privée. En juin 2013, plusieurs journaux publient
une série de révélations autour de programmes de surveillance des communications sur Internet
initiés par les agences fédérales américaines. Ces informations, exfiltrées par Edward Snowden,
ancien employé de la NSA, montrent notamment comment & travers le programme PRISM, la
NSA et le FBI ont acquis légalement des acces privilégiés sur des plateformes d’échanges [86].
Méme si la surveillance par ces agences des réseaux téléphoniques et informatiques était publi-
quement connue depuis les années 1980 dans le programme ECHELON, ces publications ont eu
une résonance d’autant plus forte qu’elles montrent une collusion entre les agences fédérales et

les firmes privées responsables des plateformes de services.

Hébergement sur un serveur dédié

Pour s’affranchir des risques de détournement de ses données, la communauté doit disposer elle-
méme des outils dont elle a besoin et de devenir autonome dans ’hébergement de ses outils. 11
lui est nécessaire pour cela d’avoir acces a des applications offrant les fonctionnalités souhaitées
et a une infrastructure pour héberger ces outils qui satisfasse les exigences de fonctionnement.
Une base logicielle importante existe aujourd’hui couvrant les besoins des communautés vir-
tuelles. Grace a ces logiciels, disponibles sous licence libre et open-source, il est possible de
disposer d’applications, comme un blog, une galerie de photo, un forum de discussion, ouvertes
a la communauté virtuelle. Ces logiciels sont maintenus par une communauté importante de
développeurs qui en corrigent les défauts et en améliorent les fonctionnalités. Des hébergeurs
proposent des serveurs pré-configurés avec ces logiciels. Grace a ces offres une communauté
virtuelle peut s’approprier ces applications sans besoin de compétences en administration d’un
serveur. Elle controle ainsi le logiciel utilisé, les fonctionnalités activées et donc les usages des

données de la communauté.

La communauté virtuelle a ensuite besoin d’une infrastructure lui permettant de rendre dispo-
nibles ces applications sous forme de services a destination de ses membres. Cette infrastructure
doit répondre aux exigences d’accessibilité, de disponibilité, de performances et de sécurité. Une
possibilité est de louer un serveur dédié dans un centre de données. Un tel serveur constitue
une solution d’hébergement fiable et performante, avec un niveau de service équivalent a ce-

lui d’une plateforme. Les mécanismes de redondances électriques et informatiques, ainsi qu’une
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sauvegarde réguliere permet d’assurer une disponibilité d’au moins 99,95% 2 (soit moins de
20 minutes d’indisponibilité par mois). Les performances sont, quant a elles, dépendantes des

ressources de calcul du profil de serveur choisi pour I’hébergement.

Cependant l'utilisation d’un tel serveur n’est dans la plupart des cas pas gratuite et nécessite
une contribution financiére sous forme d’un loyer, certes peu onéreux (une dizaine d’euros par
mois pour les offres de serveur dédié d’entrée de gamme), mais qui demande a la communauté
virtuelle de s’organiser administrativement et financierement. La location d’un tel serveur se fait
au titre d’une personne morale ou physique, avec un engagement contractuel avec le fournisseur.
Il est nécessaire pour la communauté virtuelle de se constituer sous la forme d’une association
ou alors de désigner un membre chargé de louer le serveur en son nom. La communauté virtuelle
doit de plus assurer la régularité des paiements, ce qui implique que les membres contribuent

régulierement au loyer afin d’assurer la continuité des services.

Il doit étre mentionné enfin que la solution d’hébergement sur serveur dédié n’apporte pas non
plus une garantie complete sur la confidentialité des données : le serveur et le réseau qui le
connecte a I'Internet sont controlés par une entreprise qui peut s’arroger le droit d’intercepter
des échanges au sein de son infrastructure. Cette méme entreprise a la charge d’assurer I'intégrité
physique de son infrastructure, ainsi que celle des données qu’elle héberge. Cependant, elle n’est
pas toujours infaillible dans cette tache. Ainsi en 2012 par exemple, le groupement Visa a été
victime d’un vol de données hébergées chez un hébergeur a cause d’une défaillance de la sécurité

de son systeme de stockage [83].

Auto-hébergement domestique

Une autre solution d’hébergement consiste a déployer ces applications non pas sur un serveur loué
chez un prestataire mais sur un équipement localisé chez un des membres de la communauté.
L’auto-hébergement domestique qui se développe en réaction a la centralisation de I'Internet
autour des plateformes, théorisée par B.Bayart sous le terme Minitel 2.0[39], et aux problémes de
confidentialité des données qui en découlent. Des associations comme Framasoft et le Collectif des
Hébergeurs Alternatifs, Transparents, Ouverts, Neutres et Solidaires (CHATONS) promeuvent
cette pratique en publiant notamment des guides?3. L’auto-hébergement domestique nécessite
concretement un équipement de type PC fixe ou un appareil intégré comme un Raspberry Pi
sur lequel 'utilisateur peut installer les applications qu’il souhaite activer sous forme de service.

Cet équipement devra étre allumé en permanence et connecté au réseau domestique pour que

2. https://www.ovh.com/fr/support/documents_legaux/contractPart0VHCloudFr.pdf
3. https://framacloud.org/fr/auto-hebergement/
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ce service puisse étre disponible pour la communauté. Le cotit d’acquisition d’une telle solution
est donc relativement modeste (un Raspberry Pi ne cotlite que quelques dizaines d’euros) voire
nul si I'utilisateur possede déja un tel équipement. L’abonnement de la connexion a I’Internet
étant déja intégré dans les dépenses du foyer, il ne reste a charge que la consommation électrique

supplémentaire.

Comme pour la solution d’hébergement sur un serveur dédié, la communauté utilisera une base
logicielle lui assurant un controle des outils et des données. Des distributions logicielles existent
aujourd’hui pour déployer facilement des services collaboratifs sur un équipement comme un
Raspberry Pi ou une machine virtuelle. Des solutions libres comme Yunohost 4, CosyCloud ® ou
FreedomBox ® incluent le systéme d’exploitation ainsi quune bibliothéque d’applications acti-
vables en un clic. De la méme maniere qu’avec une solution d’hébergement sur un serveur dédié,
ces solutions assurent a la communauté la maitrise des outils et des fonctionnalités activées.
Les données de la communauté seront hébergées chez I'un de ces membres. Le respect de leur
confidentialité reposera alors sur la probité de ce membre et sur la confiance que lui accorde la

communauté.

Cependant cette solution d’auto-hébergement domestique présente des limitations en termes de
performances et de passage a I’échelle selon les moyens investis [2]. Un appareil intégré comme
un Raspberry Pi a des performances comparables a celles d'un ordinateur fixe standard pour un
service délivrant du contenu statique. Lorsqu’il s’agit délivrer du contenu dynamique, nécessi-
tant un traitement pour chaque requéte, le temps de réponse d’un service hébergé sur ce type
d’équipement peut étre 2 & 3 fois plus important [48]. Cette dégradation se fera d’autant plus
ressentir que les utilisateurs seront nombreux. Le réseau d’acces résidentiel qui connecte I’équi-
pement a 'Internet et permet l'acces aux outils par les membres de la communauté présente
lui aussi des limites. Ce réseau a une bande passante d’au maximum une centaine de MBit /s
et parfois asymétrique (débit réduit dans le sens montant). Ces capacités semblent raisonnables
pour le trafic généré par une application a destination d’une communauté restreinte d’utilisa-
teurs. Cependant cette ressource est partagée avec les usages de I'Internet des membres du foyer

hébergeant 1’équipement, ce qui induit un risque de saturation du réseau d’acces résidentiel.

Une autre limitation de 'auto-hébergement domestique se situe sur la disponibilité des services
hébergés. L’utilisation d’un seul équipement connecté a un seul réseau d’acces présentent plu-
sieurs vulnérabilités qui peuvent entrainer I'indisponibilité du service. L’équipement peut devenir
inopérant suite a une panne matérielle, d’autant plus probable que les équipements domestiques

sont congus pour des usages ponctuels. Une autre cause d’indisponibilité de 1’équipement est la

4. https://yunohost.org/
5. https://cozy.io/
6. https://freedombox.org/
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coupure de l'alimentation électrique, hautement probable dans une habitation qui n’a pas de
réseau électrique redondé. S’ajoutent a ces causes d’indisponibilité celles qui concernent le réseau
informatique domestique. Celui-ci s’appuie sur une passerelle d’acces résidentiel tout aussi fragile
que l'est I’équipement en charge de ’hébergement du service. L’acces résidentiel a 'Internet est

lui tributaire du bon fonctionnement de la ligne locale et des équipements de ’opérateur.

Enfin, une problématique liée a ’hébergement domestique concerne la pérennisation des ser-
vices offerts. Si un membre prend en charge I’hébergement du service, que se passe-t-il si celui-ci
décide de quitter la communauté, ou simplement de ne plus héberger les services ? Il est alors
nécessaire de trouver un nouveau membre volontaire pour assurer I’hébergement. Les opérations
nécessaires pour le transfert des données entre ’ancien et le nouvel équipement sont potentiel-

lement hasardeuses, avec un risque de perte de données.

Synthése des solutions d’hébergement existantes

Nous venons d’analyser les différentes solutions d’hébergement actuellement & disposition d’une
communauté virtuelle. Le tableau 1.1 présente une évaluation comparative de ces solutions selon
différents criteres non-fonctionnels liés a 'utilisabilité (Disponibilité, Performance), la pérennité
(Facilité de maintenance, Passage a 1’échelle, Coiit) et le respect des données de la commu-
nauté (Controle sur les outils, Confidentialité des données), selon les arguments que nous avons

développés précédemment.

Critere Plateforme Hébergement sur Auto-hébergement
de services serveur dédié domestique
Disponibilité Positif Positif Négatif
Performance Positif Positif Négatif
Facilité de maintenance Positif Neutre Neutre
Passage a 1’échelle Positif Neutre Négatif
Coiit Positif Négatif Neutre
Controle sur les outils Négatif Positif Positif
Confidentialité des données | Négatif Négatif Positif

TABLE 1.1 — Apport des solutions d’hébergement aux besoins d’une communauté virtuelle.

Cette évaluation met en évidence qu’une solution de type plateforme de services répond par-
faitement aux critéres d’utilisabilité et de pérennité mais ne satisfait pas ceux concernant le
respect des données de la communauté. L’auto-hébergement sur un serveur dédié offre une uti-
lisabilité comparable a celle d’une plateforme de service mais offre une pérennité de la solution

plus mitigée, avec comme inconvénient majeur le coiit de la solution. Le respect des données est
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par contre en amélioration. La solution d’auto-hébergement domestique est la meilleure dans ce
domaine. Mais elle souffre de trop grandes limitations pour satisfaire les critéres d’utilisabilité

et de passage a 1’échelle.

Il apparait donc, a la lumiere de cette comparaison, qu’aucune solution n’arrive a satisfaire glo-
balement les critéres d’hébergement exprimés par la communauté virtuelle. Il faut donc chercher
a améliorer I'une de ces solutions pour pleinement répondre a ces besoins. Les plateformes de
services étant entierement contrdlées par leur fournisseur, il est difficile de s’en servir comme
base d’une nouvelle solution. L’utilisation d’un serveur dédié nécessitant toujours une contre-
partie financiére, ce point restera toujours un inconvénient pour ce type de solution. Nous avons
donc choisi d’étudier une solution d’auto-hébergement domestique avec 1'idée de s’appuyer sur

la communauté virtuelle pour lever les limitations que nous avons constatées.

1.2 Définition d’une solution d’hébergement participative

Nous avons mis en évidence dans la section précédente les inconvénients d’une solution d’auto-
hébergement domestique ot un seul équipement assure la mise a disposition d’applications pour
une communauté virtuelle. Nous allons décrire dans cette section une nouvelle approche parti-
cipative de I'hébergement impliquant la coopération de plusieurs membres de la communauté.
Dans cette solution, ces membres contribuent a une infrastructure d’hébergement en y appor-
tant des équipements connectés chez eux. Ces équipements vont se coordonner pour héberger
les services de la communauté. Nous verrons que cette solution est envisageable car il existe déja
dans les réseaux domestiques des ressources de calcul, de stockage et de communication sous-
exploitées qui pourraient ainsi étre mises a contribution pour la communauté. Nous identifierons

ensuite les problématiques ouvertes par cette nouvelle approche.

1.2.1 Principes de fonctionnement

Le concept d’infrastructure participative repose sur 1’idée de construire une solution d’héberge-
ment & partir de ressources fournies par les membres de la communauté. A 'image de l'enga-
gement bénévole (temps, responsabilités administratives) parfois demandé par la communauté
a ces membres, la contribution de certains membres sera de partager des ressources de calcul
ou de stockage présentes sur des équipements qu’ils posseédent chez eux. Cette mise en partage
se concrétisera par l'installation d’un outillage logiciel spécifique sur chacun des équipements.

Ce logiciel assurera la coordination de l’ensemble des équipements partagés dans la commu-
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nauté pour en mutualiser les ressources et ainsi créer un environnement d’exécution pour les

applications.

L’infrastructure d’hébergement participative constitue en soi une extension de I’auto-hébergement
domestique a I’échelle d’une communauté. Elle en conserve donc les propriétés de respect des don-
nées personnelles : les informations de la communauté restent hébergées au sein de ses membres,
qui se font confiance mutuellement pour en assurer la non-divulgation. La communauté garde
aussi le controle sur les outils utilisés et les services qu’elle offre. La solution envisagée devra
permettre & la communauté de gérer facilement l'activation et la mise & jour des services, a

I'image des solutions d’auto-hébergement déja mentionnées.

L’infrastructure participative prévoit que le contexte d’exécution des applications soit fourni non
pas par un équipement comme pour ’auto-hébergement domestique, mais par plusieurs équi-
pements situés dans différents foyers. Cette approche améliore potentiellement la disponibilité
de la solution d’hébergement : si un équipement (ou son réseau d’acces) est défaillant, il sera
possible d’utiliser un autre équipement situé dans un foyer différent pour y héberger I’appli-
cation. Les capacités de calcul et de stockage disponibles dans une infrastructure participative
vont s’accroitre avec le nombre d’équipements participants. La solution d’hébergement pourra
ainsi passer a I’échelle avec I'augmentation du nombre de membres dans la communauté. Enfin,
I'infrastructure participative utilisant des ressources déja existantes, ’ensemble des cotits de la

solution sont déja intégrés dans le budget des foyers contributeurs.

1.2.2 Ressources disponibles dans les réseaux domestiques

Si linfrastructure participative répond a la plupart des besoins de la communauté virtuelle,
cette solution ne peut pas encore faire de promesse en termes de performances des applications
hébergées. Les alternatives concurrentes se basent sur des infrastructures de centre de données,
avec des processeurs puissants et des réseaux tres haut débit pour fournir une qualité d’expérience
toujours a la hauteur. Notre solution pourra essayer d’apporter une réponse satisfaisante a ce

besoin seulement si les ressources de calcul et de communication disponibles sont suffisantes.

Equipements domestiques

Alors que les progres technologiques en termes de puissance de calcul et de stockage ont permis
I’émergence des centres de données, les équipements domestiques ont eux aussi profité de ces évo-
lutions pour offrir des capacités suffisantes pour de nombreux usages. Les foyers sont maintenant

bien équipés en appareils multimédia connectés. Selon une étude du CNC datée de 2018 [23], les
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Freebox Delta Nvidia Shield Microsoft Synology DS720+
Xbox OneX
Fonction Passerelle Décodeur TV Console de jeux | Serveur de
Internet stockage
Processeur ARMvS8 2.2GHz | Tegra X1 2GHz | AMD Jaguar | Intel Celeron
2.3GHz 2GHz
Nb. Coeurs 8 8 8 4
Mémoire vive | 2Go 2Go 9Go 2Go
Stockage 1To 8Go 1To >1To
Accélération Non Oui Oui Non
graphique

TABLE 1.2 — Caractéristiques techniques d’équipements résidentiels en 2021.

foyers francais était équipés pour 76% d’au moins un ordinateur (41% d’un ordinateur fixe) et
53% d’une console de jeux (49% d’une console de salon). Une étude du CSA datée de 2019 [25]
nous indique que 58% des foyers francais utilisent un décodeur TV. Nous pouvons ajouter a ces
équipements les passerelles Internet domestiques et d’autres équipements comme les serveurs de

stockages personnels (NAS).

Le tableau 1.2 montre un exemple des capacités de calcul et de stockage présentes dans différents
types d’équipements. La multiplication des usages possibles de ces équipements et ’évolution
de I’électronique grand public expliquent une montée en puissance des capacités de calculs et
de stockage. Or ces ressources ne sont pas toujours totalement utilisées. La passerelle Internet
Freebox Delta propose ainsi d’y installer des machines virtuelles pour profiter des ressources de
calculs inutilisées. Le temps d’utilisation moyen d’une console de jeux de salon est d’environ 3

heures par jour [23].

, . < .
Des ressources de calcul et de stockage sont donc présentes dans les réseaux domestiques et
peuvent étre sous-utilisées, ce qui ouvre la voie vers de nouveaux usages comme nous le pro-
posons a travers l'infrastructure d’hébergement participative. La présence d’équipements avec
des capacités de calcul non-négligeables nous permet d’espérer des performances correctes pour
garantir une bonne qualité d’expérience. Mais notre solution devra prendre en compte une cer-
taine hétérogénéité de ces ressources entre les différents équipements ainsi qu’une disponibilité

variable dans le temps.
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Connectivité des réseaux domestiques

L’utilisation des services hébergés sur I'infrastructure participative va impliquer des échanges
entre équipement hébergés dans des réseaux domestiques différents. Ces communications se
feront a travers I'Internet auquel chaque foyer est raccordé par un réseau d’acces résidentiel.
Chaque équipement sera amené a héberger tout ou partie d’une application utilisée par les
membres de la communauté. Les échanges vont donc induire du trafic a la fois descendant (de
I'Internet vers le réseau domestique) mais aussi montant (du réseau domestique vers I'Internet).
Les réseaux d’acces résidentiel utilisent historiquement le protocole IPv4 qui complique, par son
mode de déploiement, ces connexions entrantes. Le protocole IPv6 facilite ce nouvel usage car
il permet d’adresser directement 1’équipement depuis I'Internet. Aujourd’hui, environ la moitié

des acces résidentiels en France utilisent le protocole IPv6 [8].

D’apres VINSEE [47], 77% des foyers francais possédent un acces a 1'Internet. Ces acces se font &
travers différentes technologies. L’acces a I'Internet haut débit, caractérisé par des débits allant
jusqu’a 30 Mbit /s, se fait par la technologie Asymmetric Digital Subscriber Line (ADSL) utilisant
le réseau téléphonique. L’acces trés haut débit, utilise lui la fibre optique (Fiber To The Home
(FTTH)), la terminaison coaxial ou la technologie Very-high-bit-rate Digital Subscriber Line
(VDSL) pour des débits supérieurs a 30 Mbit/s et pouvant dépasser les 100 Mbit/s. D’apres
PARCEP, 51% des foyers francais connectés le sont en trés haut débit, pour 49% en haut
débit [9]. La communauté virtuelle pourra donc s’appuyer, pour son infrastructure participative,
sur un nombre de membres conséquent connectés par des réseaux tres haut débit : la moitié si

I’échantillon est représentatif.

All PoPs in Paris - 1 Week

bitss

Tue 14 Sep Wed 15 Sep Thu 16 Sep Fri 17 Sep Sat 18 Sep Sun 19 Sep Mon 20 Sep

B In Average Now 1.207 Avg 1.05T Min 555.27G Max 1.46T
W Out Average Now -1.22T Avg -1.08T Min -587.226G Max -1.52T

FiGure 1.1 — Trafic observé au niveau du point d’échange Internet FrancelX pendant une
semaine.
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Les membres du foyer utilisent leur connexion a I'Internet pour leurs usages personnels, qui gé-
nérent un trafic plus ou moins important sur le réseau d’acces résidentiel. Il est difficile d’estimer
cette charge pour en déduire les ressources réseau disponibles dont pourrait profiter la commu-
nauté. Il existe dans la littérature des études qui analysent les valeurs des caractéristiques de
qualité de service (Quality of Service (QoS)) observables sur des réseaux d’acces résidentiels :
bandes passantes montante et descendante, latence, perte de paquet. Nous détaillerons ces ana-
lyses dans le chapitre 4. Nous soulignerons ici que ce trafic utilisateur est variable dans le temps,
en fonction de I’heure de la journée mais aussi en fonction du jour de la semaine. La Figure 1.1
montre 1’évolution du trafic Internet entre différents opérateurs francais au niveau du point
d’échange FrancelX. Les utilisateurs de ces réseaux étant dans le méme fuseau horaire, ce trafic
suit un motif régulier, appelé motif diurne, avec un plateau aux heures dites ouvrées et un creux
pendant la nuit. L’apparence des plateaux est aussi sensiblement différente en fin de semaine
que pendant les jours de semaine. Nous pouvons supposer que cette tendance, représentative
des usages de I'Internet a grande échelle, est similaire celle pouvant étre observée en moyenne

sur les réseaux d’acces résidentiels.

Les capacités de communication entre équipements d’une infrastructure participative sont donc
diversifiées selon les réseaux d’acces résidentiel raccordant ces équipements. Méme si ces réseaux
ont une capacité importante aujourd’hui, il est nécessaire de prendre en compte la charge du

trafic utilisateur qui, elle, varie dans le temps.

1.2.3 Défis et problématiques ouvertes

La solution proposée d’une infrastructure participative semble pertinente pour répondre aux
besoins d’hébergement d’une communauté virtuelle, et envisageable dans le contexte des réseaux
domestiques actuels. Mais pour que cette solution soit réalisable, il faudra relever un certain

nombre de défis techniques.

Déploiement des applications en fonction des ressources disponibles

Le premier défi concerne la création d’'un contexte d’exécution pour chaque application a hé-
berger sur I'infrastructure participative : comment coordonner les équipements et utiliser leur
ressources disponibles pour participer a ce contexte ? L’application devra, pour s’exécuter, étre
installée sur un équipement de l'infrastructure et disposer de ’ensemble des données nécessaires.
Notre solution devra fournir un dispositif permettant de déployer automatiquement 1’application

sur les équipements et d’y transférer ses données.
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Ce systeme devra, lors du déploiement de ’application, prendre en compte les profils multiples
des équipements composant cette infrastructure participative. L’équipement devra ainsi avoir
une capacité de stockage suffisante pour recevoir les données. Ses capacités de calcul (processeur,
mémoire vive) devront aussi étre suffisantes pour les besoins de I'application, au risque d’en
pénaliser ses performances. Il en est de méme avec le réseau d’acces résidentiel concerné, support
des échanges entre I’application et ses utilisateurs : ses caractéristiques de QoS réseau doivent

étre suffisantes pour les besoins de communication de 'application.

Maintien de la qualité d’expérience

Une fois qu’il est possible d’exécuter I’application au sein de 'infrastructure participative avec
des performances raisonnables, le deuxieme défi est de maintenir une qualité d’expérience ac-
ceptable des applications hébergées malgré la disponibilité variable des ressources. Comme nous
I’avons décrit précédemment, les ressources des réseaux domestiques sont utilisées de maniere
concurrente par les usages des membres du foyer. Notre solution ne doit pas pénaliser ces usages
prioritaires, au risque d’étre rejetée par les membres du foyer. Mais elle doit en méme temps
offrir & tout instant une bonne qualité d’expérience des applications hébergées pour étre acceptée

par les membres de la communauté.

De la méme maniére que nous prévoyons que notre solution puisse réagir a la défaillance d’un
équipement, elle devra aussi s’adapter a la disponibilité des ressources au niveau de chaque
équipement. Cette adaptation aura des conséquences sur le choix des équipements ou sont dé-
ployés les applications de la communauté. Il est donc possible que de nouveaux déploiements
des applications interviennent au cours du temps. Ceux-ci ne devront pas avoir de conséquence

sur 'utilisabilité de la solution.

Sécurité de l’infrastructure participative

Méme si notre solution se destine & une communauté d’utilisateurs se faisant confiance mutuel-
lement, il est nécessaire d’en envisager les différents usages malveillants et leurs conséquences.
Il est possible d’imaginer, par exemple, un scénario ou la communauté est infiltrée par un at-
taquant cherchant & compromettre I'infrastructure participative, soit en y ajoutant son propre
équipement, soit en prenant le contrdle de ’équipement d’un autre membre. Cet équipement
va potentiellement étre choisi pour exécuter une ou plusieurs applications de la communauté.
L’attaquant peut alors profiter de sa situation pour exfiltrer des données de la communauté,

ou perturber le bon fonctionnement de 'application. Il est aussi possible d’envisager que 'at-
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taquant exploite les ressources de l'infrastructure participative pour d’autres taches lucratives
comme le minage de cryptomonnaie, I’envoi de courriers indésirables ou la participation a des

réseaux d’attaques coordonnées (botnet).

Notre solution devra donc se prémunir contre ces usages malveillants, tout en restant ouverte a
de nouveaux membres et a de nouvelles applications. Un controle de 'utilisation des équipements
participants devra étre possible pour rendre auditable le partage de ressources. Les applications
devront étre isolées les unes des autres pour éviter tout effet de bord et les données chiffrées,

que ce soit au moment ou elles sont stockées ou lorsqu’elles sont échangées entre équipements.

Capacité a passer a 1’échelle

Notre solution doit pouvoir fonctionner pour des communautés de taille et de répartition diffé-
rentes. Au début de ce chapitre, nous avons évoqué la communauté des membres d’un club de
sport. Ce type de communauté locale rassemble quelques dizaines de membres dans une méme
zone géographique. L’infrastructure participative que pourra espérer construire cette commu-
nauté sera composée elle aussi de quelques dizaines d’équipements relativement proches les
uns des autres pour avoir une interconnexion fiable et de bonne qualité. Mais il est possible
d’envisager des communautés plus nombreuses avec une répartition géographique plus large. Si
I'infrastructure d’hébergement profitera d’un nombre plus important d’équipements, I'intercon-
nexion entre ces équipements sera alors plus hasardeuse et des ruptures de cette interconnexion
(churns) peuvent survenir. Le passage a I’échelle de notre solution devra prendre en compte ces

situations.

Si notre solution devait se généraliser, il nous faut aussi considérer le cas ol un méme uti-
lisateur contribue & I’hébergement d’applications de plusieurs communautés. Dans ce cas, un
méme équipement pourrait participer a plusieurs infrastructures. Les applications de ces diffé-
rentes communautés vont se partager les ressources de calcul et de communication disponibles.
L’utilisateur souhaitera peut-étre dimensionner les ressources partagées, et choisir leur réparti-
tion entre différentes communautés auxquelles il participe. Notre solution pourra aussi s’assurer

qu’'un méme équipement contribue de maniere équitable aux différentes communautés.

1.3 Contributions de cette thése

Cette these se propose de définir les contours d’une solution réalisable pour une infrastructure

participative d’hébergement d’applications. Nous commencerons dans le chapitre 2 par identi-
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fier les solutions existantes dont nous pouvons nous inspirer pour définir notre infrastructure
participative d’hébergement. Ce tour d’horizon nous amenera & nous intéresser aux applications
composées de micro-services qui présentent de bonnes propriétés pour étre déployées dans une

telle infrastructure.

Nous étudierons dans le chapitre 3 le placement de ces micro-services sur une infrastructure
composée d’équipements avec des caractéristiques différentes en termes de processeur et de
réseaux d’acces. L’objectif de I’étude est de trouver le placement aboutissant au meilleur temps
de réponse de 'application. Nous définirons un modele du temps de réponse a partir de celui de
chaque micro-service, et nous utiliserons une heuristique pour trouver une solution de placement

proche de 'optimal.

Dans le chapitre 4, nous évaluerons les placements choisis par cette heuristique dans des condi-
tions réalistes d’utilisation. Nous définirons d’abord ces conditions en termes de d’intervalles de
variations possibles des parametres QoS réseau. Nous montrerons ensuite comment le temps de
réponse de I'application sur des équipements évolue en fonction de ces parametres pour confir-
mer que la qualité d’expérience reste acceptable. Cette étude fera apparaitre que dans certains

cas, il est nécessaire de reconsidérer ces placements et de les adapter aux nouvelles conditions.

Cette adaptation a I’évolution des conditions sera étudiée ensuite dans le chapitre 5. Nous
présenterons l'architecture d’un processus d’adaptation qui se basera sur des mesures des temps
de réponses de chaque micro-service individuellement. Sur la base de ces mesures, ce processus
prendra les décisions d’adaptation du placement selon une stratégie que nous aurons définie
selon notre contexte et nos retours d’expérience. Nous montrerons les résultats de 1’évaluation

de ce processus d’adaptation sur des équipements en conditions réelles d’utilisation.

La solution proposée dans cette these nous apportera ainsi des éléments de réponse pour la
distribution des applications sur une infrastructure participative et le maintien de la qualité
d’expérience, enjeux que nous avons décrits dans la section précédente. Nous évoquerons au
chapitre 6 les perspectives offertes par cette solution, notamment aux enjeux de sécurité et de

passage a 1’échelle que nous n’aurons pas encore traité.
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CHAPITRE 2

ETAT DE L_ART DES SOLUTIONS

Le probléme quand on a l'esprit ouvert, bien siir, c'est que les
gens insistent pour venir et essayer d'y mettre des choses.
— Terry Pratchett, Le Grand Livre des Gnomes

Nous allons voir, dans cette section, comment se positionne l'infrastructure participative d’hé-
bergement de services que nous avons décrite au chapitre précédent par rapport aux solutions
proposées dans la littérature scientifique. Nous nous intéresserons premierement aux solutions
participatives, qui s’appuient sur le partage bénévole de ressources pour rendre un service a
une communauté d’utilisateurs. Notre cas d’usage faisant appel a de l'activation de service a
la demande, nous nous pencherons ensuite sur les approches info-nuagiques appliquées sur les
équipements de bordure, comme ceux présents dans le réseau domestique. Le parcours de ces
domaines nous permettra d’identifier des solutions participatives utilisant une approche info-
nuagique afin d’offrir un contexte d’exécution d’applications a la demande. Nous évaluerons
ces solutions par rapport aux enjeux que nous avons identifiés dans la section précédente pour

identifier les contributions que nous pourrons apporter a ’état de ’art.

2.1 Domaines de solutions existantes

Nous allons tout d’abord parcourir deux domaines de solutions qui recouvrent en partie notre
cas d’usage : le partage volontaire de ressources situées sur des équipements terminaux, puis

I’exploitation & la demande de ces ressources par une approche info-nuagique.

2.1.1 Solutions de partage de ressources

Au moment de la démocratisation de I'Internet, de la fin du 20éme siecle jusqu’au années 2000,
les premiers utilisateurs ont été confrontés a une rareté des ressources mises en lignes : les

capacités de calcul disponibles était limités sur les postes terminaux, les contenus présents sur
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peu de serveurs et la connectivité restreinte a quelques emplacements. Des techniques sont alors

apparues pour améliorer la disponibilité de ces ressources par le partage entre utilisateurs.

Partage de ressource de calcul

Les projets de calcul participatif (ou Volunteer Computing) mettent a contribution les ressources
processeur de milliers voire millions de machines pour résoudre un probléme précis. L’exemple le
plus connus de ces projets est SETIQHome [7] dont I’objectif est la recherche de signaux extra-
terrestres dans les données du radiotélescope d’Arecibo. Ce projet a démarré en 1999 et s’est
poursuivi jusqu’en 2020. D’autres projets lui ont emboité le pas et sont toujours actifs comme
Folding@Home [16], démarré en 2000 dont 'objectif est d’explorer les différentes solutions de

repliement de protéines, notamment a la recherche de médicament.

Ces projets se basent sur la décomposition du probléme a résoudre en de multiples taches de
calculs suffisament simples pour s’exécuter sur le processeur d’'un simple ordinateur de bureau
en un temps raisonnablement court. La gestion de ces taches élémentaires est centralisée via un
logiciel comme BOINC [6], capable ainsi de créer des grilles de calcul massivement distribuées.
L’utilisateur volontaire installe le client sur ’équipement qu’il souhaite partager. Le client regoit
du serveur BOINC du projet une tache de calcul élémentaire a effectuer et pour laquelle il

retournera le résultat.

Le succes de ces projets montre que des utilisateurs sont potentiellement volontaire pour par-
tager leurs ressources de calcul dans l'objectif de participer a un projet d’intérét général. Cette
contribution est bénévole, sans bénéfice personnel. Il a été montré dans [56] qu’en comparant
le prix de revient pour une méme capacité de calcul, il est parfois plus intéressant d’utiliser
une grille massivement distribuée plutot que des serveurs loués chez un fournisseur d’infrastruc-
ture. Des incitations, financiéres ou sociales (réputation), aupres des utilisateurs peuvent aussi

favoriser ce partage de ressources [21].

Partage de contenus et d’espace de stockage

Le partage de fichiers en pair-a-pair s’est développé pour répondre a la rareté des contenus en
ligne en permettant & des utilisateurs de partager les fichiers présents sur leur disque dur. Il s’est
d’abord orienté sur des contenus musicaux avec des solutions comme Napster. Il s’est ensuite
généralisé a n’importe quel type de fichier avec des solutions comme Bittorrent. Le principe est
de partager un ensemble de données qui va se propager dans le réseau au fur et a mesure que des

utilisateurs le téléchargent. Une fois téléchargé, les données sont automatiquement remises en
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partage. Le méme contenu est alors partagé par plusieurs sources différentes. Cette duplication
des données dans le réseau est mise a profit pour optimiser le débit des transferts. Le projet
IPFS! exploite ces mécanismes dans ’objectif de fournir un systéme de fichiers réparti avec de

bonnes performances et capable de passer a I’échelle [24].

Les solutions pair-a-pair ont plusieurs propriétés intéressantes [64]. Elles fonctionnent de ma-
niére complétement décentralisée, ne nécessitant pour leur fonctionnement que d’un point de
rendez-vous (tracker) pour la découverte des utilisateurs entre eux. Elles ont de plus une capa-
cité importante de passage a I’échelle : un méme partage peut étre assuré par un grand nombre
d’utilisateurs. Elles sont enfin trés robustes et capables de continuer a fonctionner malgré des
ruptures de connectivité a grande échelle. L'intérét de ces solutions se présente dans des ré-
seaux avec un nombre important de participants. Il est moins évident pour une communauté

d’utilisateurs plus restreinte, ou la duplication des données sera moins importante.

Partage de bande passante réseau

Avant 'essor de I'Internet en mobilité via les réseaux 3G, la connectivité au réseau n’était dis-
ponible qu’a certains endroits : bibliotheques, cyber-cafés ou domiciles bénéficiant d’un acces
résidentiel. Les réseaux communautaires sans fils ( Wireless Community networks) se sont dé-
veloppés pour participer a ’extension de cette connectivité a une zone gégraphique plus large.
Grace a la banalisation des technologies de réseaux sans fils au début des années 2000, des pos-
sesseurs d’équipements WiFi ont commencé a partager leur connexion Internet avec d’autres
utilisateurs, principalement en milieu urbain. Ces initiatives individuelles se sont fédérées en
projets communautaires, avec comme objectif de couvrir une ville en réseau et d’offrir un ac-
cés ubiquitaire. Citons comme exemple de projets Seattle Wireless [35] aux Etats Unis, un des
premiers projets de grande envergure, Ninux en Italie [60] et Guifi.net en Espagne [14] qui sont
aujourd’hui des réseaux étendus dans plusieurs villes dans leur pays. Méme s’ils sont aujourd’hui
concurrencés par les réseaux mobiles 5G, ces réseaux continuent & se développer dans un esprit

d’entraide locale et d’indépendance.

Les équipements participants créent un réseau sans-fils maillé capable de fournir certains services.
Différentes expérimentations ont ainsi testé la téléphonie [1] ou la diffusion vidéo [79]. L’héber-
gement d’applications distribuées sur ces équipements est aussi envisagé [33] pour enrichir les
services offerts par ces réseaux. Ils peuvent en effet, grace & un maillage dense d’équipements,

fournir des services de proximité dans des scénarios de ville intelligente [59].

1. https://ipfs.io/
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Ces différentes solutions montrent que le partage volontaire de ressources est pertinent dans dif-
férents domaines pour répondre a certains besoins. Leurs utilisateurs sont souvent aussi contri-
buteurs de ces ressources. Mais ces solutions sont limitées a un domaine spécifique, et au partage
d’un méme type de ressource. Elles imposent des contraintes fortes sur le type d’applications
utilisable dans leur contexte. Or dans notre cas, nous souhaitons un partage de ressources de
différentes natures, ressources qui seraient utilisables par des applications génériques, comme

par exemple les applications collaboratives destinées a la communauté virtuelle.

2.1.2 Solutions info-nuagiques sur équipements terminaux

Les solutions info-nuagiques (ou Cloud) offrent des outils pour exploiter, de maniére extensible et
a la demande, des ressources de calcul et de stockage et les mettre a la disposition de 'utilisateur.
Ces solutions utilisent intensivement la virtualisation de ces ressources pour pouvoir ouvrir cette
offre a un grand nombre de clients. Les solutions info-nuagiques se catégorisent selon le niveau

de service offert a 'utilisateur :

IaaS (pour Infrastructure as a service) : la solution offre a 'utilisateur une ou plusieurs ma-
chines virtuelles mises en réseau.

PaaS (pour Platform as a service) : la solution offre a l'utilisateur un contexte d’exécution
distribué pour ses applications.

SaaS (pour Software as a service) : la solution offre a I'utilisateur des applications prétes a

I’emploi et le stockage de ses données.

Une solution info-nuagique apporterait a notre cas d’usage une grande facilité de mise a disposi-
tion des applications sur une infrastructure participative. Notre scénario prévoit en effet que les
utilisateurs de la communauté puissent activer des applications sans besoin de compétence en ad-
ministration informatique. Le niveau de service SaaS offre donc le niveau d’abstraction demandé
par les utilisateurs. Pour que ces applications soient le plus générique possible, il est nécessaire
qu’elles s’appuient sur un niveau d’abstraction des ressources de l'infrastructure participative.
Notre solution devra choisir entre le niveau de service PaasS, qui demande une adaptation mi-
nimale de I'application au contexte d’éxecution, et IaaS, pour lequel aucune adaptation n’est

requise car identique au contexte d’éxecution sur un serveur.

L’approche info-nuagique a permis aux fournisseurs de solutions de densifier de maniére incré-
mentale les ressources de calcul et de stockage dans de grands centres de données, afin d’accueillir
toujours plus de clients. Ce faisant, cette pratique a créé un abus de langage courant qui identifie
le Cloud a une solution nécessairement basée sur des centres de données. Or 'apparition des nou-

veaux usages de I'Internet des Objets, utilisant des capteurs et autres équipements embarqués,
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a mis en évidence l'intérét des ressources de calcul situées en dehors de ces centres de données.
Dans la Figure 2.1, ces ressources sont localisées dans une couche intermédiaire nommée Fdge,
située entre les objets connectés et le Cloud, désignant ici des grands centres de données. Cette
couche FEdge est constituée d’équipements, dits de bordure, qui peuvent prendre part a une
solution info-nuagique avec ses différents niveaux de service. Le concept de Edge Cloud Compu-
ting vient donc compléter celui du Cloud dans les centres de données. L’utilisateur d’une telle
solution pourra déployer ses applications sur l'infrastructure constituée de ces équipements de

bordure aussi facilement qu’il le ferait sur un centre de données.

Internet
of things

Public/private

Public/private cloud
cloud

Public/private
cloud

erated environ

FIGURE 2.1 — Différentes couches info-nuagiques. Illustration tirée de [95]

Fog Computing

Le concept de Fog Computing [17] s’inscrit dans celui du Edge Cloud Computing avec l'idée
d’utiliser ces équipements de bordure en appui des centres de données. Il prévoit I'existence de
ressources de calcul proches des utilisateurs, distribuées a 1’échelle d’une ville ou d’un opérateur
réseau. Ces équipements ont une taille variable allant de celle d’un routeur jusqu’a un micro-
centre de données composé de quelques serveurs. Les applications déployées sur ces équipements

de bordure sont délocalisées depuis les centres de données centraux, avec un objectif de tirer
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parti de leur proximité avec I'utilisateur pour en augmenter l'efficacité. L’Internet des Objets est
trés présent parmi les cas d’usages du Fog Computing [94]. Les ressources en bordure sont alors
utilisées pour traiter au plus tot des données générées par des capteurs pour éviter un goulot
d’étranglement dans le réseau. D’autres usages du Fog Computing [3] ont pour objectif d’amé-
liorer le temps de réponse des services en les localisant au plus pres des utilisateurs et évitant
ainsi des communications longues distances sur le réseau. Ce concept s’applique difficilement a
notre cas car il impose 'existence préalable d’un centre de données sur lequel les services sont
instanciés avant d’étre délocalisés sur les équipements de bordure. Les équipements participant
a une infrastructure de Fog Computing ne cooperent pas directement entre eux. De nouvelles

approches sont donc nécessaires [4] pour exploiter le scénario participatif qui nous envisageons.

Osmotic computing

Une autre approche pour l'utilisation des équipements de bordure est celle développée sous le
terme d’ Osmotic computing [95]. Elle propose d’exécuter indifféremment une application dans un
centre de données ou sur des équipements de bordure. Cette unification du contexte d’exécution
permet d’envisager que les applications puissent migrer entre 1’'un et 'autre environnement. Des
applications de ce concept sont envisagées dans la domotique [75] ou la réalité augmentée [82],
avec des scénarios ou plusieurs équipements de bordure coopérent entre eux. Cette coopéra-
tion nous semble une piste intéressante pour l'environnement d’exécution des applications de

I'infrastructure participative.

Cette approche met en évidence que pour s’exécuter dans un centre de données comme sur
des équipements de bordure, ’application devra prendre une forme particuliere. Les centres de
données peuvent facilement exécuter n’importe quelle type d’application grace a des ressources
nombreuses et centralisées. Les équipements de bordure ont eux des ressources plus modestes
et surtout éparses. La proposition de I’Osmotic computing est de décomposer I'application sous
forme de micro-services élémentaires communiquant entre eux. Ces micro-services peuvent alors
étre déployés indifféremment dans un méme centre de données ou dispersés sur plusieurs équipe-
ments de bordure. Tant que ces micro-services peuvent coopérer entre eux, I’application restera

fonctionnelle.

Les micro-services [67] sont une approche des architectures logicielles orientées service. La
conception a base de micro-services d’'une application s’oppose & une conception monolithique
ou toutes les fonctions de l'application sont situées dans le méme logiciel. Au contraire, un
micro-service integre une fonction unique de 'application qui peut étre déployée indépendam-

ment et réutilisée dans plusieurs applications. Chaque micro-service doit spécifier une interface
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décrivant ses fontions disponibles (A PI) bien définie et utilisée par d’autres micro-services. L’ap-
plication est alors constituée par une composition de plusieurs micro-services indépendants et

non spécialisés a I'application.

L’exploitation d’applications basées sur des micro-services nécessite un gestionnaire spécifique,
le plus connu d’entre eux étant Kubernetes?. Les micro-services utilisent la conteneurisation,
un niveau de virtualisation systéme moins consommateur que la virtualisation d’une machine.
Le gestionnaire d’application assure lui I'orchestration de ces conteneurs sur différents serveurs,
c’est a dire le choix d’un serveur pour chaque instance de micro-services, puis le déploiement sur
le serveur choisi des données nécessaires de chaque conteneur, ’activation du conteneur sur ce
serveur et la mise en réseau des différents conteneurs participant & une méme application. Cette
derniére étape implique notamment la définition d’'un plan d’adressage puis de nommage des
instances des micro-services pour qu’elles puissent se découvrir puis échanger entre elles. Bien
que destinés a une utilisation dans un centre de données, ces outils peuvent aussi étre utilisés

dans un contexte plus largement distribué sur des équipements de bordures [38][76].

2.2 Analyses de solutions comparables

Nous avons identifié dans la section précédente les différents domaines de solutions participatives
ou des utilisateurs mettent en commun des ressources de calcul, de stockage et de communica-
tion. Nous avons aussi souligné I'intérét d’une approche info-nuagique pour définir un contexte
d’exécution de l'application a partir d’une abstraction des ressources disponibles. Nous allons
dans cette section étudier des solutions de ces différents domaines utilisant une approche info-
nuagique dans un contexte participatif, afin d’évaluer leurs contributions aux enjeux auxquels

nous souhaitons répondre.

2.2.1 Solutions identifiées

Nous avons catégorisé ces solutions en 3 familles : les nuages participatifs, les nuages pair-a-pair

et les nuages communautaires.

2. https://kubernetes.io/
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Solutions de nuages participatifs

Les solution de nuages participatifs (Voluntary Clouds) [65][53][62] réutilisent le principe du
calcul participatif mais avec une approche info-nuagique. Elles proposent de créer un contexte
d’exécution unifié a partir de ressources distribuées fournies de maniere volontaire par les utili-
sateurs. L’exécution des applications est attribuée aux équipements participants par un serveur

de coordination. Nous avons identifié trois solutions intéressantes dans notre contexte.

La solution Nebula [74] a pour objectif de créer une infrastructure de calcul a partir de ressources
d’équipements partagées bénévolement. Elle se destine aux applications de calcul intensif décom-
posées sous forme de taches et nécessitant beaucoup de données, comme Hadoop MapReduce.
Elle se différencie ainsi de la solution BOINC qui impose une contrainte sur la quantité de
données disponibles pour une tache de calcul. L’architecture de Nebula distingue les équipe-
ments destinés au stockage de ces données, d’autres équipements effectuant le calcul sur ces
données. Cette séparation demande donc de considérer a la fois les ressources de calcul et la
capacité de communication de chaque équipement. Le coordinateur du systeme Nebula doit en
effet placer chaque tache de calcul sur un équipement avec un processeur disponible et une
bande passante suffisante vers les équipements stockant les données nécessaires a cette tache.
Cette solution a été évaluée dans I’environnement PlanetLab avec une distribution géographique
des équipements participants. Les tests effectués ont montré de meilleures performances dans
I’exécution des taches MapReduce par rapport aux implémentations basées sur BOINC. Ces
implémentations se basent en effet sur un stockage centralisé des données, ce qui crée un gou-
lot d’étranglement pénalisant les performances. Avec I'approche de Nebula, la distribution des
données et le placement adéquat des taches permet d’éviter ce phénomene. Les tests ont de
plus permis de démontrer la robustesse de la solution en cas de défaillance d’un équipement

participant, ainsi que sa capacité de passer a 1’échelle.

La solution cuCloud [63] propose d’utiliser les ressources disponibles partagées sur des équi-
pements pour y héberger des machines virtuelles. Les ressources sont localisées sur un méme
site, le cas d’usage est d’utiliser les ordinateurs de bureau inutilisés d’une organisation (Desktop
Cloud). La solution se base sur la base logicielle Apache CloudStack. Les auteurs ont ajouté
un composant pour gérer dynamiquement les équipements participant a l'infrastructure. Ces
équipements remontent en permanence la disponibilité de leurs ressources de calcul, permettant
au coordinateur d’évaluer leur capacité d’hébergement. Ce coordinateur choisit I’équipement sur
lequel déployer chaque machine virtuelle en fonction des ressources disponibles et des besoins
exprimés par l'utilisateur en terme de capacité attendue. Les auteurs ont évalué leur solution en
comparant l’exécution d’une application d’analyse de données (Hadoop MapReduce) sur deux

infrastructures, une fournie par cuCloud et 'autre par le fournisseur Amazon EC2. Il apparait
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que la solution proposée est plus performante car bénéficiant d’une meilleure latence réseau. Les
auteurs soulignent aussi que les temps de calcul observés pour ’application étaient plus stables
sur leur infrastructure locale que sur celle hébergée dans le centre de données d’Amazon. L’ex-
périmentation décrite dans l’article n’incluait cependant pas de scénarios ou la variation de la

disponibilité des ressources nécessite une migration entre équipements des machines virtuelles.

La solution Cloud@Home [27] [26] a pour objectif de fournir un service équivalent aux fournis-
seurs d’infrastructure & la demande, non pas a partir de serveurs dans des centres de données,
mais d’équipements domestiques partagées bénévolement. L’architecture de cette solution pré-
voit une gestion des ressources a travers des brokers dédiés pour le calcul ou le stockage ayant
connaissance des ressources disponibles sur chacun des équipements. Ces ressources sont ensuite
exploitées pour créer un systeme de fichiers global accessible depuis les équipements partici-
pants et un orchestrateur planifiant le déploiement de machines virtuelles sur ces équipements.
Ce dernier composant choisit ’équipement ou déployer chaque machine virtuelle en fonction des
ressources disponibles et des contraintes exprimées par l'utilisateur sous forme de Service Level
Agreement (SLA). Une premiére implémentation de cette architecture a été réalisée en 2015 [29]
sur la base logicielle Openstack. Les composants de Cloud@Home s’appuient sur les fonction-
nalités existantes du sous-systéme Nova d’Openstack pour la création et la mise en réseau des
machines virtuelles. Ce prototype n’inclue cependant pas les fonctionnalités d’enregistrement
automatique de nouveaux participants et la supervision des ressources disponibles. Cette im-
plémentation ne permet donc pas de tester des scénarios de variations de la disponibilité des

ressources.

Solutions de nuages pair-a-pair

Les solutions de nuages pair-a-pair (P2P Cloud)[61] visent a créer une infrastructure d’héber-
gement a la demande a partir de ressources distribuées sans 'utilisation de serveurs centralisés
pour assurer la gestion de ces ressources et le déploiement des applications sur I'infrastructure.
L’utilisation des mécanismes pair-a-pair, déja proposés dans d’autres domaines, apportent a ces

solutions des propriétés de robustesse et de capacité a passer a I’échelle.

La solution P2PCS [12] vise a offrir un service d’infrastructure a la demande a l'image des
solutions centralisée dans un centre de données. L’infrastructure est ici construite de maniere
décentralisée a partir des ressources mises a disposition sur différents équipements distribués lo-
calement ou géographiquement. Une telle solution se destine & des applications pouvant bénéficier
d’étre déployées proche de I'utilisateur : diffusion vidéo, jeux en ligne, applications collaboratives.

Les auteurs ont développé dans la solution P2PCS des algorithmes pour rendre I'infrastructure
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robuste aux partitionnements du réseau pair-a-pair. La gestion des ressources est basée sur le
concept de slice, sous-ensemble du réseau pair-a-pair créé en fonction du besoin exprimé par
un utilisateur. Les équipements participants sont classés selon différentes métriques décrivant
notamment les ressources disponibles localement. Le systeme identifie & partir de ce classement
les équipements & inclure dans le slice attribué a chaque utilisateur. L’article décrit une premiere
implémentation de cette gestion des slices a la demande, mais ne montre pas d’évaluation d’un

systeme complet permettant le déploiement d’applications.

La solution MycoCloud [30] exploite elle aussi un réseau pair-a-pair de grande envergure mais
se distingue par une approche orientée service. Se basant sur des travaux préalables (Myco-
Net et MycoLoad) définissant une infrastructure pair-a-pair capable d’héberger des services,
MycoCloud se concentre sur le probléme du placement de ces services sur cette infrastructure.
Considérant que chaque équipement a une capacité limitée de traitement des requétes pour ces
services, Mycocloud cherche & déployer ces services sur les équipements de maniére & maximi-
ser le temps de traitement d’'un ensemble de requétes. MycoNet crée a partir d’'un ensemble
d’équipements un réseau pair-a-pair organisé en grappe (clusters), construit a la demande, ro-
buste et capable de passer a I’échelle. MycoLoad utilise une classification des services pour créer
dans un réseau Myconet des grappes d’équipements spécialisées pour chaque classe de service.
MycoCloud s’intéresse lui & dimensionner dynamiquement ces grappes en fonction des requétes
utilisateurs pour chaque service. Nous n’avons pas trouvé d’évaluation de ce type de solution

dans un cadre plus réaliste que celui de la simulation.

Solutions de nuages communautaires

Les solutions de nuages communautaires (community clouds) s’appuient sur un réseau com-
munautaire (Wireless Community networks par exemple) pour offrir un service d’hébergement

d’application avec une approche info-nuagique.

La solution Cloudy est un prototype de service d’hébergement basé sur le réseau communautaire
Guifi.net. Ce réseau se déploie sur plusieurs villes d’Espagne (Barcelone, Valences, Madrid) et
compte plus de 30.000 équipements participants®. Parmi plusieurs études académiques s’ap-
puyant sur ce réseau, l'une d’entre elles [52] s’est donné pour objectif d’exploiter les ressources
de calcul de ces équipements avec une approche info-nuagique. Une premiere approche nommée
Cloudy se base sur une plateforme matérielle homogene entre les participants, connectée via le

réseau Guifi.net. Sur chacun de ces équipements sont déployés différents services sous la forme

3. http://guifi.net/guifi/menu/stats/nodes
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de conteneurs logiciels. Ces services sont ensuite accessibles de tous les équipements utilisant la

solution Cloudy.

Une seconde étude [80] étend la solution Cloudy & des applications distribuées (vidéo streaming,
architecture web 3-tiers) et s’intéresse au placement des différents composants de I’application
sur les équipements. Elle propose un algorithme pour instancier le graphe des composants de
I’application sur le graphe de connectivité réseau entre les équipements. L’objectif est de mi-
nimiser le temps de réponse de 'application en optimisant la charge des liens utilisés dans le
réseau communautaire. Les résultats montrent une amélioration significative des performances
des applications grace au choix d’un placement des composants adapté aux caractéristiques des
liens du réseau. Les auteurs ont évalué cet algorithme dans des conditions réelles d’utilisation

du réseau [78] et les résultats se sont montrés satisfaisants.

2.2.2 Analyse des solutions existantes

Critéres de comparaison

Nous allons évaluer la réponse apportée par les différentes solutions que nous venons de décrire,
aux enjeux que nous avons identifiés dans le chapitre 1 pour notre approche d’infrastructure

participative d’hébergement & destination d’une communauté virtuelle d’utilisateurs.

Déploiement des applications en fonction des ressources disponibles La solution recher-
chée doit étre capable d’identifier les profils d’équipements avec des capacités de calcul et
de communication compatibles avec les besoins de 'application et les exigences de 'utili-
sateur.

Maintien de la qualité d’expérience La disponibilité des ressources dans une infrastructure
participative étant variable globalement ainsi qu’au niveau de chaque équipement, la solu-
tion doit étre capable d’adapter le déploiement de ’application en fonction de ces variations
pour en maintenir la qualité d’expérience par les utilisateurs.

Sécurité de l’infrastructure participative La solution recherchée doit étre robuste aux usages
malveillants visant a perturber son fonctionnement, ainsi qu’aux détournements de res-
sources pour des usages en dehors de la communauté.

Capacité a passer a 1’échelle La solution recherchée doit pouvoir étre utilisée dans un contexte
avec un nombre important d’utilisateurs, ainsi que prévoir des scénarios de participation

dans plusieurs infrastructures.

Nous caractériserons de plus chaque solution par le niveau de service proposé pour décider

laquelle des approches Infrastructure-as-a-Service (IaaS) ou Platform-as-a-Service (PaaS) est
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Chapitre 2 — Etat de Uart des solutions

plus indiquée dans notre contexte. Nous évaluerons enfin le niveau de maturité des solutions,

pour identifier les solutions qui auront été testées dans un contexte réel d’utilisation.

Evaluation des solutions

Le résultat de cette analyse est résumé dans le Tableau 2.1. Nous détaillons ensuite les contri-

butions que nous avons relevées dans les solutions retenues.

Les solutions telles que CuCloud, Cloud@Home ou P2PCS, permettent & 'utilisateur d’héberger
des machines virtuelles. Elles offrent donc un niveau de service assimilable & celui d’TaaS. Ces
solutions définissent une garantie de service sur la base des SLA contractualisés avec I'utilisateur
selon ses besoins, notamment ’application qu’il souhaite héberger. L’infrastructure a ensuite
I’obligation de satisfaire ces exigences dans le cadre défini par le SLA. Par exemple, une solution
IaaS cherchera a assurer aupres de l'utilisateur 'utilisation d’une Virtual Machine (VM) avec
un taux de disponibilité de 99.9% avec des caractéristiques de processeur et de réseau spécifiés
dans le SLA. Une VM ne pouvant s’exécuter que sur un seul équipement, les solutions IaaS
sélectionnent donc cet équipement de telle sorte que ses ressources locales disponibles soient
compatibles avec des exigences exprimées par 'utilisateur pour cette VM. Elles incluent donc
un systéme de supervision de ces ressources pour en connaitre la disponibilité sur tous les
équipements participant en chaque instant. Si les ressources locales diminuent en dessous des
exigences définies pour la VM hébergée, la solution doit normalement migrer celle-ci sur un
autre équipement avec des ressources suffisantes. CuCloud ou Cloud@Home s’appuyant sur
respectivement sur CloudStack et OpenStack, ce mécanisme doit normalement étre disponible.
Mais nous n’avons pas trouvé, dans 1’évaluation de ces solutions, de scénarios impliquant cette

migration.

Il nous semble important ici de noter que le provisionnement de ressources sur la base de SLA ne
peut garantir I’expérience utilisateur qu’a deux conditions. Les ressources demandées devront
d’une part bien correspondre aux besoins de l'application pour assurer un temps de réponse
suffisant. L’expression de ce besoin demande une connaissance & priori du comportement de
I’application en fonction des ressources mises & disposition et du nombre de requétes a traiter.
Il est d’autre part nécessaire, pour évaluer pleinement la qualité d’expérience, de prendre en
compte la QoS des réseaux entre I’application et les terminaux des utilisateurs. Les solutions
TaaS ayant pour objectif d’héberger des services ouverts au plus grand nombre d’utilisateurs, ces

réseaux sont hors de portée de leur controle et elles ne peuvent donc en garantir les parametres.

Les solutions d’hébergement de services comme MycoCloud et Cloudy, ou de déploiement de

taches comme Nebula, se situent a un niveau de service plus proche de I'application, et sont
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Chapitre 2 — Etat de Uart des solutions

donc assimilables a des solutions PaaS. Elles ne définissent pas d’exigences utilisateurs sous
forme de SLA mais cherchent & minimiser le temps de réponse de I'application hébergée afin de
maximiser I’expérience utilisateur. Le placement des services ou des taches est choisi dans cet
objectif. Chacune de ces solutions a choisi une approche différente dans ce choix de placement :
Nebula cherche a placer les taches de calcul proches des données pour diminuer les temps de
communication ; Cloudy place les services sur les équipements en fonction de la bande passante
disponible pour éviter les congestions ; MycoCloud augmente le nombre de services pour traiter
plus de requétes simultanément. Cette derniere adapte dynamiquement ce placement en fonction
du nombre de requétes. Cependant elle ne supervise pas les ressources disponibles localement
pour adapter ce placement en cas de changement. La solution Nebula ne considere que le cas
de pertes d’équipement en réaffectant les tdches non-terminées sur d’autres équipements. La
solution Cloudy utilise la disponibilité de chaque équipement en plus de la bande passante dans
ces criteres de sélection pour le placement des services. Mais ’article ne décrit pas comment

adapter ce placement en cas de changement dans ces parametres.

Les solutions que nous venons d’analyser se destinent a différents contextes d’utilisation avec
différents volumes d’équipements participants. Les solutions de nuages pair-a-pair utilisent des
mécanismes pouvant fonctionner a une échelle de plusieurs milliers d’équipements. Mais nous
n’avons pas trouvé d’évaluation de ces solutions dans de tels scénarios en conditions réelles. Seules
les solutions Nebula et Cloudy ont démontré leur capacité a fonctionner expérimentalement sur
plusieurs dizaines d’équipements physiques. Enfin la problématique de sécurité n’est pas traitée
dans les solutions identifiées. Les auteurs de CuCloud mentionnent pourtant dans leur article
I'importance de cette dimension dans une infrastructure participative et prévoient a cet effet un
module de sécurité dans leur solution. La réalisation de ce module n’est cependant pas décrite

dans leurs travaux.

2.3 Positionnement de notre contribution

Cette étude des solutions existantes nous permet de dégager les axes d’une contribution scien-
tifique aux défis que nous avons identifiés pour la réalisation d’une infrastructure participative

d’hébergement.

Les solutions de type IaaS, comme Cloud@Home ou CuCloud, montrent certaines limites car
elles nécessitent, au niveau de chaque équipement, des ressources nécessaires pour le support
de virtualisation. L’approche par taches de calcul utilisée par Nebula est intéressante mais de-
mande une adaptation forte des applications collaboratives classiques que nous envisageons. Les

applications orientées services, comme utilisées dans MycoCloud ou Cloudy, nous semblent donc
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2.3. Positionnement de notre contribution

plus adaptées au déploiement sur des équipements domestiques. Elles permettent d’exploiter
des ressources de calcul réduites et hétérogenes, a I'image des plateformes utilisées pour Cloudy.
Les applications utilisées dans cet exemple précis, sont cependant assez simple (Web 3-tiers).
Il nous semble intéressant d’envisager des applications plus complexes en terme d’interactions
entre services, comme dans le cas de MycoCloud. Les micro-services, proposés dans I'approche

Osmotic Computing nous semblent donc une piste a suivre.

Notre solution d’infrastructure participative offrira un niveau de service PaaS et permettra
I’hébergement de ces micro-services. Elle inclura donc les mécanismes nécessaires pour leur dé-
ploiement sur les équipements participants : mise a disposition sur ’équipement des données né-
cessaires a ’exécution du micro-services, instanciation de micro-services sur chaque équipement,
mise en réseau des services instanciés sur les différents équipements, découverte des instances
entre les micro-services. Les clients accédent a 'application a travers leur réseau domestique et

communiquent avec les équipements hébergeant les micro-services de I'application.

Dans le fonctionnement de ce type de solution, I'expérience utilisateur de ’application dépen-
dra de l'adéquation entre les besoins de chaque micro-service et des capacités de calcul et de
communication au niveau de chaque équipement. Nous présenterons dans le chapitre 3 un mo-
dele de cette expérience utilisateur pour une application composée de micro-services déployée
sur une infrastructure participative. Nous utiliserons pour définir cette expérience la localisa-
tion des clients, qui est connue dans notre cas car les clients sont, en tant que membres de la
communauté virtuelle, participants de 'infrastructure participative. Pour définir les capacités de
communication de chaque équipement, nous n’aurons pas une connaissance totale de la topologie
du réseau et de la qualité des liens comme dans la solution Cloudy. Mais la connaissance des
caractéristiques des réseaux d’acces résidentiels peut nous aider a trouver pour chaque micro-
service un placement adéquat. Nous proposerons, sur la base de notre modele de 'expérience
utilisateur, une heuristique pour trouver un tel placement, en fonction de la capacité de cal-
cul et de communication de chaque équipement, ainsi que des besoins de chaque micro-service,

maximisant cette expérience utilisateur.

Notre objectif est de démontrer la faisabilité de 'infrastructure participative dans des conditions
réelles d’utilisation. Il nous faudra donc évaluer ces premiers résultats sur une instance réelle
d’infrastructure participative. Nous décrirons cette plateforme dans le chapitre 4. En déployant
une application fonctionnelle sur cette plateforme, nous pourrons évaluer son comportement et
les variations de ses performances, notamment liées aux usages concurrents sur le réseau d’acces
domestique. Si cette dégradation est trop importante, il peut alors étre intéressant de changer

la localisation de certains micro-services. Ils sont en effet plus faciles a migrer qu'une machine
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virtuelle. Ce principe est d’ailleurs repris du concept d’Osmotic Computing. Il nous sera alors
possible déplacer un service d’un équipement vers un autre lorsque les capacités de calcul ou de
communication sont réduites par des usages concurrents. Le placement des micro-services est
ainsi capable de s’adapter aux variations de la disponibilité des ressources. Nous proposerons,

dans le chapitre 5, un mécanisme d’adaptation de ce placement.

Il est aussi possible d’envisager un dimensionnement automatique du nombre d’instances de
micro-services pour s’adapter aux volumes de requétes a traiter, comme décrit dans la solution
MycoCloud. Nous ne traiterons pas, dans cette thése, cette dimension de passage a I’échelle, ni
celle de 'augmentation du nombre d’équipements intervenant dans I'infrastructure participative.
Les solutions Nebula et Cloudy ont été testées sur quelques dizaines d’équipements, ce qui nous
semble un dimensionnement raisonnable dans notre cas d’étude. Les solutions a grande échelle
que nous avons identifié n’ont quant a elles démontré leurs résultats que par simulation. Nous
évoquerons la problématique du passage a 1’échelle dans les perspectives de ce travail dans le

chapitre 6, a la lumiere des résultats que nous aurons obtenus.
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CHAPITRE 3

OPTIMISATION DU PLACEMENT D’UNE
APPLICATION SUR UNE
INFRASTRUCTURE PARTICIPATIVE

Une facon de traiter une tiche impossible était de la découper
en un certain nombre de tiaches simplement trés difficiles, et de
diviser chacune d'entre elles en un groupe de tiches horriblement
difficiles, et chacune d'entre elles en tiches délicates, et chacune
d'entre elles. . .

— Terry Pratchett, Le Grand Livre des Gnomes

Nous allons traiter dans ce chapitre du déploiement d’une application sur une infrastructure
d’hébergement participative. Dans cette phase de déploiement, nous nous intéressons particu-
lierement au placement des micro-services composant ’application sur les équipements partagés
par les membres de la communauté. Notre objectif est de trouver un placement permettant
d’optimiser les performances de I'application du point de vue de ses utilisateurs. L’indicateur
choisi pour caractériser ces performances est le temps de réponse de 'application. Nous décrirons
dans ce chapitre un modele de ce temps de réponse a partir des différents parametres liés au
placement des micro-services et des caractéristiques de l'infrastructure. Nous en déduirons une
formalisation du probléme d’optimisation du temps de réponse. Nous proposerons deux heuris-
tiques a ce probléme et nous évaluerons les solutions proposées par ces heuristiques sur différents

cas d’étude.

3.1 Cadre de I’étude

Nous allons dans cette section fixer le périmetre de cette étude. Nous définirons le cas d’usage

a partir duquel nous exprimerons les hypotheses de départ de notre étude.
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3.1.1 Cas d’usage

Le scénario d’usage de l'infrastructure participative pour notre étude implique une communauté
d’individus de taille raisonnable, entre 10 et 50 personnes, comme une association locale ou un
club sportif. Les membres de cette communauté souhaitent partager des photos prises dans des
événements en lien avec les activités de la communauté. Afin de rendre ces photos disponibles,
la communauté souhaite se doter d’une application en ligne permettant de déposer ces photos
et de les consulter ensuite sous forme d’albums. Soucieuse du caractere privé de ces données et
voulant se prémunir contre une possible divulgation d’informations, la communauté ne souhaite
pas utiliser une application de partage en ligne gratuite. Les membres de la communauté ne
possedent pas non plus les compétences techniques suffisantes pour déployer et administrer un

serveur pour héberger I'application.

Pour répondre a son besoin de maniere adaptée, la communauté choisit de mettre en ocuvre
une infrastructure d’hébergement participative. Les membres de la communauté activent sur
des équipements présents dans leur réseau domestique, une fonction de partage de ressources de
calcul et de stockage avec les autres membres. Un gestionnaire d’infrastructure d’hébergement
met en commun ces ressources partagées pour créer un environnement d’exécution pour I'appli-
cation. Ce gestionnaire propose d’activer I'application de partage de photo a la demande en la

déployant sur les équipements de l'infrastructure.

Afin d’étre distribuée sur les différents équipements de I'infrastructure participative, ’application
est architecturée sous forme de micro-services. Chaque service représente une fonction spécifique
de l'application. Les services sont interdépendants : ils communiquent entre eux a travers le
réseau pour réaliser leurs taches spécifiques. Lors du déploiement de I'application, le gestionnaire
de linfrastructure active les micro-services concernés sur les équipements et les interconnecte
de maniere a rendre possible les communications. L’infrastructure choisit pour chaque micro-
service un équipement pour ’héberger, en fonction des caractéristiques de I’équipement et des
besoins spécifiques du service, avec un objectif défini. Nous allons étudier ici comment décider

du placement des services avec pour objectif celui d’optimiser les performances de ’application.

3.1.2 Hypotheses

Hypothéses sur ’infrastructure d’hébergement

Nous nous plagons dans un contexte initial ot les membres de la communauté ont rendu dispo-

nibles les ressources de leurs équipements pour I’hébergement des micro-services. Nous supposons
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3.1. Cadre de ’étude

ici existence d’un systeme logiciel présent sur chacun des équipements assurant le partage de
ces ressources et d'un gestionnaire pour en assurer la mutualisation. Nous nous appuierons sur
ce systeme pour 'activation d’un micro-service sur un équipement et son interconnexion avec

les autres micro-services activés sur les équipements distants.

Nous modélisons l'infrastructure participa-
tive d’hébergement comme un ensemble
d’équipements avec des capacités de cal-
cul hétérogenes, connectés a des réseaux
d’acces de différentes capacités. L’intercon-

nexion se fait & travers un réseau neutre,

sans contraintes sur les communications Inter-

entre équipements. La Figure 3.1 donne une connexion
représentation de cette architecture : les
cercles représentant les équipements, relié
au nuage représentant 'interconnexion par O

des traits représentant les réseaux d’acces.
F1GURE 3.1 — Représentation d’une infrastruc-

Les capacités des processeurs des équipe- T ; i
ture participative et des ressources disponibles.

ments sont ici représentées par des cercles
de diametres différents et celles des réseaux

d’acces par des traits pointillés ou continus.

Nous considérons dans notre étude la disponibilité des ressources de calcul et de bande passante
comme les principaux facteurs qui influencent les performances d’un micro-service hébergé sur un
équipement. Le type de stockage utilisé sur ’équipement peut aussi modifier ces performances,
mais nous faisons ici I’hypothése que cette influence est négligeable. Dans notre cas d’usage,
les utilisateurs contribuent a l'infrastructure participative avec des équipements possédant des
ressources de calcul hétérogenes. Nous considérons dans notre cas d’étude deux catégories d’équi-
pements : ceux avec d’importantes capacités de calcul et ceux avec de faibles capacités. Dans
la premiere catégorie se retrouvent des équipements comme les ordinateurs personnels ou les
consoles de jeux. La seconde catégorie comporte des équipements avec des profils plus réduits

comme les set-top-box ou les serveurs de stockage.

De la méme facon, les ressources de bande passante partagées par les utilisateurs sont hétéro-
genes. Les caractéristiques de bande passante varient selon le type de connectivité résidentielle.
Nous considérons dans cette étude deux types de connectivité. Un premier type utilisant la tech-
nologie d’acces sur le réseau cuivre (Digital Subscriber Line (DSL)) se caractérise par une bande
passante asymétrique avec un débit montant faible pour un débit descendant plus important. Le

second type de connectivité utilise la technologie fibre optique (FTTH) et se caractérise par un
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débit symétrique entre 2 a 10 fois plus important qu’avec la technologie DSL. Nous considérons
dans notre étude que les capacités des réseaux d’acces des équipements seront prédominantes
dans les performances de 'application, les réseaux intermédiaires entre les équipements étant

suffisamment dimensionnés pour ne pas avoir d’influence.

Hypothéses sur ’application

Nous avons choisi pour cette étude d’étudier une application de partage de photos mentionnée
dans le cas d’usage. Les utilisateurs font appel & deux fonctionnalités principales de cette appli-
cation. La premiere fonctionnalité permet aux utilisateurs d’envoyer des fichiers images depuis
leur équipement vers 'application. La seconde fonctionnalité permet a 1'utilisateur de consulter
depuis son équipement des images déposées sous forme d’albums. Les clients de I’application sont
des membres de la communauté et accedent donc & ’application & partir d’un des équipements

participant a linfrastructure participative.

Cette application est composée de différents micro-services interdépendants. Son architecture
suit les principes de conception des micro-services énoncés par M. Fowler et J. Lewis dans
'article [36].

— L’architecture de I'application est dite «orientée service» : elle est composée de plusieurs
services indépendants, exposant chacun une interface décrivant les fonctions de ce service
qui peuvent étre utilisées par d’autres services.

— Le couplage entre les services est faible : un service de l'architecture peut étre remplacé
par un autre, tant que ce dernier fournit les mémes fonctions que celles utilisées par les
autres services.

— Un micro-service est un composant logiciel simple qui prend en charge un nombre limité
de fonctionnalités, généralement liées & un méme type de données ou de traitement.

— En régle générale, un micro-service doit traiter chaque requéte de maniéere indépendante et
doit donc fonctionner sans conserver d’état. Les micro-services devant maintenir un état
doivent rester peu nombreux et sont réservés aux fonctions assurant la persistance des

données.

Cette application est une composition de plusieurs micro-services qui réalisent différentes fonc-
tions de 'application. Nous avons identifié 4 fonctions applicatives pour réaliser les 2 fonction-
nalités utilisateurs mentionnées plus haut. Chaque fonction est réalisée par un micro-service que

nous avons nommé dans 1’architecture :
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3.1. Cadre de ’étude

MetaHub (MH) Ce micro-service gere les métadonnées des images de 'application (format
de 'image, utilisateur propriétaire, etc.). Il permet de les consulter a travers une requéte
GET et de stocker de nouvelles valeurs par une requéte POST.

PhotoHub (PH) Ce micro-service permet d’accéder aux données binaires d’une image (bit-
map) par une requéte GET, et de stocker les données d’une nouvelle image par une requéte
POST.

ThumbHub (TH) Ce micro-service permet de récupérer, par une requéte GET indiquant l'iden-
tifiant d’une image, une version de taille réduite (vignette) pouvant étre intégrée dans un
album.

WebUI (UI) Ce micro-service renvoie a travers une requéte GET une page HTML contenant
les images sous forme d’une galerie. Il permet aussi aux utilisateurs de déposer une image

a travers une requéte POST.

ThumbHub

GET
GET . v
Client | > PhotoHub GET
POST
MetaHub

F1GURE 3.2 — Graphe des appels entre services de 'application de partage de photos.

Ces micro-services sont interdépendants : certains micro-services ont besoin pour réaliser leur
tache de faire appel a travers le réseau aux interfaces proposées par d’autres micro-services. Nous
avons défini les appels entre les micro-services nécessaires a la réalisation des fonctionnalités de
I’application sous la forme d’un graphe de dépendance illustré dans la figure 3.2. Chaque fleche

de cette figure représente un appel entre deux micro-services, son origine étant 'initiateur de la
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requéte. Chaque appel utilise une fonctionnalité de 'interface du service identifiée dans la figure

par le mot-clé GET (consultation d’une donnée) ou POST (dépot d’une donnée).

Ce graphe reste constant en cours d’exécution de 'application. Chaque appel & une des fonc-
tionnalités va toujours nécessiter les mémes tdches et donc générer les mémes requétes entre
micro-services. Par exemple, I'appel a la fonction GET de I'application va toujours générer le
méme nombre de génération de vignettes. Nous considérons de plus que les tailles des photos et
des vignettes restent constantes. Chaque appel a une méme fonctionnalité va donc engendrer des
échanges de données en quantité similaire. Nous assurons ainsi que 'application, selon un méme
placement et dans des conditions stables d’utilisation des ressources de calcul et du réseau, aura

un temps de réponse constant et reproductible pour chaque appel a ses fonctionnalités.

Pour que cette application soit fonctionnelle, il est nécessaire que chaque micro-service soit
déployé au moins une fois sur Uinfrastructure. Nous limiterons cependant notre étude au cas
ou chaque micro-service n’est déployé qu’une seule fois dans 'infrastructure. Le gestionnaire
assure la mise a disposition du code et des données nécessaires pour chaque micro-service sur
I’équipement choisi pour son placement. Une fois activé, chaque micro-service est visible des
autres services déployés et peut communiquer avec eux. Il n’existe pas de dépendance entre les
services et les équipements : le placement des services est libre et 'application sera entiérement

fonctionnelle quelque soit le placement choisi.

3.1.3 Problématique du placement initial

Nous avons décrit dans le cas d’usage la présence d'un systéme permettant de déployer et
d’interconnecter des micro-services sur les équipements afin d’activer une application. Au sein
de ce systeme, une phase préliminaire au déploiement consiste & choisir sur quel équipement
chacun des micro-services devra étre placé. Comme nous allons le voir, ce choix sera déterminant

pour les performances de 'application.

Indicateur de performance retenu

Nous avons choisi pour cette étude de considérer le temps de réponse comme indicateur principal
pour caractériser les performances de ’application. Dans notre cas d’usage, I’hébergement par-
ticipatif de 'application est certes motivé par la protection des données & caractere personnel.
Cependant cet argument aura peu de valeur aupres des utilisateurs si I'application offre une
expérience dégradée par rapport aux solutions gratuites. La qualité d’expérience (QoE) est une

métrique évaluée subjectivement par les utilisateurs finaux, utilisée par exemple dans le domaine

46



3.1. Cadre de ’étude

du codage vidéo pour caractériser I'impact de la transmission d’une vidéo sur son visionnage.
Cette métrique subjective peut étre corrélée a la qualité de service, qui est une métrique objective
se définissant par plusieurs parametres mesurables comme le temps de réponse, la disponibilité
ou la fiabilité du service. Parmi ces parametres, le temps de réponse a une influence importante

sur 'expérience des utilisateurs [32].

Le choix du temps de réponse comme indicateur de performance a un double intérét pour notre
étude : il est quantifiable et décomposable. Le temps de réponse de ’application se mesure
concretement comme l'intervalle de temps entre 1’émission par un client d’'une requéte vers
I’application et la réception de la réponse a cette requéte par ce méme client. Il est donc possible
de comparer les expériences utilisateurs induites par différentes configurations du systéme en
comparant les temps de réponse mesurés pour I’application. Il est de plus possible de décomposer
ce temps de réponse en plusieurs intervalles de temps : le délai d’acheminement de la requéte
entre le client et I'application, le temps de traitement nécessaire a 'application pour le calcul
de la réponse et enfin le délai d’acheminement de cette réponse entre I’application et le client.
Dans 'objectif de diminuer le temps de réponse, cette décomposition nous sera utile par la suite

pour identifier les intervalles de temps pouvant étre optimisés.

Incidence du placement sur le temps de réponse

Le temps de réponse de ’application a une requéte utilisateur dépend de plusieurs parametres.
Notre objectif étant de réduire ce temps de réponse, il nous faut identifier les parametres sur
lesquels nous pouvons agir dans notre contexte. Nous avons identifié que ce temps de réponse peut
se décomposer en un temps nécessaire pour le traitement de la requéte et deuxiemement dans le
temps d’acheminement des données (la requéte puis sa réponse) entre le client et ’application.
Le temps de traitement dépend des besoins de calcul de ’application et des caractéristiques
de processeur de 'application. Le temps d’acheminement dépend lui de la quantité de données
et des caractérisques du réseau (bande passante, latence) entre lapplication et le client. Les
besoins de traitement et de transfert de données de l’application sont des données initiales
de notre probléme, car celle-ci nous est imposée. Les capacités processeur et réseau dans une
infrastructure participative sont elles aussi fixées au départ. Il n’est pas possible de les modifier
comme dans un centre de données avec une infrastructure réseau complétement maitrisée, et des

capacités de calcul dimensionnables.

L’infrastructure participative proposant plusieurs équipements avec des capacités de calcul et de
communication différentes, il est par contre possible d’influer sur le temps de réponse en choisis-

sant un placement adéquat de ’application. Dans le cas d’une application monolithique, c’est a
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Ter.nps de Impact Taille Impact de || Taille
traite- , , Impact de
. des d’une la BP d’une Impact de
Service ment par N , la BP
requite ressources || requéte descen- réponse montante la latence
4 CPU (octets) dante (octets)
(ms)
WebUI . . .
(GET) 100 Faible 100 Faible 1M Faible
WebUI . Impor- . .
(POST) 50 Faible 5M tant Faible Faible
Metahub . . :
(GET) 50 Faible 50 Faible 1000 Faible
Metahub . . :
(POST) 50 Faible 200 Faible Faible
Photo-
Hub 50 Faible 50
(GET)
Photo-
Hub 50 Faible 5M
(POST)
Thumb-
Hub 500 Faible 200K Modéré Modéré
(GET)

TABLE 3.1 — Impact des ressources de calcul et des caractéristiques des réseaux sur le temps de
réponse de chacun des services.

dire non-distribuée, il s’agira de trouver le meilleur compromis entre les capacités disponibles sur
un équipement et les besoins de I'application. Cette stratégie de placement devient cependant
plus complexe pour une application distribuée sous forme de micro-services. Il faut ici consi-
dérer que les besoins de calcul et de communication sont différents entre chaque micro-service.
Le service MH de notre application, par exemple, répond a des requétes de recherches dans des
données stockées dans une base de données. Le traitement nécessaire est moins demandeur en
calcul que pour le service TH qui lui applique un algorithme de réduction de taille d’image afin
de générer une vignette. De méme les données échangées entre le service Ul et MH sont de faible
volume (données textuelles) comparées a celles échangées entre le service PH et UI (images). 11
doit étre noté ici que le sens de ces échanges est aussi important & considérer, et dépend de la

requéte et du service.
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L’hétérogénéité des équipements et des réseaux utilisés dans une infrastructure participative
implique donc que le temps de réponse d’un micro-service sera différent selon I’emplacement
choisi pour son hébergement. Il est possible d’avoir une premiere estimation de I'influence de
la disponibilité des ressources de calcul et de réseau sur les performances de chaque service en
s’appuyant sur les caractéristiques des micro-services. Le tableau 3.1 donne ainsi, pour chaque
service de notre application, un ordre de grandeur pour le temps de traitement moyen d’une
requéte ou les quantités de données transportées. Ces caractéristiques sont issues d’un profilage
de Dapplication en conditions réelles. Nous pouvons ainsi identifier les ressources importantes
pour les performances de chaque micro-service. Cette estimation n’est cependant pas suffisante
pour déterminer un placement optimal de I'application. Il nous faudrait pour cela des mesures
précises des performances de chaque services dans les différentes conditions d’utilisation que

nous pourrions rencontrer.

Parametres pour le processus de placement

L’objectif de cette étude est donc d’identifier une méthode permettant de choisir un emplace-
ment pour chacun des micro-services de 'application minimisant le temps de réponse global de
I’application pour I’ensemble des clients. Ce processus de placement des micro-services dépendra
de plusieurs parametres que nous avons déja évoqués et que nous résumons ici en les rapportant

aux trois objets du probléme étudié.

Objet 1 : ’application et ses micro-services : Le processus de placement a besoin d’une
description préalable des différents micro-services qui composent ’application. Un profilage du
code de chaque micro-service est nécessaire pour connaitre ses besoins spécifiques en ressources
de calcul et en communication sur le réseau. Le graphe des appels entre les micro-services pour
chaque requéte de 'application permet d’identifier les interfaces des micro-services impliquées

dans le traitement, ainsi que ’émetteur et destinataire de chaque appel.

Objet 2 : ’infrastructure d’hébergement : Parmi les différentes caractéristiques des équi-
pements de l'infrastructure participative, nous avons d’abord retenu la puissance du processeur,
car elle est déterminante dans le temps de traitement des requétes par les micro-services. Les
parametres retenus pour caractériser le réseau résidentiel qui connecte chaque équipement au
reste de Dinfrastructure sont la bande passante et la latence. Etant donné les types de réseau
utilisés, nous différencierons bande passante montante (de I’équipement vers l'infrastructure) et

descendante (de 'infrastructure vers I’équipement)

Objet 3 : le critere de performance : Le critére de performance retenu est celui du temps de

réponse. Il correspond aux temps d’acheminement et de traitement d’une requéte d’un client a
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lapplication. L’application pouvant répondre & différentes requétes (requétes GET et POST dans
le cas de 'application de partage de photos), une pondération entre le temps de réponse de
chaque requéte sera donnée pour calculer le temps de réponse de ’application pour un client. Le
temps de réponse est évalué pour un ensemble défini de clients de 'application. Nous définirons
comment obtenir un temps de réponse global de ’application & partir des temps mesurés pour

chaque client.

3.2 Etat de I’art des solutions de placement

Le placement de service est un sujet tres étudié pour la gestion des ressources dans les centres
de données (ou datacenter) dans un contexte de cloud. Dans le modele d’infrastructure a la
demande (IaaS), l'utilisateur souhaite disposer d’un ou plusieurs machines virtuelles avec un
niveau de service (temps de réponse, fiabilité) garanti (SLA). L’objectif des techniques de pla-
cement est de trouver une association entre les machines virtuelles et les machines physiques
du centre de données qui garantisse a la fois le niveau de service demandé par l'utilisateur,
et les exigences du gestionnaire du centre de données en termes de rentabilité économique et
d’efficacité énergétique [93]. Les nombreux travaux sur le sujet montrent qu’il s’agit d’une pro-
blématique complexe pour laquelle sont proposées plusieurs techniques de recherche de solutions
de placement : programmation par contraintes, programmation intégrale linéaire ou algorithmes

évolutionnaires [97].

Ces études s’appliquant dans le contexte d’un méme datacenter, nous remarquons que la loca-
lisation des équipements dans le réseau a généralement peu d’influence dans les stratégies de
placement, les caractéristiques du réseau étant plutét homogenes dans un méme centre. La topo-
logie du réseau entre plus en ligne de compte dans des scénarios impliquant plusieurs datacenters
géographiquement distribués (Multi-Cloud [40] [69] ou Federated Clouds [5]). Les techniques de
placement cherchent alors un compromis entre 'utilisation de plusieurs datacenters (résilience,
indépendance vis-a-vis du fournisseur) et les communications entre les différents centres, qui
impactent fortement les performances du traitement des applications. La localisation de 1'uti-
lisateur devient un parametre du placement d’une machine machine virtuelle sur le centre de
données le plus proche afin de minimiser les temps de communications avec le client [87] [91].
Le placement s’effectue alors avec une précision proche de ’échelle géographique d’un pays ou,

dans la topologie réseau, de celle de I'opérateur.

Les travaux s’intéressant au placement au plus proche de l'utilisateur se retrouvent dans le
domaine du Edge Computing ou les équipements se situent dans les mémes réseaux d’acces que

ceux des utilisateurs. Ce contexte présente donc des similarités avec notre domaine d’étude, de
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part I’hétérogéneité des équipements et les capacités des réseaux. Les travaux sur les Micro-
Clouds [81] [80] présentent un cas d’usage, treés similaire au noétre, de placement de services
dans une infrastructure communautaire. Les solutions proposées ne s’appliquent cependant qu’a
une application monolithique. Nous nous sommes donc focalisés sur les travaux concernant le
placement d’applications distribuées entre les équipements. Les auteurs de [13] proposent une
modélisation du probléme de placement d’applications multi-composants dans le contexte du
Mobile Edge Cloud (MEC) sous une forme trés générique, incluant la mobilité des utilisateurs.
Or la topologie du réseau est ici représentée par un espace a deux dimensions, ce qui est assez
éloigné de la réalité. Les solutions orientées Fog Computing, comme [92], modélise la topologie
réseau sous une forme hiérarchique a plusieurs niveaux, alors que dans notre cas, la topologie
est un réseau totalement connecté. Les travaux concernant les micro-services, comme [77] et [50]
utilisent des modeles d’application et de topologie réseau proches de notre cas, mais on pour

objectif 'efficacité énergétique et une réduction du trafic réseau.

Cet état de I'art des solutions de placement dans le contexte du cloud nous permet de conclure
que d’'une part, dans le contexte d’'un datacenter unique, le colit des communications par le
réseau est généralement considéré comme nul. Dans le contexte d’un systéme avec plusieurs
datacenters, les solutions de placement n’utilisent, quant a elles, le réseau qu’en dernier ressort.
Les solutions pour rapprocher 'application de l'utilisateur n’ont qu’une précision tres relative.
D’autre part, les solutions orientées Edge Computing, qui prennent en compte les réseaux d’acces,
utilisent des modeles d’applications ou de topologies réseaux plutot éloignées de celles qui nous

intéressent ici.

3.3 Modélisation du temps de réponse

Le processus de placement utilise les parametres identifiés dans le paragraphe 3.1.3 pour évaluer
différentes solutions de placement et déterminer ainsi celle qui optimise I'indicateur de perfor-
mance choisi. Dans notre cas, la solution recherchée est celle qui minimise le temps de réponse
global de 'application pour ’ensemble des clients. Nous proposons dans cette section un modele

de ce temps de réponse selon un placement donné utilisant ces parametres.
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3.3.1 Temps de réponse de P'application

Notre formulation du temps de réponse de 'application s’appuie sur sa décomposition en diffé-
rents temps de réponse de chaque micro-service. Le graphe des appels entre les micro-services
de l'application nous permet de décomposer une requéte d’un client en plusieurs requétes né-
cessaires a son traitement. Nous utiliserons ici la représentation de ces appels sous forme d’un
diagramme de séquence, souvent utilisée pour présenter les échanges entre composants logiciels.
Cette représentation met en évidence I’enchainement des appels entre les différents services. Si
I’ordonnancement des appels ne nous est pas utile ici, ce diagramme nous permet par contre

d’identifier les différents délais a considérer dans la décomposition du temps de réponse.

Client UI MH PH

. POST ]
>

POST ; :
IMH(POST) B j]
tur(posT) . :
POST q
tPH(POST) e

ol -

FiGure 3.3 — Diagramme de séquence pour le traitement d’une requéte POST.

La figure 3.3 représente sous forme d’'un diagramme de séquence le traitement par ’applica-
tion d’une requéte POST, correspondant au téléversement d’'une photo dans I’application. Cette
requéte est émise par le client & destination du micro-service Ul. La requéte POST contient
les données binaires de I'image fournie par le client. Pour le traitement de cette requéte, ce
micro-service communique avec le micro-services MH pour y enregistrer les méta-données asso-
ciées a 'image, puis avec le micro-service PH pour stocker les données binaires. Une fois 'image

enregistrée, le service Ul répond au client que sa requéte a été correctement traitée.

Le temps nécessaire pour le traitement d’une requéte est représenté sur I’axe de temps de son
émetteur par l'intervalle entre la fleche correspondant a ’émission de la requéte et celle cor-
respondant a la réception de la réponse. Nous utilisons dans cette figure la notation ¢, pour
représenter le temps de réponse du service s pour la requéte ¢. Ainsi le temps de réponse du
micro-service Ul pour le traitement de la requéte POST est représenté sur I'axe de temps du
client par l'intervalle noté tyypost). Nous supposons a partir d’ici que 'application n’est pas
chargée : dans le temps nécessaire au traitement de la requéte, aucune autre requéte d’utilisateur

n’est adressée a l'application.
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Il est possible de décomposer ce temps de réponse en plusieurs délais : le délai d’acheminement
et le délai de traitement. Le délai d’acheminement, que nous noterons d,, n’est pas représenté
sur les axes de temps du diagramme de séquence et correspond au temps nécessaire a la requéte
POST et a sa réponse de traverser le réseau entre le client et le service Ul. Le délai de traitement,
représenté sur 'axe Ul, se décompose en plusieurs délais : le délai de traitement propre au
micro-service Ul, que nous noterons d; et les délais induits par les appels aux micro-services
MH et PH, respectivement représentés sur la figure par les intervalles ty\pposT) €t tpHPOST)-
Nous pouvons donc exprimer le temps de réponse du service Ul pour cette requéte de la maniére

suivante :

turposT) = da + dt + tvH(POST) T tPH(POST)

Les délais d, et d; ont une propriété intéressante : ils ne dépendent que des capacités de calcul
de I’équipement hébergeant le service Ul et de celles du réseau entre cet équipement et le client.
Cette propriété nous est importante pour pouvoir modéliser le temps de réponse de 'application
en fonction des différentes caractéristiques de I'infrastructure participative et du placement des
services. Nous proposons de regrouper ces deux valeurs pour chaque micro-service i sous la
notion de temps de réponse spécifique du micro-service que nous noterons r;. Il correspond au
temps nécessaire pour acheminer la requéte et sa réponse, auquel s’ajoute le temps de calcul

nécessaire pour le traitement interne de la requéte par le micro-service.

tp

rg =tp —tc —

FIGURE 3.4 — Représentation du temps de réponse spécifique.

Dans ce temps de réponse spécifique, nous n’incluons pas les temps induits par les appels du
micro-service vers d’autres micro-services. La figure 3.4 donne une représentation de cette valeur
dans un chronogramme d’appels entre services. Le service B appelle le service C qui lui n’utilise
aucun autre service. Le temps de réponse spécifique du service C r¢ correspond alors au temps

tc mesuré depuis B entre 'envoi de la requéte et la réception de la réponse. Il est représenté sur
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I’axe de temps de B par les parties hachurées. Le service A fait appel au service B. Le temps de
réponse spécifique de B rp est le temps d’acheminement de la requéte et de la réponse, ajoutés au
temps de traitement interne de la requéte par B. Ce temps est représenté sur I'axe de temps de
A par les parties hachurées. Il peut se calculer en soustrayant tc a tg. Une propriété importante
du temps de réponse spécifique est qu’il ne dépend uniquement que des ressources de calcul de

I’équipement qui héberge le service et de la capacité du réseau entre cet équipement et le client.

Le temps de réponse du micro-service Ul a la requéte POST tyyppost) se décompose comme le
temps de réponse spécifique du micro-service Ul a cette requéte, ajouté aux temps de réponse
des services MH et PH :

lur(posT) = Tul(POST) 1+ tMH(POST) T+ tPH(POST)

Les services MH et PH ne faisant appel & aucun autre micro-service pour cette requéte, leurs

temps de réponse sont équivalents aux temps de réponse spécifiques :

IMH(POST) = "MH(POST)
LPH(POST) = TPH(POST)
tur(POST) = TUI(POST) T 'MH(POST) + "PH(POST)

Nous avons ainsi décomposé le temps de réponse de ’application a la requéte POST en trois temps
de réponse spécifiques de chaque service impliqué. Ces valeurs dépendent chacune du placement

relatif de 'emetteur et du destinataire des échanges entre service.

T GET N
Ll

GET o
IMH(GET) g
e o _____
100p GET

tur(GET) < GET [
LMH(GET)
trpgery 0 L f-"" """ TToooTooo- >l

\ 4

FiGURE 3.5 — Diagramme de séquence pour le traitement d’une requéte GET.

La figure 3.5 donne le diagramme de séquence pour le traitement de la requéte GET, correspondant
a laffichage d’une galerie de photos. Ce traitement est plus complexe et fait apparaitre plusieurs

appels entre micro-services. Le client envoie la requéte au service Ul qui s’appuie sur les services
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MH et TH pour obtenir les données nécessaires a ’affichage de la page : informations sur les
images et vignettes correspondantes. Le traitement de cette requéte nécessite autant d’appels
au service TH que de vignettes nécessaires, appels représentés dans la figure sous forme d’une
boucle. Le nombre de vignettes nécessaires pour une galerie sera fixé par la variable k. A partir
de ce schéma d’appel, nous pouvons décomposer le temps de réponse du service Ul pour le
traitement de cette requéte, noté tyygrr), comme le temps de réponse spécifique du service Ul
pour cette requéte, auquel s’ajoute le temps de réponse du service MH et & fois le temps de

réponse du service TH :

tUI(GET) = TUI(GET) T tMH(GET) T K - {TH(GET)

Le service TH faisant appel aux micro-services MH et PH, son temps de réponse se décompose

comme son propre temps de réponse spécifique ajouté des temps de réponse de ces micro-services :

{TH(GET) = "TH(GET) + tMH(GET) + tPH(GET)

Les micro-services MH et PH ne faisant pas appel a d’autres micro-service pour traiter la requéte
GET, leur temps de réponse est équivalent au temps de réponse spécifique. Le temps de réponse

du service Ul pour le traitement de cette requéte s’écrit donc maintenant :

tul(GET) = TULGET) T "MH(GET) T K (TTH(GET) + TMH(GET) T TPH(GET))

Le temps de réponse de ’application se calcule ensuite par une somme pondérée du temps de
réponse pour chaque requéte. La pondération appliquée a chaque requéte correspond a la part
de cette requéte dans 1'usage de 'application. Pour rappel, nous donnons ici une décomposition
du temps de réponse pour un client. Il est donc possible ici d’introduire pour chaque client
une pondération différente correspondant & un usage spécifique de 'application. A travers cette
différenciation, il nous est possible de distinguer des utilisateurs qui utilisent ’application pour
de la consultation (requétes GET) de ceux y déposant du contenu (requéte POST). Le temps
de réponse de l'application observé par un client ¢, noté t.ur, s’exprime alors par la formule

suivante, ou w4 correspond a la pondération pour le client ¢ de la requéte ¢ € GET, POST.

te,UT = We,GET * LUI(GET) + We,POST * LUI(POST)

Le temps de réponse global de I’application se calcule ensuite a partir de ’ensemble des temps de
réponse observés par les clients. Plusieurs valeurs statistiques peuvent caractériser la distribution
de cet ensemble : valeur moyenne, valeur médiane, p-ieme centile, ...Le choix de la fonction
aboutira plus tard a une optimisation différente du placement. L’administrateur du systeme

configurera ici la méthode qu’il jugera la plus adéquate pour son systeme. Nous représentons
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par la fonction f la représentation statistique choisie. Le temps de réponse global de I’application

pour 'ensemble des clients C' s’exprime donc ainsi :

tur = f({teurlVe € C})

3.3.2 Temps de réponse par service

Nous avons mis en évidence que le temps de réponse de 'application peut se décomposer en
différents temps de réponse spécifiques des micro-services composant 'application. Ces temps
de réponses dépendent du placement de I’émetteur de la requéte et du service. Nous avons ici
besoin d’un modele pour prédire ce temps de réponse en fonction de ces placements. Un tel
modele se rapporte a une réalité complexe, di a I’hétérogénéité des services, des équipements et
des réseaux. Cette complexité se concrétise par un nombre important de parametres en entrée du
modele. Pour que ces modeles puissent donner des réponses proches de la réalité, il est nécessaire
que chacun de ces parameétres représentent une valeur exacte ou tres approchante du probléme

étudié. Plus le nombre de parameétre est important, plus cette précision est difficile a obtenir.

Cette complexité a définir un modele de temps de réponse incluant I’ensemble des parametres
influents s’est posée aux auteurs de [68]. Afin de résoudre un probléme de placement de service, ils
ont proposé une solution utilisant comme donnée initialement connue les temps de réponse d’un
méme service sur les différents équipements possibles. Cette approche nous semble intéressante
pour limiter la complexité de notre probléeme de placement. Dans notre cas, il est cependant
nécessaire de considérer, a la fois 'équipement hébergeant le service, mais aussi 1’équipement
qui interroge le service. Pour chaque micro-service de 'application s, est donc connue au départ

la valeur du temps de réponse spécifique pour une requéte ¢, pour tous les couples d’équipements
1,7 :

Rs(q)(i, j) : Temps de réponse mesuré par le client ¢ du service s hébergé sur j pour la

requéte q

Chaque valeur Ry, (i,7) dépend des ressources de calcul présentes sur 1’équipement j et de
la capacité du réseau entre i et j. Les différentes valeurs R, (4, j) nous fournissent donc un
modele nous permettant de prédire le temps de réponse en fonction du placement de ces deux
équipements ¢ et j. Les valeurs rendues par cette fonction peuvent étre des résultats de me-
sures préalables ou alors des valeurs synthétiques issues d’un modele de prédiction du temps de

réponse. Nous discuterons par la suite de 'importance de la provenance de ces valeurs.
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Il est possible de représenter les valeurs de la fonction R4(i,j) sous forme d’une matrice carrée
ayant pour dimension le nombre d’équipements présents dans I'infrastructure participative. La
valeur positionnée dans cette matrice aux coordonnées (i, j) correspondra au temps de réponse
du service entre les équipements ¢ et j. Les valeurs de la diagonale de cette matrice seront plus
faibles relativement aux autres valeurs car elles correspondent a un temps de réponse du service

hébergé sur le méme équipement que le client.

(5 201 250 182
159 6 250 197
Ryq = |354 145 8 165
243 252 127 4

Pour appliquer ce modele dans la décomposition du temps de réponse de l'application a une
requéte, il nous faut mettre en évidence dans la formule les équipements qui hébergent chacun
des services. Nous nommerons xs 1’équipement hébergeant le service s. La décomposition de

turpost) donnée précédement devient alors pour le client ¢ :

te,uipost) = Rurpost) (¢, zur) + Rvupost) (Tut, Tyu) + Reupost)(Zul, TrH)

Il devient des lors possible d’exprimer la recherche d’un placement minimisant ce temps de
réponse sous la forme d’un probleme d’optimisation : connaissant les différentes valeurs possibles
de Ryypost), Rmurpost) et Rprpost), trouver le vecteur (zur, 2y, xpy) minimisant la valeur
de t. ur(posT) pour l'ensemble des clients c.

3.3.3 Formalisation de ’expression du temps de réponse

Nous allons dans cette section formaliser I’expression du temps de réponse global de ’application

dans un cas général d’application afin d’obtenir la fonction objectif du probleme d’optimisation.
Soit les variables suivantes :

— N l’ensemble des équipements composant l'infrastructure participative,
— C l’ensemble des équipements clients de 'application (C' C N),

— S ensemble des services composant 'application,

— @ l'ensemble des requétes possibles pour I'application,

— Dy(4, j) la matrice donnant le nombre d’appels du service i au service j pour la requéte g,
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— Ry (m,n) le temps de réponse spécifique du service s pour le traitement de la requéte ¢
envoyée par ’équipement m au service hébergé sur ’équipement n,

— P = (ps,Vs € S) le vecteur représentant les placements choisis pour les services s (ps € N)

— W,,q la pondération de la requéte g pour le client ¢

— f la fonction donnant le temps de réponse global de ’application & partir des temps de

réponse de chaque client

Nous commengons par donner l'expression 3.1 du temps de réponse ¢, 44 (P) d’un service s pour
une requéte ¢ émise depuis un équipement x en fonction du placement P des services. Ce temps
de réponse est exprimé sous une forme récursive afin de parcourir le graphe des dépendances
entre micro-services, spécifié par la matrice D,. Le premier terme R (z, P(s)) correspond au
temps de réponse spécifique du service s pour la requéte ¢ entre les équipements x et P(s). Le
second terme est la somme des temps de réponse des services k sollicités depuis ’équipement
P(s). Cette récursion est possible si le graphe d’appel des micro-services pour le traitement de

chaque requéte est acyclique.

te,stq)(P) = Rs(q) (2, P(8)) + Y, o Dq(s,k) - tp(s) (q) (P) (3.1)

Nous utilisons cette formule pour exprimer le temps de réponse de I'application pour un client
c et une requéte ¢g. Nous avons ici besoin d’identifier le service o qui est le point d’entrée de
I’application pour les requétes des clients. Dans le cas de 'application de partage de photo, ce
service est Ul Le temps de réponse de 'application observé par le client ¢, qui sollicite le service

« pour la requéte g, s’exprime alors ainsi :

tea()(P) = Ra(g)(c, P(@)) + D, Dy(ak) - tp(ay k(o) (P) (3.2)

Le temps de réponse de 'application ¢, (P) pour un client ¢ en fonction du placement P s’exprime
comme la somme pondérée du temps de réponse des différentes requétes. Le temps de réponse
global de I’application t,(P) en fonction du placement P se calcule en applicant la fonction f,

caractérisant la distribution des temps de réponse pour tous les clients ¢ € C' :

tea (P) = ZqEQ We,q tha(Q) (P)
ta(P) =f({te,a(P)|Vc € C})
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Dans le cas de notre application de partage de photos, nous pouvons retrouver les formules
exprimées dans la section 3.3.1 en définissant les valeurs des variables suivantes. L’ensemble des

services composant ’application est défini par :
S = {Oé, /87 Y5 5}
ol « correspond au service Ul, 8 au service MH, v au service PH et § au service TH.

Les appels entre services sont définis pour les deux requétes GET et POST par les valeurs données

pour Dgrr et DposT :

1, sii=a,j=0

n, sii=a,j=20 1, sii=a,j=p
Deer(i,j) =1, sii=6j=0 Dposr(i,j) =1, sii=a,j=7

1, sii=6,j=7v 0, sinon

0, sinon

ou n est le nombre de vignettes a générer par TH pour une galerie.

Les temps de réponse observés par un client ¢ pour les requétes GET et POST s’expriment alors

de cette fagon :

te,a(GET)(P) = RocET) (6, P(0)) + Rg(cET) (Pay P(B))+
k- [RsceT)(P(), P(0)) + Rger) (P(0), P(8)) + Ry(ceT)(P(9), P(7))]

teaposT)(P) = Ropost)(c, P(a)) + Rgpost) (P(a), P(8))) + Rypost) (P(a), P(7))

L’expression du temps de réponse de I'application pour 'ensemble des requétes et des clients,
donnée par la formule 3.3, reste inchangée. Le systéme devra définir pour chaque client ¢ les

poids w. T et w.posT afin de préciser pour chacun I'usage des requétes GET et POST.
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3.4 Optimisation du temps de réponse

Nous venons de définir un modele pour le temps de réponse de ’application en fonction du
placement et du temps de réponse spécifique des micro-services. Nous allons maintenant utiliser
ce modele pour définir le probleme d’optimisation et proposer des heuristiques de recherche de

solutions.

3.4.1 Définition du probléme d’optimisation
Contrainte sur le placement

Le temps de réponse pour un client ¢ est une somme pondérée sur I’ensemble des requétes
q € Q du temps de réponse .o, exprimé par la formule 3.2. Nous pouvons distinguer dans
cette formule que ce temps de réponse est une somme de deux termes. Le premier correspond
au temps de réponse spécifique du service o observé par le client ¢ : Ry 4(c, po). Le second
terme correspond & la somme des temps de réponse pour les appels entre les micro-services
de l'application. Un placement optimal représentera une solution qui minimisera aussi bien le
premier terme, par un placement optimal du service « par rapport aux clients, et le second
terme, par un placement optimal des micro-services de ’application les uns par rapport aux

autres.

Le lecteur pourra faire remarquer ici qu’il est possible de réduire considérablement la valeur
exprimée par le second terme de I’équation en colocalisant des micro-services de 'application sur
un méme équipement. Les appels entre ces micro-services ne nécessitant plus de communication
sur le réseau, les temps de réponse seraient alors tres faibles, correspondant aux valeurs sur
la diagonale des matrices Ry). Or nous savons dans notre cas que la colocalisation peut étre
problématique si les équipements sont peu fiables. L’efficacité de cette stratégie dépend de plus

des ressources disponibles sur I’équipement.

Afin d’assurer une distribution suffisante des services et éviter une co-localisation trop impor-
tante, nous contraignons la solution de placement a respecter un nombre maximum m de services
hébergés sur un méme équipement. Soit S, ’ensemble des services hébergés sur I’équipement z,
alors quelque soit ’équipement x € IV, ’ensemble .S, ne comporte alors pas plus de m éléments.
Dans le cas ou m = 1, un seul micro-service pourra étre présent sur un équipement. L’ensemble
des appels entre micro-services nécessiteront des communications & travers le réseau. Dans les

cas o m > 1, certaines co-localisations entre services seront autorisées.
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Fonction objectif

Nous appellerons P*(s) le placement des micro-services qui permet d’obtenir un temps de réponse
optimal pour I'application. Trouver ce placement consiste & trouver les valeurs P*(s) € N; s € S
qui minimisent le temps de réponse t,(P) exprimé dans notre modele par la formule 3.3. Les
contraintes suivantes s’appliquent sur le placement en donnant les valeurs possibles de chaque

P(s) ainsi que le nombre maximal m de services hébergés sur chaque équipement x.

mini]gnize ta(P)

subject to  to(P) = f({tc.a(P)|Ve € C}
P(s)e N
x € N,|Sz| <m, S, ={s € S|P(s) ==z}

La fonction f donne une valeur représentative (moyenne, valeur médiane, p-ieme centile) de la
distribution des temps de réponses mesurés par chaque client. Selon le choix de cette fonction,
I'optimisation du temps de réponse de I’application aura un résultat différent en terme de qualité
d’expérience des utilisateurs. Si la fonction f choisie est la moyenne arithmétique, ’optimisa-
tion du temps de réponse cherchera a minimiser la valeur moyenne du temps de réponse des
utilisateurs. Si cette fonction est le 95éme centile, 'optimisation va minimiser la valeur maxi-
male du temps de réponse mesurée par 95% des clients. Le choix de cette fonction appartient &
I’administrateur du systeme selon son cas d’usage. Dans notre cas, nous avons choisi d’utiliser

la moyenne arithmétique.

3.4.2 Heuristiques de recherche de solutions

Le nombre de placements possibles des services S sur ’ensemble des équipements N est égal
a |N ||S|. Les contraintes de colocation de services sur un méme équipement réduisent quelque
peu ce nombre, mais pas de maniere significative. Un algorithme de recherche exhaustive d’un
placement optimal aura donc une complexité polynomiale selon le nombre d’équipements et
exponentielle selon le nombre de services a placer. Il est intéressant de noter que la complexité
du probléme est constante selon le nombre d’appels entre les services de ’application, ces appels

n’étant considérés que pour la définition de la fonction objectif du probléme.

Nous proposons deux heuristiques capables de trouver des solutions approchées au probleme de

placement des micro-services. Nous allons comparer ces deux heuristiques selon I’approximation
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qu’elles donnent du résultat optimal, leur fiabilité ainsi que leur temps d’exécution. Ces criteres

nous permettront de choisir une heuristique pour la suite de nos travaux.

Algorithme glouton

La premiere heuristique cherche a trouver un placement optimal de chaque service de maniére
incrémentale. Elle se base sur le constat déja exposé que le temps de réponse de ’application,
défini par la formule 3.2, se décompose en deux termes : un premier terme correspondant au
temps de réponse du premier micro-service o avec les clients ¢ € C| le second terme corres-
pondant aux temps de réponse entre les micro-services de 'application. L’idée de ’algorithme
glouton est d’abord de trouver un placement du premier micro-service o qui minimise le premier
terme, puis sur la base de ce premier placement, trouver un placement pour chacun des autres
micro-services qui minimise le second terme. L’algorithme proposé pour trouver un placement

de I'application de partage de photo est décrit dans ’algorithme 1 donné a la page 71.

Cet algorithme cherche d’abord a placer le micro-service Ul par rapport aux clients en se basant
sur ses temps de réponse spécifiques pour les requétes GET et POST. Un temps de réponse global
de ce service sur I’ensemble des clients est calculé appliquant la fonction f caractérisant leur
distribution. Le placement retenu est celui qui minimise ce temps de réponse global. Le placement
du service Ul est ensuite utilisé comme référence pour placer le service TH. Le placement retenu
est celui qui minimise le temps de réponse spécifique du service TH mesuré depuis I’équipement
hébergeant Ul. La contrainte de co-localisation est vérifiée pour ne placer que m services au
maximum sur chaque équipement. De la méme facon, les services MH et PH sont placés par
rapport au service TH. Le placement de chacun des services donnant lieu & un parcours de
la liste des équipements, la complexité de cet algorithme est donc linéaire selon le nombre

d’équipements, ainsi que selon le nombre de services a placer.

Cet algorithme s’appuie sur une priorisation des interactions entre micro-services selon leur cotit
dans le traitement des différentes requétes de ’application. Les interations les plus couteuses
définissent un chemin critique dans le graphe des appels qu’il faut chercher a réduire. Dans
notre cas, les interactions prioritaires sont les requétes GET et POST entre les clients et le service
Ul, puis les requétes GET entre Ul et TH, entre TH et PH et entre TH et MH. Des appels
entre micro-services (par exemple les requétes POST entre Ul et PH) n’ont ainsi pas été pris
en compte, car considérés comme prenant une part moins importante dans le temps de réponse
global de I'application. Dans un cadre générique avec une application quelconque, cet algorithme
pourra étre efficace & trouver une solution approchée seulement s’il est possible d’identifier dans

le graphe des appels entre les services, ces appels les plus cofliteux formant un chemin critique.
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Méta-heuristique PSO

La second heuristique proposée est fondée sur la méta-heuristique d’optimisation par essaims
particulaires (en anglais Particle Swarm Optimization ou PSO) [31]. Ces heuristiques appar-
tiennent a la famille des algorithmes évolutionnaires, dont font aussi partie les algorithmes
génétiques ou les colonies de fourmis. Les heuristiques basées sur des algorithmes évolution-
naires ont montré des résultats intéressants sur des problemes d’optimisation de composition de
services [49]. La méta-heuristique PSO a notamment montré sa capacité a trouver des solutions
proches de 'optimal dans des cas d’usage comportant un nombre trés important de combinaisons
possibles [57].

La méta-heuristique PSO s’appuie sur le principe d’auto-organisation d’une nuée d’oiseaux lors
de son déplacement & la recherche de nourriture. Chaque particule suit les déplacements des
autres particules de ’essaim qui convergent vers l’endroit ot un minimum local est trouvé.
L’essaim initial est composé de particules distribuées aléatoirement dans I’espace des solutions
possibles. La position d’une particule représente une solution potentielle. Chaque particule pos-
sede un vecteur de vitesse, associée a une certaine inertie et se déplace dans I’espace des solutions
4 chaque itération de Palgorithme. A la fin d’une itération, 1’algorithme évalue les solutions re-
présentées par les positions de chaque particule et modifie les vecteurs de vitesses de maniere
a faire converger les particules vers les meilleures solutions. L’algorithme s’arréte soit lorsque
I’essaim est stable sur un minimum local, soit lorsque le nombre maximal d’itérations est at-
teint. Dans ce cas, la meilleure solution parmi les positions actuelles des particules est retenue.
La recherche de solutions par cet algorithme s’effectue donc au pire en temps constant. Une
seconde propriété de cette heuristique est qu’elle n’est pas déterministe. Cet algorithme peut en
effet proposer des solutions approchées différentes a chaque exécution sur un méme probleme,
au contraire de la recherche exhaustive et de ’heuristique gloutonne qui fourniront toujours le

meéme résultat.

Il est possible de dériver de cette méta-heuristique une heuristique pour notre probléme de
placement des micro-services de I'application de partage de photo. Une particule représente une
solution de placement P repérée dans un espace a 4 dimensions ou chaque position représente
un placement possible de chacun des micro-services de 'application. Cet espace est borné sur
chaque dimension par le nombre d’équipements. L’heuristique est configurée au départ avec
I’ensemble des clients C' et les modeles de temps de réponse spécifiques R et des parametres
propres & I’heuristique (nombre de particules, facteurs d’inertie). Les particules ne peuvent se
positionner que sur des solutions valides au sens des contraintes imposées pour le placement,

en 'occurrence le nombre maximal de services pouvant étre hébergés sur un méme équipement.
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Elle evalue ensuite, pour chaque solution trouvée, le temps de réponse selon les formules 3.2

et 3.3 données précédemment.

3.4.3 Validation et comparaison des heuristiques

Nous allons ici évaluer et comparer les deux heuristiques proposées selon différents criteres. Le
premier critere sera I’approximation par rapport a la solution optimale de la solution approchée
fournie par chaque heuristique. Cette approximation sera évaluée sur un échantillon de cas
d’étude correspondant a différentes infrastructures participatives. L’évaluation sur ces différents
cas doit nous permettre de déterminer la confiance que nous pouvons avoir dans les solutions
données par chaque heuristique. Un second critére d’évaluation sera le temps nécessaire a chaque
heuristique pour trouver une solution approchée et les variations de ce temps de calcul constatées

sur les différents cas d’étude proposés.

Echantillon utilisé pour 1’évaluation

Nous avons besoin, pour évaluer le résultat des heuristiques, des cas d’étude correspondant a
des infrastructures participatives différentes. Or nous n’avons pas a notre disposition un panel
d’infrastructures réelles qui pourraient servir a notre évaluation. Il nous est cependant possible
de décrire une infrastructure participative quelconque a partir du nombre d’équipements partici-
pants, de la capacité de calcul sur chaque équipement et des parametres de QoS des réseaux qui
les raccordent. Dans notre fonction objectif, ces caractéristiques se retrouvent dans les temps de
réponse spécifiques de chaque micro-service Ry,). Chaque temps de réponse Ry (,7) dépend
en effet du réseau entre les équipements ¢ et j et des ressources processeur pour traiter la requéte
q par le service s. Il est donc possible de définir un cas d’étude comme un ensemble de valeurs

R

s(q) cohérent pour les parametres définissant une infrastructure participative.

Pour obtenir ces valeurs, nous allons utiliser un modele génératif des temps de réponse Ry, en
fonction des caractéristiques de l'infrastructure participative. Ce modele va donner, en fonction
des parametres de capacité de calcul et de QoS réseau pour chaque équipement, une approxi-
mation de la valeur de Ry (i,7) qui pouwrrait étre mesurée sur une infastructure réelle avec des
caractéristiques similaires. Le profilage des micro-services, présenté dans le tableau 3.1, nous
renseigne pour chaque requéte la quantité d’informations échangée et le temps de traitement
demandé. Nous pouvons construire un modele pour le temps de réponse spécifique Rs(q)(i, 7)
d’un micro-service s pour une requéte ¢ entre deux équipements ¢ et j en utilisant ces données,

associées aux parametres de calcul et de QoS réseau des équipements 7 et j :
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N Dy,
Rs(q) (i,5) = a—q = (2[1'73‘ 4 b_q> (3.4)
J 2¥)

1,7 : Equipements hébergeant resp. le client et le service,
tsq : Temps de traitement de la requéte ¢ pour le service s,
a; : Facteur d’acceleration du traitement sur I’équipement j,
e l;,; : Latence réseau entre i et j,

D, , : Quantité de données a transférer pour requéte g et le service s,

b; ; : Bande passante entre ¢ et j dans le sens du transfert de données.

Le premier terme de ce modele correspond au temps de traitement par le service s de la requéte ¢
sur I’équipement j. Le temps de traitement ¢, est connu grace aux informations de profilage du
micro-service. Le facteur d’accélération a; est lié aux ressources processeur disponible sur 1’équi-
pement j pour ce traitement. Dans notre cas, ce facteur aura une influence principalement pour
la requéte GET du micro-service TH (calcul d’une vignette). Nous ferons donc intervenir cette
variable uniquement pour cette requéte. Nous distinguerons alors deux types d’équipements,
ceux avec de faibles ressources processeurs, pour lesquels a; = 1, et ceux avec des processeurs

performants, pour lesquels a; = 2.

Le second terme du modele correspond au temps nécessaire au transfert entre les équipements
1 et j de la requéte et de sa réponse et dépend donc des caractéristiques du réseau entre ces
équipements. D’une part la propagation d’un signal dans le réseau induit un délai quelque soit
la quantité de données a transporter. Cette latence [; ; correspond au temps d’aller et retour
d’un message vide entre les équipements i et j, aussi appelé Round Trip Time (RTT). Nous
intégrons dans notre modele deux fois ce délai pour prendre en compte la propagation de la
requéte ainsi que de la réponse. A ce délai s’ajoute un temps de transmission dépendant des
données. Ce temps se calcule en divisant la quantité de données a transmettre Dy , par la bande
passante b; ; disponible entre les deux équipements 7 et j. Dans notre cas, nous prendrons en
compte ce temps de transmission uniquement pour les messages transportant de 'information
utile, donc les requétes POST et les réponses aux requétes GET, pour lesquelles la quantité de
donnée a transmettre dans ces messages est connue. Comme certains réseaux de I'infrastructure
participative sont asymétriques, le sens de transmission de ces messages nous indique quelle
mesure de la bande passante est a prendre en compte. Pour les réponses aux requétes GET, la
bande passante sera celle disponible dans le sens j vers 7, et pour les requétes POST, dans le sens

1 Vers j.
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Entre chaque équipement 4 et j, nous déterminons les valeurs /; ; et b; ; en fonction du type de
réseau d’acces utilisé par ces deux équipements. Comme indiqué précédemment, nous considérons
deux technologies d’acces résidentiel FITH et DSL. Chacune de ces technologies se caractérise
par des valeurs de RTT minimale et de bande passante maximale. Cependant il est nécessaire
de considérer aussi des valeurs moyennes correspondant aux performances de ces réseaux en
cours d’utilisation. Nous avons effectué des mesures sur différents réseaux d’acces de chaque
type pour aboutir aux valeurs nominales et moyennes de I; ; et b; ; en fonction de la technologie
utilisée. Le dispositif utilisé pour ces mesures est présenté au chapitre 4. Les valeurs obtenues
sont présentées dans le tableau 3.2 a la page 72. Nous pouvons ainsi définir pour chaque requéte,
un temps de réponse minimal et un temps de réponse moyen en fonction du type de réseau
utilisé par ’équipement client qui émet la requéte, et I’équipement serveur, qui traite la requéte.
Le temps de réponse minimal est calculé en utilisant la valeur minimale de /; ; et maximale de
bi j, et le temps de réponse moyen, en utilisant les valeurs moyennes pour /; ; et b; ;. Ces valeurs

sont présentées dans les tables 3.3, 3.4, 3.5 et 3.6 visibles a la page 72.

Un élément de notre échantillon représentera une infrastructure participative avec ces propres
caractéristiques. Pour générer les valeurs des temps de réponse pour cet élément, nous fixons les

3 caractéristiques suivantes :

— n : le nombre d’équipements composant 'infrastructure participative,
— rpr7H : le ratio des équipements connectés en FTTH,

— 1rq : le ratio des équipements avec un taux d’accélération ayant pour valeur 2.

Une fois fixés, ces parametres permettent de définir un ensemble d’équipements, ou chacun est
caractérisé par un facteur d’accélération a et une technologie d’acces résidentiel. Les valeurs
minimale et moyenne de Ry, (i,7) sont ensuite obtenues pour chaque couple d’équipement 7, j &
partir des tables calculées précédemment. Nous choisissons ensuite aléatoirement une valeur pour
Ry(q)(i,j) dans une distribution de Pareto paramétrée avec ces valeurs minimale et moyenne.
Ce choix nous permet de faire varier les valeurs possibles des temps de réponses entre différents
couples %, j avec les mémes technologies d’acces. Dans le cas particulier ou 'accés au service est

local (i = j), la valeur du temps de réponse est égale a celle du temps de traitement.

Nous avons ainsi généré 24 cas d’étude, répartis en deux échantillons, représentant des infrastruc-
tures avec des caractéristiques différentes. Un premier échantillon va nous permettre d’évaluer
les heuristiques sur des infrastructures avec différents nombres d’équipements, mais avec les
mémes répartitions des capacités de calcul et de communication entre équipements. Ce premier
échantillon est donc constitué des valeurs Rs(q) obtenues en fixant rprry = 50% et rq = 50% et
en faisant varier n entre 16 et 128. Un second échantillon va nous permettre d’évaluer les heu-

ristiques sur des infrastructures avec une répartition différente des capacités de communication.
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Il constitué des valeurs R4 obtenues en fixant n = 40 et 7, = 50% et en faisant varier rprTH
entre 10% et 90%. Pour chaque cas d’étude ainsi produit, nous choisissons aléatoirement 20%

des équipements de U'infrastructure comme clients de 'application.

Résultats des heuristiques

Nous évaluons le placement obtenu pour chaque heuristique par le temps de réponse global de
I’application calculé selon les formules 3.2 et 3.3 données précédemment. Les parametres de ces

formules sont fixés de la maniére suivante :

— Poids des requétes : w.geT = weposT = 0.5,Vc € C,
— Moyenne arithmétique des temps de réponse : f({t.|Vc € C}) = |C|71 T e te
— Nombre maximal de services par équipement : m; = 1,Vi € N

— Nombre de vignettes calculées par requéte GET : k =5

En définissant un poids égal des requétes pour l’ensemble des clients, nous choisissons de ne
privilégier aucun usage dans le calcul du temps de réponse, et donc dans les solutions choisies par
les heuristiques. La fonction d’agrégation donne la moyenne des temps de réponse pour ’ensemble
des clients. C’est donc ce temps moyen que les heuristiques chercheront & minimiser. Enfin nous
contraignons les solutions valides a n’héberger qu’un seul service par équipement. De cette
maniere, nous demandons aux heuristiques de trouver des solutions de placement minimisant

les temps de communications sur le réseau.

A partir de ces paramétres, nous calculons le temps de réponse de application pour I’ensemble
des solutions de placements possibles sur les cas d’étude de I’échantillon. Ce calcul nous donne
pour chaque cas d’étude I’étendue des valeurs possibles du temps de réponse de ’application.
Parmi ces valeurs, nous identifions la valeur minimale comme la solution de placement optimale.
Ces valeurs sont présentées dans la Figure 3.6. La distribution des valeurs possibles pour le
temps de réponse est présentée pour chaque cas d’étude sous forme d'un box plot (graphique
«boite a moustaches» ). Les extrémités basse et haute du graphique représentent respectivement
le 5¢ et le 95¢ centile. Les limites basse et haute de la boite représentent respectivement le 25¢

et le 75¢ centile. Enfin la valeur médiane est donnée a 'intérieur de la boite.

Nous remarquons sur la Figure 3.6 que ’étendue des valeurs possibles du temps de réponse est
importante et peut atteindre deux ordres de grandeur pour un méme cas d’étude (de quelques
secondes a plusieurs centaines de secondes). Cette étendue varie selon la répartition de la connec-
tivité des équipements : plus Uinfrastructure inclue d’équipements connectés en FTTH, plus la

distribution des valeurs possibles pour le temps de réponse est étroite, ce qui s’explique par une
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FIGURE 3.6 — Distribution du temps de réponse de 'application tyr et temps de réponse pour
la solution optimale, en fonction des caractéristiques des infrastructures.

diminution du temps de communication sur le réseau. Enfin ces résultats nous montrent que
les solutions proches de la solution optimale ne sont pas nombreuses. Le 5¢ centile (temps de
réponse en dessous duquel se trouvent 5% de ’ensemble des solutions) se situe a un écart de 30%
a 50% du temps de réponse optimal. Une heuristique efficace devra nous trouver une solution

se trouvant parmi ces 5%.

Nous déroulons I’algorithme des deux heuristiques sur les différents cas d’étude des deux échan-
tillons et nous les évaluons par 1’écart entre le temps de réponse de la solution de placement
proposée et le temps de réponse optimal obtenu précédemment. Nous avons implémenté I’heuris-
tique gloutonne en langage Python. Pour I’heuristique PSO, notre code a utilisé 'implémentation

de la librairie Pyswarm . Nous avons paramétré la méta-heuristique avec les valeurs suivantes :

— Nombre d’itération maximale : 200,

— Nombre de particule de ’essaim : 100,

— Inertie des particules : w = 0.5,

— Facteur d’accélération vers le minimum local : ¢; = 0.5,

— Facteur d’accélération vers le minimum global = ¢y = 0.5.

Les temps de calcul nécessaires pour chaque heuristique sont tres faibles : quelques millise-

condes pour I'heuristique gloutonne, une demi-seconde pour ’heuristique PSO, temps mesurés

1. https://pythonhosted.org/pyswarm/
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en moyenne sur un méme processeur 3GHz. Pour référence, le temps de recherche de la solution
optimale par la méthode exhaustive va de 1 seconde pour un cas d’étude de 16 équipements,
1 minute pour 40 équipements jusqu’a plus de 3 heures pour 128 équipements sur le méme

processeur.
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FIGURE 3.7 — Ecart relatif des solutions des heuristiques par rapport a la solution optimale

Le résultat de I’évaluation des heuristiques sur I’échantillon est présenté dans les graphiques de
la Figure 3.7. L’heuristique gloutonne étant déterministe, nous indiquons ’écart du temps de
réponse de la solution obtenue par un point. L’heuristique PSO est elle non-déterministe. Nous
avons donc déroulé 50 fois I’algorithme pour obtenir un ensemble de solutions. La distribution
de I’écart de ces solutions avec la solution optimale est présentée dans les graphiques sous la

forme d’un box plot.

Ces résultats nous montrent que pour 19 des 24 cas d’étude des deux échantillons 1’échantillon,
les temps de réponse des solutions proposées par les heuristiques gloutonne et PSO sont au maxi-
mum 20% supérieurs au temps de réponse optimal. Nous en concluons que ces deux heuristiques
sont efficaces selon le critére que nous nous sommes fixé précédemment. Les deux cas d’études ou
les solutions de PSO n’ont pas donné satisfaction sont ceux avec une répartition respectivement
de 10% et 20% d’équipements connectés en FTTH. En examinant la répartition des temps de
réponse possibles présentée sur la Figure 3.6, nous constatons que pour le premier cas d’étude,
la valeur du 5¢ centile présente un écart de plus de 300% avec le temps de réponse optimal. Les
solutions proposées par PSO dans ce cas font donc toujours partie des 5% les plus proches de

la solution optimale. Pour le second cas d’étude avec 20% d’équipements connectés en FTTH,
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seul le 95¢ centile est au dela de I’écart fixé. L’heuristique a produit ici quelques solutions moins

performantes, cependant toujours présentes dans les 5% les plus proches de la solution optimale.

Nous comptons, dans cette évaluation, 3 cas d’étude pour lesquels 'heuristique gloutonne a pro-
posé une solution avec un temps de réponse supérieur de 30% a la solution optimale. Pour ces
3 cas, la solution obtenue est située dans le deuxiéme quart des solutions les plus performantes
(temps de réponse entre le 25¢ centile et la valeur médiane). Ces propositions restent donc accep-
tables mais nous indiquent que I’heuristique gloutonne ne peut donner un résultat satisfaisant
quelque soit le cas d’étude et donc la configuration de l'infrastructure. La confiance que nous
pouvons apporter dans le résultat de cette heuristique est donc a relativiser par rapport a ceux

obtenus avec 'heuristique PSO.

3.5 Conclusion

Cette étude nous a permis de mettre en évidence plusieurs contributions. Nous avons d’abord
identifié les différents parametres qui interviennent dans le temps de réponse d’une application
composée de micro-services déployés sur une infrastructure participative. Pour un tel systeme
distribué sur des équipements et des réseaux hétérogenes, le temps de réponse est une valeur
dépendant de nombreux parametres. Nous avons proposé d’introduire le temps de réponse spé-
cifique pour chaque requéte d’un service. Cette valeur nous permet de décomposer le probleme
en plusieurs termes relatifs & chaque communication impliquée dans le traitement de la requéte.
Nous en avons ainsi déduit une formalisation du probléeme d’optimisation du temps de réponse
en fonction du placement des services et proposer différentes heuristiques pour identifier des
solutions potentielles. Nous avons évalué ces algorithmes et finalement retenu 1’heuristique PSO

comme celle apportant le plus de garanties dans les solutions proposées.

Une faiblesse de cette étude est qu’elle s’appuie sur une seule application, fabriquée pour notre cas
d’usage. Nous n’avons effectivement pas trouvé dans la littérature de modeles de référence pour
les applications orientées micro-services sur lesquels nous aurions pu valider nos solutions. Nous
considérons que nos travaux pourront s’appliquer a une autre application a partir du moment
ou il est possible d’en connaitre la décomposition des appels entre micro-services sous forme de
diagramme de séquence, ainsi que les informations de profilage des micro-services permettant de
générer des valeurs pour les modeles de temps de réponse spécifiques, ce qui représente un certain
niveau de connaissance de l’application. Des outils de profilage automatique existent [20]. Il peut
étre envisagé que les développeurs de micro-services rendent systématiquement disponibles ces

informations pour faciliter leur réutilisation et optimiser leur déploiement.
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Données : Ry, : temps de réponse spécifique pour les services s € UL, MH, PH, TH et la
requéte ¢ € GET,POST,

N : Ensemble des équipements de I'infrastructure,

C : Ensemble des clients de ’application,

We,GET; We,posT © Poids des requétes pour client chaque client c,

f : Fonction caractérisant la distribution des temps de réponse,

m : nombre maximum de services hébergés par équipement

Résultat : P = {zyr, xmu, zpu, zTH} : placement optimisé des micro-services

1 begin
2 /* Trouver le meilleur placement de UI par rapport aux clients
3 mintyy <— 00
4 forall x € N do
5 sy 0
6 forall ¢ € C do
7 ‘ te,ur ¢ wc,GETRUI(GET)(Q 96) + wc,POSTRUI(POST) (07 CU)
8 end
9 tur f(tc,UhC e ()
10 if tyr < minty; then
11 mintyy < tur
12 TUI ¢ T; Sy +=1
13 end
14 end
15 /* Trouver le placement de TH par rapport au placement de UI
16 mintpg < oo
17 forall x € N do
18 tra < Rruger)(Tul, x)
19 if tTg < minttg A s, < m then
20 minttyg < tTo
21 TTH ¢ X5 Sy +=1
22 end
23 end
24 /* Trouver le placement de PH par rapport au placement de TH
25 mintpyg ¢ 00
26 forall x € N do
27 rpH < RpugeT)(TTH, )
28 if tpg < mintpy A s, < m then
29 mintpy < tpy
30 Tpg ¢ T; Sy +=1
31 end
32 end
33 /* Trouver le placement de MH par rapport au placement de TH
34 mint sz <— 00
35 forall x € N do
36 tmu < Ruvucer)(TrH, )
37 if tyg < mintyyg A s < m then
38 mintyyg — tvmu
39 TMH ¢ T S +=1
40 end
41 end
42 end

Algorithme 1 : Algorithme de placement glouton




Type de réseau | Latence /; ; (ms) | Bande passante b; j (Mb/s)
1 7 min. moy. max. moy.
DSL DSL 40 60 2 1
DSL  FTTH | 30 45 8 2
FITH FTTH | 20 25 100 20
FTTH DSL 30 45 2 1

TABLE 3.2 — Caractéristiques des différents types de réseaux

Service Type de réseau Temps de réponse (ms)
Nom | Requéte | ¢ J Min Moyen
DSL DSL 4180 8220
DSL FTTH 1160 4190
GET
FTTH FTTH 220 550
- FTTH DSL 4160 8190
DSL DSL 20130 40170
DSL FTTH 20110 40140
POST
FTTH FTTH 490 2100
FITTH DSL 5110 20140

TABLE 3.3 — Temps de réponse spécifique minimal et moyen pour les différentes requétes du

micro-service Ul.




Service Type de réseau Temps de réponse (ms)
Nom | Requéte | ¢ J Min Moyen
DSL DSL 134 178
DSL FTTH 111 144
GET
FTTH FTTH 90 100
FTTH DSL 114 148
MH
DSL DSL 134 172
DSL FTTH 114 142
POST
FTTH FTTH 90 100
FTTH DSL 110 141

TABLE 3.4 — Temps de réponse spécifique minimal et moyen pour les différentes requétes du

micro-service MH.

Service Type de réseau Temps de réponse (ms)
Nom | Requéte | ¢ J Min Moyen
DSL DSL 20130 40170
DSL FTTH 5110 20140
GET
FTTH FTTH 490 2110
PH FTTH DSL 20110 40140
DSL DSL 20130 40170
DSL FTTH 20110 40140
POST
FTTH FTTH 490 2100
FTTH DSL 5110 20140

TABLE 3.5 — Temps de réponse spécifique minimal et moyen pour les différentes requétes du

micro-service PH.




Service Type de réseau Temps de réponse (ms)
Requéte | a; | @ J Min Moyen
DSL DSL 1380 2220
) DSL FTTH 760 1390
FTTH FTTH 556 630
- FTTH DSL 1360 2190
DSL DSL 1130 1970
) DSL FTTH 510 1140
FTTH FTTH 306 380
FTTH DSL 1110 1940

TABLE 3.6 — Temps de réponse spécifique minimal et moyen pour les différentes requétes du
micro-service TH.



CHAPITRE 4

EVALUATION DU PLACEMENT EN
CONDITIONS REALISTES

Il avait toujours été convaincu qu'en réfléchissant suffisamment
on pouvait venir a bout de tous les problémes. Le vent, par
exemple. Ce phénomeéne |'avait toujours intrigué, jusqu'a ce qu'il
comprenne que le déplacement de I'air était provoqué par I'agi-
tation des arbres.

— Terry Pratchett, Le Grand Livre des Gnomes

L’heuristique que nous avons présentée dans le chapitre précédent nous permet de déterminer
un placement des micro-services d’'une application assurant un temps de réponse proche des
performances optimales pouvant étre atteintes avec les capacités de calcul et de communication
de l'infrastructure participative. Cependant, dans un cas réel d’utilisation, ces capacités sont
variables car perturbées par plusieurs facteurs extérieurs. Si les équipements de I'infrastructure
remplissent d’autres fonctions que celles d’hébergement, comme un serveur de stockage domes-
tique par exemple, les services hébergés vont cohabiter avec d’autres usages et verront leurs
performances potentiellement impactées. De la méme fagon, dés que plusieurs équipements du
réseau domestique communiquent vers I’Internet, différents flux réseaux sont en concurrence sur
le réseau d’acces résidentiel. Les capacités de communication s’en retrouvent alors réduites pour

chacun des flux, induisant des temps de réponse des services plus importants.

Nous souhaitons ici évaluer 'impact de ces usages concurrents sur ’expérience utilisateur. En
effet, dans des conditions réalistes d’utilisation, ces perturbations peuvent induire une augmenta-
tion du temps de réponse de ’application, susceptible d’effacer les gains de performances obtenus
grace a ’heuristique de placement. Nous nous intéressons donc dans ce chapitre a I'influence des
parametres de QoS réseaux sur le temps de réponse. Nous caractériserons tout d’abord ces
conditions réalistes d’utilisation a partir d’une analyse des variations des parametres de délai,
de bande passante et de perte de paquets observées sur des réseaux d’acces résidentiels exis-
tants. Nous évaluerons ensuite le temps de réponse de ’application lorsque ces variations sont
présentes, tout d’abord dans un réseau émulé permettant d’introduire ces variations de maniere

controlée, puis dans un réseau réel, ou les variations sont véritablement induites par du trafic

75



Chapitre 4 — Evaluation du placement en conditions réalistes

d’utilisateur. Ces résultats nous permettrons de conclure sur la pertinence de 'optimisation du

temps de réponse dans un contexte réaliste d’utilisation.

4.1 Définition des conditions réalistes d’utilisation

Les parametres de QoS des réseaux d’acces résidentiels subissent des variations que nous allons
essayer ici de caractériser pour identifier les intervalles correspondant & des conditions réalistes
d’utilisation. Ces variations sont notamment induites par le trafic engendré par les membres
du foyer. Ces usages sont concurrents de ceux des services de l'infrastructure participative et
utilisent la méme ressource qu’est le réseau d’acces. Une premiere conséquence de ce trafic est
une diminution de la bande passante disponible. La latence réseau entre deux équipements de
I'infrastructure, mesurable par le RTT, connait elle aussi des variations au niveau des réseaux
d’acces résidentiels ainsi que dans les réseaux de collecte et de transit. Des congestions au
niveau d’équipements intermédiaires comme les routeurs peuvent aussi perturber ’acheminement
du trafic et induire des temps de transit supplémentaires. Nous nous intéresserons aussi a la
probabilité de pertes de paquets dans le réseau reliant deux équipements, pertes principalement
dues aux congestions sur les équipements intermédiaires. Pour pouvoir évaluer I'influence de ces
parametres sur le temps de réponse de I'application, il nous faut d’abord connaitre les intervalles

dans lesquels ils sont susceptibles d’évoluer dans des conditions réalistes d’utilisation.

4.1.1 Données issues de I’état de ’art

Nous avons d’abord recherché dans la littérature des résultats de mesures des parametres de QoS
des réseaux d’acces résidentiels. Nous avons identifié plusieurs études apportant un éclairage sur

les variations observables de ces parametres dans des réseaux réels.

Service SamKnows

SamKnows est une entreprise fournissant des mesures de performances réseaux a des clients
comme les opérateurs de réseau ou les autorités gouvernementales de régulation. L’outil de
mesure du service SamKnows s’appuie sur un équipement appelé WhiteBox déployé chez des
particuliers volontaires. Ce dispositif permet de collecter des mesures de bande passante, de
latence, de perte de paquets ainsi que d’autres parametres correspondant & des usages spécifiques
(temps de chargements d’une page Web, temps de résolution DNS). Le boitier est situé en

coupure entre le réseau d’acces résidentiel et le réseau domestique, afin de détecter le trafic
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utilisateur et de déclencher les mesures de performances du réseau d’acces lorsque ce trafic

utilisateur est suffisamment faible pour ne pas perturber les mesures.

La Commission Européenne, dans le cadre du Plan Numérique pour I’Europe en 2012, a com-
mandé & SamKnows une étude sur trois ans de la qualité d’expérience de la connexion résiden-
tielle a 'Internet dans différents états membres de I’Union. L’un des objectifs de cette étude est
de comparer la bande passante disponible pour 'utilisateur depuis son réseau d’acces résiden-
tiel, par rapport a la bande passante annoncée par l'opérateur. Entre 2012 et 2014, le service
SamKnows a ainsi mesuré différents indicateurs de la performance de 'acces a I'Internet sur un
panel de 8582 foyers répartis entre 30 pays. Les différents réseaux d’acces utilisés dans ce panel
se répartissent équitablement entre les technologies FTTH, Céable (DOCSIS) et DSL.

Le dernier rapport en date [34], publié en 2015, analyse les résultats des mesures effectuées
pendant le mois d’octobre 2014. La comparaison entre la bande passante annoncée par 'opé-
rateur et celle réellement mesurée montre des différences notables. En moyenne sur ’ensemble
des panélistes, la bande passante descendante réelle mesurée sur 24 heures représente 83% de
celle annoncée pour les réseaux FTTH, 63% pour les réseaux DSL. La bande passante montante
mesurée représente elle 92% de celle annoncée pour les réseaux FTTH et 83% pour les réseaux
DSL. Ces chiffres mettent en évidence que les performances réelles du réseau d’acces sont diffé-
rentes des valeurs annoncées par 'opérateur et dépendent d’autres parametres comme la qualité

de la ligne ou les équipements de 'opérateur.

L’analyse des mesures effectuées aux différentes heures de la journée met en évidence des varia-
tions quotidiennes de la bande passante disponible présentée sur la Figure 4.1. Ces variations
correspondent aux perturbations liées aux usages du foyer de son acces a I'Internet et suivent le
cycle diurne de ’activité humaine : la bande passante du réseau d’acces résidentiel est surtout
disponible pendant la nuit pour se réduire en journée et notablement le soir. Cette variation
s’observe de maniere plus notable dans les mesures de latence et de perte de paquet, parameétres
qui montrent une augmentation sensible pendant les heures de la soirée. Ces observations sont
en corrélation avec une hausse du trafic utilisateur dans ’ensemble du réseau de I'opérateur, qui

entraine une charge importante au niveau des équipements du réseau de collecte.

Les mesures effectuées par le service SamKnows mettent donc en évidence deux propriétés des
parametres de QoS des réseaux d’acces résidentiels : premiérement les valeurs maximales atten-
dues pour la bande passante montante et descendante sont plus faibles de 10 a 40% par rapport
aux valeurs nominales annoncées par l'opérateur ; deuxiemement cet affaiblissement est variable
selon les heures de la journée, selon la charge globale de trafic au sein du réseau de l'opérateur.
Les mesures des parametres de latence et de perte de paquet nous apportent aussi des indications

sur les valeurs possibles pouvant étre constatées en conditions réelles. Cependant les mesures
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FIGURE 4.1 — Variations quotidiennes des parametres de QoS des réseaux d’acces résidentiels
observées par le service SamKnows (figure extraite de [34]).

effectuées depuis une Whitebox s’effectuent lorsque le réseau d’acces résidentiel est inutilisé.
Pour décrire les conditions dans lesquelles sera utilisée 'application déployée sur 'infrastructure

participative, il est nécessaire d’avoir en complément des mesures sur un réseau chargé.

Plateforme M-Lab

La plateforme M-Lab (pour Measurement Lab) est une initiative académique visant & créer une
infrastructure globale de mesure de performances de I'Internet. Cette plateforme se compose de
services de mesures, hébergés sur des serveurs répartis en différents points du réseau, ainsi que
d’une interface de consultation des résultats de ses mesures. Le principal outil de mesure utilisé
est Network Diagnostic Tool (NDT)!. Il permet & un utilisateur, depuis une page Web ouverte
dans son navigateur, de tester la bande passante disponible sur son réseau d’acces a I'Internet,
ainsi que d’autres parameétres comme la latence et le taux de perte de paquet. Les mesures
effectuées par cet outil rendent donc compte des performances a un instant donné du réseau entre
le navigateur et les serveurs de M-Lab. A la différence du service SamKnows, les mesures par
NDT sont potentiellement réalisées en présence d’un trafic utilisateur concurrent. Les mesures
collectées a travers 1'outil NDT depuis 2009 forment un ensemble de données (dataset) de plus

de deux milliards d’enregistrements.

Plusieurs publications analysent les résultats obtenus par l'outil NDT afin d’en extraire des
caractéristiques de différents réseaux d’acces. L’article [18] étudie des mesures effectuées depuis
plusieurs réseaux communautaires d’acces sans fil : Guifi & Barcelone, Ninux en Italie et Athens
Wireless Metropolitan Network en Grece. Les mesures concernent 158 noeuds répartis sur ces 3
réseaux sur une période de 3 mois. A partir des identifiants des équipements participant & ces
tests, les auteurs ont extraits du dataset NDT les résultats des mesures de bande passante
et de latence les concernant. Les résultats montrent une réalité contrastée selon les noeuds

considérés : certains ont une latence assez stable, inférieure a4 100ms avec une gigue de 20%.

1. https://speed.measurementlab.net/
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D’autres présentent des variations fortes avec une gigue supérieure a 200%. Pour des nceuds
connectés a des réseaux offrant une bande passante descendante supérieure a 100Mbit/s, les
mesures montrent que celle-ci peut étre réduite de plus de 50%. Les auteurs de I’article constatent
ces variations importantes des parametres sans cependant conclure si elles sont dues au trafic

utilisateur ou & des fluctuations sur la connexion sans fil au réseau communautaire.

Les auteurs de [28] ont proposé une analyse quasi-exhaustive des mesures de bande passante
disponibles dans les données récoltées par I'outil NDT. Ils mettent en évidence la difficulté
d’aboutir & des conclusions a partir d’un grand ensemble de mesures car celles-ci sont effectuées
dans des conditions trés différentes. Leur analyse a donc porté sur un échantillon de 2 foyers,
situés dans le méme pays, et présentant des mesures suffisamment représentatives de 'utilisation
du réseau a différents instants. Cette analyse met en évidence que les variations de ce paramétre
peut présenter différents cycles qui se reproduisent a certains moments de la journée ou de la
semaine. Une analyse temporelle de la bande passante par heure de la journée ou jour de la
semaine montre ainsi que les variations peuvent étre plus importantes que celles observées en
analysant la moyenne de ces valeurs sur une période de temps plus longue. Cependant certaines
de ces valeurs sont des points atypiques (outliers) qu’il convient de retirer de ’étude. Pour
un foyer retenu par cette étude, la bande passante mesurée présente ainsi, pendant certaines
heures de la journée, une diminution de plus de 75% par rapport a la valeur maximale observée,

diminution se reproduisant aux mémes heures de la journée pendant plusieurs jours.

L’article [44] s’'intéresse aux variations de latence observées dans les mesures de l'outil NDT,
ainsi que dans les captures réalisées sur un lien d’agrégation de réseaux résidentiels chez un
opérateur. Pour chaque mesure du jeu de données NDT est calculé le RTT span correspondant
a la différence entre les latences maximale et minimale observées lors de la mesure. En assimilant
cette valeur & la gigue moyenne, ’analyse de ’ensemble des mesures de I'outil NDT montre une
valeur médiane de cette gigue moyenne autour de 180ms soit 200% de la valeur médiane de
la latence minimale. L’écart important de ce résultat avec les valeurs observées dans [18] est
a relativiser par la diversité beaucoup plus importante des clients concernés par ces mesures.
Les mesures effectuées sur le lien d’agrégation d’un opérateur concernent un nombre de clients
beaucoup plus restreint (entre 50 et 400 clients). A partir d’une capture du trafic sur ce lien, il
est possible de mesurer le temps entre les deux messages d’ouverture d’une session TCP pour
en déduire la latence induite par le réseau d’acces. L’analyse de ces mesures met en évidence
une relation entre la bande passante utilisée sur le lien montant du réseau d’acces résidentiel
et la variation de la latence. Il apparait que, pour un trafic peu important sur le lien, le délai
mesuré entre les deux messages TCP est stable. Par contre, si la bande passante est fortement
utilisée, ce délai peut subir des variations jusqu’a 100% du délai constaté dans le cas précédent.

Ces résultats s’expliquent par un phénomene de congestion au niveau de la passerelle du réseau

79



Chapitre 4 — Evaluation du placement en conditions réalistes

domestique : ’acces résidentiel ayant une bande passante relativement faible, les files d’attente

au niveau de la passerelle sont fortement sollicitées en cas de trafic important.

4.1.2 Mesures en conditions réelles

Les données disponibles dans 1’état de I’art nous fournissent plusieurs indications sur les varia-
tions des parametres de QoS des réseaux d’acces résidentiels. Cependant nous ne pouvons pas
encore déterminer les intervalles de validité de ces parametres tant les cas d’études identifiés sont
nombreux et variés, et potentiellement éloignés de notre cas d’'usage. Afin d’obtenir une indica-
tion précise de ces intervalles dans un contexte représentatif d’une infrastructure participative,
nous avons effectué nos propres mesures de ces parametres a partir de dispositifs installés dans

le réseau résidentiel de plusieurs volontaires.

Réseaux résidentiels observés

Notre campagne de mesure s’est réalisée sur un panel de sept réseaux d’acces résidentiels. Les
foyers concernés sont tous situés sur la métropole de Rennes, mais sont abonnés a des opérateurs
différents, se répartissant équitablement entre les opérateurs grand public Orange et Free. Les
utilisateurs de ces réseaux sont des foyers avec ou sans enfants, ayant chacun un usage personnel
différent de leur connectivité a 1'Internet. Six de ces réseaux utilisent la technologie FTTH avec
une bande passante symétrique de 100Mit /s annoncée par leur opérateur. Par soucis de diversité,
un réseau utilisant la technologie VDSL a été ajouté a ce panel. Les parametres de QoS de ces
réseaux d’acces ont été observés 24h/24h, dans la limite de la disponibilité des dispositifs de
mesures, en incluant les jours ouvrés, les fins de semaine et les congés. Les mesures vont ainsi

traduire les différentes périodes d’utilisation de ces réseaux d’acces.

Le tableau 4.1 présente ces différents réseaux avec les durées pendant lesquelles les mesures ont
été effectuées. Les durées d’observation pour chaque réseau sont différentes car les dispositifs
de mesures ont tous connu des périodes d’indisponibilité, pour des raisons diverses : défaillance
du réseau résidentiel, panne électrique, extinction du dispositif par 'utilisateur par soucis de
consommation électrique, etc. I est intéressant de noter aussi que, bien que volontaires au
début de 'expérience, certains utilisateurs ont ensuite montré des réticences a garder connecté
chez eux un dispositif qu’ils ne maitrisent pas. Motivés par ces aspects, certains volontaires ont

ainsi quitté prématurément ’expérimentation.
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Nom Type de réseau | Opérateur | Durée des mesures (jours)
FTTH1 | FTTH Orange 133
FTTH2 | FTTH Orange 101
FTTH3 | FTTH Free 37
FTTH4 | FTTH Orange 92
FTTH5 | FTTH Free 24
FTTH6 | FTTH Orange 175
VDSL1 | VDSL Free 87

TABLE 4.1 — Réseaux résidentiels utilisés pour les mesures des parametres de QoS

Méthologie des mesures

Les parameétres de QoS sont mesurés entre deux points du réseau : le dispositif de mesure déployé
dans chaque réseau résidentiel observé, et un serveur de mesures situé dans notre laboratoire
de recherche. Le dispositif de mesure consiste en un boitier de type Mini-PC comportant les
outils de mesures nécessaires. Ce boitier est raccordé au réseau résidentiel comme n’importe
quel autre équipement domestique, avec un débit maximum de 100Mbit/s symétrique. Cette
connexion est située si possible au plus proche de la passerelle d’acces résidentiel afin que le
trafic interne au réseau domestique ne transitant pas sur le réseau d’acces ne perturbe pas les
mesures. Le serveur de mesure est lui connecté au réseau du laboratoire, lui-méme relié a Internet
grace au réseau national de la recherche RENATER avec une bande passante symétrique de
200Mbit /s. Les parametres de QoS sur le réseau du laboratoire et 'acces au réseau RENATER
sont supervisés afin de détecter des anomalies éventuelles qui pourraient perturber les mesures.
Les parametres mesurés sont la bande passante montante et descendante disponible, ainsi que
le temps d’aller-retour (RTT). Les mesures s’effectuent de maniére non-intrusive sur le réseau
domestique : les boitiers ne capturent ni n’analysent le trafic existant sur le réseau d’acces
résidentiel. Ils évaluent la variation de ces parametres a partir de flux générés depuis les boitiers.
L’ensemble des mesures s’effectuent au dessus du Protocole Internet IPv6, afin de ne pas subir
de perturbations éventuelles de la part du mécanisme de translation d’adresse (NAT) présent

dans la passerelle d’acces résidentiel.

La bande passante est mesurée a travers l'outil iperf3% qui mesure la bande passante maxi-

male entre une source et une destination par saturation du lien en générant du trafic sur une

2. https://github.com/esnet/iperf
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courte période. Lorsque 'outil utilise le protocole de transport TCP, ce qui est le cas dans nos
mesures, la quantité de trafic générée est croissante afin d’obtenir des performances optimales
(adaptation a l'ouverture de la fenétre d’émission TCP). L’outil charge ainsi progressivement
le lien jusqu’a saturation pendant une durée de 10 secondes, durée suffisante dans la plupart
des cas pour obtenir un résultat stable. Nous réalisons deux tests, avec du trafic dans chaque
sens de transmission entre I’équipement et le service, pour mesurer la bande passante montante
et descendante. Le RTT est simplement mesuré grace a l'outil ping avec la taille standard de
message ICMP (64 octets). Un échantillon de 10 échanges ICMP nous permet d’obtenir une
valeur instantanée du temps d’aller-retour sur le réseau entre les deux points de mesure. Nous
n’avons pas réalisé de mesures de la probabilité de perte de paquet, car celles-ci nécessitent une
analyse sur une quantité de trafic importante, ce que nous ne pouvions nous permettre de faire

avec des mesures non-intrusives.

Les mesures sont orchestrées depuis le serveur situé dans notre laboratoire. Celui-ci controle
a distance ’exécution des outils de mesures sur les dispositifs, récupére les résultats obtenus
et les centralise dans un fichier spécifique par type de mesure et par réseau observé. Les trois
parametres de QoS des réseaux résidentiels sont mesurés successivement sur l’ensemble des
dispositifs disponibles au début d’une session de mesure. Chaque mesure sur un méme dispositif
est ainsi espacée de plusieurs minutes, le temps pour le serveur d’effectuer les mesures sur les
autres dispositifs. Cet intervalle permet de ne pas créer d’effet de bord entre des mesures trop

rapprochées 'une de 'autre.

Résultats des mesures

La campagne de mesure s’est déroulée sur une période d’'une année. Tous les dispositifs de
mesures n’ont pas été disponibles sur I'intégralité de cette période. Méme si pour certains réseaux
la durée d’observation n’a pas dépassé 24 jours, elle nous a permis de recueillir des données
suffisantes pour caractériser les variations des parametres de QoS sur ces réseaux. Sur une
journée compléte de disponibilité d’un dispositif, environ 100 mesures de chacun des parametres
de QoS sont ainsi effectuées pour un méme réseau. L’ensemble de la campagne nous a ainsi

permis de réaliser environ 50000 mesures.

Avant analyse, nous avons filtré les mesures jugées anormales. Tout d’abord, ont été retirées
les mesures effectuées lorsque le trafic mesuré sur le réseau d’acces du laboratoire était impor-
tant, ce qui a représenté quelques heures sur la durée de I’expérimentation. Ensuite, nous avons
remarqué certaines périodes pendant lesquelles la bande passante disponible pour ’ensemble

réseaux résidentiels d’un méme opérateur a chuté brusquement. Ces baisses sont probablement
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consécutives d’incidents dans les réseaux de transit entre cet opérateur de réseau résidentiel et
lopérateur RENATER. Une fois ces quelques incidents identifiés, les mesures correspondantes
ont été ignorées. Enfin nous avons filtré les résultats des mesures représentant des valeurs ex-

trémes par rapport a la distribution observée (outliers) grace a la méthode du Z-score[46].

La Figure 4.2 représente les distributions observées des valeurs pour les différents parameétres
de QoS réseau sur les différents réseaux domestiques identifiés dans la Table 4.1. Nous consta-
tons que certains réseaux d’acces résidentiels présentent une bande passante descendante dispo-
nible relativement stable (FTTH2, FTTH4, FTTH5, FTTHG6) alors que pour d’autres réseaux
(FTTH1, FTTH3, VDSL1), les mesures ont souvent relevé une bande passante réduite. Par rap-
port & la valeur maximale mesurée, 50% des mesures depuis ces réseaux montrent une réduction
de la bande passante d’au moins 15%, 25% des mesures une réduction d’au moins 25% et enfin 5%
des mesures une réduction d’au moins 40%. Ces réseaux d’acces utilisant des technologies ou des
opérateurs différents, cette diminution de la bande passante descendante disponible s’explique
par le trafic réseau depuis I'Internet vers le réseau domestique (flux vidéo par exemple). Les
autres réseaux observés font, quant a eux, un usage modéré de leur bande passante descendante,

suffisamment faible pour ne pas perturber la disponibilité de la bande passante.

De la méme facon, les réseaux FTTH2, FTTH4, FTTH5, FTTH6 montrent une bande passante
montante disponible avec une variation importante, alors que les réseaux FTTHI1, FTTHS3,
VDSL1 ont une bande passante montante disponible stable. Par rapport a la valeur maximale
mesurée, 50% des mesures pour les premiers réseaux montrent une réduction de la bande passante
montante disponible d’au moins 15%, 25% des mesures une réduction d’au moins 25% et enfin 5%
des mesures une réduction d’au moins 50%. De la méme fagon nous imputerons ces diminutions

au trafic lié a I'usage de la connexion a I'Internet depuis le réseau domestique.

De fagon intéressante, se dégagent de cette étude de la disponibilité de la bande passante dif-
férents profils d’usage. D’une part certains foyers ont une utilisation importante de la bande
passante descendante, en accédant par exemple a des services de vidéos a la demande (utilisa-
teurs streamers). D’autres part, des foyers utilisent de maniére importante leur bande passante
montante, probablement a travers des services auto-hébergés ou des outils de partage de fichiers
(utilisateurs seeders). Ces profils semblent assez exclusifs, nous n’avons pas constaté dans notre

panel de foyers présentant a la fois ces deux profils d’usage.

L’analyse des mesures des temps d’aller-retour (RTT) montrent que les valeurs obtenues sont
caractéristiques de l'opérateur du réseau d’acces résidentiel. Les réseaux d’acces Orange ont une
latence minimale d’au moins 24ms, alors que les réseaux d’acces Free ont une latence minimale
d’environ 15ms (17ms avec la technologie VDSL). Les variations observées sur ces mesures

de latence sont aussi caractéristiques de l'opérateur. La latence mesurée depuis les réseaux
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résidentiels observés
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d’acces Free est tres stable. Celle mesurée depuis les réseaux Orange montrent des variations
plus importantes. La gigue sur ces réseaux est, pour 5% des mesures, supérieure & 10ms, soit 40%
de la latence minimale. Notre panel contenant des réseaux avec une grande bande passante, les
résultats obtenus ne mettent pas en évidence une relation entre 1’utilisation de la bande passante

et une congestion éventuelle du réseau d’acces résidentiel.

4.1.3 Intervalles réalistes des parametres de QoS réseau

Les différentes études de la littérature, complétées par les mesures effectuées sur un panel de
réseaux d’acces résidentiels, nous permettent de déterminer les intervalles de variation des para-
metres de QoS réseau qui caractérisent des conditions réalistes d’utilisation. Nous pourrons ainsi
évaluer la variation du temps de réponse lorsque ces parameétres évoluent dans les intervalles de

valeurs retenus.

L’étude des réseaux communautaires présents dans le jeu de données de M-Lab que nous avons
citée ([18]) montrent des réductions possibles de la bande passante disponible jusqu’a 50%. Cette
estimation est en accord avec la seconde analyse citée ([28]), qui a étudié la bande passante de
deux réseaux domestiques. En suivant la recommandation de filtrer les valeurs atypiques donnée
dans ce dernier article, nous observons que nos mesures corroborent ce chiffre. Notre étude
montre de plus que ces variations s’observent aussi bien sur la bande passante montante que
descendante. Nous fixons donc l'intervalle de variation de la bande passante disponible entre

50% et 100% de la valeur nominale donnée par le réseau d’acces résidentiel.

Les variations de latence observées dans nos mesures (jusqu’a 50% de la valeur minimale) sont
moins importantes que celles présentes dans les mesures de 'outil NDT de M-Labs (entre 100%
et 200% de la valeur minimale). Cela s’explique en partie par le fait que les réseaux impliqués
dans les mesures de NDT sont plus diversifiés et potentiellement moins stables que les réseaux ré-
sidentiels fixes observés dans nos mesures. Afin de couvrir un nombre de situations suffisamment
large, nous établirons que dans des conditions réalistes, la gigue prendra une valeur comprise

entre 0% et 100% de la valeur minimale.

Concernant la perte de paquet, seule I’étude SamKnows nous donne des valeurs issues de mesures,
car elle s’appuie sur une analyse complete du trafic sur le réseau d’acces. Le graphique présentée
dans la Figure 4.1 montre une variation de ce paramétre entre 1%o et 5%o. Cependant ces
résultats étant des moyennes, nous estimerons la perte de paquet sur un intervalle plus large
entre 0%o et 9%uo.
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4.2 Plateforme d’évaluation

Nous avons, dans la section précédente, caractérisé les variations des parametres de QoS réseau
dans les conditions d’un cas réel d’infrastructure participative. Nous cherchons maintenant a
évaluer les variations du temps de réponse de l’application en présence de ces variations. La
question a laquelle nous voulons aussi répondre est de savoir si le temps de réponse pour la
solution de placement choisie reste toujours acceptable lorsque 'application est utilisée dans des
conditions réelles. L’ampleur des variations observées nous permettra ainsi de conclure sur la

pertinence de 'optimisation effectuée grace a notre heuristique.

Nous avons défini une plateforme ayant pour objectif d’évaluer le temps de réponse de 'ap-
plication dans différents contextes d’utilisation selon le nombre d’équipements participant a
I'infrastructure, les types de réseaux d’acces résidentiels utilisés et les variations des parametres
de QoS de ces réseaux. Dans un premier temps, nous souhaitons maitriser I’ensemble de ces pa-
rametres et définir des cas d’étude. Nous utiliserons pour cela notre plateforme d’évaluation au
dessus d’une émulation d’une infrastructure participative. Une fois que nous aurons caractérisé le
temps de réponse de 'application dans ces différents cas d’étude et identifié 'influence de chaque
parametre de QoS, nous reproduirons cette évaluation avec la méme plateforme fonctionnant

sur une infrastructure participative réelle et nous comparerons les résultats obtenus.

4.2.1 Architecture fonctionnelle

Notre plateforme doit nous permettre de déployer ’application sur une infrastructure participa-
tive quelconque selon notre heuristique de placement, puis d’en évaluer les performances dans
différents contextes d’utilisation. Le systéme que constitue cette plateforme nécessite plusieurs
fonctions pour collecter des informations nécessaires au calcul du placement selon notre heuris-
tique, déployer les micro-services de I'application sur 'infrastructure participative, controler et
mesurer des parametres de QoS de cette infrastructure lors de 1’évaluation et enfin mesurer le

temps de réponse de 'application.

Le principe qui dirige 'organisation de ces différentes fonctions est de séparer les fonctions
liées au fonctionnement de l'infrastructure participative de celles participant & la décision du
placement des micro-services. Un intergiciel permet d’assurer I'interface entre ces deux domaines
de fonction. Cette séparation nous permet notamment de pouvoir réutiliser les fonctions de
décisions avec des implémentations d’infrastructures participatives différentes, dans notre cas les
infrastructures émulées et réelles. La Figure 4.3 présente les différentes fonctions de la plateforme

d’évaluation, leur répartition en domaines fonctionnels ainsi que leurs interactions.
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Les fonctions de décision du placement des micro-services sont intégrées dans un composant dé-
nommé Orchestrateur. Ce composant prend comme entrée les descriptions de I'application et de
I'infrastructure participative. Il produit a partir de ces données un placement des micro-services
de l'application sur les équipements de I'infrastructure. Ce placement est confié a I'interface avec
I'infrastructure participative pour le déploiement effectif des micro-services. Le processus de dé-
cision interne a l'orchestrateur est schématisé sur la figure par la représentation des matrices de
temps de réponse spécifiques des services [R;] et de 'heuristique PSO. Nous discuterons par la
suite sur la méthode choisie pour la définition des valeurs de ces matrices. L’heuristique PSO

calcule a partir de ces valeurs un placement des micro-services, comme décrit dans le chapitre 3.

L’intergiciel fournit une interface permettant a 1’Orchestrateur d’accéder aux caractéristiques
de linfrastructure participative nécessaires a la décision du placement de l'application. Cette
interface propose une abstraction décrivant les équipements qui composent l'infrastructure, ainsi
que les réseaux d’acces résidentiels. L’Orchestrateur sollicite cette méme interface afin de trans-
mettre la décision de placement des micro-services pour mise en ceuvre sur l'infrastructure
participative. Cet intergiciel est spécifique a I'implémentation de I'infrastructure, pour accéder
a ses caractéristiques ou y déployer des services, par exemple. Les différentes alternatives d’in-
frastructures, réelle ou émulée, que nous utiliserons par la suite, s’accompagneront donc d’un

intergiciel spécifique pour s’interfacer avec I’Orchestrateur.

La réalisation des tests dans les deux environnements nécessitent d’instrumenter les infrastruc-
tures participatives avec certaines fonctions. La premiere fonction permet de controler des clients
de l'application. A travers cette fonction, la plateforme peut, de maniére coordonnée, initier de-
puis ces clients des requétes vers l'application et mesurer leur temps de réponse. Dans le cas
de l'infrastructure participative émulée, une interface optionnelle nous permet de controler les
parametres de QoS des différents réseaux d’acces résidentiels afin de reproduire différentes condi-
tions d’utilisation. L’infrastructure participative intégre enfin des fonctions de déploiement des
micro-services et de découverte de services, spécifiques a l'infrastructure participative considérée

et nécessaires au fonctionnement de ’application.

4.2.2 Emulation d’une infrastructure participative

L’utilisation d’une solution émulant une infrastructure participative nous permet d’évaluer le
temps de réponse de 'application dans un contexte ot nous maitrisons les conditions d’utilisa-
tion. Le premier intérét est de créer a la demande une émulation d’une infrastructure participa-
tive avec des caractéristiques données : nombre d’équipements et technologie de réseaux d’acces

résidentiels pour chaque équipement. Le second intérét est de pouvoir définir de maniere contro-
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lée différentes conditions d’utilisation et ainsi vérifier la pertinence et la reproductibilité des
résultats obtenus. Cependant, le comportement d’une application déployée sur une infrastruc-
ture participative émulée doit se rapprocher le plus possible de celui d’une application déployée
dans un cas réel. L’émulation doit donc nous permettre d’exécuter les méme micro-services que
ceux de I'application évaluée et de les faire communiquer entre eux dans des conditions proches

de celles qui peuvent se trouver sur une infrastructure réelle.

Nous avons choisi d’utiliser la solution d’émulation du réseau Mininet 3. Cet outil offre une ému-
lation réaliste d’un réseau en créant, a partir d’'une description donnée, une topologie composée
de commutateurs (switchs) basés sur 'implémentation OpenVSwitch. Mininet offre la possibi-
lité de modifier en cours d’utilisation différents parametres de QoS réseau, notamment bande
passante, latence et perte de paquet, sur chaque lien du réseau a travers I'outil Netem intégré
au systeme Linux. Nous avons modifié I'implémentation de Mininet pour ajouter a la topologie
des liens avec une bande passante asymétrique, afin ainsi d’émuler les réseaux d’acces de type
ADSL.

A travers cette émulation de réseau, Poutil Mininet prévoit de connecter entre eux des processus
en environnement cloisonné (chroot) ou des machines virtuelles, raccordés a la topologie a des
emplacements prédéfinis. Dans notre cas, nous souhaitons attacher a ce réseau les micro-services
de I'application, livrés sous la forme de conteneurs systemes. Nous avons donc utilisé la solution
Containernet 4, dérivée de Mininet, qui nous permet de déployer les conteneurs des micro-services
aux emplacements souhaités dans la topologie émulée du réseau selon le placement décidé par

I'orchestrateur.

Dans le cas d’une infrastructure participative avec plusieurs utilisateurs, nous pouvons identifier

plusieurs réseaux impliqués :

— les réseaux domestiques sur lesquels sont connectés les équipements hébergeant les services
et les clients de "application,
— les réseaux des opérateurs qui interconnectent plusieurs réseaux domestiques

— le réseau de transit qui interconnecte les réseaux de différents opérateurs.

Nous souhaitons donc construire un modele générique de topologie permettant de reproduire
différents scénarios comportant plusieurs réseaux domestiques et potentiellement plusieurs opé-
rateurs. Mininet nous permet de construire une topologie réseau a base de commutateurs in-
terconnectés par des liens pour lesquels nous pouvons contréler les parametres de QoS. Il nous

sera intéressant, dans nos scénarios d’évaluation, de contrdler ces parameétres sur des liens repré-

3. http://mininet.org/
4. https://github.com/containernet/containernet
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sentant les réseaux d’acces résidentiels entre des réseaux domestiques et le réseau d’opérateur,

ainsi que sur les liens entre les réseau d’opérateurs et le réseau de transit. Nous avons donc

défini un modele pour nos différents cas d’étude a partir d’'une topologie en étoile avec 3 niveaux

hiérarchiques.
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OpN;

TH ——— HNg

0pN4

(:)7 HN7
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FIGURE 4.4 — Exemple de topologie de réseau émulant une infrastructure participative de 8
réseaux domestiques répartis sur 4 opérateurs, sur laquelle est déployée I"application.

La Figure 4.4 présente, a titre d’exemple, la topologie émulant selon notre modele un cas d’étude

d’une infrastructure participative avec huit réseaux domestiques et quatre réseaux d’opérateur.

Cette topologie est construite dans 'outil Containernet & partir de plusieurs switchs virtuels.
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Chacun de ces commutateurs représente un réseau dans un des niveaux de la hierarchie du
modele : réseau de transit, réseau d’opérateur ou réseau domestique. Nous considérons qu’au
sein de ces différents réseaux, il n’y a pas d’influence de la QoS réseau sur les communications.
Par contre, nous souhaitons définir des caractéristiques de QoS différentes pour les liens entre
ces réseaux selon qu’ils sont des liens DSL, Fibre ou Coeur. L’émulateur nous permet de fixer,
pour chacune de ces catégories de liens, des valeurs des parameétres de QoS : bandes passantes
montante et descendante, latence, gigue et perte de paquet. Nous pouvons de plus modifier ces

parametres pour chacun des liens de la topologie en cours d’utilisation.

Une fois la topologie construite dans I’émulateur, nous déployons I’application de partage de
photos en rattachant ses micro-services aux réseaux domestiques sélectionnés pour ce déploie-
ment. De la méme fagon, nous attachons un processus, nommé Clt dans la figure, aux réseaux
domestiques choisis comme client de I’application pour évaluer son temps de réponse. Lorsqu’un
client ou un micro-service de I'application communique avec un autre micro-service, les échanges
traversent ainsi la topologie réseau et empruntent les différents liens sur lesquels nous maitrisons
les parametres de QoS réseau. Les temps de réponses observés dépendront donc des variations de
ces parametres, de la méme fagon que sur une infrastructure réelle. Le traitement des requétes
au niveau de chaque service se faisant sur le méme systeme, nous négligerons les variations

potentielles pouvant intervenir sur le temps de traitement.

4.2.3 Cas réel d’infrastructure participative

Nous completerons notre évaluation par des mesures du temps de réponse de ’application dé-
ployée sur une infrastructure participative réelle. Cette infrastructure s’intégre a notre plate-
forme d’évaluation en substitution de l'infrastructure participative émulée. Elle est constituée
d’équipements basés sur une plateforme matérielle commune que nous déployons dans le ré-
seau domestique de participants volontaires. Cette infrastructure va nous permettre d’évaluer

les variations du temps de réponse de 'application dans des conditions réelles d’utilisation.

Plateforme matérielle

Les équipements déployés chez les volontaires sont des boitiers APU2, assemblés par ’équipe-
mentier PC-Engine . Ces ordinateurs intégrent dans un format trés compact (16 cm x 16 cm)
une capacité de calcul largement suffisante pour notre application cible (un processeur 4 coeurs

1 GHz et 4 Go de mémoire vive). La Figure 4.5 donne un apergu de cet équipement. Pour

5. https://www.pcengines.ch/apu2.htm
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comparaison, un boitier APU2 est cinq fois plus performant que la plateforme Raspberry PI
3. Chaque boitier possede de plus un support de stockage de 32 Go pour les données de I'ap-
plication. Ce type d’équipement possede plusieurs interfaces réseau Ethernet, mais nous n’en
utilisons qu’une seule pour la connexion au réseau domestique. La consommation électrique du
boitier est relativement faible, estimée a environ 10 Watts. L’installation d’un tel équipement
au domicile des volontaires est donc relativement peu intrusive, ne mobilisant qu’une prise de

courant et une connexion derriere la passerelle de 'opérateur de ’acces résidentiel.

F1GURE 4.5 — Boitier APU2 de I’équipementier PC-Engine.

Chaque boitier embarque un systeme Linux standard avec les outils de gestion des conteneurs
logiciel Docker 6. Les images des micro-services de I’application de partage de photos sont dispo-
nibles depuis un dépot privé et déployées a la demande sur les différents boitiers. Le déploiement
des micro-services est orchestré depuis un serveur capable, a partir du placement des services
choisi par I’heuristique, de se connecter directement a chacun des équipements pour y activer
les services souhaités. La localisation de chaque service activé est ensuite enregistrée dans le
service de découverte Consul”. Cet outil permet ensuite aux micro-services de I'application de

se découvrir et d’initier leurs échanges.

Afin d’augmenter le nombre d’équipements disponibles, nous avons installé les mémes com-
posants logiciels sur une machine virtuelle hébergée dans le centre de données d’un fournis-
seur d’infrastructure a la demande (Tetaneutral, situé a Toulouse). Le Tableau 4.2 présente les
configurations des différents équipements utilisés dans notre infrastructure, ainsi qu’'une mesure

indicative des performances du processeur, évaluées par le systéme Linux en Bogomips.

6. https://docker.io
7. https://consul.io
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’ Plateforme Nombre ‘ Processeur ‘ RAM ‘ Bogomips ‘
APU2 7 1x Emb.AMD 1GHz | 4 GB 2000
Machine Virtuelle 1 1x Corei7 3GHz 1 GB 6400

TABLE 4.2 — Equipements constituant 'infrastructure réelle

Réseaux utilisés

Chaque boitier a été confié a un volontaire ayant accepté de participer a ’expérimentation,
pour étre installé dans son réseau domestique. Les réseaux d’acces résidentiels retenus dans ce
panel devaient répondre a certains critéres techniques. Premiérement ces réseaux doivent offrir
un débit montant et descendant suffisant pour le bon fonctionnement de I’application. Ce cri-
tere implique que seuls des réseaux FTTH et VDSL ont été retenus. Des tests préliminaires
effectués sur des réseaux d’acces ADSL, ont notamment montré que la faible bande passante
montante (< 1 Mbit/s) est trop préjudiciable aux performances globales de I’application. Le
second critere de sélection des réseaux participant a ’expérimentation est leur capacité a fournir
une connectivité IPv6. Nous utilisons en effet I’adressage unicast global IPv6 pour atteindre
directement les services activés sur les équipements connectés derriere la passerelle d’acces rési-
dentiel. L’adressage IPv4 nécessite une translation entre l’adressage privé du réseau domestique
et 'adressage public de I'Internet. Cette translation restreint les communications directes depuis
I’extérieur vers un équipement a 'intérieur du réseau domestique, et donc la capacité d’héberger

des services chez les particuliers.

Le Tableau 4.3 donne les parametres de bande passante et de latence offerte sur les différents
réseaux d’acces résidentiel du panel. Ces réseaux correspondent a ceux étudiés dans la sec-
tion 4.1.2. Il a été demandé aux volontaires de poursuivre un usage habituel de leur connexion a
I'Internet. Nous pouvons donc espérer des variations des parametres de QoS réseau telles qu’ob-
servées précédemment. Nous avons ajouté a ce panel de réseaux résidentiels le réseau hébergeant
la machine virtuelle (nommé DC dans le tableau) ainsi qu’un réseau situé dans le laboratoire du
campus (nommé Lab dans le tableau) pour lequel la bande passante a été réduite a 10 Mbit/s

en symétrique. Ce réseau nous permet d’ajouter un nouveau boitier a 'expérimentation.

Nous avons rencontré plusieurs problémes qui ont rendu complexe 1’exploitation de ces différents
réseaux pour les mesures que nous souhaitions réaliser. Par exemple, la mise en opération des
boitiers sur certains réseaux a nécessité un ajustement manuel des politiques de sécurité au
niveau des passerelles d’acces résidentiel, afin d’autoriser les échanges depuis I’Internet vers ces
boitiers. Cette étape, rendue nécessaire pour les passerelles de 'opérateur Orange, est tout a fait

justifiée pour maintenir la sécurité du réseau domestique. Or il s’avere que cette configuration est
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Réseaux résidentiels | BP montante ‘ BP descendante ‘ RTT ‘

FTTHL 24,6 100 Mbit/s 100 Mbit/s | 25 ms
FTTH3,5 100 Mbit /s 100 Mbit/s | 10 ms
VDSL1 20 Mbit/s 80 Mbit /s 12 ms
Lab 10 Mbit/s 10 Mbit/s 10 ms

DC 100 Mbit /s 100 Mbits 20 ms

TABLE 4.3 — Parametres nominaux de QoS pour les réseaux participant a 'infrastructure réelle.

assez délicate a réaliser et une mauvaise manipulation peut avoir des effets de bords sur ’acces
a d’autres services. De plus, des dysfonctionnements au niveau de ces passerelles ont entrainé
la perte des configurations des politiques de sécurité, nécessitant de répéter plusieurs fois cette
étape au cours de I'expérimentation. Les pertes de connectivité vers les boitiers, qu’elles soient
dues a ces problemes de configuration des passerelles, aux interruptions de ’acces résidentiel ou
du réseau électrique évoqués dans la section précédente, ont donc réduit la disponibilité de ces

dispositifs pendant nos expérimentations.

4.3 Résultats

Nous allons décrire dans cette section la méthodologie utilisée pour évaluer 'incidence des varia-
tions des parametres de QoS réseau sur le temps de réponse de I'application. Nous comparerons

ensuite les résultats obtenus sur cette évaluation sur les infrastructures émulées et réelles.

4.3.1 Mesures sur l’'infrastructure participative émulée

Méthodologie d’évaluation

La topologie choisie pour I’évaluation sur une infrastructure émulée comporte 25 réseaux domes-
tiques répartis équitablement entre 5 opérateurs. La moitié des liens émulant ’acces résidentiel
sont configurés avec des caractéristiques proches de celles offertes par la technologie FTTH :
bande passante montante et descendante de 100Mbit/s symétriques, latence de 10ms. Pour
I’autre moitié des liens, émulant une technologie d’acces VDSL, ceux-ci sont configurés avec
une bande passante asymétrique de 80Mbit/s sur la voie descendante et 20Mbit/s sur la voie
montante, ainsi qu'une latence de 25ms. Les opérateurs sont reliés entre eux a travers le réseau

de transit grace a des liens coeur configurés avec une bande passante de 100Mbit/s symétrique

94



4.3. Résultats

et une latence de bms. Au début de chaque expérimentation, les valeurs définies pour la gigue

et la perte de paquet sur chaque lien sont fixées a 0.

Nous choisissons aléatoirement pour ’ensemble des expérimentations un méme sous-ensemble
de 5 réseaux domestiques qui joueront le réle de client de l'application. Nous calculerons le
temps de réponse global de 'application a partir des mesures recueillies depuis ces clients. Un
processus jouant le role de client est attaché a chacun de ces réseaux et nous permet de générer
de maniere controlée des requétes a destination de 'application déployée sur l'infrastructure. La
coordination des requétes des clients nous permet d’assurer que l'application ne traite qu’une
requéte simultanément, et d’éviter ainsi toute congestion des requétes au niveau des services. Le
temps de réponse de l'application est ensuite calculé a partir des temps mesurés au niveau de
I’ensemble des clients pour les réponses a chacune des requétes selon la formule décrite dans la
section 3.3.3. La pondération du temps de réponse par requéte ¢ pour chaque client ¢, wq, est
égale a 0,5. La fonction pour obtenir le temps de réponse global a partir des temps de réponse

pour chaque client est la moyenne arithmétique.

Nous attribuons au début de ’expérimentation les valeurs de bande passante disponible et de la-
tence, décrites ci-dessus, aux réseaux de 'infrastructure émulée. Ces valeurs nous permettent de
calculer les temps de réponse spécifiques de chaque micro-service selon le modele présenté dans
la section 3.4.3. Nous initialisons ainsi les différentes matrices R, au sein de I’Orchestrateur.
L’heuristique PSO détermine ensuite a partir de ces matrices un placement des micro-services
selon lequel le temps de réponse de I'application sera proche de l'optimal au début de 'expé-
rimentation, c’est a dire avec des réseaux non perturbés. Une fois I’application déployée selon
le placement décidé par 1’Orchestrateur, nous commencgons 1’évaluation de ce temps de réponse

tout en modifiant les valeurs des parametres des QoS réseau.

Nous pouvons modifier pour chacun des liens de 'infrastructure émulée dans ContainerNet les
valeurs des différents parametres de QoS réseaux : les bandes passantes montante et descendante,
la gigue moyenne et le taux de perte de paquet. La gigue et la perte de paquet sont des processus
aléatoires qui décident pour chaque paquet au moment de sa transmission sur un lien si un
délai supplémentaire (gigue) lui est appliqué ou s’il est simplement non-transmis (perte). La
valeur choisie de la gigue fixe la valeur maximale du délai supplémentaire pouvant étre appliqué.
L’émulateur se charge de choisir la gigue pour chaque paquet selon une distribution normale
centrée sur la valeur de gigue moyenne donnée. Le taux de perte de paquet fixe lui la probabilité
pour un paquet d’étre supprimé avant transmission sur le lien. Une fois les liens de I’émulateur
configurés avec ces valeurs, il nous suffit de générer un nombre suffisant de requétes pour évaluer
les variations du temps de réponse qu’impliquent la gigue et la perte de paquets. Pour évaluer

le temps de réponse de I'application pour un client, le processus génere 4 mesures du temps de
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réponse de chaque requéte GET et POST. Cette évaluation est répétée dix fois sur I’ensemble des

clients pour avoir un ensemble de données permettant de juger des variations possibles.

Les variations de la bande passante disponibles sont émulées de maniere différente. L’émulateur
ContainerNet ne peut pas faire varier aléatoirement la bande passante disponible sur un lien
entre chaque paquet, comme il peut le faire pour la gigue. Nous avons donc choisi de modifier
ces valeurs en reconfigurant les valeurs de bande passante montante et descendante apres chaque
mesure du temps de réponse de 'application par I’ensemble des clients. Nous définissons pour
I’ensemble des liens la bande passante disponible comme un pourcentage de la bande passante
nominale du lien. Nous calculons ainsi pour chaque lien une valeur de bande passante moyenne
en appliquant ce pourcentage a la valeur nominale de la bande passante. La nouvelle valeur de
la bande passante attribuée au lien est ensuite choisie dans une distribution normale centrée sur
cette valeur moyenne, avec une variance de 50% de la moyenne, et aura comme valeur maximum
celle de la bande passante nominale. L’évaluation du temps de réponse de l'application pour
I’ensemble des clients est répétée dix fois. La bande passante de chaque lien prendra ainsi a
chaque évaluation des valeurs différentes, tout en respectant la bande passante moyenne attendue

selon les conditions d’utilisation émulées.

Résultats

La Figure 4.6 montre I’évolution des temps de réponse de I’application et de chaque requéte en
fonction de différents intervalles de variations de la bande passante disponible. Ces intervalles
varient entre 99% et 40% de la valeur de la bande passante totale sur chaque lien. Les autres pa-
rametres de QoS (latence, taux de perte de paquets) restent fixés pour chaque lien a leur valeur
nominale. Les courbes représentent 1’évolution de la distribution des temps de réponse mesurés,
représentée par les différents n-éme centiles. L’évolution du temps de réponse de ’application
montre, comme nous pouvions nous y attendre, qu’il augmente lorsque la bande passante dis-
ponible moyenne diminue. Pour une bande passante disponible en moyenne a 50% de la bande
passante totale, le temps de réponse mesuré est en moyenne supérieur de 30% a celui mesuré
lorsque la bande passante est disponible a 99%. L’allure de la courbe caractérisant le temps de
réponse de l’application montre une augmentation linéaire jusqu’a une disponibilité de 99% a
75% de la bande passante, puis ensuite une augmentation exponentielle. Ce changement d’allure
des courbes peut s’expliquer en observant les variations des temps de réponse pour les requétes
GET et POST.

Le temps de réponse moyen de 'application a la requéte GET, mesuré pour une bande passante

disponible en moyenne a 50%, est 20% supérieur a celui mesuré pour une bande passante tota-
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FIGURE 4.6 — Evolution du temps de réponse de l'application et des différentes requétes en
fonction de la bande passante moyenne disponible.

lement disponible. Pour la requéte POST, la variation du temps de réponse moyen sur ce méme
intervalle est d’environ 40%. Cette différence peut s’expliquer par le fait que les échanges entre
micro-services impliqués dans le traitement de la requéte GET représentent moins de données
que dans les échanges liés au traitement de la requéte POST. Le temps de réponse de cette der-
niere requéte sera donc plus impacté par la diminution de la bande passante disponible. Ce
constat confirme les informations de profilage des micro-services que nous avons présentées lors

du chapitre précédent dans la Table 3.1.

La Figure 4.7 montre I’évolution des temps de réponse de l'application et de chaque requéte
en fonction de la gigue sur les réseaux d’acces résidentiels, dont la valeur varie pour chaque
lien entre entre 0% et 100% de sa latence nominale. Les autres parametres de QoS (bandes
passantes montante et descendante, taux de perte de paquets) restent fixés pour chaque lien
a leur valeur nominale. Les courbes représentent 1’évolution de la distribution des temps de
réponse mesurés, représentée par les différents n-éme centiles. Nous observons que le temps de
réponse de 'application augmente avec la gigue, les courbes présentant une allure exponentielle.
Le temps de réponse moyen mesuré pour une valeur de gigue de 100% de la latence nominale est
5 fois supérieur au temps de réponse mesuré dans des conditions sans gigue. Une augmentation

similaire s’observe pour les temps de réponse de la requéte GET. Les courbes pour la requéte POST
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présentent une rupture marquée au dela d'une valeur de 75% de gigue. Le temps de réponse
moyen de cette requéte est, pour 75% de gigue, 2 fois supérieur a celui mesuré sans présence de
gigue, alors qu’il est 3 fois supérieur pour la requéte GET. Cette différence peut s’expliquer par le
fait que les échanges entre micro-services pour le traitement de cette derniére requéte implique
des messages de petites tailles, et donc avec des temps de réponse plus sensibles a la variation

de la latence.
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FIGURE 4.7 — Evolution du temps de réponse de I'application et des différentes requétes en
fonction de la gigue sur une infrastructure participative émulée.

La Figure 4.8 montre I’évolution du temps de réponse de l'application et de chaque requéte
en fonction du taux de perte de paquets sur le réseau. Ce taux correspond a la probabilité
qu’un paquet ne soit pas retransmis au niveau de chaque réseau d’acces résidentiel, probabilité
variant entre 0% et 1%. Les courbes représentent 1’évolution de la distribution des temps de
réponse mesurés, représentée par les différents n-éme centiles. Nous observons que le temps
de réponse de I'application est stable aprés une légére augmentation de 20% pour un taux de
perte de 0% a 0.2%. Nous en concluons que la perte de paquets, pour des taux représentant des
conditions réalistes d’utilisation, n’a que peu d’influence sur le temps de réponse de 'application.
Les échanges entre micro-services étant transporté par le protocole TCP, nous expliquons ces
résultats par le faible délai supplémentaire qu’impliquent les retransmissions par rapport au

temps total nécessaire pour ces échanges.
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FIGURE 4.8 — Evolution du temps de réponse de l'application et des différentes requétes en
fonction du taux de perte de paquets sur une infrastructure participative émulée.

4.3.2 Mesures sur l’infrastructure participative réelle

Méthodologie d’évaluation

Plusieurs expérimentations ont été nécessaires pour réaliser 1’évaluation du temps de réponse de
I’application sur l'infrastructure participative réelle. En effet, pour les raisons évoquées précé-
demment, les équipements de cette infrastructure n’étaient pas tous disponibles en permanence.
Il nous est possible de démarrer une expérimentation dés qu’un nombre suffisant d’équipements
sont disponibles. Ce nombre est fixé a 5 équipements disponibles sur les 8 possibles. L’expéri-
mentation cesse des qu'un des équipements n’est plus disponible. Nous avons ainsi réalisé 16
expérimentations représentant une évaluation du temps de réponse de 'application sur plus de
200 heures d’utilisation. Ces expérimentations étant réalisées a différents moments du jour ou
de la semaine, et avec des équipements différents, nous avons capturé les variations du temps de

réponse de 'application dans différentes conditions d’utilisation.

Les parametres de QoS des réseaux d’acces (bandes passantes montante et descendante dispo-

nibles, latence) sont mesurés en permanence au cours d’une expérimentation selon le dispositif
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décrit dans la section 4.1.2. Nous supposons que ces mesures, réalisées en méme temps que les
échanges entre micro-services, n’ont pas d’influence sur les mesures de temps de réponse de
I’application. Les valeurs de bande passante disponible et de latence, mesurées en début d’ex-
périmentation, nous permettent de calculer des valeurs initiales pour les matrices de temps de
réponse R, selon le modele présenté dans la section 3.4.3. L’heuristique PSO calcule ensuite a
partir de ces matrices un placement des micro-services permettant d’avoir un temps de réponse
de l'application proche de 'optimal dans les conditions de départ de I’expérimentation. Une fois
que l'application est déployée selon le placement décidé par 1I’Orchestrateur, nous commencgons

I’évaluation du temps de réponse tout en mesurant les valeurs des parametres des QoS réseau.

Ne disposant que d’un nombre limité d’équipements pour ces expérimentations, nous avons
choisi d’évaluer le temps de réponse de 'application depuis ’ensemble de ces équipements qui
ont donc tous joué le role de client de 'application. De la méme manieére que lors de I’évaluation
sur infrastructure émulée, un client est constitué d’un processus générateur de requéte contrdlé a
distance. Ces clients sont déployés sur chaque équipement au début de chaque expérimentation
et nous controlons depuis un serveur distant ’envoi des requétes vers 'application. Cette coor-
dination des requétes nous assure que ’application ne traite qu’une seule requéte simultanément
au moment de ’évaluation du temps de réponse. Pour chaque client, un temps de réponse moyen
est calculé a partir de quatre mesures successives du temps de réponse de chaque requéte GET et
POST et avec la méme pondération w, , égale a 1. Nous déduisons ensuite le temps de réponse

global en faisant la moyenne arithmétique des temps de réponse mesurés pour chaque client.

Résultats

Chaque expérimentation s’est déroulée avec des équipements différents dans des conditions d’uti-
lisation différentes. Pour pouvoir comparer les résultats des mesures réalisées, nous avons cherché
a caractériser I’évolution des conditions d’utilisation au cours d’une expérimentation en échan-
tillonnant les parametres de QoS réseau et le temps de réponse mesuré sur une période de 2
heures. La disponibilité de la bande passante et la gigue pour chaque échantillon sont calculées
en prenant comme référence la bande passante maximale et la latence minimale observées sur
I’ensemble de 'expérimentation. La moyenne de 1’écart des valeurs mesurées sur 1’échantillon
par rapport a cette référence nous donne une valeur pour chaque parameétre caractérisant les

conditions d’utilisation de 'application.

La Figure 4.9 présente les valeurs obtenues pour les échantillons issues de nos expérimentations.
Chaque point représente un échantillon dont les coordonnées rendent donc compte des différentes

conditions rencontrées pendant la période concernée. Nous observons qu’une majorité des points
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FIGURE 4.9 — Déviations du temps de réponse de I'application observées sur l'infrastructure
participative réelle dans différentes conditions d’utilisation.

se concentrent dans un domaine ou la bande passante disponible est importante (> 84%) et de
gigue faible (< 15%). Les points les plus extrémes sont eux représentatifs des conditions les moins
favorables avec une disponibilité minimale de la bande passante de 76% ou une gigue maximale
de 40%. Cette répartition nous montre que les expérimentations réalisées sur l'infrastructure
participative réelle se sont déroulées en moyenne dans des conditions relativement bonnes en ce
qui concernent les parametres de QoS réseau. Nous n’avons pas rencontré lors de ces mesures
de conditions ou la bande passante d’une majorité d’équipements ait été fortement réduite, ou

que la gigue ait été au dela des conditions réalistes d’utilisation définies précédemment.

Sur la période de 2 heures correspondant & un échantillon, notre dispositif nous a permis d’obtenir
au minimum 5 mesures du temps de réponse global de ’application. Nous calculons la déviation
de la moyenne de ces temps de réponse par rapport au temps de réponse minimal mesuré pendant
I’expérimentation dont est issu 1’échantillon. Cette déviation est représentée par la couleur de
chaque point de la Figure 4.9. Nous constatons qu’une grande majorité des déviations du temps
de réponse observées sont relativement faibles : 75% des échantillons présentent une déviation

inférieure & 30%. Nous remarquons de plus que pour une majorité des échantillons correspondant
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a des conditions favorables de QoS réseau (bande passante disponible & plus de 94% et gigue
inférieure & 10%), le temps de réponse de 'application présente une déviation faible inférieure
a 10%. Ces résultats confirment la stabilité du temps de réponse de la solution de placement

choisie par ’heuristique dans des conditions réalistes d’utilisation.

Lorsque ces conditions de QoS réseau se dégradent, nous observons une augmentation de la
déviation du temps de réponse, notamment lorsque la disponibilité de la bande passante diminue.
Cette observation confirme les résultats obtenus précédemment avec I’émulateur. L’augmentation
de la déviation du temps de réponse avec celle de la gigue est par contre moins flagrante dans nos
mesures. Nous pouvons apporter deux explications & ce constat. D’une part, peu d’échantillons
montrent une gigue supérieure a 20%, les résultats obtenus ne sont donc peut-étre pas significatifs
de ceux attendus dans ces conditions. D’autre part notre dispositif de mesure de la gigue n’est

peut-étre pas suffisamment fiable et donne dans certains cas des valeurs de gigue surévaluées.

Nous observons également que certains échantillons présentent une déviation du temps de ré-
ponse significativement différentes a d’autres mesures effectuées dans des conditions similaires.
Des déviations inférieures a 10% sont ainsi observées pour quelques échantillons présentant des
conditions de QoS pourtant défavorables (par exemple pour une bande passante disponible entre
88% et 92%, et une gigue d’environ 10%). Comme précédemment, un manque de précision dans
les mesures des conditions de QoS réseau peut expliquer un mauvais positionnement relatif de
ces points par rapport aux autres échantillons. D’autres échantillons montrent par contre une
déviation plus importante que celle attendue. Ainsi, dans des conditions de QoS réseau plutot
favorables (bande passante disponible entre 94% et 97%, et une gigue inférieure & 5%), nous

observons pour certains échantillons une déviation du temps de réponse jusqu’a 25%.

Lors de I’étude de ces résultats, avons constaté que plusieurs de ces échantillons montrant un
temps de réponse plus élevé proviennent d’'une méme expérimentation. La Figure 4.10 montre les
parametres de QoS réseau ainsi que le temps de réponse de ’application pour cette expérimen-
tation. Nous constatons que lors de cette expérimentation, le temps de réponse de I’application
augmente sensiblement d’une valeur située autour de 18 secondes a une valeur supérieure a 24
secondes, soit une déviation de plus de 30%. Nous remarquons que les paramétres de QoS réseau
pour les différents équipements impliqués dans cette expérimentation sont relativement stables,
sauf pour I’équipement VDSL1 qui présente une augmentation importante de la latence (+40%)
et une diminution de la bande passante montante disponible (—50%). Comme ces variations ne
se présentent que sur un équipement alors que les parameétres pour les autres équipements sont
stables, les conditions d’utilisation, évaluées par la moyenne des déviations de ces parametres,
seront considérées comme favorables. Or il s’avere qu’au moment de cette expérimentation, cet

équipement hébergeait le service ThumbHub et était donc chargé de générer les vignettes des
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FIGURE 4.10 — Variations des parametres de QoS réseau et du temps de réponse lors d’une
expérimentation sur une infrastructure participative réelle.

photos. La dégradation des parameétres de QoS pour cet équipement en particulier a donc eu un
impact plus important sur le temps de réponse de I'application que si I’équipement n’hébergeait

aucun service.

4.4 Conclusions

Nous avons illustré dans ce chapitre 'influence de la variation des parametres de QoS sur le temps
de réponse de I'application déployée sur une infrastructure participative. Apres avoir caractérisé

les intervalles de variations de ces parameétres pour des conditions réalistes d’utilisation, nous
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avons mesuré le temps de réponse de ’application déployée sur une infrastructure émulée ou
nous controlons les valeurs de ces parametres. Pour 'application de partage de photos, nous
avons observé que 'augmentation de la gigue s’accompagne d’une forte augmentation du temps
de réponse, alors que la méme variation due a une diminution de la bande passante disponible
est moins importante. La perte de paquet, dans les conditions réalistes d’utilisation, n’a que peu
d’impact sur le temps de réponse, grace a la résilience des protocoles utilisés pour le transport

des messages entre micro-services.

Nous avons reproduit cette étude sur une infrastructure participative réelle, ou les variations des
parametres de QoS des réseaux sont induites par un véritable trafic utilisateur. Nous observons
de la méme maniere qu’'une dégradation des conditions d’utilisation implique une augmentation
du temps de réponse de 'application. Les mesures effectuées permettent de mettre en évidence
une corrélation entre la diminution de la bande passante disponible et une déviation du temps
de réponse. La gigue est un phénomene plus difficile a détecter dans notre dispositif qui ne nous

a donc pas permis de mettre en évidence son influence sur les performances de 'application.

Plusieurs échantillons de mesures ont attiré notre attention car ils présentent des déviations
du temps de réponse relativement importants dans des conditions d’utilisation apparaissant
comme peu perturbées. Nos méthodes de mesures des parametres de QoS ne nous permettent
pas de capturer complétement les conditions de communication entre tous les équipements de
I'infrastructure. Les conditions mesurées pour certains de ces résultats atypiques peuvent donc
étre remises en question. Cependant, nous avons observé parmi ces résultats des déviations
importantes du temps de réponse s’observant lorsque des dégradations des parametres de QoS
sont localisées sur un équipement qui héberge un des micro-services de I’application. Il apparait
donc que pour pouvoir expliquer des variations du temps de réponse, nous devons étudier les
parametres de QoS non seulement de maniere globale, mais aussi particulierement sur chacun

des équipements impliqués dans I’hébergement de I’application, en fonction du service hébergé.
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CHAPITRE 5

ADAPTATION DYNAMIQUE DU
PLACEMENT DES MICRO-SERVICES

Il est bien connu qu'un ingrédient essentiel du succés est de ne
pas savoir que ce que l'on tente ne peut pas étre fait.
— Terry Pratchett, La Huitiéme Fille

Nous avons identifié dans le chapitre précédent que des variations de certains parameétres de
QoS réseau influencent significativement le temps de réponse de I'application. Dans ce chapitre
nous allons étudier comment, dans ces circonstances, nous pouvons adapter dynamiquement le
placement des micro-services pour maintenir les performances de I’application. Ces variations,
observées sur un équipement et induites par les usages concurrents sur le réseaux d’acces résiden-
tiel, ont une incidence plus ou moins importante sur le temps de réponse global de ’application,
selon que cet équipement héberge ou non un des micro-services de I'application. Dans ce dernier
cas, les variations des parametres de QoS se traduiront par une dégradation du temps de réponse

de I'application pour ’ensemble des clients de ’application.

Notre proposition pour réduire I'impact de ces perturbations est d’adapter le placement des
micro-services aux nouvelles conditions d’utilisation. Le placement utilisé pour le déploiement
initial de 'application est choisi selon des valeurs de temps de réponse des micro-services ca-
ractéristiques de certaines conditions d’utilisation. Lorsque ces conditions changent, ces temps
de réponse ne sont plus les mémes et les performances de ’application suivant ce placement
peuvent s’en retrouver dégradées. En utilisant un placement alternatif qui n’utiliserait pas les
équipements sollicités par un usage concurrent, il serait alors possible d’éviter une dégradation
du temps de réponse, et peut-étre méme de ’améliorer. Nous supposons ici qu’il est possible
de modifier les placements des micro-services en cours d’éxécution de ’application, sans impact
pour 'utilisateur. Cela suppose notamment que les données de ’application restent disponibles

pour les micro-services concernés, quelque soit leur placement.

Pour que cette adaptation soit pertinente, il nous faut d’abord spécifier les conditions dans

lesquelles il est nécessaire de modifier le placement. Nous allons utiliser, pour représenter ces
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conditions, des indicateurs qu’il nous faudra surveiller pour suivre leur évolution. L’analyse de
ces indicateurs va orienter la décision de ’adaptation du placement. Il nous faudra ensuite, si les
conditions pour une adaptation sont réunies, choisir un nouveau placement des micro-services,
adapté aux nouvelles conditions d’utilisation. Les performances de 'application déployée selon
ce nouveau placement seront ensuite évaluées pour valider la pertinence de ’adaptation. L’en-
semble de ces actions forment un processus d’adaptation dynamique que nous allons définir dans
cette section apres avoir parcouru les solutions déja proposées dans la littérature. Nous définirons
les indicateurs que nous avons choisis comme caractéristiques des conditions d’utilisation et les
stratégies qui se basent sur ces indicateurs pour décider ou non de l'adaptation du placement,
ainsi que du nouveau placement a déployer. Dans une derniéere section, nous évaluerons ces stra-
tégies d’adaptation dans des conditions d’utilisation réelles sur notre infrastructure participative
de test.

5.1 Travaux existants

Les systeémes informatiques adaptatifs sont ’objet d’études depuis le début des années 2000 [45].
Ces systémes possedent des propriétés leur permettant de continuer & assurer leurs fonctions
malgré des changements dans les conditions d’utilisation. Pour cela, ces systemes s’adaptent dy-
namiquement & ces changements en modifiant eux-méme leur fonctionnement, sans intervention
directe d’un opérateur. Ces systémes autonomes sont souvent référencés sous le terme self-x, car
ils assurent différentes propriétés d’autorégulation : auto-configurant (self-configuring), auto-

réparant (self-healing), auto-optimisant (self-optimizing), auto-protecteur (self-protecting), etc.

Des systemes montrant de telles propriétés ont trouvé plusieurs domaines d’applications, dont le
plus intéressant dans notre cas est la gestion automatique d’applications dans un contexte info-
nuagique. Plusieurs études citées dans [84] ont ainsi pour objectif d’assurer dans ce contexte la
qualité de service d’applications & travers des mécanismes d’autorégulation. Nous avons analysé
dans les publications existantes les solutions offrant un mécanisme d’adaptation autonome et dy-
namique en fonction de parametres de qualité de service réseau ou applicative. Nos recherches de
solutions se sont concentrées sur les domaines proches de notre problématique que sont les com-
positions de service, le calcul en bordure (Edge/Fog Computing) et les systémes info-nuagiques
sensibles a la qualité de service (QoS-aware Cloud). Bien qu’intervenant sur des applications de
formes différentes (monolithique, multi-tiers ou composition), ces solutions cherchent a adapter
le placement de ces applications sur des équipements distribués pour maintenir une certaine

qualité de service.
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Contexte Adaptation Evaluation
Type d’appli- Parameétre(s) Evénements Stratégie Actions Méthodologie Environne-
cation considéré(s) déclencheurs ment
Compositions de services
MOSES [19] Composition Temps de Violation Réactive Nouvelle - -
de services réponse / SLA sélection
Fiabilité services
ProAdapt Composition Temps de Violation Proactive Nouvelle Emulation Réseau Local
[11] de services réponse SLA sélection
services
Adapt-Broker Composition User defined Violation Réactive Nouvelle Emulation -
[73] de services SLA sélection
services
Edge/Fog Computing
FogFrame Ensemble de Disponibilité Départ / Réactive Redéploie- Emulation Datacenter
[85] services Arrivée de ment
noeuds
SEGUE [98] Monolithique Temps de Violation Proactive Migration de Simulation -
réponse SLA service
FogPlan [96] Monolithique Latence / Violation Proactive Nouveau Simulation Traces de
Cott SLA déploiement trafic réel
Qos-aware Cloud
BASMATI Monolitique Latence Violation Réactive Redéploie- Simulation -
[10] (VM) SLA ment
FAHP [55] Multi-tiers Temps de SLA et états Proactive Dimensionne- Simulation -
réponse systéme ment
/ Bande
passante

TABLE 5.1 — Comparaison de solutions d’adaptation identifiées dans la littérature

Nous avons étudié chacune de ces propositions selon différents critéres caractérisant I’adaptation
mise en oeuvre et 1’évaluation de la solution. Le résultat de cette analyse est présenté dans le
tableau 5.1. Chacune des solutions définit un ou plusieurs parametres de qualité de service de
I’application que 'adaptation cherchera & maintenir ou optimiser. Nous remarquons que le temps
de réponse de 'application, parametre que nous considérons aussi dans notre étude, est celui le
plus souvent mentionné. Certaines solutions d’adaptation visent & maintenir des parametres sup-
plémentaires comme la fiabilité, le coiit ou la bande passante. Ces solutions proposent d’observer
I’évolution de ces parametres pour décider du déclenchement de I’adaptation du placement de
I’application. Les solutions cherchant a garantir un temps de réponse utilisent, comme évenement
déclencheur de cette décision, le dépassement d’une valeur seuil (ou violation de SLA). Dans
notre cas, il est difficile de définir une valeur seuil absolue pour le temps de réponse de l'ap-
plication attendu sur une infrastructure participative, qui n’apporte aucune garantie en terme
de disponibilité ou de performances. Nous nous intéressons plus aux variations importantes du
temps de réponse liées aux changements de conditions d’utilisation. Dans cet objectif, nous défi-
nirons nos seuils non pas par une valeur fixe correspondant & un niveau de service garanti, mais
sous forme d’une déviation maximale acceptable du temps de réponse par rapport aux valeurs

mesurées précédemment.
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Les solutions d’adaptation que nous avons analysées se caractérisent par la maniere dont est
évalué ce critére de décision : certaines solutions évaluent ce critére a partir de 1’état actuel
sur le systéme, alors que d’autres s’appuient sur des prévisions de I’évolution du critere. Nous
distinguons ainsi deux catégories de stratégies d’adaptation : réactives et proactives. Une solution
utilisant une stratégie d’adaptation réactive réalise des mesures des parametres qu’elle a choisi
d’observer sur le systeme en cours d’utilisation et évalue les valeurs obtenues selon le critere
de décision qui lui est propre. Un tel systéme décide donc d’une adaptation une fois le critere
d’adaptation rempli, comme par exemple lorsque des mesures dépassent un certain seuil. Dans
notre cas, ce type de stratégie est envisageable en ajoutant a notre dispositif la remontée de
mesures de parametres pertinents pour décider de ’adaptation du placement. Une solution
utilisant une stratégie proactive analyse I’évolution des parametres pour anticiper le moment ou
le critere d’adaptation pourrait étre rempli. Un tel systeme peut ainsi déclencher une adaptation
avant que les parametres observés dépassent le seuil. Ce type de solution est envisageable lorsque
I’évolution des parametres est prédictible. Dans notre cas cependant, nous n’avons pas d’indice
probant d’une prédictibilité de ’évolution du temps de réponse. Les auteurs de [96] suggerent
qu'une adaptation a intervalles de temps réguliers peut étre une stratégie proactive suffisante
dans certains cas. Nous nous inspirerons de cette solution pour définir une premiere stratégie
proactive. Ces deux approches proactives et réactives sont potentiellement utilisables dans notre

contexte. Nous tenterons d’en évaluer la pertinence dans cette étude.

Nous soulignons que les contributions que nous avons identifiées appuient 1’évaluation de leur so-
lution sur des simulations ou dans des environnements émulés, avec des variations des parametres
de QoS réseau controlées ou générées a partir de traces de trafic. Ces dispositifs permettent de
valider le comportement de la solution sur des cas d’usage bien identifiés. Les mesures réali-
sées sur linfrastructure participative réelle dans le chapitre 4 ne permettent pas dans notre
cas de distinguer un ensemble de situations favorables ou défavorables dans lesquelles tester
notre systeme d’adaptation. Cependant nous pourrons profiter de la disponibilité de cette infra-
structure pour tester notre solution dans des conditions réelles d’utilisation. Les auteurs de [66]
soulignent d’ailleurs 'importance de la validation de la solution proposée par le systeme d’adap-
tation. Méme si cette solution semble idéale vis a vis d’'un modele pour améliorer la situation,
il est important d’en vérifier sa pertinence d’un point de vue utilisateur. Les études identifiées
dans cet article montrent que cette validation peut permettre des améliorations dans la solution
d’adaptation et constituer un retour pouvant participer a ’entrainement d’algorithmes basés sur
lapprentissage [54]. Dans notre cas, la solution d’adaptation sera directement déployée dans des
conditions réelles d’utilisation et nous pourrons mesurer la pertinence de cette solution a partir

de mesures du temps de réponse.
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5.2 Processus d’adaptation du placement

Nous avons besoin dans notre cas d’un processus d’adaptation permettant de corriger auto-
matiquement le placement des micro-services selon la variation des conditions d’utilisation. Ce
processus se doit d’abord d’agir de maniére pertinente sur notre systéeme. L’adaptation du place-
ment doit étre réalisée a des moments opportuns, ce qui implique la supervision de I’évolution des
performances du systéme selon des conditions d’utilisation. En cas de dégradation de ces perfor-
mances, 'adaptation du placement doit ensuite étre suffisamment rapide pour que l'utilisateur
ne la percoive pas ou tres peu. Le processus doit étre capable de prendre une décision d’adap-
tation rapidement selon ’évolution des conditions, ce qui implique une supervision fréquente
et des algorithmes de décision a faible temps d’exécution. Enfin nous attendons du processus
qu’il agisse de maniere autonome. Il doit pouvoir prendre de lui-méme les bonnes décisions,
ou a défaut, corriger ses erreurs, ce qui implique une évaluation automatique de la solution
d’adaptation choisie. Nous chercherons de plus a définir un processus d’adaptation qui puisse
facilement s’intégrer au systéme d’orchestration des micro-services sur une infrastructure parti-
cipative réelle, présenté dans le chapitre 4. Nous pourrons ainsi tester évaluer la pertinence du

processus d’adaptation dans des conditions réelles.

5.2.1 Chaine de décision

La plupart des solutions d’adaptation que nous avons identifiées dans la littérature se basent
sur une boucle de rétroaction entre 1’observation, la décision et la mise en action de ’adap-
tation. Une architecture générique pour un tel processus d’adaptation a été formalisée par les
travaux d'IBM [51] sous le nom de MAPE-K, acronyme pour Monitor, Analyse, Plan, Execute,
Knowledge. Elle définit une chaine de décision qui a partir de l'analyse des données de me-
sures et de supervision d’un systeme, planifie et exécute des modifications sur le systeme en vue
d’adapter sa configuration aux changements constatés. Ce modele nous est apparu utile pour
décomposer le processus en différentes fonctions et définir leur enchainement aboutissant a une
décision d’adaptation ou de conservation du placement actuel des micro-services. Notre objectif
est d’intégrer ce processus d’adaptation du placement des micro-services a notre orchestrateur.
Le modele MAPE-K nous est apparu dans cet objectif intéressant car facile a intégrer dans

I’architecture d’évaluation que nous avons développée.

La Figure 5.1 illustre la décomposition du processus d’adaptation sous la forme d’une chaine
de décision composée de plusieurs fonctions, ainsi que les données utilisées par chaque fonc-
tion. Cette chaine reprend les fonctions du modele MAPE-K : Supervision (Monitor), Analyse,

Planification, Execution. Nous avons mis en évidence dans cette figure 1’étape de décision de
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FI1GURE 5.1 — Chaine de décision du processus d’adaptation.

I’adaptation du placement, intervenant apres la fonction d’Analyse, qui va nous intéresser par la
suite. Suite a une décision d’adaptation ou de conservation du placement, le processus d’adap-
tation retourne a l’étape initiale. Ce processus est donc itératif et suit ainsi 1’évolution des

conditions d’utilisation de ’application pour prendre de nouvelles décisions si nécessaire.

Une premiére partie du processus est constituée des étapes de collecte et d’analyse des mesures
des parameétres du systeme. Ces étapes nous permettent de construire une représentation des
conditions d’utilisation de l’application sur laquelle s’établira la décision de l'adaptation du

placement des micro-services.

La fonction de supervision (Monitor) se charge de rassembler un ensemble de données repré-
sentant 1’état actuel de fonctionnement du systeme. Dans notre cas, il s’agira de recueillir les
mesures caractérisant les performances de ’application selon la disponibilité des ressources de
I'infrastructure participative. Nous avons déja identifié certaines de ces valeurs, comme le temps
de réponse de l'application pour chaque client ou les différents parametres de QoS des réseaux
d’acces résidentiels. Nous discuterons dans une section suivante des parametres a superviser dans

le cadre de l'adaptation.

La fonction d’analyse (Analyse) exploite les valeurs des parametres supervisés pour en déduire
les indicateurs sur lesquels va se baser la décision d’adaptation. Dans le chapitre 3, nous avons
utilisé le temps de réponse global de ’application comme indicateur permettant de comparer les

performances de I'application selon différents placements. Nous I'utiliserons ici pour évaluer ces
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mémes performances selon 1’évolution des conditions d’utilisation. Il nous sera possible a cette
étape de définir d’autres indicateurs si ceux-ci nous semblent pertinents pour la prise de décision.
Les valeurs de ces indicateurs sont conservées pour garder un historique du fonctionnement du

systéme et constituer la base de connaissances (Knowledge) du processus d’adaptation.

La décision d’adaptation est prise a la fin de cette phase de recueil et d’analyse des données carac-
térisant le fonctionnement du systéme. Les indicateurs, ainsi que I'historique de leurs variations,
vont nous permettre a cette étape de décider si une adaptation du placement est nécessaire.
Cette décision s’établit selon des regles qui définissent une stratégie d’adaptation. Ces regles
évaluent les différents indicateurs selon les conditions & remplir pour qu'une adaptation soit re-
quise. Une regle peut par exemple décider d’une adaptation lorsqu’un temps de réponse dépasse
un certain seuil. Nous allons évaluer dans ce chapitre différentes stratégies d’adaptation, dont

les regles seront définies dans une prochaine section.

La seconde partie du processus intervient une fois prise la décision d’adapter le placement des
micro-services pour réaliser cette adaptation. La fonction de planification (Plan) s’attache alors
a définir le nouveau placement a déployer. Nous allons ici réutiliser ’heuristique de placement
Particle Swarm Optimization (PSO) définie dans le chapitre 3 pour déterminer le placement
initial. L’heuristique devra alors choisir un nouveau placement en prenant compte des conditions
d’utilisation actuelle de I'application pour que ce placement corrige les dégradations du temps
de réponse global de 'application. Cette heuristique est capable de nous donner une solution en
un temps constant relativement court (inférieur a une seconde). Il est donc possible a cette étape
d’effectuer plusieurs fois le calcul d’un placement proche de 'optimal pour aboutir & un ensemble
de solutions possibles. Des criteres de sélection de placement peuvent alors étre appliqués, comme
par exemple le nombre de redéploiement de micro-services par rapport au placement actuel, afin

de n’en retenir qu’une seule solution.

La derniére fonction du processus consiste a exécuter le déploiement de ’application selon la
solution retenue par la fonction de planification. Nous reprenons ici la capacité de déploiement
déja existante dans notre composant Orchestrateur qui s’appuie sur 'intergiciel spécifique de
Iinfrastructure participative. En sortie de cette fonction, 'application est déployée selon le
nouveau placement choisi des micro-services. Le processus d’adaptation est alors en capacité
d’évaluer a nouveau le temps de réponse de l'application dans cette nouvelle configuration a

travers la fonction de supervision.
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5.2.2 Intégration a ’orchestrateur

La Figure 5.2 illustre la nouvelle architecture d’orchestration des micro-services, reprenant ’ar-
chitecture présentée dans le chapitre 3 et intégrant le processus d’adaptation. Les fonctions de
ce processus que nous avons précédemment décrites sont incluses dans le composant Orchestra-
teur. Ce composant est déja en charge du calcul du placement & partir des caractéristiques de
I'infrastructure et de ’application en utilisant I’heuristique PSO, ainsi que de la coordination du
déploiement des micro-services selon ce placement dans l'infrastructure. Les fonctions Plan et
Ezecute du processus sont donc déja en partie disponibles. Il nous reste a ajouter a ce composant

les fonctions de supervision et d’analyse du comportement du systéme

Ces fonctions nécessitent de remonter vers 1’Orchestrateur des mesures de valeurs caractéris-
tiques du comportement du systéme et des conditions d’utilisation. Nous avons donc ajouté ces
fonctionnalités dans l'intergiciel qui permet a I’Orchestrateur d’interagir avec 'infrastructure
participative. Des sondes de mesure sont ajoutées sur chaque équipement de l'infrastructure
pour remonter ces valeurs au niveau de l'intergiciel. Nous détaillerons dans la section suivante

I'intégration de ces sondes et les valeurs mesurées.

Il est & noter que cette architecture implique de centraliser certaines informations et décisions
nécessaires au processus d’adaptation. Les mesures liées a la supervision sont remontées vers
un méme serveur pour obtenir une vue globale du systeme. De la méme fagon, la nouvelle
distribution des micro-services est calculée en un méme emplacement qui ensuite orchestre le
déploiement. Cette centralisation implique qu’un équipement soit dédié a cette tache. Or dans
notre contexte d’une infrastructure participative, il n’est pas forcément évident d’identifier un
équipement auquel attribuer ces taches : celui-ci devra avoir les capacités de calcul nécessaires
ainsi qu’étre disponible et joignable en permanence. Dans nos expérimentations, nous utiliserons
un serveur dédié a ces taches, externe a l'infrastructure participative. La transposition de cette
solution dans un cas d’utilisation réel nécessitera une solution pour remédier a ces problemes de

disponibilité.

5.3 Supervision du systéme

5.3.1 Choix des parametres a superviser

Nous avons expliqué dans les chapitres précédents que le temps de réponse global de ’application

dépend de plusieurs parametres caractérisant I'application, I'infrastructure participative et les
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FIGURE 5.2 — Architecture d’orchestration des micro-services sur une infrastructure participative
intégrant le processus d’adaptation du placement.

113



Chapitre 5 — Adaptation dynamique du placement des micro-services

conditions d’utilisation. Il nous faut ici sélectionner parmi ces parametres lesquels superviser
dans le cadre du processus d’adaptation. Cette sélection vise a limiter le nombre de parameétres
a mesurer dans l'infrastructure, faciliter I'intégration de sondes de mesures sur les équipements et
la remontée des valeurs mesurées et ainsi minimiser I'impact de ces mesures sur le fonctionnement

du systeme.

Pour I’évaluation du placement des micro-services dans des conditions réalistes présentée dans le
chapitre 4, nous avons intégré a notre architecture un dispositif de mesure du temps de réponse
global de I'application. Cette valeur est notre indicateur clé pour estimer I’expérience utilisateur.
La supervision de ses variations nous sera utile pour la prise de décision de ’adaptation du
placement. Notre heuristique de placement utilise pour le calcul de solutions de placement des
parametres liés a I'application et a I'infrastructure. Les parametres de I’application, comme les
dépendances entre micro-services, sont fixés comme données initiales du systeéme. Ils n’évoluent
donc pas dans le temps. Nous considérons de plus dans cette étude qu’aucune modification n’est
apportée a l'infrastructure participative, que ce soit en terme d’équipements participants ou de

clients de I'application. Il n’est donc pas utile de superviser ces parametres.

Les conditions d’utilisation de I'infrastructure sont caractérisées dans notre cas par les para-
metres de QoS des réseaux d’acces résidentiels de l'infrastructure. Il semble donc pertinent de
superviser ces parametres pour les réseaux qui hébergent un client ou un micro-service de I'ap-
plication pour identifier des variations de I’expérience utilisateur. Dans le chapitre 3, nous avons
choisi de considérer le temps de réponse spécifique d’un micro-service comme valeur permettant
de modéliser les différents parametres liés aux conditions de son utilisation. Nous avons donc
choisi de superviser cette valeur comme indicateur des variations de ces parametres. Les valeurs
mesurées pour ces temps de réponse spécifiques permettent de plus de renseigner les matrices
R, utilisées par ’heuristique PSO avec des valeurs réelles. Le calcul du nouveau placement va

ainsi prendre en compte ’évolution des conditions actuelles d’utilisation de l'infrastructure.

5.3.2 Architecture de supervision

Pour superviser les parametres que nous avons sélectionnés, il nous faut intégrer différents ou-
tils de mesures dans notre architecture de gestion des micro-services. Lors de ’évaluation des
placements de ’heuristique décrite dans le chapitre 4, nous avons mis en place un dispositif de
mesure du temps de réponse de 'application au niveau de chaque client a travers un processus
de génération controlée de requétes. Les mesures réalisées au niveau de chacun de ces clients
sont maintenant rapportées automatiquement au composant de supervision de l'orchestrateur

qui les agregent pour obtenir la valeur du temps de réponse global de ’application.
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Un dispositif supplémentaire est nécessaire pour mesurer individuellement le temps de réponse de
chaque micro-service de I’application. Deux approches sont alors possibles. La premiere approche,
que nous qualifierons de supervision passive, consiste a mesurer le temps de réponse de chaque
micro-service lors du traitement des requétes générées par les clients. Une seconde approche, que
nous qualifierons de supervision active, mesure ces temps de réponse a partir de requétes fictive
entre instances de chaque micro-service. Nous avons choisi ’approche de supervision passive, car
elle nous assure que lors de nos mesures, les micro-services de I’application ne sont sollicités que
pour le traitement de la requéte d’un seul client. Pour que notre solution reste la moins intrusive
et la plus indépendante de 'application, nous avons écarté la possibilité d’instrumenter le code

des micro-services avec des instructions de mesure.

La solution retenue est d’intégrer la mesure du temps de réponse dans un processus indépendant,
transparent pour I'application mais s’intégrant dans I’acheminement des requétes. Ce processus
est déployé conjointement avec chaque micro-service et contient un serveur mandataire, ou proxy
HTTP, protocole utilisé pour le transport des requétes entre les micro-services de notre appli-
cation. Ce proxy va intercepter en local les requétes envoyées depuis le service aupres duquel
il est déployé, pour les retransmettre au micro-service destinataire. Il permet ainsi de mesurer
le temps nécessaire pour obtenir une réponse a la requéte du point de vue de son émetteur.
Cette approche est utilisée dans les plateformes de micro-services en production sous le nom de
Distributed tracing [37]. La figure 5.3 décrit les composants nécessaires a la mesure du temps de

réponse et leurs interactions.

Nous avons choisi d’intégrer au proxy ’appel a la fonction de découverte des services pour deux
raisons. D’une part, nous déchargeons ainsi ’émetteur de la requéte de trouver la localisation du
destinataire dans I'infrastructure participative. Cela facilite 'intégration des micro-services qui
n’ont plus a s’interfacer avec la fonction de découverte des services de l'infrastructure. D’autre
part, nous nous assurons ainsi que les mesures correspondent bien au seul temps de réponse des
services, qui sont les valeurs sur lesquelles nous basons notre adaptation, sans inclure le temps
de localisation du service. Cette localisation est réalisée en interrogeant le service Consul. Ce
service est distribué sur différents équipements de l'infrastructure et ne peut donc garantir un

temps de réponse identique selon la requéte de localisation.

Les différentes interactions entre composants lors d’une requéte a travers le proxy sont les sui-

vantes :

1. Le micro-service a l'origine de la requéte est configuré lors de son déploiement pour envoyer
sa requéte vers le proxy local.
2. A réception de la requéte, le proxy localise 'équipement destinataire a partir du nom du

service en interrogeant le composant de découverte de service.
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Supervision des
performances

Découverte de
services

MH

Equipement 1 Equipement 2

FiGURE 5.3 — Composants nécessaires a la mesure du temps de réponse d’une requéte entre
deux micro-services.

3. Le proxy transmet la requéte vers I’équipement destinataire et commence la mesure du
temps de réponse.
Le service sollicité répond a la requéte. Le proxy termine la mesure du temps de réponse.
5. La réponse est transmise au service a l'origine de la requéte.

Le temps de réponse mesuré est envoyé au composant de supervision.

Chaque proxy va donc remonter une mesure de temps de réponse a chaque appel entre micro-
services. Le traitement d’une seule requéte utilisateur par I'application va générer autant de
remontée de mesures qu’il y a d’appels entre micro-services. Une solution pour identifier les
mesures correspondant a une méme requéte est d’inclure comme parametre de cette requéte
un identifiant unique au moment de sa création, donc au niveau du client. Cet identifiant est
recopié au niveau des requétes subséquentes vers d’autres micro-services. Les proxys interprétant
les parametres de ces requétes, ils pourront remonter cet identifiant avec les mesures effectuées au
composant de supervision. Dans notre implémentation, le micro-service doit cependant recopier
lui-méme l'identifiant recu dans les requétes subséquentes vers d’autres micro-services. Il s’agit

la de 'unique instrumentation nécessaire a la supervision dans le code du micro-service.
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Au moment de transmettre une mesure de temps de réponse au composant de supervision,
le proxy regroupe l'’ensemble des informations permettant d’identifier la requéte et les parties

prenantes dans cet échange, informations qui sont ensuite envoyées au processus d’adaptation :

— Micro-service a l'origine de la requéte : information statique configurée au moment du
déploiement du micro-service local,

— Micro-service destinataire de la requéte : information extraite de la requéte a retransmettre,

— Equipement & lorigine de la requéte : information statique configurée au moment du
déploiement du proxy,

— Equipement destinataire de la requéte : information obtenue apres localisation du service
destinataire,

— Type de requéte (GET ou POST) : information extraite de la requéte a retransmettre,

— Identifiant de la requéte : information extraite de la requéte a retransmettre,

— Temps de réponse du micro-service : mesure effectuée.

5.3.3 Analyse des temps de réponse mesurés

Le temps mesuré par le proxy mesure le temps de réponse du micro-service a une requéte. Ce
temps inclue le temps transmission de la requéte, de son traitement et de la transmission de la
réponse, mais aussi le temps de réponse d’autres micro-services nécessaires au traitement de la
requéte. Ici nous nous intéressons a extraire de cette mesure le temps de réponse spécifique du
micro-service pour cette requéte. Dans la section 3.3, nous avons exprimé le temps de réponse
de l'application en fonction du temps de réponse spécifique de chaque micro-service. Il nous faut
maintenant pouvoir exprimer le temps de réponse spécifique en fonction d’un temps de réponse
mesuré. La formule 3.2 donnée dans cette section a une expression récursive que nous pouvons
réutiliser ici, en fixant le début de cette récursion non pas sur un client mais sur ’équipement
hébergeant le micro-service ¢ ou est mesuré le temps de réponse du service j. Soit le placement P
de lapplication, P(7) et P(j) les placements des services i et j. Le temps de réponse d’un service

j mesuré pour la requéte ¢ depuis "équipement P(i) s’exprime alors de la maniére suivante :

tpGi),ita) = Ritq) (P(), P(4)) + Xkes Dg(d, k) - tpe) k()

Cette expression fait apparaitre dans le premier terme le temps de réponse spécifique Rj,) du
micro-service j a la requéte g émise depuis I’équipement P(i) en fonction de son placement
P(j). Le second terme exprime les temps de réponse induits par les appels vers les autres micro-
services dont dépend le micro-service j. Pour trouver le temps de réponse spécifique R, il est
donc nécessaire de retrancher au temps de réponse mesuré la somme de ces temps de réponse

Lp(j),k(q) POur les services k dont dépend j. Apres le traitement complet d’une requéte g par
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I’application, I'identifiant de requéte nous permet de retrouver parmi l’ensemble des mesures

remontée les temps de réponse tP().k(q)-

Les dépendances de chaque service Dy(j, k) sont décrites dans le graphe des appels de I'applica-
tion. Un algorithme d’extraction des temps de réponse spécifiques concu a partir de ce graphe
peut donc facilement identifier les temps de réponse des dépendances nécessaires au calcul, mais
il sera alors fortement spécialisé a notre application. Une description formelle du graphe des
appels (en langage WS-BPEL par exemple) pourrait étre utilisé dans un algorithme générique.
Dans notre cas, nous savons que le graphe d’appel est acyclique. Dans un tel graphe, I’ensemble
des appels provenant d’un méme micro-service sont les dépendances dont il faudra soustraire les
temps de réponse pour obtenir le temps de réponse spécifique. Dans un graphe cyclique, il serait

nécessaire de prendre en compte les itérations possibles dans une boucle par exemple.

Cette propriété nous permet donc de formuler un algorithme simple pour identifier les temps
de réponse a soustraire afin d’obtenir le temps de réponse spécifique d’un service. Pour chaque
mesure de temps de réponse est précisé le service a l'origine de la requéte. Il nous suffit donc
d’identifier les mesures pour des requétes provenant du service concerné et de les soustraire au
temps de réponse mesuré. Soit T; 'ensemble des temps de réponse mesurés pour la méme requéte
q. Nous définissons Tj(s;) comme le sous-ensemble des temps de réponse mesurés pour appels

provenant du service s; a destination d’autres services pour le traitement de cette requéte g.
Ty(s5) = {tq(P(s), sk) € Tyls = s;}

Le temps de réponse spécifique du service s; appelé depuis I'équipement P(s;) pour la requéte

q s’exprime alors par la formule :

Ry, q(P(si), P(s5)) = tq(P(si), 85) = Yiery(s;) t

Pour illustrer ce calcul, prenons ’exemple de la requéte permettant a un client d’obtenir une
vignette d’une photo. Le graphe des appels entre micro-services pour traiter cette requéte est
donné dans la figure 5.4. Pour chaque appel numéroté dans cette figure, un temps de réponse
sera mesuré et remonté au composant de supervision de l'orchestrateur. Le calcul des temps de
réponse spécifiques de chaque micro-service impliqué s’effectue une fois que I’application aura
completement traité la requéte. Les mesures de cette requéte sont alors extraites de ’ensemble
des mesures grace a l'identifiant de requéte. Le tableau 5.2 donne un exemple de mesures re-

montées pour une telle requéte.

L’algorithme calcule le temps de réponse spécifique de chaque micro-service s en déterminant le
sous-ensemble Ty (s) a partir des mesures remontées pour la requéte ¢g. Dans notre exemple, le

calcul sera le suivant :
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U >———— TH —=— WH

PH

FI1GURE 5.4 — Appels entre micro-services pour traiter la génération d’une vignette.

i | Source | Destination | t; (ms)
0 | Client Ul 850
1 UI TH 650
2 TH MH 100
3 TH PH 400

TABLE 5.2 — Temps de réponse mesurés pour chaque service lors du traitement d’une requéte.

TGET(UI) = {tl} = RUI(GET (C, P(UI)) =19 —t1 = 200ms
Teer(TH) = {t2,t3} = Rrucer)(P(UL), P(TH)) = t1 — (t2 + t3) = 150ms
TGET(MH) Q = RMH(GET)(P( H), P( )) = t9 = 100ms

(

Terr(PH) = @ = Rpperr) (P(TH), P(PH)) = t3 = 400ms

Les temps de réponse spécifiques ainsi extraits des mesures sont ensuite enregistrés dans les ma-
trices Ry(q) correspondantes. Ces valeurs sont mises a disposition de la fonction de décision pour
évaluer ’évolution des temps de réponse des différents services et déterminer si une adaptation
est nécessaire, selon la stratégie d’adaptation choisie. Nous conservons un historique des valeurs
mesurées pour chaque temps de réponse spécifique mesuré pour un service entre deux équipe-
ments R (i, 7). La fonction de décision pourra ainsi s’appuyer sur un historique de 1’évolution
de ces valeurs. Nous pouvons aussi représenter I’évolution des temps de réponse spécifiques de
chaque service sous forme d’un graphique comme celui de la Figure 5.5. Cette représentation
présente le temps de réponse de ’application comme la somme des temps de réponse spéci-
fiques des différents services. Elle nous sera utile dans I’analyse du fonctionnement des stratégies
d’adaptation. Les matrices Ry seront enfin utilisées dans la phase de planification pour évaluer

le temps de réponse de ’application pour les nouveaux placements candidats a étre déployés.

Nous devons souligner qu’il existe une probabilité que certaines mesures ne soient pas remontées

par 'outil de supervision. Plusieurs causes existent comme une erreur au niveau du composant
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FIGURE 5.5 — Variation des temps de réponse spécifiques des micro-services de 'application.

local de mesure en cas de non-terminaison de la requéte par exemple, ou la perte de la mesure
lors de sa remontée vers le composant de supervision. Certaines mesures étant alors absentes,
I'extraction des temps de réponse spécifiques aboutit & des valeurs inexactes. Nous pouvons heu-
reusement identifier ces mesures incomplétes, car le nombre de mesures pour un méme type de
requéte est constant. Les mesures pour les requétes qui n’auront par été totalement tracées sont
alors rejetées. Les expérimentations que nous avons menées par la suite sur 'infrastructure par-
ticipative réelle ont montré que la probabilité de présence de mesures incomplétes est inférieure

A& 1% dans notre cas.
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5.4 Décision et adaptation du placement

Le résultat de la phase de supervision décrite dans la section précédente fournit au processus
d’adaptation une vue globale sur le temps de réponse de 'application et une vue détaillée
des temps de réponse spécifiques mesurées pour chacun des micro-services. Le processus doit
maintenant analyser ces données et décider si une adaptation du placement des micro-services
est nécessaire. Cette décision est prise en application d’une stratégie d’adaptation qui détermine
les données et définit les conditions & remplir pour déclencher un nouveau déploiement. Un
nouveau placement sera alors choisi en utilisant I’heuristique PSO qui utilise aussi les données

issues de la supervision.

5.4.1 Stratégies d’adaptation

Les travaux existants recensés précédemment nous indiquent qu’il existe deux grandes familles
de stratégies d’adaptation : proactives et réactives. Les études mettent en ceuvre ces stratégies
dans leur propre systéme et selon leur contexte d’usage. Il est donc difficile de reprendre une
stratégie existante pour I'appliquer dans notre contexte. Nous allons voir ici comment exprimer

deux stratégies d’adaptation pour notre systeme, I'une proactive, I’autre réactive.

Définition d’une stratégie proactive

L’article [43] décrit une stratégie qui adapte une composition de service périodiquement & inter-
valle de temps régulier. Cette stratégie peut étre qualifiée de proactive car elle vise & améliorer
les performances du systéme avant que celles-ci ne se dégradent. L’étude SamKnows [34] nous
indique que les parametres de QoS des réseaux d’acces résidentiels suivent une variation jour-
naliere. Certains réseaux sont plus sollicités aux heures du soir qu’ils ne le sont en journée. A
travers un redéploiement régulier des services, il pourrait étre ainsi possible d’exploiter des équi-
pements dont les réseaux sont inutilisés pendant des périodes dites creuses, et ensuite d’adapter

le placement pour exploiter d’autres équipements lors des périodes plus chargées.

Dans notre cas, il peut s’avérer pertinent de demander au processus d’adaptation de modifier
régulierement le placement des micro-services. Il s’agira de déterminer la temporalité des adap-
tations décidées par cette stratégie. Une adaptation en anticipation des variations journalieres
serait a réaliser a certaines heures de la journée. Nous avons choisi d’effectuer dans nos expéri-

mentations des adaptations sur des intervalles de temps plus restreints d’une a deux heures. Une
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telle stratégie va ainsi permettre de tester plusieurs adaptations et d’évaluer plusieurs placements

dans différentes conditions d’utilisation.

Définition d’une stratégie réactive

N

Cette stratégie s’attache a adapter le placement lorsqu’une dégradation du temps de réponse
de l'application est constatée. Elle s’appuie sur le temps de réponse global calculé & partir
des mesures effectuées par les clients. Il est possible d’estimer cette variation en comparant la
derniere valeur mesurée a ’historique des mesures précédentes. Nous avons décrit précédemment
que ce temps de réponse peut subir une variation importante causée par une dégradation des
parametres de QoS généralisée ou bien localisée sur un équipement, comme dans le cas présenté
dans la section 4.3.2. Si la variation constatée du temps de réponse dépasse un certain seuil, il
est alors probable que le systéeme subisse une dégradation des conditions d’utilisation et qu'une

adaptation soit alors nécessaire.

Il conviendra de définir avec attention I’évaluation du seuil déterminant une variation signifi-
cative du temps de réponse. En effet, les mesures de temps de réponse effectuées dans un cas
non perturbé, comme celles présentés dans la Figure 5.5, montrent de légeres variations dues a
I'incertitude des mesures. En comparant la derniere mesure du temps de réponse a la moyenne
arithmétique des valeurs mesurées durant la derniere heure par exemple, nous pouvons ainsi
identifier une variation suffisamment marquée pour correspondre a un changement significatif
dans les conditions d’utilisation par rapport a la période écoulée. Nous avons estimé, a partir
des résultats des expérimentations menées dans des conditions réelles, qu’une variation supé-
rieure & un seuil de 15% entre cette moyenne et la derniére valeur mesurée est significative d’un
changement dans les conditions d’utilisation. Ce choix pourra étre ensuite ajusté en fonction des

résultats obtenus en conditions réelles.

5.4.2 Choix du nouveau placement

L’objectif est ici de trouver un placement qui minimise le temps de réponse de 'application alors
qu’a été détecté une dégradation des performances liée a un changement des conditions d’utili-
sation. L heuristique PSO nous permet de trouver une solution de placement quasi-optimale en
évaluant des solutions potentielles a partir des matrices R,,). Ces matrices sont mises a jour
avec les valeurs des temps de réponse spécifiques extraites des mesures de la supervision. Ces
valeurs étant représentatives des conditions d’utilisation actuelles et de leurs evolutions, elles

pourront guider le choix du placement par I’heuristique.
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Dans le cas d’une adaptation proactive récurrente, le placement supervisé aura été utilisé depuis
un temps relativement long. Dans nos expérimentations, le placement aura ainsi été évalué pour
au moins une heure avec des requétes régulieres. Les matrices Ry, contiendront donc les temps
de réponse spécifiques mesurés pour le placement actuel, ainsi que l’historique des mesures
effectuées pour les placements précédents. L’heuristique PSO s’appuie sur cet historique pour
évaluer les solutions de placement potentielles. La valeur de chaque temps de réponse spécifique
Ry(q)(i, ) est alors calculé comme la moyenne arithmétique des 10 derniéres mesures présentes
dans T’historique. Dans le cadre d’'un usage par des utilisateurs réels, les requétes sont plus
espacées dans le temps. La durée entre deux adaptations pourra étre plus longue pour obtenir
un nombre suffisant de mesures. Il sera peut étre aussi nécessaire de réajuster le nombre de

valeurs prises en compte dans I’historique.

Dans le cas d’une adaptation réactive, la décision de ’adaptation intervient lorsqu’est consta-
tée une dégradation du temps de réponse global de 'application. Cette dégradation peut étre
généralisée ou localisée sur quelques équipements. Nous devons nous assurer que le nouveau
placement ne réutilise pas les équipements présentant ces perturbations. Si la dégradation est
localisée, I'augmentation du temps de réponse global se manifeste par une augmentation du
temps de réponse spécifique d’un micro-service, qui aura été mesurée par la supervision et inté-
grée a la matrice R, correspondante. Lors d’une telle adaptation réactive, le choix du nouveau
placement par I’heuristique PSO doit donner plus de poids aux derniéres mesures obtenues pour
chaque temps de réponse spécifique. Nous calculerons donc la valeur de chaque R, (i,j) par

une moyenne exponentielle des 10 dernieres valeurs de I’historique des mesures.

En effectuant plusieurs exécutions successives de I'heuristique, il est possible d’obtenir autant
de placements candidats pour minimiser le temps de réponse. Le placement qui sera finalement
déployé sur l'infrastructure peut alors étre choisi selon plusieurs critéres. Notre objectif étant de
minimiser le temps de réponse, nous choisirons le placement pour lequel ’heuristique aura donné
le plus faible temps de réponse estimé par ’heuristique. D’autres critéres peuvent ici rentrer
en compte, comme par exemple le nombre de micro-services devant étre déplacés par rapport
au placement actuel. Ce critére est important si le déploiement de micro-services nécessite de
transférer entre les équipements des informations comme du code ou des données applicatives.
Dans notre cas, nous considérons que le code des micro-services est déja installé sur tous les
équipements, et que les micro-services ne sauvegardent pas de données nécessaires a ’application.

Nous ne prendrons donc pas en compte ce critere dans le choix du placement.
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5.5 Evaluation du processus d’adaptation

Nous allons décrire dans cette section 1’évaluation du processus d’adaptation que nous venons
de définir, en conditions réelles sur notre infrastructure participative. Cette évaluation a pour
objectif d’affiner une stratégie d’adaptation en partant d’une politique simple d’adaptation a

intervalle de temps régulier, puis en lui rajoutant un comportement plus réactif.

5.5.1 Meéthodologie d’évaluation

Nous avons mené plusieurs expérimentations sur notre infrastructure participative afin d’éva-
luer différentes stratégies d’adaptation dans des conditions d’utilisation réelles. Compte tenu
de la nature dynamique de notre plateforme de test, ces expérimentations n’ont pas toutes été
réalisées avec les mémes équipements, mais ont permis I’évaluation du processus d’adaptation
sur une durée suffisamment longue. Les matrices Ry, contenant les temps de réponse spéci-
fiques mesurés, sont reprises entre chaque expérimentation afin que le processus se base sur une
connaissance préalable de I’historique des variations de ces valeurs. Ces matrices sont utilisées
par I’heuristique PSO pour choisir le placement initial des micro-services de I'application. L’heu-
ristique est configurée selon les mémes parameétres que ceux utilisés pour I’évaluation présentée

dans le chapitre 4.

Pour cette évaluation, nous utilisons ’ensemble des équipements disponibles comme clients de
I’application. Ces équipements vont solliciter tour a tour I’application via un processus de gé-
nération de requétes que nous contrélons pour assurer que 'application ne traite qu'une seule
requéte simultanément. De la méme fagon que pour I’évaluation présentée dans le chapitre 4, ces
processus mesurent le temps de réponse de ’application pour chaque requéte du point de vue
d’un client. Pour chaque client, un temps de réponse moyen est calculé comme la moyenne de
quatre mesures successives du temps de réponse de chaque requéte GET et POST et avec la méme
pondération w, , égale a 1. Le temps de réponse moyen pour ce client est ensuite transmis a la

fonction de supervision du processus d’adaptation.

Une fois réalisée une itération de mesures de temps de réponse pour I’ensemble des clients, les
valeurs remontées sont analysées pour calculer le temps de réponse global de I’application ainsi
que les temps de réponses spécifiques de chaque micro-services. Pour chaque requéte réalisée,
nous extrayons les différents temps de réponse spécifiques des micro-services impliqués dans son
traitement selon la méthode présentée a la section 5.3.3. Les différentes requétes des clients ont
produit autant d’appels entre micro-services, donc nous obtenons autant de valeurs de temps

de réponse spécifique pour chaque micro-service. Nous considérons que ces valeurs sont repré-
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sentative des mémes conditions d’utilisation. Nous calculons donc une valeur moyenne de ces
temps de réponse spécifiques obtenus pour ces requétes. Cette moyenne est ensuite placée dans

Ihistorique des valeurs de R4 (4,7) correspondant.

Une fois ces valeurs calculées, le processus d’adaptation entre dans la fonction de décision.
Selon la stratégie configurée au démarrage du processus, celui-ci reviendra a I’étape de supervi-
sion pour initier une nouvelle itération de mesures, ou déclenchera une adaptation du placement.
nous exécutons ’heuristique PSO afin d’obtenir une solution de placement candidate au déploie-
ment. Cette solution est choisie sur la base de I'historique des valeurs de R, (i,j) mesurées
lors des itérations de mesures précédentes. L’heuristique PSO est non-déterministe, elle selec-
tionne des solutions potentiellement différentes a chaque exécution. Nous avons choisi d’exécuter
10 fois I’heuristique pour obtenir un ensemble de placements candidats au déploiement. Nous
écartons dans ces candidats les placements identiques a celui utilisé avant ’adaptation. Nous
nous assurons ainsi que chaque demande d’adaptation entraine un nouveau déploiement des
micro-services, ce qui nous permettra d’observer I'impact de chaque adaptation sur ’expérience
utilisateur. Parmi les solutions restantes, nous choisissons le placement pour lequel 'heuristique

a estimé un temps de réponse de 'application le plus faible.

Une fois I’application redéployée selon le placement choisi, nous mesurons le temps de réponse
global de ’application pour ’ensemble des clients et nous le comparons avec ce méme temps ob-
servé avant ’adaptation. Nous évaluons ainsi la pertinence de cette adaptation par la différence
entre ces temps de réponse. Si le temps de réponse apres adaptation est inférieur de 10% de celui
avant adaptation, nous considérons que le nouveau placement a apporté une amélioration dans
I’expérience utilisateur. L’adaptation du placement était donc pertinente dans ce cas. Inverse-
ment, si le temps de réponse aprés adaptation est supérieur de 10% de celui avant adaptation,
nous considérons alors que I'adaptation a dégradé cette expérience. Entre ces deux seuils, nous

considérons enfin que I'adaptation n’a apporté aucun changement.

5.5.2 Evaluation de l’adaptation proactive

Nous avons mené plusieurs expérimentations au cours desquelles notre Orchestrateur cherche a
adapter le placement des micro-services selon une stratégie proactive. Cette stratégie demande
régulierement un déploiement selon un nouveau placement avec une période de temps définie.
Nous avons fixé cet intervalle & 100 minutes, afin d’effectuer un nombre suffisant de mesures des

temps de réponse des micro-services pour le choix du nouveau placement.

Au cours de chaque expérimentation, nous récupérons ces mesures afin d’évaluer 1’évolution

du temps de réponse de l'application. La Figure 5.6 présente cette évolution au cours d’une
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expérimentation sur une durée d’environ 30 heures. Les résultats montrés ici sont représentatifs
des évolutions constatées sur ’ensemble des expérimentations et illustrent bien le comportement
du processus d’adaptation. Sur ce graphique, chaque adaptation est représentée par une ligne
verticale bleue positionnée a l’abscisse du temps ou cette adaptation est réalisée. La courbe
représente 1’évolution du temps de réponse global mesuré pour 'application, ainsi que des temps
de réponse spécifiques de chaque requéte GET et POST vers les différents micro-services. Le second
graphique permet de visualiser les différents placements choisis a chaque adaptation. Chaque
axe horizontal correspond a un équipement et montre les différents services hébergés sur cet
équipement en fonction du temps. Chacun des placements est identifié par une lettre, reprise

sur le graphique des temps de réponse.

Au cours de cette expérimentation ont été réalisées 17 adaptations ayant abouti a 11 placements
différents des micro-services, identifiés par les lettres de A & K. Nous constatons grice a ces
graphiques que ces différentes adaptations ont entrainé des variations du temps de réponse de
I’application. Les performances mesurées varient de maniére plus ou moins importante selon le
placement des micro-services. Certaines adaptations ont entrainé une dégradation des perfor-
mances. Par exemple, 'adaptation du placement C au placement E, qui intervient a la minute
700 de cette expérimentation a entrainé une augmentation de plus de 30% du temps de réponse
de application. Inversement, au moment de I’adaptation du placement H au placement I apres

la minute 1100, nous constatons une diminution du temps de réponse de presque 40%.

Nous observons aussi dans cette expérimentation, que des choix de placements différents n’ont
pas produit de variation significative du temps de réponse. Ainsi les placements B, C, F, J et
K ont donné, dans les conditions de ’expérimentation, des temps de réponse de 'application
trés similaires, alors que les temps de réponse de chaque micro-service sont différents selon le
placement. En comparant les temps de réponse obtenus pour les placements B et C par exemple,
nous remarquons que le micro-service ThumbHub montre un temps de réponse plus faible pour
le placement C, mais dans ce méme placement, les temps de réponse des micro-services WebUI

et PhotoHub sont plus importants.

Les placements D, E, G et H sont les quatre placements qui ont produit lors de I'expérimenta-
tion les temps de réponse de 'application les plus importants. L’examen des temps de réponse
mesurés de chaque micro-service pour ces placements montre que certaines requétes ont été sous-
performantes. Pour le placement H par exemple, la requéte POST vers le micro-service PhotoHub
présente un temps de réponse important par rapport aux autres placements. Le temps de ré-
ponse doit étre considéré selon le placement du micro-service mais aussi selon celui de I’émetteur
de la requéte. Dans le placement H, micro-service PhotoHub est situé sur I’équipement DC et

est sollicité par le service WebUl, situé sur 'équipement FTTHI1. La requéte POST implique
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FIGURE 5.6 — Variation du temps de réponse de I'application et de ses micro-services au cours

de plusieurs adaptations proactives.
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un transfert de données relativement important de I’émetteur vers le service destinataire. Les
conditions de QoS réseau durant ’expérimentation n’étaient donc probablement pas favorables

a ce trafic.

Nous pouvons nous interroger légitimement sur le fait que ce placement ait été retenu par
I’heuristique de placement lors de la phase de planification. Pour rappel, ce placement a été
choisi sur la base d’une estimation du temps de réponse de 'application a partir des valeurs des

temps de réponse spécifiques présents dans les matrices Ry ). Il est apparu, apres investigation,

s(q
qu’au moment de la sélection du placement par l’heurist(ique, la matrice correspondant a la
requéte POST du service PhotoHub contenait pour le couple émetteur FTTHI et récepteur DC
une valeur basée sur un historique de mesures avec des valeurs de temps de réponse inférieures
a celles mesurées par la suite pour le placement H. Il était donc possible que I'heuristique
choisisse cette solution de placement. Cependant, nous pouvons remarquer que cette combinaison
d’emplacements pour les services PhotoHub et WebUI n’est plus retenue dans les placements
suivants. La mise a jour de la valeur dans la matrice avec les valeurs mesurées a ainsi guidé le

choix du placement pour éviter une combinaison défavorable aux performances de 'application.

5.5.3 Evaluation de I’adaptation corrective

L’évaluation de la stratégie proactive a soulevé le probleme que certains placements peuvent
étre choisis par I’heuristique mais s’averent produire des performances peu satisfaisantes une
fois déployés. L’heuristique a retenu ces solutions car les valeurs des temps de réponse dans les
matrices ne sont pas toujours en cohérence avec la réalité des conditions d’utilisation en vigueur
au moment du choix du placement. Si les temps de réponse spécifiques correspondant au dernier
placement utilisé ont été mises & jour juste avant l’adaptation, les autres valeurs des matrices
ont elles été mesurées dans des conditions probablement différentes. Il est donc possible que ces
valeurs conduisent & un mauvais choix de placement. L’expérimentation précédente en est une

illustration.

Une solution que nous proposons pour réduire la portée de ce probléeme est de corriger le pla-
cement apres le déploiement d’une telle solution sous-performante. Une premiere étape pour
réaliser cette correction sera d’évaluer la différence entre les temps de réponse mesurés avant et
apres 'adaptation. Si cette différence montre une dégradation trop importante, nous demande-

rons alors une nouvelle adaptation du placement. Les valeurs mesurées pendant I’évaluation du
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placement seront alors intégrées aux matrices et pourront ainsi orienter le choix vers un nouveau
placement. Le placement corrigé ne sera peut étre lui non plus performant, si il a été choisi a
partir de valeurs des matrices non cohérence avec la réalité. Il sera alors nécessaire de corriger
de nouveau le placement. Nous allons vérifier si cette stratégie d’adaptations successives permet

de converger vers des solutions performantes.
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FIGURE 5.7 — Etapes de la stratégie d’adaptation

Notre stratégie d’adaptation est maintenant composée de plusieurs étapes dont les transitions
sont représentées dans la Figure 5.7. La stratégie évalue la transition a effectuer a chaque fois
que le processus d’adaptation appelle la fonction de décision. Au moment de I’entrée dans 1’étape
de supervision, un compteur est activé pour déclencher une adaptation proactive a son expira-
tion. Une fois cette adaptation réalisée, le temps de réponse de ’application selon le nouveau
placement est mesuré lors de I’étape d’évaluation. Si la différence At entre ce temps de réponse
et le dernier temps de réponse avant adaptation est inférieure a un certain seuil (ici 15%), le
placement est validé et la stratégie retourne dans 1’étape de supervision. Si la différence est
supérieure au seuil, une adaptation corrective est déclenchée et le nouveau placement est évalué,
lui aussi par rapport au dernier temps de réponse mesuré avant I’adaptation proactive. Si le pla-
cement corrigé n’apporte pas d’amélioration suffisante, une nouvelle correction est demandée.
Nous limitons le nombre d’adaptations correctives successives pour éviter & notre systéme de
boucler entre ces deux transitions en cherchant une correction efficace. Cette limite a été fixée a
10 adaptations correctives successives. Nous ajoutons a notre stratégie la possibilité d’adapter
le placement apres détection a ’étape de supervision d’une dégradation supérieure au seuil de
15% entre deux temps de réponse de I'application mesurés pour le méme placement. Le proces-

sus réalise alors une adaptation réactive, suite a un probable changement dans les conditions
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d’utilisation de I'application. Le nouveau placement sera alors évalué et potentiellement corrigé,

comme pour 'adaptation proactive.

Nous avons testé cette nouvelle stratégie selon la méme méthodologie que celle utilisée pour la
stratégie proactive. La Figure 5.8 représente les résultats obtenus pendant une période de 10
heures au cours d’une de ces expérimentations. Les adaptations réalisées durant cette période
montrent bien le fonctionnement de la stratégie tel que nous I’avons spécifié. Dans cette expéri-
mentation, 'intervalle de temps fixé entre deux adaptations proactives est de 160 minutes. Suite
a chaque adaptation, nous demandons a ’ensemble des clients de générer chacun son tour des
requétes vers I’application afin de mesurer le temps de réponse global de I’application. Chaque
client générant 4 requétes a destination de I'application, une itération de mesure compléte dure
entre 15 et 20 minutes selon les performances de I’application. La période de temps représentée
commence au moment ou, suite & une adaptation proactive, I'application a été redéployée selon

le placement A.

Nous nous intéressons d’abord a la seconde adaptation proactive, qui intervient donc 160 minutes
apres la premiere adaptation. Le temps de réponse global mesuré pour 'application selon le pla-
cement A avant l'adaptation est d’environ 1 seconde. Une adaptation proactive est déclenchée
suite a l'expiration du compteur de 160 minutes et entraine un redéploiement de I’application
selon le placement B. Ce placement est ensuite évalué et le temps de réponse global de I'appli-
cation mesuré selon ce nouveau placement est représenté sur le graphique a environ 20 minutes
apres ladaptation. Celui-ci est alors d’environ 1,2 secondes, soit 20% supérieur au temps de
réponse avant adaptation. Selon la stratégie que nous avons définie, une adaptation corrective
est alors demandée. Un nouveau placement C est choisi par 'heuristique et déployé a l'instant
représenté sur le graphique par une ligne verticale rouge discontinue. Nous mesurons ensuite
avec ce nouveau placement un temps de réponse de l'application d’environ 1,3 secondes. Ce
temps étant encore supérieur de plus de 15% par rapport au temps de réponse de I'application
avant adaptation avec le placement A, une nouvelle adaptation corrective est donc de nouveau
déclenchée. Il en va ainsi de méme pour les deux autres placements D et A ensuite choisis, jus-
qu’a aboutir a une adaptation corrective vers le placement E qui lui permet d’obtenir un temps
de réponse proche de celui du placement A avant adaptation, et qui s’averera méme meilleur par
la suite. Notons que ce placement A a été choisi lors d’une adaptation corrective mais a montré

des performances moins satisfaisantes qu’auparavant et n’a donc pas été retenu.

Apres cette derniere adaptation corrective, le temps de réponse de 'application déployée selon
le placement E va rester suffisamment stable pour qu’aucune adaptation ne soit déclenchée
avant 'adaptation proactive autour de la minute 400 de la période ici représentée. Suite a

cette adaptation, l'application est de nouveau déployée avec le placement A qui s’avere de
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FIGURE 5.8 — Variation du temps de réponse de 'application et de ses micro-services au cours
de plusieurs adaptations réactive.
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nouveau aboutir dans des performances insatisfaisantes. Le temps de réponse mesuré suite a cette
adaptation étant supérieur de plus de 15% au dernier mesuré pour le placement E, une adaptation
corrective est déclenchée. L’application est alors de nouveau déployée selon le placement E. Nous
constatons alors que le temps de réponse est plus important que celui observé avant ’adaptation
proactive, augmentation probablement due & un changement dans les conditions d’utilisation
mais pas assez importante pour déclencher une nouvelle adaptation. Ce temps de réponse va
rester stable jusqu’a la troisiéme mesure ot il va augmenter au dela du seuil des 15% par rapport
a la derniere mesure. Une adaptation réactive est alors déclenchée, a 'instant représenté sur le
graphique par une ligne verticale marron pointillée alternée. Lors de cette adaptation est retenu
le placement D, qui lui non plus n’apporte pas de résultats satisfaisants. S’en suivent de nouveau
deux adaptations correctives, la premiere vers le placement F puis la suivante vers le placement E.
Ce dernier permet finalement de revenir aux valeurs de temps réponse observées précédemment

et restera donc en vigueur jusqu’a la prochaine adaptation proactive.

5.5.4 Bilan de I’évaluation des stratégies

Nous avons mené, au gré de la disponibilité des équipements de notre infrastructure participative,
plusieurs expérimentations avec chacune des deux stratégies que nous avons décrites précédem-
ment : la stratégie P utilisant seulement les adaptations proactives et la stratégie P + R + C
qui permet a la fois des adaptations proactives, réactives et correctives. Le Tableau 5.3 résume
les résultats obtenus lors de ces expérimentations. Sont comptées dans ces résultats les adap-
tations proactives et réactives. Chacune de ces adaptations est évaluée en comparant les temps
de réponse moyens observés avant et apres 'adaptation. Dans le cas de la stratégie P+ R+ C,
si une ou plusieurs adaptations correctives surviennent apres une adaptation proactive ou réac-
tive, nous considérons comme temps de réponse apreés adaptation celui mesuré apres la derniere
adaptation corrective. Une adaptation sera évaluée comme apportant une amélioration au temps
de réponse de lapplication si ce temps mesuré apres adaptation est inférieur de plus de 10% du
temps de réponse avant adaptation. Nous considérons de la méme maniére qu'une dégradation
est constatée lorsque le temps de réponse aprés adaptation est supérieur de plus de 10% du
temps de réponse avant adaptation. Entre ces deux seuils, nous considérons que I'adaptation n’a

pas eu d’impact sur le temps de réponse.

Nous constatons que la stratégie P aboutit & un nombre comparable d’adaptations apportant
soit une amélioration, une dégradation ou n’ayant que peu d’impact sur le temps de réponse. La
stratégie P+ R+ C aboutit elle majoritairement a des déploiements sans impact significatif sur le
temps de réponse. Sur un nombre d’adaptations comparable, les adaptations aboutissant a une

dégradation sont beaucoup moins fréquentes avec la stratégie P + R + C', leur nombre passant
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Stratégies P P+R+C
Temps total (heures) 182 233
Nombre d’adaptations (P ou R) 81 7
Amélioration du temps de réponse 30 19
Dégradation du temps de réponse 27 16
Peu d’impact sur le temps de réponse 24 42
Déviation standard du temps de réponse | 11.4% 10.6%

TABLE 5.3 — Evaluations des adaptations obtenues pour les deux stratégies d’adaptation

de 27 a 16. Nous interprétons cette diminution comme 'apport de la stratégie corrective qui a
permis de rectifier des choix de placements contre-productifs. Le nombre d’adaptation apportant
une amélioration du temps de réponse avec la stratégie P + R + C est lui aussi inférieur a celui
pour la stratégie P. Il faut ici remarquer que ces améliorations interviennent souvent apres une
adaptation contre-productive. Ces dégradations se manifestant moins souvent avec la stratégie

P+ R+ C, il est donc normal que les améliorations soient aussi moins fréquentes.

Nous remarquons cependant que cette stabilité ne se retrouve pas dans la distribution des temps
de réponse mesurés sur ’ensemble des expérimentations. Pour chaque expérimentation, nous
avons calculé la déviation standard des temps de réponse observée, rapportée a la valeur moyenne
du temps de réponse sur I’ensemble de I'expérimentation. Avec la stratégie P, nous observons
une déviation standard d’environ 10% par rapport au temps de réponse moyen. La déviation
standard moyenne observée avec la stratégie P + R + C est assez similaire. Une explication
est que malgré les corrections apportées avec cette stratégie, certaines adaptations ont tout de
méme entrainé une dégradation significative du temps de réponse. Ces adaptations sont moins
fréquentes, mais peuvent impacter temporairement ’expérience utilisateur. Certaines de ces
adaptations sont probablement inévitables, dans le cas d’une dégradation globale des conditions
d’utilisation par exemple. Nous avons cependant remarqué au cours des expérimentations que
certaines adaptations correctives n’ont pas réussi a éviter des dégradations induites par un

mauvais choix du placement lors de I’adaptation.

Nous avons analysé pour la stratégie P qu’une des raisons du choix de ces placements sous-
performants par I'heuristique PSO est que certaines valeurs dans les matrices Ry(4) ne sont plus
en cohérence avec les temps de réponse observables dans la réalité. Les mesures pour obtenir ces
valeurs ont été faites dans des conditions d’utilisation qui ont depuis évolué. Dans notre solution,
les valeurs des matrices Ry, mises a jour sont celles correspondant au déploiement en cours. Il
est donc nécessaire pour mettre a jour d’autres valeurs des matrices, de déployer plusieurs fois
I’application selon des placements impliquant des équipements différents pour chaque service.

Avec la stratégie P, ces déploiements sont espacés de plusieurs dizaines de minutes, les différentes
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valeurs des matrices Ry, sont donc mises a jour assez peu fréquemment et ne sont donc plus en
cohérence avec la réalité. Avec la stratégie P+ R+ C, les adaptations correctives testent succes-
sivement plusieurs placements. Les valeurs des matrices sont ainsi mises a jour plus rapidement.
Nous avons observé lors de nos expérimentations que sur une durée de 140 heures, la stratégie
P + R+ C a utilisé 42 placements différents. Sur cette durée, 63% des valeurs des matrices ont
été mises & jour au moins une fois. La probabilité d’obtenir un placement sous-performant est

alors réduite, sans toutefois étre nulle.

5.6 Conclusion sur ’adaptation

Nous avons présenté dans ce chapitre une solution d’adaptation du placement des micro-services
en fonction des variations du temps de réponse observés de 'application. Cette adaptation
vise & corriger les dégradations observées de ce temps de réponse lors de changement dans les
conditions d’utilisation. Nous avons défini un processus d’adaptation basé sur le modele MAPE-
K qui s’intégre a ’Orchestrateur de déploiement des micro-services utilisé dans le chapitre 4. Ce
processus s’appuie sur une infrastructure de supervision des temps de réponse des micro-services
déployés qui nous permet d’extraire de ces mesures, les différents temps de réponse spécifiques.
Ces valeurs sont utilisées ensuite par I’heuristique PSO pour déterminer un nouveau placement,

prenant ainsi en compte ’évolution de ces temps de réponse.

Nous avons évalué ce processus d’adaptation sur notre infrastructure participative de test pour
comparer deux stratégies d’adaptation dans des conditions réelles d’utilisation. La premiere
stratégie proactive réalise une adaptation réguliere du placement en choisissant un nouveau pla-
cement & partir des mesures de temps de réponse des micro-services. Les résultats obtenus ont
montré que cette stratégie produit majoritairement des adaptations de placements qui n’im-
pactent pas le temps de réponse, voire qui 'améliorent. Cependant un tiers de ces adaptations
ont entrainé une dégradation de plus de 10% du temps de réponse. Nous avons proposé une
évolution de cette stratégie en ajoutant la possibilité de faire des adaptations correctives. La

part d’adaptations contre-productives est alors descendue & 20%.

Les expérimentations que nous avons menées nous ont permis d’évaluer un processus d’adap-
tation dans des conditions réelles, mais cependant assez limitées. Le nombre d’équipements
impliqués est assez faible (moins d’une dizaine), la durée totale des expérimentations assez
courte (environ 400 heures) et les perturbations du réseaux trop rares, a en juger par le nombre

d’adaptations réalisées. Dans ces conditions, il nous est difficile d’établir si les choix faits pour

134



5.6. Conclusion sur l’adaptation

les nombreux parameétres de configuration du processus d’adaptation s’averent totalement judi-
cieux. Un dispositif expérimental avec plus de moyens matériels et des expérimentations sur un

temps plus long nous semble nécessaires pour aboutir a un parameétrage concluant du systeme.

Nous avons identifié un point d’amélioration de notre solution concernant la mise en cohérence
des valeurs des matrices R, avec le temps de réponse que nous pourrions observer dans les
conditions actuelles d’utilisation. Le décalage de ces valeurs dans la solution actuelle induit
des choix de placements sous-performants. La supervision de ces valeurs reste pertinente car
elle nous permet d’obtenir une indication fiable sur les performances d’un service sans avoir
besoin de modéliser le traitement d’une requéte et ’échange entre deux équipements a partir de
données plus bas niveau, comme celles de la QoS réseau. Cependant pour obtenir ces valeurs,
il est nécessaire de déployer réellement le micro-service sur un équipement et de mesurer son

temps de réponse depuis un second équipement.

Une premiere piste que nous envisageons pour améliorer notre systeme est de pouvoir évaluer a un
méme moment, dans les mémes conditions d’utilisation, plusieurs déploiements de ’application.
Cette technique, appelée Canary deployment[41], permet d’obtenir, grace a ces déploiements
alternatifs, de nouvelles mesures et ainsi mettre a jour plus rapidement les matrices Rs. Nous
n’avons pas mis en application cette technique car nous n’avions pas a notre disposition un
nombre suffisant d’équipements. Une autre solution potentielle s’appuie sur ’hypothese que si le
temps de réponse d’un service entre deux équipements augmente, il est probable qu’il en soit de
méme pour un autre service avec des exigences similaires en ressources de calcul et en capacité
réseau. Il pourrait étre ainsi envisageable de mettre a jour différentes matrices R, a partir d’une
seule mesure pour un service. Cependant cette hypothése demande une certaine connaissance
préalable de l'application, et peut-étre méme un apprentissage du comportement des différents
services en fonction des conditions d’utilisation pour en extraire des classes d’équivalence entre

services.
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CHAPITRE 6

CONCLUSIONS ET PERSPECTIVES

Un expert est celui qui a pu faire toutes les erreurs possibles dans
un domaine trés précis.
— Niels Bohr, cité par Edward Teller.

6.1 Conclusions sur les travaux menés

Nous avons, en introduction de cette these, identifié les différentes problématiques soulevées
par le concept d’infrastructure participative d’hébergement de service a destination d’une com-
munauté virtuelle. Nos contributions se sont concentrées sur la recherche d’'un placement des
micro-services améliorant la qualité d’expérience d’une application par ses utilisateurs, ainsi que
sur le maintien de cette qualité par I’adaptation du placement selon 1’évolution des conditions

d’utilisation. Nous allons résumer ici les points marquants de ces contributions.

6.1.1 Placement des micro-services pour optimiser le temps de réponse de
P’application

Nous avons défini un modele du temps de réponse d’une application composée de micro-services.
Ce modele s’appuie sur le temps de réponse spécifique 74(7,j) d’un micro-service selon 1’équi-
pement ¢ qui 'héberge et I’équipement j qui le consulte. Ce temps de réponse spécifique inclue
le temps de traitement de la requéte par le service, ainsi que les temps de communication des
données sur le réseau entre les équipements i et j. Ce temps n’inclue par contre pas le temps de
traitement d’autres requétes éventuelles du service s vers d’autres services. En connaissant ce
temps de réponse, il est possible de définir le temps de réponse global de I'application comme

I’addition des temps de réponse spécifiques de chaque service.

Le temps de réponse spécifique r4(7,j) ne dépend que des capacités de calcul de I’équipement

7 qui héberge le service et de la QoS réseau entre les équipements i et j. Cette valeur est donc
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représentative de la disponibilité des ressources nécessaires a cet échange. Optimiser le temps de
réponse global de I'application selon les ressources disponibles dans l'infrastructure participative
revient alors a trouver un placement des différents services sur les équipements qui minimise la
somme des temps de réponses spécifiques. Il est possible d’évaluer & priori les différentes valeurs
de r4(i,7), soit a partir d'un modele du temps de réponse de chaque service, soit a partir de

mesures. Le choix du placement de chaque service se fait ensuite en fonction de ces valeurs.

Ce probleme présente une complexité quadratique, car le placement d’un service va influer sur
le temps de réponse d’autres services. Il est donc nécessaire d’utiliser une heuristique pour
trouver une approximation de la solution optimale. Nous avons proposé deux heuristiques, I'une
gloutonne et I'autre basée sur la méta-heuristique PSO, dont nous avons évalué les solutions
de placement d’une application sur des infrastructures avec des configurations différentes. La
comparaison des ces solutions avec la solution optimale montre que ces heuristiques proposent des
résultats avec une approximation faible (déviation moyenne < 5% de la solution optimale), avec
un temps de calcul beaucoup plus faible. Cependant I'heuristique PSO démontre une meilleure

fiabilité dans ces résultats.

Bien que nos résultats n’aient été obtenus qu’a partir d’une seule application assez simple, nous
pensons que ’heuristique proposée est transposable a d’autres applications. Un modele de temps
de réponse peut étre construit a partir du graphe d’appel entre micro-services de ’application,
avec la contrainte qu’il doit étre acyclique. Les temps de réponse spécifiques de chaque micro-
service sont accessibles soit par mesures dans certaines conditions d’utilisation, soit par un
modele simple basé sur un temps de traitement standard et des volumes de données échangés
raisonnables. Ces valeurs, regroupées dans les matrices R servent ensuite de base au choix du

placement par I’heuristique PSO.

6.1.2 Evaluation dans des conditions réelles d’utilisation

L’étape suivante de notre travail est d’évaluer la variation du temps de réponse de 'application
dans des conditions réelles d’utilisation. L’objectif est d’évaluer si le gain obtenu par I'optimi-
sation proposée dans la premiere partie de cette these n’est pas effacé des que ces conditions
changent. Nous nous sommes intéressés aux variations des parametres de QoS réseau : bandes
passantes disponibles montante et descendante, latence et perte de paquet. Ces parametres sont
amenés a étre modifiés notamment & cause du trafic concurrent a celui de I'application héber-
gée. Une premiere phase de ce travail est donc de définir, pour chacun de ces parametres, des

intervalles caractéristiques de conditions réelles d’utilisation. Nous nous sommes appuyés pour
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cela sur des résultats disponibles dans la littérature, que nous avons complété par des mesures

effectuées sur des réseaux d’acces résidentiels de foyers volontaires.

Nous avons ensuite cherché & caractériser la variation du temps de réponse de 'application
lorsque chacun de ces parameétres varie dans 'intervalle que nous avons défini. Nous avons utilisé
pour cela une approche par émulation qui nous permet d’utiliser les mémes micro-services que
ceux déployés dans l'infrastructure participative, mais de les interconnecter par un réseau virtuel
dont nous maitrisons les caractéristiques. Nous définissons ainsi dans ce réseau des liens avec
une bande passante et une latence réalistes par rapport aux technologies des réseaux d’acces
résidentiels. Cette topologie nous permet de déduire, & travers notre heuristique, un placement
dans le réseau proche de I'optimal pour chacun des micro-services de 'application. Nous avons
ensuite mesuré le temps de réponse de I'application avec des valeurs différentes des parametres
de QoS réseau. Ces mesures ont montré qu’avec des variations de ces parametres représentant
des conditions réelles d’utilisation, le temps de réponse ne se dégrade pas de maniere importante.
Ces résultats nous permettent donc de conclure que I'optimisation réalisée grace a ’heuristique

reste pertinente, méme lorsque les conditions d’utilisation du réseau évoluent.

Nous avons ensuite reproduit cette étude sur une infrastructure participative réelle, constituée
d’équipements placés dans le réseau domestique de participants volontaires. Ces équipements
sont équipés de l'outillage nécessaire au déploiement et a l'interconnexion des micro-services
pour permettre le fonctionnement de I’application. Cette infrastructure nous a permis d’étudier,
sur un temps suffisamment long, le comportement de l'application avec un trafic utilisateur
réel. Nous avons mesuré en parallele le temps de réponse de I'application et les parameétres
de QoS réseau des réseaux d’acces résidentiels des participants. Les résultats de ces mesures
corroborent ceux obtenus sur une infrastructure émulée. Nous avons cependant constaté que
certains résultats montrent une dégradation du temps de réponse de l'application dans des
conditions d’utilisation pourtant favorables. Une analyse plus détaillée de ces résultats a révélé
qu’ils étaient obtenus lorsque les conditions d’utilisation sur un réseau d’acces en particulier
étaient perturbées. L’équipement localisé sur ce réseau hébergeant un des micro-services de

I’application, ces perturbations ont entrainé une dégradation générale du temps de réponse.

Ce constat illustre la difficulté d’expliquer les variations du temps de réponse a partir de valeurs
moyennes des parameétres de QoS. Une perturbation localisée, peu représentée dans une moyenne
globale, a des répercussions importantes lorsqu’elle affecte un des services de I'application. Une
solution pour trouver une explication pourrait étre de superviser ’ensemble de ces parametres
pour détecter ces perturbations. Mais un tel dispositif passerait difficilement a 1’échelle de plu-
sieurs dizaines d’utilisateurs et de services. Une alternative, inspirée du modeéle que nous avons

proposé dans la premiere partie de cette these, est de superviser les temps de réponse spéci-
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fiques de chaque micro-service. Une variation d’une de ces valeurs, induite par une variation de
la disponibilité des ressources de calcul ou de réseau, nous permettrait de localiser 1'origine des

variations constatée pour le temps de réponse de 'application.

6.1.3 Adaptation du placement de micro-services

Nous avons donc intégré cette supervision du temps de réponse spécifique de chaque micro-service
a notre infrastructure participative. Le dispositif utilisé se base sur l'interception des requétes et
des réponses au niveau d’'un relai applicatif (prozy) déployé sur chaque équipement hébergeant
un service. Les mesures des temps de réponse de chaque requéte effectuée par ces relais doivent
étre centralisées pour en extraire les temps de réponse spécifiques de chaque micro-service. Ces
valeurs nous permettent d’analyser le temps de réponse de I'application comme une somme de
temps de réponse spécifique mesurée entre les micro-services. Cette analyse permet ainsi de

détecter une évolution locale des conditions d’utilisation qui dégrade la qualité d’expérience.

Pour répondre a cette dégradation et essayer de maintenir la qualité d’expérience, une solution
est d’adapter le placement des micro-services, en déplacant par exemple le service impacté vers
un autre équipement. Il nous faut d’abord pour cela détecter quand une adaptation du place-
ment est pertinente. Ensuite le choix d’un nouveau placement doit étre guidé par la connaissance
des conditions actuelles pour que 'adaptation n’aboutisse pas a une dégradation de ’expérience
utilisateur. Nous avons donc proposé une extension de notre architecture d’orchestration des
micro-services qui intégre une chaine de décision autonome d’adaptation du placement. La déci-
sion d’adaptation est pilotée par une stratégie considérant certains indicateurs clés. Le choix du

nouveau placement se base sur I'infrastructure de supervision du temps de réponse spécifique.

Nous avons testé ce processus d’adaptation sur notre infrastructure participative réelle, en uti-
lisant une premiere stratégie simple consistant a adapter le placement & intervalle de temps
régulier. Nous avons constaté que cette stratégie a des résultats aléatoires, la probabilité qu’elle
aboutisse & une dégradation des performances étant assez forte (proche de 33%). Ces résultats
s’expliquent par un mauvais choix du nouveau placement, lié a une connaissance incomplete des
conditions d’utilisation. Nous avons donc proposé une évolution de cette stratégie qui essaie de
corriger ces mauvais choix. Lorsqu’un tel placement est utilisé, les mesures de temps de réponses

spécifiques viennent actualiser les matrices R, utilisées ensuite pour le choix du nouveau

)
placement. L’adaptation suivante profite donc de cette information pour proposer un nouveau
placement, potentiellement plus performant. Les tests effectués avec cette nouvelle stratégie ont
montré une amélioration par rapport a la stratégie précédente, les adaptations entrainant une

dégradation ne représentant plus que 20%.
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Ces résultats sont satisfaisants mais pas encore tout a fait concluants. Il reste encore une marge
d’amélioration pour que 'adaptation du placement puisse aboutir au moins a un maintien de la
qualité d’expérience, au mieux a une amélioration. Il existe bien siir des cas, lorsque ’ensemble
des réseaux participants sont perturbés, pour lesquels il sera difficile de maintenir cette expé-
rience par 'adaptation du placement. Dans d’autres cas cependant, notre processus d’adaptation
s’appuie sur une connaissance partielle des conditions courantes d’utilisation conduisant au choix
d’un placement sous-performant. Ce choix s’appuie sur les mesures les plus récentes concernant
les micro-services déployés et un historique de mesures provenant de déploiements précédents,
dans des conditions d’utilisation potentiellement différentes. La solution idéale serait de mesurer
I’ensemble des temps de réponse spécifiques des différents services sur les différents équipements,
mais cette tache est bien siir trop complexe. Une piste que nous envisageons serait de superviser
les temps de réponse de déploiements alternatifs en paralleéle du déploiement choisi, permettant

ainsi d’obtenir des mesures complémentaires de I'historique.

Nous avons publié a partir de ces travaux trois articles dans des conférences nationales et inter-

nationales :

— Dans l'article "Vers une plate-forme communautaire d’hébergement a base de micro-services
collaboratifs" (COMPAS 2017) [90], nous explicitons le contexte et les problemes que nous
nous proposons de résoudre dans cette these,

— Dans l'article "Optimizing the Performance of a Microservice-Based Application Deployed
on User-Provided Devices" (ISPDC 2018) [88], nous décrivons notre modele du temps de
réponse et proposons ’heuristique PSO comme solution d’optimisation,

— Dans l'article "QoS-aware Autonomic Adaptation of Microservices Placement on Edge De-
vices" (CLOSER 2020) [89], nous exposons les résultats de notre architecture d’adaptation

du placement des micro-services.

6.2 Perspectives ouvertes

Les travaux que nous avons menés dans cette these ouvrent plusieurs perspectives d’études. Nous
proposons ainsi d’approfondir nos solutions en remettant en cause des hypotheéses que nous avons
formulées. Le concept d’infrastructure participative que nous avons étudié ici, pourra aussi faire
I’objet de recherche selon des approches que nous n’avons pas explorées dans le cadre de cette

these.
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6.2.1 Extension des contributions

Dans notre étude, nous avons émis ’hypotheése que 'application ne traite qu'une seule requéte
utilisateur. Nous ne prenons donc pas en compte de délai supplémentaire d’attente de traite-
ment des requétes au niveau de chaque micro-service. Ce délai est incompressible et ne peut se
réduire en modifiant le placement des services. Une solution serait alors de multiplier le nombre
d’instances de chaque micro-service pour traiter ces requétes concurrentes en parallele au sein
de linfrastructure participative. Le systéeme est ainsi capable de traiter un nombre plus impor-
tant de requétes simultanées. Ce débit applicatif (Throughput) peut étre considéré comme un
nouveau parametre de QoS a prendre en compte dans I'optimisation du déploiement de I'appli-
cation. L’orchestrateur doit alors décider a la fois du nombre d’instance de chaque service en
plus du placement de chaque instance. La supervision du nombre et du type de requétes en cours
de traitement pourra ensuite contrdler dynamiquement ce nombre d’instance pour s’adapter a

la demande utilisateur.

Une autre hypothese formulée dans cette étude est que ’ensemble des clients utilisés pour 1’éva-
luation de la qualité d’expérience est connu et stable. Nous sommes en effet capables, dans
le contexte d’une communauté virtuelle, de connaitre I’ensemble des utilisateurs potentiels de
I’application. L’optimisation du placement est ainsi faite pour ces utilisateurs. Or ceux-ci n’ac-
cédent pas forcément a I'application dans la méme période de temps. Il est donc envisageable
d’évaluer la qualité d’expérience non plus pour 'ensemble des utilisateurs potentiels mais pour
les utilisateurs actifs pendant un certain intervalle de temps. Le placement des micro-services de
I’application s’adapterait ainsi dynamiquement a I’évolution dans le temps de la demande des
utilisateurs. Cette approche pourrait ouvrir des perspectives de transposition de nos solutions
dans des contextes d’hébergement de services en bordure pour des utilisateurs mobiles, comme

les transports intelligents.

Nous avons enfin considéré dans notre étude le déploiement et I’adaptation de micro-services
ne participant qu’a une seule application. Or I'un des intéréts des micro-services est qu’'une
instance puisse participer simultanément a plusieurs applications. Il serait possible de considérer
I’orchestration de chacune de ces applications de maniere totalement indépendante en déployant
pour chacune ses propres instances de micro-services. La problématique devient plus complexe
si ces instances sont susceptibles d’étre utilisées par plusieurs applications. Le placement de
ces micro-services va influer sur le temps de réponse de plusieurs applications. La décision de
ce placement pour optimiser ses temps de réponse devra étre prise en considérant plusieurs
fonctions objectifs. L’utilisation d’instances de micro-services communes a plusieurs applications

demandera peut-étre une reformulation du probléme et des modeles que nous avons proposés.
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6.2.2 Etude sur linfrastructure participative
Passage a ’échelle

Nous avons considéré dans notre étude une infrastructure participative limitée a une dizaine
d’équipements, dont la distribution a I’échelle de I'Internet était assez réduite. Nous pensons
possible d’envisager des infrastructures participatives a plus grande échelle qui permettraient
a une large communauté d’utilisateurs, répartie dans plusieurs pays, de collaborer grace aux
services hébergés sur des équipements partagés par ses membres. Une telle solution devra étre
suffisamment robuste pour assurer la continuité des services en cas de rupture de connectivités
a large échelle (churns). Le placement des services et son adaptation devra aussi étre capable

de prendre en compte un nombre important d’équipements.

Pour ces raisons, notre solution n’est pas directement utilisable dans un tel cas d’usage. L’un des
principaux verrous a ce passage a 1’échelle de notre solution est qu’elle centralise les fonctions de
supervision, de décision et d’orchestration des services. Ces fonctions sont réalisées dans un com-
posant du systéme ayant une connaissance de I’ensemble du systéme : équipements disponibles,
clients actifs, temps de réponses mesurés. La création d’une telle vue globale deviendra de plus en
plus difficile & réaliser & mesure que l'infrastructure va comporter plus d’équipements, d’utilisa-
teurs et de services. Cette vue globale étant nécessaire pour prendre des décisions d’adaptation,

celles-ci risquent d’intervenir trop tard par rapport aux variations des conditions d’utilisation.

Une approche pour contourner cette difficulté, qui pourrait constituer une perspective d’étude
intéressante, consiste a déléguer l'orchestration des services au niveau des équipements partici-
pants. Chacun de ces équipements aurait une certaine autonomie dans la décision de déployer
(ou non) des micro-services de lapplication, a partir d’'une vue locale de ’état du systéme.
Cette approche, sans coordination centralisée, a notamment été développée dans le concept de
chorégraphie de service [15]. Le défi que pose cette approche est de définir une stratégie lo-
cale de décision au niveau de chaque équipement qui aboutisse a une amélioration globale de

I’expérience utilisateur.

Sécurité

Une infrastructure participative reposant sur le réseau ouvert qu’est 'Internet, elle est donc
susceptible d’étre compromise par des actions malveillantes provenant de ’extérieur. Nous avons
déja exposé en introduction de cette these les risques que représente 1'utilisation de cette solution

pour ’hébergement des services d'une communauté. La recherche de solutions pour réduire ces
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risques nous semble un axe de recherche intéressant car abordant des problématiques originales

dans le domaine de la sécurité.

Une question a résoudre par exemple sera d’assurer un controle sur les équipements participant
a linfrastructure et éviter d’y introduire des équipements malveillants risquant de perturber
son fonctionnement. Dans l'infrastructure participative que nous avons utilisée, la participation
des équipements est controlée a travers le service de découverte Consul. Un nouvel équipement
peut s’y enregistrer en connaissant le point d’entrée et une clé partagée. Ce mécanisme n’est
pas satisfaisant et de meilleures solutions seront nécessaires pour sécuriser I’ajout de nouveaux
participants. L'un des défis sera de proposer une solution pouvant fonctionner de maniere dé-

centralisée, étant donné la nature spontanée de l'infrastructure participative.

Les échanges entre micro-services de 'application sont eux aussi exposés sur I’Internet et rendent
ainsi les informations transportées vulnérables a une captation ou une corruption des données.
Une solution garantissant la confidentialité et 'intégrité de ces échanges est donc souhaitable.
Dans notre cas, ces échanges utilisent le protocole HT'TP non chiffré. L’utilisation de sa version
chiffrée HT'TPS nous semble difficile dans notre cas. En effet le chiffrement repose alors sur un
certificat lié au service, & son emplacement et une autorité. L’emplacement du service pouvant
changer dans notre cas, il nous semble difficile de générer dynamiquement aupres de I’autorité des
certificats a chaque déploiement du service. Il nous parait donc intéressant d’étudier I'intégration

de mécanismes de chiffrements décentralisés dans les communications entre micro-services.
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INSA

RENNES

Vers une infrastructure participative d’hébergement de services : Orchestration dyna-
mique de micro-services selon les conditions d’utilisation.

Mot clés : Infrastructure participative, Calcul en bordure, Micro-services, Adaptation, Qualité de service

Résumé : Une infrastructure participative vise a four-
nir une solution d’hébergement de services desti-
nés a une communauté virtuelle d'utilisateurs. Une
telle communauté a des besoins qui ne sont pas en-
tierement satisfaits par les solutions d’hébergement
dans les centres de données. Nous proposons donc
une nouvelle approche ou les membres de la com-
munauté hébergent ces services sur leurs équipe-
ments domestiques. Une telle infrastructure partici-
pative souléve des problémes liés a I'hétérogénéité
des équipements et des réseaux participants, ainsi
qu’aux variations de leurs capacités de calcul et de
communication.

A travers I'étude des solutions existantes, I'architec-
ture logicielle basée sur les micro-services a suscité
notre intérét. Elle permet un placement plus flexible
des applications sur les équipements participants. La

premiére partie de notre travail a donc consisté a trou-
ver un placement des micro-services sur ces équi-
pements qui optimise le temps de réponse des ap-
plications. Apres avoir défini un modele de ce temps
de réponse, nous avons utilisé I'heuristique PSO pour
trouver une solution proche de I'optimale.

Nous avons testé ce placement en conditions réelles
d’utilisation pour évaluer linfluence des variations
de la QoS du réseau sur le temps de réponse
de l'application. Cette étude a montré que, sous
certaines conditions, une adaptation du placement
pouvait améliorer les performances mesurées. Nous
avons donc ajouté a notre infrastructure participative
un mécanisme capable de décider si une adaptation
est nécessaire en fonction des temps de réponse me-
surés, et de calculer un placement adapté aux nou-
velles conditions.

Towards a participatory infrastructure for hosting services: QoS-aware dynamic orches-

tration of microservices.

Keywords: Participatory Infrastructure, Edge Computing, Microservices, Adaptative orchestration, Quality of

Service

Abstract: A participatory infrastructure attempts to
provide a solution for hosting services intended for a
virtual community of users. Such a community has
requirements that are not fully met by hosting solu-
tions in data centers. We therefore propose a new
approach where the members of the community host
these services on home equipments. Such participa-
tory infrastructure raises issues related to the hetero-
geneity of the participating devices and networks, as
well as to the variations of their computing and com-
munication capabilities.

Through the study of existing solutions,
microservices-based application architecture raise
our interest. It allows for a more flexible placement
of applications on the participating devices. The first

part of our work was therefore to find a placement
of microservices on these devices that optimizes the
application response time. After defining a model of
this response time, we used the PSO heuristic to find
a solution close to the optimal one.

We tested this placement in real use conditions to
evaluate the influence of network QoS variations on
the application response time. This study showed
that, under certain conditions, an adaptation of the
placement might improve the measured performance.
We therefore added to our participatory infrastructure
a mechanism able to decide, based on the measured
response times, if an adaptation is necessary and to
compute a placement adapted to the new conditions.
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