PHAN 2. YEU CAU VE KY THUAT
CHUONG V. YEU CAU VE KY THUAT

1. Yéu cau chung
- Dia diém thyc hién: Tai cac Trung tam dir liéu cia BIDV tai Ha Noi (TTDL chinh Duy
Tan va TTDL Du phong IDC Viettel Hoa Lac).
— Séan pham con duoc hd tro 1au dai va dam bao khong bi ngimg hd tro tir hing (End of
Support) trong sudt thoi gian st dung caa BIDV.
— Thoi gian thuc hién hop dong: 43 thang ké tir ngay hop dong co hiéu lyc, trong do:
« Thoi gian ban giao, nghiém thu hang hda va trién khai cai dit 14 06 thang ké tir ngay hop
df)ng co hiéu luc.
* Ban quyén c6 thoi han sir dung 36 thang kém hd tro k¥ thuat ké tir ngay nghiém thu hoan
thanh trién khai, kich hoat ban quyén.
« Thoi gian nghiém thu tong thé va thanh 1y hop dong 1a 01 thang.
- Danh sach cac hang muc can mua sam:
H /cau pha ) Pon vi o
STT | MM muCieaiPal) og yvong | oV M ta, Ghi ch
mua sam tinh
Béan quyén phan mém hé thong quan 1y thong
tin bi mat cho tng dung trong 36 thdng kem
dich vy ho tro k¥ thuat, dap ung kha ning:
Ban quyén phan mém - Cho phép trién khai mé hinh HA két hop
hé théng quan Iy DR, dam béo tinh sin sang cao cho hé thong.
1 |thong tin bi mat kém 1 Goi - Cho phép t6i thiéu 50 ddi twong truy cap/tich
ho trg ky thuét trong hop vao hé théng, khong phan biét nguoi
36 thang dung/img dung/dich vy, trong d6 mdi tmg
dung/dich vu dugc tinh 1a mot ddi tuong,
khong phu thudc vao sb lugng container
hodc pod instance dang chay.
q _ .. Trién khai tich hop tng d 1a BIDV, da
2 Dich vu trién khai 1 Goi vien B HER OP Uhg GUMg cua o
bao tinh san sang cho hé thong.
2. Yéu ciu vé tiéu chuan k§ thuat chi tiét
Mua sidm trién khai hé théng quan 1y théng tin bi mat cho tmg dung, dam béo cac yéu ciu
ky thuat sau:

2.1 Yéu cau vé trién khai cai dit

Giai phap phai cho phép trién khai tai chd (On-premise).
Giai phap cho phép cai dat trén cac nén tang sau: Openshift, Vmware Tanzu, K8S.
Giai phap cho phép trién khai Tinh sin sang cao (High Availability) trén méi truong

production, hoat dong theo co ché Active — Active hoic Active — Standby.

Giai phap phai cho phép mo rong quy mo (scaling-up va scaling-out).

Giai phap phai cho phép trién khai cum Khoi phuc Tham hoa (Disaster Recovery Cluster)
sao chép cau hinh va dir liéu ctia cum Chinh (Primary cluster) d¢ duy tri tinh lién tuc.
Giai phap cho phep trién khai thém cum/region hoat dong song song nham ting hiéu sut
va giam d¢ tré. Cum phu (secondary/replica) phai c6 kha nang dong bd dir liéu tir cum




chinh dé bao dam tng dung tai cic ving khac nhau vén truy xuit dugc bi mat mot cach
nhanh chéng.

2.2 Yéu cau ve xac thue

Giai phap phai cho phép nhiéu phuong thirc xac thuc, bao gdm nhung khéng gi6i han:
Username va password, token, LDAP, JWT, Kubernetes auth method.

Gidi phap phdi co tinh ning Xac thuc da yéu t6 (Multi-Factor Authentication) truéc khi
cap quyen truy cap.

Client bat budc phai xac thuc trude khi c6 thé truy cap bi mat, khéa ma hoa, chimg chi.

2.3 Yéu cau vé bao mat

Nha cung cép giai phap phai c6 ti thiéu mét trong cac chirng nhan/béo cao kiém toan vé
An toan bao mat sau: ISO/IEC 27001, SOC 2.

Tét ca dit liéu nhay cam duoc luu, trir trén hé t’héng7 phai dugc ma hoa theo tiég chuén
AES-256 hodc tuan thu theo khuyén nghi cua toi thi€u mot trong céc bd tiéu chuén quoc
te da dugc cong nhan: FIPS 140-2, NIST 800-57, OWASP, PCI-DSS, GDPR.

Dit liéu trong qua trinh truyén tai (in transit) phai dugc ma hoa theo tiéu chuan TLS 1.2
tro 1én.

Giai phap phai cho phép tich hop v6i thiét bi bao mat phan cimg (HSM) dé bao vé khoa
chu cua hé thong.

2.4 Yéu cau vé quan ly thong tin bi mat

Giai phap phai hd trg quan 1y bi mat tap trung dé giam sy phan tan bi mat va bao mat
théng tin nhay cam. N6 s€ quan 1y va thuc thi quyén truy cap vao cac bi mat dya trén cac
nguon danh tinh dang tin cay cua client.

Giai phap phai c6 kha ning cung cép cac kha ning quan 1y bi mat tinh (Static secrets
management) théng qua cac tinh nang nhu kho khda-gia tri (Key - Value store).

Giai phap c6 thé quan 1y da dang cac loai bi mét (secret) gom: thong tin xac thuc, keys,
token, certificates va khong gidi han so lwgng bi mat dugc quan ly.

Giai phap phai hd trg quy trinh lam viéc trong d6 cho phép tao yéu cau phé duyét d6i véi
cac thao tac truy cap hoac stir dung thong tin bi mat nhay cam.

Giai phap phai hd trg quan 1y tap trung va tu dong xoay vong (rotate) cac loai thong tin
bi mat sau: mat khau DB (PostgreSQL, MySQL, Oracle, MSSQL, MongoDB, Redis),
LDAP, Linux OS, Cloud credential (AWS, Azure, Google). Viéc xoay vong duoc thyuc
hién truc tiép thong qua engine tich hop san ctia hé thong, theo co ché agentless.

Giai phap c6 kha ning phan quyén truy cip theo namespace (kha ning phan quyén riéng
biét theo phong ban/nhém ngudi dung, cho phép cac nhom tur quan ly céc policies, secrets
deé phan quyén phu hop theo muc dich st dung trong pham vi cua minh)

2.5 Kha niing truy van théng tin bi mat

Giai phap phai hd trg tdi thiéu 50 dbi twong truy cip/tich hop vao hé thong, khong phan
biét tai khoan nguoi dung (human identity) va tai khoan dich vu/tng dung
(machine/service identity), trong ¢6 mdi dich vu/ing dung dugc tinh 1a mot ddi tuong,
khong phu thudc vao sé luong container hodc pod instance dang chay.

Giai phap hd trg phuong thirc truy van/thu hdi/xoay vong thong tin bi mat thong qua
REST API.



Gidi phép phai hd tro co ché agent/sidecar dé chén bi mat vao ung dung dudi dang file
hozc bién méi trudng ma khong can thay doi code g dung.

Giai phép phai tich hop v6i Kubernetes Secrets Store CSI Driver hodc co ché twong tu,
cho phép mount secret ra file trong volume dé ung dung doc.

2.6 Kha nang tich hop

Cho phép tich hop cac cong cu trong luéng CI/CD, bao gdm va khong han ghé: Github
Actions, Azure DevOps, Jenkins thong qua cac Plugin/Connector hoac co ché san ¢6 cua
giai phap.

Giai phap phai cho phép day log audit vé cac phan mém SIEM (Security Information and
Event Management) bén ngoai nhu Qradar, Splunk, ElasticSearch dé theo doi cac sy bat
thuong va phan tich sy kién bao mat.

Gidi phap c6 kha néng tich hop véi cac nén tang Cloud bén ngoai sau: AWS, Azure, GCP
dé ho trg quan 1y va truy xuat thdng tin bi mat, phuc vu mé hinh hybrid cloud cia BIDV.

2.7 Yéu cau veé quan tri

Giai phap phai cung cap giao dién quan tri tap trung (Web Ul, CLI, API) dé c4u hinh,
giam sat, va van hanh.

Giai phap phai hd trg phan quyén chi tiét dén timg nhom, tng dung chi dugc truy cap cac
thdng tin bi mat cho phép.

Giai phap phai ghi log day du (ai, Iic ndo, secret nao, hanh dong gi).

Chinh sach truy cap secret phai quan 1y, trién khai duwoc dudi dang code
(YAML/HCL/DSL).

Giai phap phai cho phép sao luu (backup) toan bd dir liéu dinh ky va cho phép khoi phuc
(restore) ban sao luu 1én cum méi doc lap.

Yéu cau hd tro k¥ thuit

Thoi gian thyc hién: 36 thang ké tir ngay nghiém thu hoan thanh trién khai.

Tiéu chuan hd tro ky thuat: theo tiéu chuan cta chinh hdng cung cdp san pham.

Cung cép mién phi cac ban nang cp phan mém, cai dit ban va, cac tai liéu c6 lién quan.
Hudng dan, hd trg khac phuc su cb qua dién thoai 24X7x365, Fax hodc email tir nha cung
cAp tai Viét Nam.

Ra soat, dua ra khuyén nghi, hd tro cai dat mién phi cac ban nang cap phan mém, cac tinh
nang cai tién, ban va (patches), cac ban sira 15i va thiét 1ap chinh sach trén hé thong theo
yéu cau cua BIDV.

Cung cép tai khoan truy cap vao hé théng hd tro k¥ thuat trén Web 24x7 cua hang.
Kiém tra, phan tich danh gia cac van dé ky thuat (dua trén nhat ky hé thdng) khi xay ra
su cd.

Hinh thtc hd tro: On-site va Off-site, phu thudc vao tinh cap thiét va khan cap ciia su hd
trg can thiét. Trong trudng hop c6 sy cd nghiém trong theo yéu cau cua BIDV, chuyén
gia k¥ thuat ciia nha thau phai c6 mit tai dia diém trién khai trong sudt thoi gian trién khai
dé phdi hop vai cac bén cung cip khéc lién quan (néu cd) dé kiém tra khic phuc sy cd.
Khi két thuc hop ddng, nha thau phai hd tro ki thuat dé BIDV c6 thé xuit cac thong tin
bi mat dang luu trit trén hé thong dudi dang c6 thé sir dung lai, dong thoi dé xuat phuong
an dam bao hoat dong cho cac trng dung cua BIDV da tich hop.



- Thoi gian tiép nhan yéu cau bao tri hd tro 24/7 ké ca ngay 18, ngay tét. Nha thau phai cung

cap danh sach nhan sy hd tro dam bao giit lién lac 24/7.

- Thoi gian t6i da cho cac yéu cau hd trg ké tir khi BIDV giri yéu cau:

Thoi gian phan hi

Phuwong

Cap dp . ; .
R Vo £ tbi da (ké tir théi | thire hd tro
tgmn ota diém BIDV théng
g b4o téi nha thau)
L5i gay cho san pham khong hoat dong, hodc giy Tai ch3
1 anh huong nghiém trong nhu anh hudng toan hé 01 gio '
£ Y s 24x7
thong, hodc hé thong bi dung
L5i lam giam hiéu ning cua san pham, hodc han Tai ch3
2 ché cac dich vu kinh doanh nhu anh hudng nhe 04 gio :
A vn o1k \ A o1 A 24x7
dén hé thong, 1am treo hé thong
L5i gdy ra anh huong nho dén viée sir dung san
3 phém, cac anh huong nhe dén hé théng, cac anh 08 gid Tu xa 8x5
huong dén hiéu ning va chirc ning
L5i lién quan dén license ma khong anh huong
4 |nhiéu dén viéc sir dung chirc nang san pham dé 24 gidy Tur xa 8x5

thuc hién hoat dong kinh doanh

4. Yéu cau vé dich vu trién khai

>

>

Yéu cau veé thoi gian trién khai

Ban giao, nghiém thu hang hoa va trién khai cai dat: Trong vong 06 thang ké tir ngay

hop ddng c6 hiéu luc.
Yéu ciu vé cai dit trién khai

Nha thau chiju trach nhiém trién khai cai dat phén mém do nha thau chao thau theo

dung yéu cau tinh ning k¥ thuat cta san pham.

bé xuat, cai dit, cp nhat cac phién ban phan mém phu hgp cua sdn pham, con hi¢u

Iuc ho tro tir nha san xuat.

Nha thau dé xuat mo hinh trién khai phu hop véi ha ting cia BIDV, cu thé:

o Thiét ké phuong an sao luu va khéi phuc.

o Thiét ké phuong an tich hop véi cac hé thong khéc.

o Thiét ké dam bao HA va DR.

o Thuyc hién kiém tht fail-over, fail-back cho DR.

o Pam bdo sizing hé thong dép tmg yéu cau vé hidu ning, ting trudng trong sudt

thoi gian st dung cua BIDV.

- Trién khai hé théng theo mé hinh d3 dé xuit, noi dung cu thé:

o Chuyén dbi dir liéu tir hé thong quan 1y thong tin bi mat dang dung sang hé
thong quan ly thong tin bi mat mdi, dam bao hoat dong 6n dinh cho céac ng

dung lién quan.

o Tich hop quan 1y secret thém cho 5 tmg dung ciia BIDV chay trén nén ting




container.

o Trién khai tinh ning tu dong xoay vong mat khau co s¢ dir liéu phu hop hién
trang cua BIDV.

o Tich hop quan 1y secret cho luéng CI/CD dang st dung tai BIDV.

o Céap nhat quy trinh DevSecOps hién c6 ciia BIDV néu can thiét ¢é dam bao phu
hop véi hé thong quan 1y thong tin bi mat dugc trién khai.

o Xay dung policy quan tri tap trung, phan quyén truy cip hé thong cho ting dung,
cho nguoi dung trong cac phong ban phu hop véi chitc nang nhiém vu.

o Tich hop véi hé thong log tap trung ciia BIDV.
o Tich hop véi hé thdng xac thyc tap trung caa BIDV.

> Yéu ciu vé quy trinh trién khai

Nha thau phai dé xuat ké hoach trién khai chi tiét, bao gdm nhung khong gidi han cac
budc sau day:

Khao sat hién trang hé théng hién tai.
Dé xuit mo hinh trién khai.

Lap ké hoach trién khai.

Ban giao/nghiém thu hang hoa.

Trién khai cai dit, tich hop.

Nghiém thu hoan thanh trién khai.

> Yéu cau vé dao tao, hwéng dan sir dung

Dao tao vé quan tri van hanh va tich hop hé théng.
Nha thau phai cung cap cac tai liéu bao gom:
o Tai liéu khao sat, thiét ké va trién khai hé thong.

o Tai liéu huéng din quan tri, tich hop hé thong.



