Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
Muc 1. Yéu cau vé ky thuét
1.1. Gidi thigu chung vé duw dn/dw todn mua sim, géi thiu

- Tén Bén moi thau: Trung tdim Truyén thong, Dir liéu va Cong nghé sb
Thanh phé.

- Tén goi thau: “Gia han ban quyén cho hé thong bao mat, an toan thong tin
tai tru s6 UBND Thanh ph4”.

- Ngudn von: Ngan sach nha nudc cap nim 2026.

- Hinh thirc, phuong thirc lya chon nha thau: Chao hang canh tranh qua
mang, mot giai doan mot tui hd so;

- bia diém thuc hién: Trung tim Truyén thong, Dit liéu va Cong nghé sb
Thanh phé. Dia chi: S6 12 Lé Lai, Phuong Hoan Kiém, TP. Ha Noi

- NO1 dung dau tu: Gia han ban quyén cho cac thiét bi cac thiét bi bao mat,
thiét bi tuong lira va hé théng WAF dé bao dam sir dung day du céc tinh ning bao
mat nang cao, co s¢ dit li¢u nhan di¢n tAn cong va cap nhat tir hang, bao dam cong
tac ho trg k¥ thuat, bao hanh, bao tri, tai licu va ban va chinh thirc cua nha san
Xuét.

- Hién trang thiét bi tuong lira thay thé:

Hé théng ha t?mg bao mat tai tru s6 UBND Thanh phé bao gém cac hé
théng tuong lua (Firewall), hé thong phong chdng tin cong web c¢o chu dich
(WAF), hé thong phong chdng tan cong co chu dich cho ngudi dung truy cip
web (SWG), hé thong phong chéng ma doc/diét virus (Trend Micro), ... Ha ting
thiét bi bao mat dugc trang bi bao gdm 08 thiét bi phan cimg st dung dé phan
chia va bao vé cac 16p mang, thiét 1ap mang riéng a0 (VPN) tai tru s¢ UBND
Thanh phé Ha Ngi, trong do:

- 02 thiét bi tudng lira RealTech UTM Firewall (trang bi nim 2024): Sir
dung dé quan ly toan bd truy cap mang vao, ra va bao vé€ vung mang noi bd
(LAN) tai tru s UBND Thanh phé.

- 02 thiét bi tuong ltra RealTech UTM Firewall (trang bi nim 2022): Sir
dung dé quan 1y toan bd truy cép vao, ra va bao vé ving mang may chi ung
dung (DMZ) két néi Internet; bao vé viing mang may chu co s& dir liéu. Thiét bi
nay déu duoc thiét lap cau hinh theo m6 hinh bao dam kha ning hoat dong san
sang cao (High Availability — nghia 1a khi mot thiét bi gip su cd, thiét bi con lai
tu dong thay thé dé bao dam hé thong ludn hoat dong binh thuong 24/7).

- 02 thiét bi phong chdng tin cong web chuyén dung RealTech Web
Application Firewall (trang bi naim 2022): Str dung dé giam sat, chin loc va bao
vé cac may chu Gmg dung web trude cac cudc tin cong c6 chu dich vao may chu



mg dung web tir bén ngoai. Thiét bi nay ciing dugc thiét 1ap cau hinh theo mo
hinh bao dam kha ning hoat dong sin sang cao.

- 01 Thiét bj Firewall CheckPoint 5400 dugc st dung dé quan 1y, gidm
sat toan b truy cap vao, ra va bao vé Hé théng hop truc tuyén Thanh phé tir cac
két ndi trong ving mang LAN va mang dién rong (WAN) Thanh phd.

- 01 thiét bi Web Secure Gateway: Bao vé cac may tinh nguoi ding trong
mang LAN tai Vian phong UBND Thanh ph va han ché viéc tn cong, phét tan
ma doc tor may tinh ngudi dung khi truy cadp web trong mang LAN cua Van
phong UBND Thanh phd.

Dbi véi cong tac hd trg, bao tri hé théng bao mat naim 2026 qua ra soat
can phai cap nhat gia han ban quyén d6i vai 04 thiét bi tuong lara ctia Hé thong
bao mat dé sir dung dﬁy du cac chuc nang bao dam hoat dong on dinh, hiéu qua
va tudn thu cac quy dinh hién hanh, cu thé:

- 02 thiét bj tuong ltra RealTech UTM Firewall duoc dau tu nim 2022
phuc vu Quan 1y truy cap vao/ra va bao vé h¢ théng tin hoc tai tru s6 UBND
Thanh phé: viing mang DMZ két ndi Internet; bao vé viing mang may chil co s&
dir liéu. Thiét bi da hét han ban quyén tir thang 12/2025.

- 02 thiét bi phong chdng tdn cong web chuyén dung RealTech Web
Application Firewall dugc dau tu nam 2022 phuc vu giam sat, chdn loc cac truy
cip va bao vé cac may chu tmg dung hé thdng don thu va cac tng dung chay noi
bo khac tai try s¢ UBND Thanh phd. Thiét bi da hét han ban quyén tir thang
12/2025.

1.2. Yéu cdu vé ky thugt

Yéu cau vé ky thuat bao gom yéu cau vé ky thudt chung va yéu cdau vé ky thuat
chi tiét doi voi hang hoa thuéc pham vi cung cap cua goi thau, cu thé:

1.2.1 Yéu cdu chung

Trién khai Dich vu hd trg, bao tri hé théng bdo mat, an toan thong tin tai
try s6 UBND Thanh phé tai try s& UBND Thanh pho:

- Gia han ban quyén cho cac thiét bi cac thiét bi bao mat, thiét bi tuong lta
va hé thong WAF dé bao dam st dung day du cac tinh ning bio mat nang cao,
co s& dit liéu nhan dién tan cong va cap nhat tir hdng, bdo dam cong tac hd tro
k¥ thuat, bao hanh, bao tri, tai liéu va ban va chinh thirc cia nha san xuét. Cu
thé:

+ Gia han ban quyén 02 thiét bi tudng lira RealTech UTM Firewall duoc
dau tu nam 2022 phuc vu Quan ly truy cdp vao/ra va bdo v¢ h¢ théng tin hoc tai
tru s& UBND Thanh phd.

+ Gia han ban quyén 02 thiét bi phong chéng tan cong web chuyén dung
RealTech Web Application Firewall dugc dau tu nam 2022,



+ Thuc hién hd trg van hanh hé théng bdo mat, an toan thong tin: kiém tra
tinh trang hoat dong ctia hé thong; kiém tra canh bao; hd trg xur 1y su ¢ (néu
c0); cap nhat ban va bao mat; cap nhat tap luat dé nhan dién tin cong; sao luu
va hd tro khoi phuc cdu hinh khi can thiét; bao ¢am kha nang hoat dong 6n dinh
va lién tuc cua hé théng.

+ Hb tro k¥ thuat tir xa va tai chd trong qua trinh khai thac, st dung dich
vu; phdi hop xur Iy cac su ¢ lién quan dén hé thong bao mat, an toan thong tin
theo yéu cau ctia don vi quan tri van hanh.

+ HJ tro dao tao, hudng dan k¥ thuét, chuyén giao kinh nghiém va nang
cao nang lyc cho ddi ngil can bd quan trj hé théng cua Thanh phd trong quéa trinh
véan hanh, khai thac hé thong.

- Nha thau phai c6 bang tuyén bd dap uing vé ki thuat ciia hang hoa chao thau
theo mau sau:

Yéu ciu k§ thujt theo E- | Mo ti hanghéa | 2 eu ky thuat
STT HSMT chiio tha tham chiéu trong E-
" HSDT
(1) @) ©3) (4)
1 | Hanghoal:
- Tinh nang k¥ thuat
2 | Hang héa 2:
- Tinh nang k¥ thuat
Ghi cha:

+ Cot 1, 2: Nha thau ghi thong tin theo yéu cau ctiia E-HSMT;

+ Cot 3: Nha thau ghi cac thong tin ctia hang hoa du thau;

+ Cot 4: Nha thau ghi thong tin theo tai liéu chimg minh cho cc thong tin
nha thau ké khai tai c¢ft (3)”

Nha thau duy thau can c6 bang theo mau dé don vi tu van danh gia.

1.2.2 Yéu cdu thong so ky thudt chi tiét.

- Hang hoa nha thau cung cip phai dap (mg thong s6 k¥ thuat t6i thicu sau
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Gia han ban quyén 3
nam cho thiét bi
tuong lira RealTech
UTM Firewall
(Model:
REVFHN246426+)

- Gia han ban quyén vé6i cac ndi dung:
a) Cap nhat tinh nang bao mat: Cap nhat
lién tuc cac co so dir liéu phong chdng
tan cong, phat hién xam nhap (IPS/IDS),
ngan chan ma ddc, botnet trén goi tin va
ngan chan virus trén giao thic http/https.
Béo hanh thiét bi: Bao hanh phan ctng
va céc linh kién di kém trong sudt thoi
han 3 niam (theo tiéu chuén cua nha san
Xuat).

b) Hb tro k¥ thuat: Cung cp dich vu hd
tro k¥ thuat tir doi ngili cua RealTech (xur
ly su ¢d, cau hinh chinh sich bao mat,
phan vung mang).

¢) Nang cap phan mém: Cap nhat cac ban
vé 16i va t6i wu hoa hé diéu hanh tuong
lra 16p 7 (UTM) dinh ky.

d) Dich vu bao hanh phin mém, thiét bi
24/7: Trong subt thoi han 3 nim (theo
tiéu chuan cua nha san xuét). Sau 2 gio,
tinh tr lic nhan dugc yéu cu cua chu
dau tu phai c6 can bo ki thuat dén kiém
tra hodc kiém tra tir xa nham dénh gia
khic phuc sy cd. Trong truong hop
khong xur ly dugc thi sau 24 gid phai co
thiét bi thay thé tam nham dam bao van
hanh trong thoi gian sira chita thay thé
thiét bi bi hong.

Ban quyén

Gia han ban quyén 3
nam cho thiét bi
RealTech Web
Application
Firewall (Model:
REVWHN246482+)

- Gia han ban quyén vé6i cac ndi dung:
a) Cap nhat tinh nang bao mat: Cap nhat
lién tuc cac co s dit liéu phong chéng
tan cong tmg dung web, ngan chin ma
ddc trén file upload.

b) Béo hanh thiét bi: Bao hanh phan cimg
va cac linh kién di kém trong sudt thoi
han 3 niam (theo tiéu chuan cta nha san
Xuat).

¢) HS tro k¥ thuat: Cung cip dich vu hd
trg k¥ thuat tir doi ngli cua RealTech (xur
1y su ¢b, chu hinh chinh sach bao mat,
phan ving mang).

d) Nang cAp phan mém: Cap nhit cac ban
va 181 va toi wu hoa hé didu hanh tuong

Ban quyén




lira phong chdong tan cong g dung Web
dinh ky.

e) Dich vu bao hanh phin mém, thiét bi
24/7: Trong sudt thoi han 3 nim (theo
tiéu chuan cua nha san xut). Sau 2 gio,
tinh tir lic nhan dugc yéu cau cua cha
dau tu phai co can bo ki thuat dén kiém
tra hodc kiém tra tir xa nham danh gia
khic phuc sy cb. Trong truong hop
khong xur ly duoc thi sau 24 gid phai c6
thiét bi thay thé tam nhim dam bao van
hanh trong thoi gian sta chita thay thé
thiét bi bi hong.

Muc 2. Ban vé

E-HSMT nay khong cé ban v&.

Muc 3. Kiém tra va thir nghiém

- Khi giao nhan hang hoa, dai dién cua chii dau tu va nha thau s& phdi hop
cung nhau kiém tra hang hoa.

Noi dung kiém tra bao gdm: Tinh trang, s6 luong, thong so k¥ thuat, nguon
gbc xuat xtr cta hang hoa.

Dia diém kiém tra: tai dia diém cua chi dau tu.

- Sau khi nha thau thyc hién xong cac cong viéc cai dat, dai dién cua chu
dau tu va nha thau s& phbi hop cung nhau chay van hanh thir nghiém. Thiét bi sau
khi nha thau cai dat phai dam bao ding véi yéu cau ky thuat, hoat dong 6n dinh.



