Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuat
1.1. Gidi thi¢u chung vé dw an/dw todn mua sim, goi thiau
- Bén moi thau: Bo Tu 1énh 86/BQP;
- Tén g6i thau: MS-01: Nang cap hé théng giam sat bao dam an toan thong tin;
- Ngudn vén: Ngan sach nha nuéc;
- Thoi gian bat dau t6 chiic lya chon nha thau: Quy II nam 2026;
- Thoi gian t6 chtic lwa chon nha thau: 45 ngay;
- Hinh thirc lya chon nha thau: Pau thau rong rii qua mang;
- Phuong thure lya chon nha thau: Mot giai doan mot thi ho so;
- Loai hop dong: Tron gbi;
- Thoi gian thuc hién géi thau: 60 ngay.
1.2. Yéu cau vé kj thudt
a) Yéu cau vé kj thudt chung:

- Hang hoa cung cép trong goi thau dam béo dap tng dung ching loai, tiéu
chuan k¥ thuat ciia nha san xuat, khong co sai sot phat sinh.

- Khi ban giao hang hoa, hai bén tién hanh kiém tra hang hoa vé sb luong,
chat lugng dugc quy dinh trong hop dong. Néu hang hoa dap tmg theo quy dinh thi
hai bén tién hanh ban giao (hai bén ky bién ban ban giao hang hoa). Trong trudng
hop hang hoa khong dang chét lugng theo hop dong thi bén mua c6 quyén tir chdi
nhan hang va yéu cau bén ban cung cip 16 hang mdi dam bao chét lugng nhu hop
dong quy dinh, quy trinh kiém tra nhu 1an dau. Bat ky sai khac nao so véi hop dong,
nha thau phai c6 van ban giai trinh, 1am rd giri chu dau tu, néu dugc chi dau tu chap
nhan, hai bén s& ky phu luc diéu chinh, bd sung hop dong va tién hanh kiém tra,
nghiém thu theo trinh tu trén.

b) Yéu cau cu thé

Yéu cau nha thau tom tat thong s6 ky thuat ctua hang hoa va cac dich vu lién
quan chtrng minh hang héa do nha thau chao dap tmg cac ndi dung yéu cau k§ thuat
dudi day hodc dap tng tot hon. Nha thau co thé lya chon du thau hang hoa c6 ngudn
gbc, xuat xir, nha san xuat, thuong hiéu phu hop véi diéu kién cung cap nhung phai
dam bao yéu cau co thong so k¥ thuat, tinh nang sir dung, tiéu chuan “twong duong”
hoic tot hon so véi cac yéu cau cu thé ¢ dudi va cung cap tai liéu ching minh su
dap tng tot hon ctia hang hoa chao thiu so v6i yéu cau cua E-HSMT.



Tom tit thong s6 k thuat cua hang hoa va cac dich vu lién quan phai tuan
thi cac thong sd ky thudt va cac tiéu chuan sau day:
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- Hiéu nang tdi thiéu dat: > 02Gbps.
- Kha ning ty dong hoi t6: > 60 ngay.

- M6 hinh trién khai da dang bao gom: Inline, Out-of-band,
PCAP analysis.

- San tim méi de doa st dung phuong phap phan tich noi
dung thoi gian thue hodc siéu dir liéu dugc hoi t6 hd trg cac
truy van 1ap di lip lai va tuong tac dé kiém tra cac gia thuyét
san lung. Két hop phan tich an ninh dua trén tan s6 cao va
thap, két hop véi phan tich chudi lién tyc.

- Ty dong nhom céac canh bao lién quan dé tiét kiém thoi gian
va cung cip phén tich phin mém doc hai va cai thién viéc
san lung méi de doa.

- Ty dong twong quan cac canh bdo, l1ap ban do mdi de doa
so vo1 khung MITRE ATT&CK, canh bao c6 dd chinh xéc
cao.

- Thu thap > 300 thudc tinh siéu dit li€u cua cac giao thic va
tép nham cung cap thong tin tinh bao bao vé moi de doa va
phong thu moéi de doa.

- Ngan chan cac mbi de doa st dung signatures, multi
dimensional, behavior rules, threat intelligence feeds, plus
emulation and heuristics.

- Ngan chan viéc ro ri va danh cép dtr liéu b'fmg cach drop
phién.

- Tu dong hoa ngin chin va Gng phé bang cach s dung
playbook dé thuc hién cac tac vu vai giai phap EDR.

- Phat hién viéc 10 ri, danh cap dit liéu sir dung cdu hinh va
phan loai dir li€u voi cac chinh sach dugc xay dung trudc
trén cac cam bién mang, email va web.

- C6 kha ning tich hop tryc tiép voi hé thong tao bdy nham
tang kha ning phat hién cac mdi de doa bén trong mang noi
bo.

- Phén tich méi de doa dua trén: Sandbox, Phan tich hanh vi
mang, Thong tin vé mdi de doa méi tu dong duogc ap dung
cho siéu dit liéu hoi td; Phat hién bat thuong dua trén may
hoc.
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- Phat hién ma doc (Malware Detection): Tinh nang phat hi¢n
ma doc duoc tich hop san trong cac cam bién mang, dung dé
phat hién cac tép tin chirta ma dgc va cac hanh vi mang doc
hai.

- Phéan loai Iuu lugng dugc ma hoa TLS dua trén siéu dir licu
va ching chi, cong v61 viée phat trién cac mo hinh khoa hoc
dir liéu dé phat hién cac méi de doa tiém an.

- St dung cong nghé Deep Session Inspection va Deep
Packet Inspection dé phat hién mdi de doa.

- C6 kha niang hd trg Sandbox cung (on-premise) hodc
Cloud.

- C6 kha nang két hop véi hé théng SIEM.

- Giai phép c6 kha ning tich hop véi Ngudn cap dir liéu mé
(Fidelis Insight, Reputation, STIX/ TAXIIl, YARA,
Suricata), thong tin vé mbi de doa ndi bo, cac quy tic va chi
s6 tuy chinh.

- C6 kha ning quan trj tat ca cac thanh phan thong qua giao
dién quan tri tap trung.

- C6 kha ning tich hop truc tiép véi hé théng EDR (Endpoint
Detection & Response) dé thuc hién phan Gmg ngay 1ap tirc
trén thiét bi dau cudi.

- Giai phap c6 kha nang tich hop dugc voi cac giai phap
EDR: Fidelis Endpoint, VMware Carbon Black,
SentinelOne, Trellix ePO, Forescout eyelnspect.

- License vinh vién, bao tri va cap nhat k¥ thuat: > 36 thang.

1.3 Yéu cau khac
a) Nha thau phai cam két:

- Cam két c6 mit trong vong 48 gio ké tir khi nhan dugc thong bao cia chu

dau tu vé khic phuc su ¢, 18i (trong thoi gian bao hanh);
- Cam két thu hoi hang hoa trong trudong hop hang hoa khong dam bao yéu

cau chit lvgng ma khong do 151 ctia bén moi thau.

- Cam két trién hd tro ky thuat (khai bao cAu hinh, chay thu, nghi¢ém thu)
hang hoa, dam bao yéu cau k¥ thuat cta géi thau.

b) Cac tai li¢u chiing minh tinh hgp 1¢ cia hang hoa:




Nha thau phai c6 vin ban cam két s& cung cap cac tai liéu kém theo khi ban
giao hang hoéa dé chtirng minh tinh hop 18 ctia hang hoa dung nhu nha thau chao
trong ho so du thau vé k¥ thudt, chat lugng va ngudn gdc xudt xu:

- Ban gbc Hoa don GTGT.

- Ban gdc hoic ban sao duoc chimg thuc chimg nhan ngudn gdc hang hoa
(CO) do co quan c¢6 thAm quyén cip, chimg nhan chat luong (CQ) dbi véi hang
héa nhép khau.

- Gidy chtng nhan chat luong hodc chimg nhan xuit xudng dbi v6i hang
hoa trong nudc.

- Giay chimg nhan ban quyén ddi véi phan mém.

- Ban géc hodc ban sao y van don, phiéu dong gobi, hoa don thuong mai, to
khai hang hoa nhap khau ddi v6i cac hang muc hang hoa (néu c6).

- Bo Catalogue k¥ thuat, tai li¢u hudng dan sir dung va cac tai licu k¥ thuat
khac ciia hang hda (néu co).

Muc 2. Bian vé: Khong c6 ban vé

Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thir nghiém can tién hanh gém co:

+ Hang hoa phai dugc bén moi thau giam dinh chét luong, kiém tra an toan
thong tin dat yéu cau.

+ Toan bd hang hoa s€ dugc cac bén ¢ lién quan t6 churc kiém tra, ban giao
nghiém thu dung va du, dap ung tiéu chuan k¥ thuat nhu quy dinh ctia hop dong:
Kiém tra theo quy dinh ctia hop dong. Néu diung quy dinh sé tiép nhan hang hoéa.

+ Trong trudng hop kiém tra nghiém thu hang hoa ctia Nha thau khong dam
bao dung nhu hgp dong quy dinh thi Cha dau tw khong tiép nhan hang, dong thoi
Nha thau cung cap 16 hiang méi dam bao chat lugng theo nhu hop dong quy dinh.



