YEU CAU VE KY THUAT
Muc 1. Yéu ciu vé ky thuat
1.1. Giéi thi¢u chung vé du an/dy toin mua sim, géi thau
- Bén moi thau: Trung tam 386/BTL86.
- Tén goi thau: Nang cip phan mém tim kiém thong tin.
- Ngudn vén: Ngan sach nha nudc nim 2026.
- Thoi gian t6 chiic Ira chon nha thau: 45 ngay.
- Thoi gian bét dau to chirc lya chon nha thau: Quy II ndm 2026.
- Hinh thtc lya chon nha thau: PAu thau rong rai qua mang.
- Phuong thirc lua chon nha thau: Mot giai doan mét tai ho so.
- Loai hop déng: Tron goi.
- Thoi gian thue hién hop dong: 75 ngay.
1.2. Yéu cau vé ky thugt
Tom tat thong sb ky thuat cia hang hoa phai tuan thu cac thong sb ki thuat
va cac tiéu chuan sau day:
1.2.1 Céc Yéu cau chung
1.2.1.1. Tiéu chuin k¥ thuét thong tin

Hé théng dap tng danh muc tiéu chuan ky thuat CNTT ap dung chu yéu
dya trén danh muc ban hanh kém thong tu 39/2917/TT-BTTT ngay 15/12/2017
cua B0 TT&TT vé Ban hanh danh muc tiéu chuan k¥ thuat vé ing dung CNTT
trong co quan nha nudc.

1.2.1.2. Yéu ciu vé an toan thong tin d6i véi phan mém

Céc yéu cau co ban dam bao an toan Hé thong:

- C6 thiét 1ap yéu cdu bao dam mat khau trén tmg dung du do phic tap can
thiét dé han ché tAn cong do quét mat khau; cac thong tin x4c thue phai duoc luu trit
dudi dang ma hoa;

- C6 thiét 1ap yéu cau ghi nhat ky truy cap, 16i phat sinh;

- Nguoi stir dung hé théng phai duoc cap quyén ddi voi d6i tugng nguoi
dung cu thé.

1.2.1.3 Yéu cau vé tich twong thich va tich hop: Phan mém nang cap phai
hoat dong tot trén nén tang hién co va tuwong tich vai hé thong hoat dong.

1.2.1.4. Yéu ciu vé thiét ké phan mém

- Giao dién duoc trinh bf‘ly khoa hoc, hop 1y va dam bao my thuat hai hoa
vo1 muc dich, tuan tha cac chuan vé truy cap thong tin.



- Tuong thich véi céc trinh duyét Web thong dung.

1.2.1.5 Y@u cau dao tao, chuyén giao cdng nghé va hd tro ky thuat

a. Yéu ciu chuyén giao

Dé dam bao cho cac can bo ky thuat dwoc giao cé thé van hanh mot céch
hiéu qua h¢ thong, nha thau to chirc tap huan, dao tao; trong qua trinh tap huan
chuyén giao hé thong dé xuat nha thau s€ trao doi va chuyén giao nhiing kinh
nghiém da dat dugc trong qua trinh trien khai mot cach thong nhat va cd trach
nhiérr} dé can bo cua phu trach hé thong cé thé doc lap trong qué trinh van hanh
hé thong maéi cua minh.

b. Hb tro ky thuat

- Nha thau phai c6 quy trinh hd tro k¥ thuat:

+ Thoi gian phan hoi va xac dinh 16i: Trong vong toi da 02 gior lam viéc ké
tir thoi diém nhan duoc thong bao ho tro.

+ Thoi gian dap tng: Tuy vao céac 16i ki thuat duoc xac dinh nha thau c6
co ché dua ra thoi gian xtr Iy hop 1y, phan loai 18i theo mtrc 46, thoi gian xir Iy 161
t6i da 02 ngay; Cam két c6 mit tai dja diém thong béo trong vong toi da 48 gid
1am viéc ké tir thoi diém nhan duoc thong bao dbi véi cac trudng hop yéu cau xir
Iy tai dia diém triém khai (c6 mit tai noi thong béo, bat dau thuc hién hanh dong
ho tro);

- Thoi gian hd trg ky thuat duoc tinh tir khi ky bién ban ban giao va nghiém
thu hang hoa.

1.2.1.6. Yéu ciu bio hanh, bao tri

Pbi voi cac hang muc phan mém ndi bo nha thau cung cap, nha thau phai
chiu trach nhiém bao hanh vo1 cac diéu kién sau:

- Tét ca cac 16i ctia phan mém.

- Thoi gian bao hanh dugc tinh ké tir khi ky bién ban ban giao va nghiém
thu hang hoa.

- Phan mém phai bao hanh trong vong 24 thang ké tir ngy ky bién ban
nghiém thu.

- Phan mém phai duoc hd tro vé mat ky thuat lap trinh va trién khai trong
thoi gian 24 thang, tinh tir ngay hai bén ky bién ban nghiém thu thanh 1y hgp dong.

- Phuong tién hd trg thong qua: fax, thu tin dién tir, dién thoai, internet,
chuyén phat buu pham va ho trg tai cho (onsite).

- Phan mém phai duoc cam két hd tro bao tri san pham tng dung sau khi
két thuc giai doan bao hanh néu chu dau tu c6 nhu cau.



1.2.1.7. Yéu ciu cai dit, cAu hinh dich vu

Dich vu duoc trién khai va ban giao theo phuong thic tron goi. Vi vay, nha thau
déng vai tro tich hop dich vy, chu tri dé thyuc hién lap dit, cai dat, cau hinh, thiét 1ap
tham s, tinh chinh theo dung kién triic dam bao dap ting cac yéu cau.

1.2.1.8. Yéu ciu vé ban giao san pham

Nha thau chuyén giao cac tai liéu hang muc sau day cho Chu dau tu:

- M4 ngudn ctia chuong trinh.

- Giay chimg nhan ban quyén phdn mém phia nha thau.

- Cac tai liéu h}ré’ng d?m st dung, quan tri,, hlfzé’ng c}ﬁn str dung hé thong, tai
liéu phan tich thiét ké hé thong (tai li¢u phai viét bang tiéng Viét)

1.2.2. Yéu cau vé ky thuat chi tiét

Phan mém duoc trién khai dudi dang ang dung web, gdm cac chiic ning
chinh sau:

a) Quan ly don vi

Theo doi thong tin don vi: luu trit va cap nhat thong tin co ciu don vi, céc
don vi thudc quyén, cac don vi lién quan.

b) Quan 1y thong tin thiét bi mang

Bao gom kiém tra trang thai thiét bi, quan 1y cac thong tin vé chung loai,
don vi st dung va cac thong tin lién quan.

c¢) Quan ly tap luat

Thiét 1ap cac tap ludt thé hién cac logic trong mdi trudng mang quan su,
phat hién cac két n61 bat thuong dua trén dia chi va cong ngudn — dich.

d) Két ndi dir liéu ClickHouse

Tich hop va dong bo dir liéu: Thiét 1ap két ndi truc tiép véi co so dit liéu
ClickHouse, cho phép nhéan, truyén va dong bd dir li¢u log tir nhi€u ngudén nhu
thiét bi mang, firewall, IDS/IPS, endpoint, server ing dung... theo thoi gian thuc.

e) Quan ly log

Chtic ning quan 1y cac thong tin log duoc luu trit, gom nhém, tim kiém
theo khoang gian. H¢ thong thuc hién thu thap cac ludng dir li¢u log tur thiét bi
mang, thuc hién chuan hoa dé€ phan loai, gdn mtrc do uu tié€n, rui ro.

) Quan ly sy kién

Khi xuét hién canh bao, cac thong tin dugc luu trir lai, gitp ngudi sir dung
co thé truy vét dugc luong thong tin gay ra canh bdo. Chirc nang nay cung cap
kha nang tim ki€m, loc cac chi ti€t cia cac canh bao da xuat hién.



g) Du doan kha ning xay ra sy c¢d bao mit theo thoi gian

Hé thong két hop mo hinh xac suat cling nhu cac moé hinh Al nham tong
hop cac kha nang rai ro dén cac vi tri thiét bi mang/may chu. Tur do, phat hién cac
nguy co co thé xay ra, thong bao dén ngudi quan trj kip thoi.

h) Truc quan hoa bang so do timeline

Hé théng dua trén ngudn log duoc ciu hinh tap trung, mo hinh hoa va phan
tich cac chudi tan céng phirc tap mot cach truc quan va dé hiéu dya trén cac k¥
thuat Al

i) Phat hién, phan tich hanh vi bat thuong

Chtic nang tng dung Deep-learning két hop Al ¢ dién va phuong phap
rule-based nham phat hién, phan tich hiéu qua cac hanh vi bat thuong véi cac
chudi hanh vi duogc thu thap tir cic nguon log trén céc thiét bj mang.

Chire niing chi tiét cia phan mém cu thé nhwr sau:

STT Chirc nang M5 ta yéu cau

Thém thong tin don vi
BO sung, chinh sira thong tin don vi
Xo6a thong tin don vi

1 | Quéanlydon vi

Tim kiém don vi

Theo doi trang thai két ndi thiét bi mang
Quan 1y thong tin thiét | B6 sung thong tin thiét bi mang
bi mang X6a thong tin thiét bi mang

Tim kiém thiét bi mang

Thém tap luat

B sung, chinh stra thong tin tap luat
Xoa/kich hoat/vo hiéu hoa tap luat
Tim kiém tap luat

3 | Quan ly tép luat

Két ndi dit lieu Kiém tra két ndi, thuc hién két ndi dit liéu tir API cua
ClickHouse co so dir liéu 16n ClickHouse
Luya chon nguon log

L dn log theo thoi gi
5 Quén ly 10g oC nguon Og €O 01 glan

Tim kiém log

Xuat log ra file csv

Loc su kién theo loai su kién

Loc su kién theo thoi gian

6 uan ly su kién — i
Q ¥ SRS Tim kiém sy kién

Xuat su kién ra file csv

7 Trich xuat dic trung rui ro theo thoi gian




Str dung théng ké, Al dé du doan xéac suat dau hiéu bj
tan cong

Tong hop két qua nhan dinh kha ning rii ro

Hién thi canh bao, liét ké thong tin céac vi tri kha nang

Dy doéan kha nang xay

ra su cO bao mat

su ¢O bao mat cao.

Lya chon khung tho1 gian, b loc timeline

Truc quan hoa bang so | Str dung mé hinh hoc may dé du doan va dién giai

d6 timeline Truc quan hoa dong log bang biéu d6

Xuat bao cao

Thu thap va 1am sach log tir cdc nguon

Chuén hoa, tao ho so chudi hanh vi

Trich xuét ddc trung hanh vi

Phat hién, phan tich | Pdi ching hanh vi v6i danh sach tap luat

hanh vi bat thuong Ghi nhan nhan dinh so bo

Gom nhom céc hanh vi

Phét hién hanh vi bat thudng qua tri tué nhan tao
Két luan chudi hanh vi, luu trit két luan

Phan mém duoc x4y dung theo md hinh client-server, hoat dong trén nén
tang web, st dung cac cong nghé:

- Back-end: Ngon ngtr 1ap trinh Python, framework Flask.

- Front-end: Framework Bootstrap.

- Dir liéu 16n: ClickHouse.

- Tri tu¢ nhan tao: PyTorch.

- Hé diéu hanh may chu: Linux.

1.3. Céc yéu ciu khdc

Ban quyén: Ban quyén vinh vién, san xuit nim 2026.

1.3.1 Phuong 4n to chirc, trién khai, thuc hién

- Phuong an cai dat, trién khai, van hanh: Hé théng sau khi dugc xay dung
s& trién khai kiém thtr, van hanh, cai dit st dung tai Trung tim 386/BTLS6.

- Phuong an kiém thtr cac yéu cau chirc ning va phi chirc ning ctia hé thng:
Khi nha thau thong bao 1a da hoan thanh giai doan phat trién, cac don vi can tién
hanh kiém thir, kiém tra an toan thong tin dé hoan thién phan mém trudc khi tién
hanh nghiém thu san pham.

1.3.2 Cam két cia don vi phat trién vé qua trinh bao hanh va hd trg ky
thuat sau khi hé thong dua vao van hanh, khai théc.

- Thoi gian bao hanh d6i v6i phan mém tdi thiéu 1a 24 thang ké tir ngay
nghiém thu ban giao.

- Pon vi trién khai dy 4n phai c6 trach nhiém bao hanh san pham khi co bét
ky mot don vi thu hudng nao bao hé thdng cé 161 hodc khong dap tng yéu cau va



phai c6 trach nhiém cap nhat ban va 16i cho tat ca cac don vi thu hudng khac trong
thoi gian bao hanh. Mot khi tmg dung c6 su diéu chinh ma ngudn do khic phuc
16i hodc nang cap chirc nang ciia phan mém. Pon vi trién khai phai ban giao CD
(2 ban c6 ndi dung gidng nhau) mi ngudn va cac tai liéu co lién quan dén viéc
hiéu chinh phan mém cho Chu déu tu.

- Thoi gian xtr 1y 161 tdi da: Trong vong 02 ngay khi Bén A théng bao cho bén
B va xéc dinh dugc 16i va tlly v6i mire phan loai 16i c6 thdi gian xir 1y phu hop.

Muc 2. Kiém tra va thir nghiém

1. Kiém tra, thir nghi¢m s€ duogc tién hanh khi hang dén dia diém ban giao
theo yéu cau ctia E-HSMT.

2. Cach thuc tién hanh kiém tra, thir nghiém: Bén moi thau sé truc tiép kiém
tra, thr nghiém hang hoa véi sy chung kién cua nha thau. Dich vu phai dugc van
hanh thir theo quy dinh tai Phy luc IT ban hanh kém theo Thong tu s6 24/2020/TT-
BTTTT ngay 09/9/2020 ctia Bo trudng Bo Thong tin va Truyén thong quy dinh
vé cong tac trién khai, giam sat cong tac trién khai va nghiém thu du an dau tu
mg dung cong nghé thong tin sir dung ngudn vén ngan sach nha nudc.

3. Hang hoa phai dugc giam dinh chat lugng, kiém tra an toan thong tin dat
yéu cau. Giam dinh chét luong, kiém tra, an toan thong tin ctia hang hoa theo quy
dinh cua Bo Qudc phong.

4. Trudng hop hang hoa khong phu hop véi dic tinh ki thuét theo hop dong
thi Bén moi thau c6 quyén tir chdi va nha thau phai c¢6 trach nhiém thay thé hoic
tién hanh nhimg diéu chinh can thiét dé dap tmg diing cic yéu cau vé dic tinh k¥
thuat. Trudng hop nha thau khong c6 kha ning thay thé hay diéu chinh hang hoa
khéng phu hop, Bén moi thau c¢6 quyén t6 chirc viée thay thé hay diéu chinh néu
thay can thiét, moi rui ro va chi phi lién quan do Nha thau chiu. Viéc thuc hién
kiém tra, thir nghiém hang hoa ctia Bén moi thau khong dén dén mién trir nghia
vu bao hanh hay cac nghia vu khac theo hop dong cua Nha thau.






