Phian 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

1. Gi6i thiéu chung vé du toan, géi thau:

1.1. Gio1 thiéu chung:

- Tén g(’)iNthﬁu: Thué don vi cung cép dich vu thuc hanh chuyén di s6, cong nghé
thong tin va dién tap an toan cong nghé thong tin;

- Du toérl: Thué don vi cung cép dich vu thuc hanh chuyén ddi sb, cong nghé
thong tin va dién tap an toan cong nghé thong tin.

- Ngudn vén: Ngudn ngan sach nha nude.

- Hinh thirc lira chon nha thau: D4u thau rong rii, trong nudc qua mang.

- Phuong thtrc lya chon nha thau: 1 giai doan 1 ti hd so.

- Thoi gian bat dau lya chon nha thau: Thang 4/ 2026.

- Loai hop dong: Theo don gia cb dinh.

- Thot gian thyc hién hop dong 45 ngay (bao gdm thoi gian thue hién hop dong
va thoi gian thanh, quyét toan), ké tir ngdy hop dong c6 hiéu luc (bao gdm ca ngay nghi,
18, tét).

- Thpé VAT cu thé 4p dung cho viéc chao thau va ky két hop dong khi tring thau:
8% (Thué VAT ap dung theo du toan dugc phé duyét. Trong qua trinh thyc hién hop
dong, truong hop tai thoi diém thanh toan néu chinh sach vé thué c6 sy thay doi (tang
hodc giam), déng thoi nha thau xuat trinh dugc cac tai liéu xac dinh rd s6 thué phat sinh
thi khoan chénh léch cua chinh sach vé thué s€ dugc diéu chinh theo quy dinh trong hgp
dong).

1.2. Pham vi cung cép

- Cung cap dich vy vé dia diém; hoi truong; Chuyén gia trinh bay diéu phdi, thuyét
minh, hd tro, tu Van dao tao nén tang vé ha tang mang may tinh, an toan thong tin; Hé
thong 1am bai thi tric nghiém, chdm diém trong chuong trinh thyc hanh; Dich vu cho
thu¢ laptop; Giai khat gilta gio; Xe dua don hoc vién; Tai liéu; Quay phim, chup hinh
céc budi dao tao thuc hanh; Xay dung kich ban, dung clip phong su vé cac bu01 dao tao
thuc hanh; cic yéu cau khac dap Gmg cong viéc thyc hanh chuyén do6i sb, cong nghé
thong tin va dién tip an toan cong nghé thong tin.

- Pia diém thyc hién: Tai dia diém cta nha thau cung céip dich vu trong pham vi
Thanh phé HO Chi Minh.

2. Muc tiéu cong viéc:

Nha thau cung cap dich vu hiéu ré duoc chuong trinh, muc dich, yéu cau cong
viéc dao tao qua do xay dung ké hoach, phuong an, cach thirc va diéu kién trién khai
thuc hanh chuyén d6i s6, cong nghé thong tin va dién tap an toan cong nghé thong tin
thudc chuong trinh tip huin, bdi dudng ning cao kién thirc, k§ ning cho can bo phu
trach cong tac tham muu chuyén doi sb, cong nghé thong tin tai cac co quan khbi Pang
va kh6i Mt tran Thanh phé va cip x4 nam 2026 dam bao:

Cong tac dao tao cac k¥ nang, kién thuc, thuc hanh vé ha tﬁng mang may tinh, an
toan thong tin cho can bd chuyén trach va khong chuyén trach phu trach cong nghé
thong tin, an toan thong tin cho cac don vi, phuong, xa, ddc khu maéi sau sép nhap.

3. Yéu ciu k¥ thuit ciia géi thau:



3.1. Pham vi va n¢i dung dao tao

Cong tac dao tao cac ky nang, kién thurc, thyc hanh vé ha téng mang may tinh, an
toan thong tin cho can bd chuyén trach va khong chuyén trach phu trach cong nghé
thong tin, an toan thong tin cho cac don vi, phudng, x4, dic khu méi sau sap nhap. Gom
02 nd1 dung thuc hanh.

a) Nhém doi twong 01: danh cho cong chirc, vién chirc, nguoi hoat dong khong
chuyén trach dugc phan cong nhiém vy tham muu chuyén doi s, cong nghé thong tin
nhung chua qua dio tao, chua co kién thirc nén tang vé cong nghé thong tin.

-S4 luong: khoang 650 ngudi (03 16p)
- Noi dung dao tao 1: Dién tap thwe chién dam béo an toan thong tin mang.

« Chi tiét ddo tao 1 : Phdi hop tng pho su ¢b an ninh mang hé thong thong tin tai

co quan, don vi theo 02 tinh hudng gia dinh:
+ Tinh huéng 1: Phong chong tin cong ma doc ma hoa tai liéu tai co quan dang;

+ Tinh hudng 2: T4n cong gia mao cap nhat phan mém diéu khién tir xa va danh
cap thong tin ding nhap.

o Thoi luong thue hanh: 03 budi / 16p (hoc tap trung va theo lich hoc s€ dugc cap

nhat chi tiét sau)
- Noi dung dao tao 2: Hwéng din va thue hanh xir Iy sur ¢ vé windows va hé
théng mang.

« Chi tiét ddo tao 2: Hudng dan va thyc hanh

+ Cai dit windows va cac thu thuat co lién quan (cap nhat/vé 16i windows va khoi
phuc/dat lai mat khau theo tham quyén; quan tri dinh danh — tai khoan; kiém soat truy
cap; ban giao khi thay dbi nhan su; cai dat két ndi may in,...).

+ Kiém tra két ndi mang va céac 10i, su cb lién quan may tram, thiét bi mang.
+ Xt 1y, khic phuc cac sy ¢ thuong gap.

+ Quy trinh phéi hop bd phan k§ thuat.

+ Thuc hanh xt 1y tinh hudng gia dinh.

+ Théo luan, giai dap.

* Thoi lugng thuc hanh: 01 budi / 16p (hoc tap trung va theo lich hoc cu thé ban

hanh sau)

b) Nhém ddi twong 02: danh cho cong chirc, vién chirc va ngudi hoat dong khong
chuyén trach dugc phan cong nhiém vy tham muu chuyén doi s, cong nghé thong tin
da c6 kién thirc nén tang vé cong nghé thong tin - Trinh d6 cong nghé thong tin hoic
tuong duong tir Trung cép tré 1én.

-S4 luong: khoang 250 nguoi (01 16p);



- Thoi lugng bao céo: 03 budi (hoc tap trung va theo lich hoc cu thé ban hanh sau).
- Noi dung dao tao: Dién tip thwe chién dam bio an toan thong tin mang.

Noi dung chi tiét: Phdi hop tng pho su ¢d an ninh mang hé théng théng tin tai co

quan, don vi theo 03 tinh hudng gia dinh:
+ Tinh hudng 1: Phong chéng tan cong ma doc ma hoa tai lidu tai co quan dang.

+ Tinh hudng 2: T4n cong gia mao cip nhat phin mém diéu khién tir xa va
danh cap thong tin dang nhép.

+ Tinh huéng 3: Tan cong leo thang tir don vi cip phudng 1én trung tAm dit liéu —
khai thac 16 hong hé thong quan ly van ban.

» Yéu cau chung ddi voi cac kich ban dlen tap thue chlen

Toan bé cac kich ban dién tap phai dugc trién khai trén nén tang thao truong dién
tap mang (Cyber Range) dap tng yéu cau k¥ thuat tai Piém 3.3, Muc 3, Chuong V. Cu
the:

- Kich ban phai mé phong day du ha ting mang muc tiéu bao gdom: may chu, may
tram, thiét bi mang, dich vu web, hé thdng quan Iy vin ban, hé thong email - tit ca chay
trén moi trudng ao hoa tai chd (on-premise);

- Cac 16 héng va phén mém doc hai sir dung trong kich ban phai dugc trién khai
tir kho tich hop san trén nén tang (khoéng yéu cau nha thau phai tu phat trién L riéng);

- Nén tang phai c6 kha nang trién khai dong thoi t6i thiéu 20 nhom dién tap song
song trén cung ha ting, m&i nhom c6 mdi truong mang céach ly riéng biét;

- Co tinh nang m6 phong luu luong mang va hoat dong nguoi dung (user activity
simulation, attack traffic simulation) dé tao moi truong dién tap sat thuc té.

3.2. Thoi lwgng bio cdo, thwe hanh du kién ciia cac 16p
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Huoéng dan va thyc hanh xit 1y sy c6 vé

s o Ca budi chiéu
bdo dam an toan thong tin.

3 Chiéu

3.3.Yéu ciu vé méi trudng dao tao
a) Moi truong dao tao:

- Hoi trudng voi ban ghé chuan bi dam bao cho tdi thiéu 100 hoc vién va tbi da
200 hoc vién/ héi truong/ 16p (*);

- Ludn dam bao sin sang cong tac t chirc 16p c6 thé dién ra cung luc 02 - 03 16p
trong ngay;

- Man hinh led trong hoi truong (*);

- H¢ théng am thanh, anh sang va 02 micro;

- O dién két ndi dén cac cum ban hoc;

- Puodng truyén internet 6n dinh trong sudt qua trinh giang day, hoc tap;

- Céc thiét bi hd trg mang ndi b cho dao tao va dién tap (Switch + Modem tdc
dd cao);

- ba bao gém chi phi v¢€ sinh xuyén subt su kién;

Nha thau cung cép: Hinh anh chi tiét vé hoi truong du kién theo yéu cau cé thé
hién dy du cac noi dung (*) néu trén va cam két dap g toan bo cac nodi dung vé moi
truong dao tao néu trén.

b) Thiét bi chu yéu phuc vu ddo tao (Nha thau cam két dap ing day du cac ndi dung
néu dudi):

Pon S 6
STT H¢ thong vi lwon Mo ta
tinh yng

Pap ung cung cap cho 800 hoc
vién, hé théng mé phong cho kich
ban gdm dap tng phuc vu cho 20
nhom. Tai nguyén du du phong tur
15% dén 20% duoc st dung trong
, truong hop can thiét.
Dich vu h¢ thong may | - Yéu céu vé ciu hinh k¥ thuat cta
1 chu (3 may chu vat ly, thén 1 may chu t6i thiéu:

At xxe , g
thué vi tri dat mdy chu) + CPU: t6i thidu 2 CPU/2.40
GHz/ 12 Core/ 24 Threads
+ Ram: ti thiéu 1TB
+ Disk: t6i thiéu 2 x 240 GB SSD
+ Cong mang vat ly: tdi thiéu
1000Mbps




STT

Pon
Vi
tinh

S6
lwgng

Mo ta

Dich vu ban quyén phan
mém ao hoa

201

- Phyc vu xay dung cho cac thanh
phan ha tang CNTT dé thiét lap
thao truomg dién tap

- Str dung déng bd mot bd giai
phap vé ao hoa

- Phan mém c6 kha ning 40 hoa
may chu vat 1y

- C6 kha nang quan ly tap trung va
cluster cAc may chu vat 1y.

- C6 kha ning két ndi da dang cac
chuén lwu trit nhu: nfs, fc,...

- Chirc ning cau hinh mang nang
cao cO kha nang phan tach cac
segment mang.

- C6 kha ning tao nhiéu router ao.

Dich wvu phén mém
tuong ltra tng dung cho
cac muc tiéu cua thao
truong tap huan

2061

- Thuc hién bao vé cho 10 hé
thong muc ti€u trong kich ban
dién tap (twong trng véi 10 nhom)
- C6 kha niang chéng DOS layer 7
- C6 kha ning chdng tan cong top
10 OPSWAP nhu : SQL injection,
XSS,...

- Co6 kha nang tao ra cac chinh
sach chan thu cong

- C6 kha ning tu hoc dé phan tach
traffic

Dich vu phong chong
ma ddc cho cac muc ti€u
cua thao truong tap huan

201

Bao vé cho cac muc ti€u cua thao
truong tap huan

Dich vu luu trirt SAS

B

10

Phuc vu luu trit tai nguyén dién
tap dap ung cho cac may chu ao
(chup snapshot sao luu 1 ban), tai
nguyén phuc vu cai dit hé théng
(h¢ diéu hanh, souce web, source
tdn cong, source phong thi, anh
tuong lira, source cyber SOC)




STT

Pon
Vi
tinh

S6
lwgng

Mo ta

Dich vu tuong Ita tich
hop IPS

hé
thong

- Thyuc hién bao v&€ murc tng dung
cho 10 hé théng muyc tiéu trong
kich ban dién tap (twong ung véi
10 nhom)

- C6 kha nang ngan chan theo
signature

- C6 kha ning loc traffic ban theo:
ip reputation, web reputation,
C&C,...

- C6 kha ning phat hién tin cong
qua yara rules

Dich vu gidm sat an toan
mang

hé
thong

- Thuc hién thu thap toan b cac
su kién bao mat cua 10 hé thong
muc tiéu trong kich ban dién tap
(twong Gmg v6i 10 nhom)

- Kha néng tao ra cac dashboard
tuy bién

- Correlation cac su kién

- Lién két v6i cac ngudn thong tin
tinh bao (TT)

- Tich hop sin endpoint security
- C6 kha ning tich hop SOAR dé
thuc hién response.

Dich vu Web proxy
security

hé
thong

- Cung cip céc chire ning bao mat
va kiém soat truy cap web cho 10
hé théng muc ti€u trong kich ban
dién tap (twong tmg v6i 10 nhom)
- C6 kha ning can bang tai traffic
cho cac website

- C6 kha nang caching

- C6 kha nang ma hoa traffic bang
ssl

Dich vu Laptop cau hinh
manh cho hoat dong
thuc hanh kich ban dao
tao an ninh thong tin.

g0i

S6 luong: 230 cai, thué 15 ngay
bao gém c4 cac ngay hudéng dan
két ndi, st dung h¢ théng truc
tuyén mat. Cau hinh:

CPU 15

Ram: 16GB

SSD 256GB




STT

Pon
Vi
tinh

S6
lwgng

Mo ta

Man hinh: 14 inch

Hé diéu hanh: Window 10
Kiém tra, ra soat va dam bao
ANTT

10

Thué hé théng lam bai
thi tric nghiém, chim
diém trong chuong trinh
thuc hanh

201

Cung cip cac chlic ning, ngin
hang cau hoi lam bai thi trac
nghiém sau khi thyc hanh dam
bao bam sat ndi dung, chuong
trinh hoc tap, giang day; Co thé
hién thi d4p 4n va két qua ngay khi
két thuc bai thi

Cong tac to chic:

STT

Yéu cau

Pon
vi
tinh

S6
lwgng

Mo ta

Giai khat gitra gio

Go1

Phuc vu nuéc ubng va giai khat
gitta gio cho cac Hoc vién, khach
moi trong sudt thoi gian ciia cac
budi thuc hanh. Pam bao an toan
v¢ sinh thuc phém.

(Dy kién 2 budi/ngay x 800 hoc
vién x 11 ngay)

Xe dua don hoc vién tur
Hoc vién dén dia dém
cua nha thau

Dich
vu

- Xe 45 chd, doi mai phuc vu dua
don hoc vién tir Hoc vién Can bo
dén dia diém thuc hanh va nguoc
lai theo lich hoc tap 16p trong subt
cac ngdy dao tao, tip hudn.

- Cam két va ¢am bao 14i xe trong
d6 tudi; co bang lai xe phu hop va
xe 0 to dugc trang bi dap ung theo
quy dinh cta phap luét hi¢n hanh
d6i voi xe dich vu chuyén cho
nguoi.

(Du kién 5 xe 45 chd x 7 ngay, 9
xe 45 chd x 4 ngay)

Quay phim va chup
hinh, dung clip theo noi
dung da quay cac ngay
dao tao dé tong két
chuong trinh dao tao

Goi

02 may quay: 01 mdy quay di
dong, 01 may co dinh va 01 may
chup hinh.

- N1 dung Clip 1a phong sy toan
bd qua trinh dao tao thuc hanh véi




Pon S 6
STT Yéu cau vi lwon Mo ta
tinh ng
(khai giang, dao tao, bé thoi luong bién tap tir 05 dén 10
giang) phut.
- Thoti gian ban giao san pham sau
07 ngay lam viéc ké tr ngay két
thiic chuong trinh.
4 | Taili¢u Goi 1 In tai liéu dao tao thuc hanh.

3.4. Cac yéu cau vé dieu kién khac can cho dich vu
Trong thoi gian dién ra khéa hoc, nha thau co6 trach nhiém:

- Chi trd toan bo chi phi cho giang vién, trg giang (an 0, di lai, thu lao, luong,
cac loai bao hiém, thué thu nhap c4 nhan...) trong pham vi nha thau cung cép;

- Chi tra toan bo chi phi tai liéu cung cip cho hoc vién trong thoi gian dién ra
dich vy thyc hanh chuyén d6i s6, cong nghé thong tin va dién tap an toan cong nghé
thong tin trong pham vi nha thiu cung cap;

- Hé thdng dé, bai thi tric nghiém, cham diém trong chuong trinh thyc hanh:
Cung cip cac chirc nang, ngan hang cau hoi lam bai thi tric nghiém sau khi thyc hanh
dam bao bam sat ndi dung, chuong trinh hoc tép, giang day; Co thé hién thi dap an va
két qua ngay khi két thuc bai thi.

- Chi tra toan bo chi phi thué dia diém t6 chtrc dao tao, may moc thiét bi phuc
vu cho cong tic dao tao pht hop v6i yéu cau cua khéa hoc (May tinh, thiét bi mang,
man chiéu, may chiéu...);

- Giai khat gitra gio: Phuc vu nudc udng va giai khat giita gio cho cac Hoc vién,
khach moi trong suét thoi gian cta cac budi thyc hanh. Pam bao an toan vé sinh thuc
pham (Nha thau cam két ndi dung vé dam bao An toan vé sinh thyc pham).

- Co6 can bd giup hoc vién lam thu tuc nhap hoc va quan 1y 16p hoc;

- Quay phim, chup hinh céc budi dao tao thuc hanh; Xay dung kich ban, dung
clip phong su vé cac budi dao tao thuc hanh: Noi dung Clip 13 phéng sy toan bd qua
trinh dao tao thuc hanh voi thoi luong bién tap tir 05 dén 10 phut. Thoi gian ban giao
san pham sau 07 ngay lam viéc ké tir ngay két thuc chuong trinh.

- Céac chi phi khac theo yéu cau cua E-HSMT

3.5. Yéu cau vé hd trg sau dao tao

Don vi cung cap dich vu phai cung cap dia chi email; dién thoai va dau mai lién
lac d€ hoc vién lién hé trao doi, giai dap cau hoi, vudng mac trong pham vi nha thau
cung cap.



3.6. Yéu cau vé kiém tra, danh gia trinh do hoc vién sau dao tao

- Nha thau phai td chic kiém tra, danh gia trinh d¢ hoc vién tham dy khoa hoc
trong pham vi nha thau cung cp.

3.7.Yéu cau veé vé doi ngii chuyén gia

STT Noi dung S(?l;;z,ln)g
1 | Chuyén gia trinh bay, diéu phdi dién tap 2
2 | Chuyén gia tu van, thiét ké thao truong dao tao 4
3 | Chuyén gia Hd trg hoc vién trong qua trinh dién tap 20
4 Tong cong 26
5 | Mo ta cong viéc cia doi ngii chuyén gia

- Chuyén gia trinh bay, diéu phdi dién tap: thuc hién thao tac dua ra céc tinh
huéng tin cong dé cho cac Hoc vién thuc hanh phong thi; giam sat va diéu phdi cac
chuyén gia hd trg dao tao khi Hoc vién c6 nhu cau.

- Chuyén gia tu van, thiét ké thao truong dién tap: phu trach tu van, thiét ké thao
truong theo kich ban duoc chon, viét tai liéu hoc tap: module tan cong, phong thu.

- Chuyén gia hd trg ddo tao: hd trg hoc vién trong qua trinh thue hanh, giai dap
thac mac vé cac thong tin hé thong thao truong.

4. Giai phap va phwong phap luin:

Nha thau chuan bi dé xuat giai phap, phwong phap luan téng quat thyc hién dich
vu theo cac ndi dung quy dinh tai Chuong nay, gom cac phan nhu sau:

4.1. Giai phap va phuong phap luan;
4.2. Ké hoach cong tac.

5. Quy dinh vé kiém tra, nghiém thu sin pham:

Chu dau tu thuc hién kiém tra, danh gia chat luong dich vu trude va sau khi thuc
hién dao tao nhu sau:

- Nha thau c6 trach nhiém xay dung tai lidu ddo tao giri Chu dau tu phé duyét
trudc khi thuc hién dao tao.

- Chu dau tu phdi hop v6i nha thau kiém tra méi truong dao tao trude khi trién
khai t6 chirc ddo tao 02 ngay.

- Phuong thirc nghiém thu khdi lwong cong viéc dé thanh toan: Hai bén xem
xét, ky Bién ban nghiém thu khéi lwong, chat lugng dich vu dao tao trén co s& bao
céo két qua thyc hién dich vu dao tao. Chu dau tu c6 quyén tir chdi nghiém thu két
qué trién khai dich vu ciia nha thau néu khong dat yéu cau vé khdi lwong va chat

lugng.



