Phin 2. YEU CAU VE KY THUAT

Chuwong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thudt

A. GIOI THIEU CHUNG VE DU AN, GOI THAU

p

. Tém tat vé du an

a. Tén dy 4n: Piu tu thiét bi tuong lra cho cac TBA 110kV va NMTD tai cac

Pon vi thanh vién.

b. Quy mo du an: 20 thiét bi Firewall tai TBA 110kV va NMTD.

c. Thoti gian thuc hién du 4n: Nam 2026.

d. Dia diém cap hang: S6 393 Trung Nit Vuong, phudng Hoa Cuong, thanh phd

Pa Nang.

I1. Tén va nfi dung chiui yéu cia goéi thau:

1. Danh muc hang héa: Nha thau chiu trach nhiém cung tng day du hang héa
voi1 sO lugng nhu bang dudi day:

thuwe hién bao gom trong gid dir thau.

TT Danh muc PVT S6 lwong Ghi cha
| Thiét bi Firewall tai TBA This bi Do QTPC quén I
p 1€ D1 (0] an

110kV (cu hinh 01) ' quan’y
Thiét bj Firewall tai NMTD ,

2 . ' Thiét bi Do CPSC quan Iy
(cAu hinh 02) ol ° uan’ty
Ghi chu:

- Trach nhiém van chuyén hang hoa, bao hiéem van chuyén hang hoa do Bén ban

2. Danh muc cac dich vu lién quan:

Pia di¢m Thoi gian
TT Danh muc DVT SL thuc hién thuc hién
dich vu dich vu
Dich vu trién khai, tich hop
1 | hé thong Goi 1 Chi tiét nhw | Chi tiét nhu
(Bao gdm 20 thiét bi tai 15 muyc [ myc I
TBA110kV va 05 NMTD)
Ghi chu:

- Nha thdu phdi trang bi thiét bi cong nghé théng tin dé két néi véi hé thong quan
ly cua chu dau tw phuc vu phé duyét tai liéu ky thudt cua goi thau/dy an.




- Nha thdu phai trang bi hé thong CNTT quan Iy qud trinh phé duyét tai liéu kj
thuat; Trang bi hé thong may tinh sao luu tat ca cac dir liéu lién quan dén qua trinh
Comminsioning va cung cap cho chu ddu tu trong suot qua trinh thyc hién.

- Nha thdau phdi cung cdp tai liéu hiedng dan ldp dat, cai dat, hiéu chinh, vin
hanh thir nghiém, nghiém thu ciia tat cd cdc thiét bi theo hop dong mét cach day di, ro
rang, chi tiét, dé hiéu dé cho cdc nha thau chuyén nghiép vé lap ddt thiét bi ¢ thé tién
hanh cong tac ld'p dat, cai dat, hiéu chinh, van hanh thw ma khong phu thuoc vao suw
hwdng dan ciia chuyén gia nha mdy ché tao tai hién truong.

- Nha thdu phdi cir can bé ky thudt dé hiéu chinh, xit Iy ton tai (néu cé) trong qud
trinh lcfp dat, cai dat, hiéu chinh, van hanh thuwt, nghiém thu khi co yéu cau tir phia Bén
moi thau va chi phi ndy da tinh trong gid chdo thau.

- D6i véi nhitng thiét bi can thiét phdi ¢6 mdt ciia chuyén gia nha thau gidm sat
qua trinh lcfp dat, cai dat, hiéu chinh, van hanh thu, nghiém thu thi nha thau phai dam
bdo cho cdc chuyén gia cé mdt trén cong truong dé thiee hién nhiém vu, dong thoi phdi
dwa ra cdc khuyén nghi sira chiva bang van ban t&i Chii dau tw trong trueong hop nha
thau ldp dat, cai dat thue hién khéng ding yéu cau da dwoc huéng dan. Truong hop
néu chuyén gia khéng dwa ra cac chi dan, khuyén cdo chii dau tw kip thoi thi nha thau
phdai chiu trach nhiém vé chat lwong thiét bi da lcfp dat, cai dat.

- H6 so hoan cong: Nha thau chiu trach nhiém ldp ho so hoan cong sau khi ldp
dat, cai dat, hiéu chinh hodn thanh dé ban giao cho bén mua. So luong: 3 bo géc. Chi
phi ldp hé so hoan cong di bao gém trong don gid chdo.

- Nha thau phdi thwc hién ldp Nhdt ky thi cong dién tir (NKTCPT) va Bién ban
nghiém thu dién tir (BBNTPT) trén phan mém Quan Iy Pau tw Xay dung - Tdp doan
Pién e Quoc gia Viét Nam trong giai doan trién khai thi cong xdy dung céng trinh
theo quy dinh tai Quyét dinh s6 631/0P-EVN ngay 20/4/2022 cia Tdp doan Pién lyc
Viét Nam vé viéc ban hanh Quy dinh trién khai nhat ky thi cong dién tir va bién ban
nghiém thu dién tir trén phan mém Quan ly Pau tw Xdy dung - Tdp doan Dién luc Quéc
gia Viét Nam (trong truong hop Chit dau tw ¢é yéu cau dp dung).

- Tat ca file cai dat cau hinh cai dat cac thiét bi phai duoc ban giao sau khi hoan
thanh dwa cong trinh vao s dung.

I11. Pia diém giao hang va thwe hién dich vu:

1. Pia diém giao hang va thwe hign dich vu:
- Pija diém giao hang: S6 393 Trung Nir Vuong, phudng Hoa Cudng, thanh phd
Pa Nang.
- Dia diém thyc hién dich vu: Vi tri trién khai tai 15 TBA 110kV do QTPC quén ly
va 05 NMTD do CPSC quan ly.

2. Thoi gian thwce hi¢n géi thau:

Tinh tir ngay hop dong c6 hiéu luc dén ngay nghiém thu hoan thanh goi thau
(bao gom cé dich vu lién quan), khong bao gom thoi gian hoan thanh nghia vu bao hanh,
trong do6 tién do thyc hién 1a 18 tudn ké tr ngay hop dong cé hiéu luc.



B. CAC YEU CAU VE KY THUAT

I. Danh muc cdc tai liéu chirng minh nguén goc va chit liwong hang héa:
(Theo Muc 3 chuwong III Tiéu chudn danh gid vé ky thudt)

Tai liéu k§ thuat (ban

TT Tén vit tu - thiét bi vé, Catalogue, ...
. Thiét bi Firewall tai TBA 110kV (cdu <
hinh 01)
2 | Thiét bi Firewall tai NMTD (c4u hinh 02) X

- Ddu “X” la cdc tai liéu bat budc ho so dy thau phdi cung cdp.

- Poi véi cdc VITB khdc thude pham vi géi thau (khéong dwoc liét ké ¢ bdng
trén): bé danh gia dap wng ky thudt cua hang hoa chao thau, Bén moi thau co quyén
yéu cau nha thdau boé sung bién ban thu nghiém va cac tai liéu ky thudt lién quan trong
truong hop can thiét.

II. Yéu cdu thong so ky thudt

Doi véi cac yéu cau bat budc phai néu rd thong sb, giai phap, ... trong bang yéu
cau thong so k¥ thuat cia VITB thi trong E-HSDT Nha thau phai néu cu thé, day du
thong s6, mo ta giai phap... Khong dugc ghi “dap ing/dam bao/tuan thu E-HSMT,...”.

1. Thiét bi Firewall tai cic TBA 110KV (cAu hinh 01)

TT Pic tinh Théng s6 k§y thuit Nha thau chao
1 | Ma hiéu thiét b Néu cu thé
2 | Nha san xuat Néu cu thé
3 | Nudc san xuat Néu cu thé nuée san xuat
4 | Phan cung thiét bi
Chung loai Firewall chudn cong nghiép
Nhiét d6 hoat dong -20°C +70°C
Tiéu chudn dép tmg IEC 61850-3, IEEE 1613 hoac
tuong duong
Nhié¢t d6 hoat dong 0°C +70°C

D6 am tuong doi

20% + 90% (khong ngung tu)

Kiéu thiét ké (Form factor)

Rack mount/Desktop

Tan nhiét Khéng c6 co cau quay (fan less)
5 | Ngudn

Loai ngudn cung cip 12-48VDC

H) trg sb luong ngudn cip >2 (1+1)




TT

Dac tinh

Théng s6 ki thuit

Nha thau chao

Giao dién két ndi (trén cung 1 thiét
bi)

Giao dién 1GE SFP

>2

Giao dién dién 1GE RJ45

>4

Module SFP 1000BASE-T (RJ45)
cap kém thiét bi

> 02 module, cung hang thiét b
duoc chao thau & trén

Nang luc xtr 1y

Firewall Throughput

> 500 Mbps

Threat protection throughput: > 270
Mbps

> 270 Mbps

Concurent session:

> 60000

Tinh ndng mang va du phong

8.1

Giao thuc dinh tuyén ho tro

H5 tro giao thirc dinh tuyén tinh

bap ung

HO tro giao thuc dinh tuyén dong
OSPF

Dap tng

8.2

Tinh ndng giao thuc khéc

Hb trg kha niang godp cac thiét bi
thanh Cluster, hd trg du phong va
chia tai theo co ché: Active-Active
hodc Active-Standby

Dap tng

Ho trg giao thitc NTP/SNTP,
SNMP

Dap tng

H6 tro tinh ning VLAN, Port-
aggregation, NAT

Dap ting

Hb tro quan tri thong qua: CLI,
Web Interface

Dap ting

HO tro ghi nhan nhat ky su ki¢n
(Logging)

Dap tng

Ban quyén tinh ning

Ban quyén cho thiét bi tudng lira co
thoi han > 01 nam dam bao cung
cip cac tinh ning bao gdm:

- Firewall policy

- Application Control

- IDS/IPS

- Anti-malware/Anti-virus

- Xéc dinh giao thuc IEC-60870-5-
104

- HO tro tinh nang VPN

Dap tng

10

Dich vu bao hanh va hd tro ky
thuat

> 01 nam




2. Thiét bi Firewall tai cic NMTP (c4u hinh 02)

TT Dic tinh Théng s6 ki thuit Nha thau chao
1| Ma hiéu thiét bi Néu cu thé
2 | Nha san xuét Néu cu thé
3 | Nuéc san xuét Néu cu thé nudc san xuit
4 | Phan cung thiét b
Chung loai Firewall chudn cong nghiép
Nhiét do hoat dong -20°C +70°C

Tiéu chuan dap Gmg

IEC 61850-3, IEEE 1613 hoac
tuong duong

Nhiét do hoat dong

0°C +70°C

D¢ am tuong doi

20% + 90% (khong ngung tu)

Kiéu thiét ké (Form factor)

Rack mount/Desktop

Tan nhiét Khéng c6 co cdu quay (fan less)
S Nguén
Phu hop voi ngudn cung cép taivi
tri lap dat la 220VAC. Cap kém
: A Z voi bo adapter nguon (néu co),
Loai ngudn cung cap L X A I
dap ng s luong ngudn cung cap
va dam bao tuong thich vdi thiét
bi.
S6 luong ngudn cap >2 (1+1)
6 Giao dién két ndi (trén cung 1 thiét
bi)
Giao dién 1GE SFP >2
Giao dién dién 1GE RJ45 >4
Module SFP 1000BASE-T (RJ45) | > 02 module, ciing hing thiét bi
cap keém thiét bi duoc chao thau ¢ trén
7 | Nang luc xur 1y
Firewall Throughput > 500 Mbps
. =
Threat protection throughput: > 270 > 270 Mbps
Mbps
Concurent session: > 60000
8 | Tinh ndng mang va du phong
8.1 | Giao thirc dinh tuyén hd tro
HJ trg giao thire dinh tuyén tinh bép ting
Ho trg giao thirc dinh tuyén dong Pép (g

OSPF




TT

Dac tinh

Théng s6 ki thuit

Nha thiu chao

8.2

Tinh ndng giao thuc khac

HO tro kha ning gop cac thiét bi
thanh Cluster, ho tro du phong va
chia tai theo co ché: Active-Active
hoac Active-Standby

Dép ung

Ho tro giao thirc NTP/SNTP,
SNMP

Dap ung

H) trg tinh ning VLAN, Port-
aggregation, NAT

bap ung

H) trg quan tri thong qua: CLI,
Web Interface

Dap tng

Ho trg ghi nhan nhat ky su kién
(Logging)

Dap ting

Bén quyén tinh ning

Bén quyén cho thiét bi tuong lira co
thoi han > 01 ndm dam bdo cung
cép cac tinh niang bao gom:

- Firewall policy

- Application Control

- IDS/IPS

- Anti-malware/Anti-virus

- Xéc dinh giao thic IEC-60870-5-
104

- HO tro tinh ning VPN

Dap ting

10

Dich vu bao hanh va hd tro ky
thuat

> (01 nam

3. Dich vu trién khai, tich hop hé thong

TT

Dac tinh

Théng s6 ky thuat

Nha thiu chao

Muc 2. Bdn vé:

E-HSMT niy gbm c6 cac ban v& trong danh muc sau day (c6 ban vé& dinh kém):

Danh muc ban vé

>

Ban vé s

Tén ban vé

Muc dich sir dung

Tr1

Sq dd hién trang hé théng mang tai 15 tram
Ban v€ s0 1 bién ap 110 kV thugc Cong ty Dién luc Quang

Nha thau luu ¥ dé chao
hang hoa dap g yéu
cau cua HSMT




Danh muc ban vé

Ban vé so

Tén ban vé

Muc dich st dung

Ban vé s0 2

So dd hién trang hé théng mang tai 05 nha
méy thuy dién thudc Cong ty Dich vu Dién luc
mién Trung

Nt

Ban vé s0 3

Sq dd hoan thién hé théng mang tai 15 tram
bién ap 110 kV thudc Cong ty Pién luc Quang
Tri

Nt

Ban vé so 4

So db hoan thién hé théng mang tai 05 nha
méy thuy dién thudoc Cong ty Dich vu Dién luc
mién Trung

Nt




BAN VE THI CONG



