Chuong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuit.

A. Gi6i thiéu chung vé du toAn mua sim va géi thau

- Chui dau tu: S6 Tai chinh tinh Ninh Binh.

- Tén du an: Nang cap, mo rong CSDL gia cua tinh Ninh Binh dap ung viée
sap nhép tinh/thanh ph6, mo hinh chinh quyén dia phuong hai cap va dap ing yéu
cau cua Luat gia 16/2023/QH15.

- Tén goi thau: Nang ceflp, mo rong CSDL gia cua tinh Ninh Binh dap tmg
viéc sap nhap tinh/thanh phd, m6 hinh chinh quyén dia phuong hai cap va dap
ung yéu cau cua Luat gia 16/2023/QHI15.

- Ngudn vén: Ngan sach nha nudc cap nam 2026

- Hinh thirc lya chon nha thau: Pau thau rong rii qua mang.

- Phuong thure lya chon nha thau: Mot giai doan, mot thi hd so

- Thoi gian lya chon nha thau: Quy 1/2026

- Loai hop dong: Hop dong tron goi

- Thoi gian thyc hién hop dong: 180 ngay.

- Pia diém thyc hién: S& Tai chinh tinh Ninh Binh. Dia chi: 11 Tran Hung
Dao, phuong Hoa Lu, tinh Ninh Binh.

B. Yéu cau vé k¥ thuat

1. Yéu cau chung

Phuong an cong ngh¢ dugc lua chon phai dap tmg day du cac nguyen tic ky
thuat, kién trac va tiéu chuan do Trung uvong va tinh ban hanh, bao gom:

a) Tuan thu Khung kién tric s6 ctua Chinh phil va Kién tric Chinh quyén
dién ti/Chinh quyén s6 tinh Ninh Binh

- Hé théng phai dam bao tuan thu Khung kién trac Chinh phi1 s6 Viét Nam
phién ban 4.0 va Kién trac Chinh quyén s6 tinh Ninh Binh.

- Bao dam kha nang tich hop, chia s¢ dir li¢u voi Nén tang tich hop — chia sé
dir liéu LGSP va CSDL quoc gia vé gia.

b) Giai phép tip trung, céng nghé hién dai

- Hé théng dugc phat trién theo kién truc ing dung tap trung, sir dung cong
nghé 1ap trinh huéng ddi tuong, nén tang web hién dai, phd bién, d& bao tri va mé
rong.

- Cho phep tuy bién linh hoat, d& nang cip tinh ning theo yéu cau thyc tién
va thay doi chinh sach phép luat.

¢) Hiéu nang xu 1y cao, 6n dinh va kha nang mé rong

- Bao dam xur Iy d6ng thoi nhiéu ngudi dung, dic biét khi mé rong pham vi
xudng cap x4.

- Kién tric cho phép mé rong theo chiéu ngang va chiéu doc khi nhu cau
tang.



d) Tuén tha tiéu chuan k§y thuat cua BO KH&CN
- Bam bao tuan thu cac tiéu chuan qubc gia vé CNTT, dit liéu, an toan thong
tin va két nodi1 lién thong.
- Str dung chuan giao thitc md, API theo tiéu chuan qubc gia.
e) Kha ning két ndi — chia sé dir licu
- HO tro két nbi dong bod véi:
+ CSDL qudc gia vé gia,
+ LGSP tinh Ninh Binh,
+ Céc hé thong quan 1y chuyén nganh lién quan.
- Hé thdng phai sin sang hd tro IPv6 hodc c6 phuong 4n nang cip bao dam
tuong thich.
2. Yéu cau vé thiét ké hé thong
Giai phap k¥ thuét can dap (mg cac yéu cau cot 13i sau:
a) Tinh kha thi
- Cong ngh¢ Iva chon phai giai quyet duoc cac yéu cau nghiép vu theo Luat
Gia 2023 va diéu kién van hanh thuc té cua tinh.
- Hé thong dé trién khai, dé quan 1y, dé van hanh.
b) Tinh hién dai
- Ung dung cac cong nghé méi, duoc sir dung rong rii trong phat trién hé
thong thong tin va CSDL chuyén nganh ctia co quan nha nudc.
- Phu hop xu huéng dién todn dém may, kién trac dich vu (SOA,
Microservices), API mo.
c¢) Tinh tuong thich cao
- Twong thich v6i cac nén tang CNTT hién c6 cia tinh.
- Khong xung dot véi cac hé théng hién hanh, san sang tich hop v6i hé théng
tuong lai.
d) Tinh bao mat
- Bao dam nguyén tac ba 1op: bao mat truy cap - bao mat dit liéu - bao mat
hé thong.
- Phan quyen theo vai tro (RBAC), ma hoéa dir 1iéu nhay cam, ghi nhat ky
day du, chdng tdn cong tir chdi dich vy, tin cong ung dung.
- Phdi hop voi Trung tim Chuyén doi s6 va Truyén thong dé bao dam ATTT
cap do 3 theo quy dinh.
e) Tinh mé&
- Hé thdng c6 kha nang tich hop d& dang voi cac phan mém, CSDL, nén tang
khac.

- St dung API RESTful, JSON/XML, bdo dam chuan héa theo quy dinh B0
TT&TT.

f) Tinh linh dong



- Cho phép diéu chinh quy trinh nghiép vu theo thay ddi cua Luat Gia va vin
ban hudng dan.
- D& dang mo rong chtrc ning ma khong anh huong dén hé théng hién hitu.
g) Tinh toan ven
- Hé théng 6 co ché sao luu - phuc hoi - dy phong, tranh mét dit liéu va dam
bao hoat dong lién tuc.
- C6 co ché kiém tra toan ven dir liéu, phat hién 15i, phuc hdi nhanh.
h) Thiét ké theo module
- Cac chirc ning dugc t6 chic theo mo hinh module héa:
+ D& phat trién,
+ D& nang cap,
+ D@ thay thé timg phan ma khong phai dung dich vu.
- Cho phép cai dat/gd bo module truc tuyén.
i) Tuy bién giao dién va trai nghiém nguoi dung
- Hé théng hd trg ciu hinh giao di¢n, bd cuc trang, tuy bién hién thi.
- Cung cap tinh ning kéo tha module, thay d6i cach hién thi bao cdo, bang
di€u khién (dashboard).
- Tuong thich da thiét bi: may tinh, may tinh bang, thiét bj di dong.
3. M6 hinh kién tric tong thé
~ Hg thong Co s¢ dit liéu vé gia tinh Ninh Binh dugc thiét ke theo md hinh
kién tric da 16p, bao dam tinh mo, tinh linh hoat, kha nang m¢ rong va an toan
thong tin trong qua trinh van hanh. Kién tric tong thé duogc chia thanh cac phan
16p chinh nhu sau:
3.1. Phan lép vat ly
a) Ha tang phan cing va mang
b) Lop hé diéu hanh
3.2. Phan 16p tng dung
a) Lop Middleware (Nén tang trung gian)
b) L6p dich vu hd tro (Support Services Layer)
c) Lép co so dit licu (Database Layer)
3.3. Phan l6p ing dung nghiép vu
_ Lop ung dung duoc chia thanh cac 16p nho nham bao dam tinh mo-dun va
de bdo tri:
1) Presentation Layer - Lép giao dién hién thi
2) Business Logic Layer - Lop xtr Iy nghiép vu
3) Data Access Layer - Lop truy xuét co s& dif liéu
4) Data Analytics Layer - L&p phan tich dit li¢u
5) Services Layer - L6p dich vu tich hgp



4. M6 hinh vt Iy ciia hé théng

Ha tang may chi
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Nguoi dan, doanh
nghiép

H¢ théng can dugce cai d’(;lt t{én phién ban h¢ diéu hanh va hé quan tri co s&
dﬁ:’ li€u con quqc hang san xuat ho trg, ddm bao kha nang van hanh va bao mat hé
thong, cu thé:

- Cau hinh méy chu téi thiéu: CPU 16 core, 32 GB RAM, HDD 500GB

- My chu Windowserver phién ban 2022 tré 1én

- H¢ quan tr1 CSDL SQL phién ban 2022 tr¢ 1én

5. Tiéu chuan, quy chuin k§y thuit ap dung

H¢ théng phan mém duoc nang cip, md rong phai dap tng theo cac danh
muc ti€u chuan k¥ thuat sau:

- Thong tu sO 13/2017/TT-BTTTT ngay 23/6/2017 cia B trudéng Bo Thong
tin va Truyén thong vé quy dinh cac yéu cau ky thuat vé két noi cac HTTT, co so
dir liéu véi co so dit ligu quoc gia.

- Cactiéu chuan k¥ thuat duoc 4p dung phu hop véi quy dinh tai Thong tu
0 39/2017/TT-BTTTT ngay 15/12/2017 cua B Thong tin va Truyén thong vé
viéc cong bod danh muc ti€u chuan k¥ thuat vé rng dung cong nghé thong tin trong
co quan Nha nudc.

6. Yéu cau Ky thuit cin dap ving ciia phain mém ndi bd

6.1. Céc quy trinh nghiép vu can dwoc tin hoc héa

- Quy trinh Thu thép, xtr 1y dir licu

- Quy trinh khai thac dir li¢u

6.2. Cac ddi twong tham gia vao quy trinh nghiép vu

TT Tén tac nhan Mo ta tac nhan




Quan tr1 hé théng

La can b0 duoc phan cong tai S¢ Tai chinh chiu trach
nhiém quan trj toan bd hé thong. Thuc hi¢n thiét 1ap va
quan ly danh myc dung chung, phan quyen nguoi dung
theo mo hinh 2 cap, ciu hinh tham s nghiép vu, kiém
soat nhat ky van hanh, diéu ph01 viéc tich hop — dong bo
dir liéu v6i CSDL qudc gia vé gia. Pam bao hé théng
hoat dong On dinh, an toan va dung quy trinh nghiép vu.

Cén bd quan ly
gia

Bao gém can by chuyén mon tai S¢ Tai chinh, cac s&
nganh lién quan, can bd phong Tai chinh cip xd/phudng,
lanh dao phong Quan 1y gia & Cong san, Lanh dao S&
va Lanh dao UBND cap x4. Tham gia toan bo quy trinh
nghiép vu: thu thap va xir 1y dir liéu gia thi truong, thim
dinh gia, quan 1y ké khai/dang ky gia, quan 1y binh 6n
gia, gia tham chiéu, hiép thuong gia, tong hop — phan
tich — du béo gia, khai thac bao cao diéu hanh.

Can bo tai doanh
nghiép

La can bo thudc doanh nghiép tham dinh gid, doanh
nghiép thuc hién ké khai/dang ky gia, siéu thi va cac don
vi cung cap dir liéu thi truong. Thuc 'hién nhép li¢u va
gtri ho so ké khai/dang ky gia, cung cap thong tin gia thi
truong, gui két qua tham dinh gia, cap nhat cac biéu mau

va tai li€u lién quan theo quy dinh cua Luat Gia 2023 va
Nghi dinh 85/2024/ND-CP

CSDL qudc gia vé
gia

H¢ théng dir li¢u tap trung cua Bo Tai chinh, thuc hi¢n
tiép nhén, kiém tra va phan hoi dit liéu tir tinh Ninh Binh.
Tham gia vao quy trinh déng bo 2 chiéu: nhan dir liu
gia ké khai/dang ky, gia thi truong, gia tinh thué tai
nguyen, gia tinh I¢ phi trudc ba, dir liéu tham dinh gia. .

va tra vé cac thong tin xac thuc, canh béo, két qua XU ly
nham bao dam tinh théng nhét dir liéu trén toan qudc

sau:

6.3. Danh sach cac yéu cau cia nguoi sir dung

Yéu cau dugc chia thanh yéu cau chirc nang va yéu cau phi chirc nang, nhu

6.3.1. Yéu cdu chirc niing

(1) Yéu cau thu thap - cap nhat - quan 1y dit liéu gia

Nguoi dung yéu cau hé théng hd tro:

- Thu thap va cap nhat gia thi truong theo biéu miu méi.

- Quan 1y danh muc don vi hanh chinh theo mé hinh 2 cip sau sap nhap.

- Quan ly danh myc mat hang, nhém hang, loai gid, loai dich vu.

- Quan 1y lich str thay doi gia theo ting dia ban va thoi diém.




- Quan ly céc loai gid do UBND tinh dinh gia.

- Quan ly gia dat (gia khoi diém, gia trang dau gia, gia dén bu GPMB).

(2) Yéu cau ké khai, dang ky gia ctia doanh nghiép

- Doanh nghiép giri ho so ké khai/dang ky gi truc tuyén.

- Can bd tham tra, phé duyét hodc yéu cau bd sung ho so.

- Theo ddi tinh trang xir 1y hd so (trinh ty - nhat ky - thong bao).

- Quan ly danh myc mat hang thudc dién ké khai/dang ky theo ND 85/2024.

- Cau hinh biéu mau ké khai theo timg loai hang hoéa, dich vu.

(3) Yéu cau quan 1y gia tham chiéu - binh 6n gia - hiép thuong gia

- Thu thap, quan 1y thong tin binh 6n gia.

- Thu thap, quéan 1y thong tin gia tham chiéu.

- Thu thap, quan 1y ho so hiép thuong gia.

- Khai thac bao cao tong hop theo thang/quy/nam.

(4) Yéu cau phan tich dir liéu va bao cio

- Ty dong téng hop dir liéu gia theo nhiéu chiéu (dia ban, mat hang, thoi
gian).

- Xuét bao cao phan tich gid cdc nhom hang trong yéu.

- Dashboard tryc quan, biéu dd phan tich xu huéng gia.

- Cong khai dir li€u gia theo quy dinh (website hoac module cong khai).

- B4o céo diéu hanh phuc vu Lanh dao S6 va UBND tinh.

(5) Yéu cau tich hop — chia sé dir liéu

- Bong bo dir liéu 2 chiéu v6i CSDL qubc gia vé gia:

+ Gia ké khai

+ Gia thi truong

+ Gi4 tinh thué tai nguyén

+ Gia tinh 1€ phi trudc ba

+ Gia tri tai san thAm dinh gid

- Tich hop qua LGSP tinh Ninh Binh theo chuan API/Webservice.

- Nhén phan hoi ty dong tir CSDLQG (két qua xir 1y, canh bao dir liéu).

(6) Yéu cau quan tri hé thong

- Quan ly ngudi dung theo mé hinh 2 cép (tinh - x3).

- Phan quyén theo vai trd (RBAC).

- Quan ly danh myc dung chung toan hé thong.

- Quan 1y nhat ky truy cap, nhat ky chinh sua dir li¢u.

- CAu hinh tham sb van hanh: ky bao céo, don vi tinh, mau biéu.

6.3.2. Yéu cdu phi chirc ning

(1) Yéu cau vé hiéu ning - 6n dinh

- Hé thdng phai hd trg >200 nguoi dung dong thoi.



- Toc d9 tai trang < 3 gidy v6i dit lidu pho bién.

- Pap ung tai 16n vao cac ky cao diém ké khai gia.

(2) Yéu cau vé an toan thong tin

- Pap ung ATTT cép do 3 theo quy dinh.

- Phan quyén chi tiét theo chirc nang, dir li¢u, don vi hanh chinh.

- M3 hoa mat khau, ma hoéa dit liéu nhay cam (néu cﬁn).

- Ghi nhat ky day du va khong thé chinh sira.

(3) Yéu cau vé tich hop — mo rong

- H6 trg API theo chuan REST/JSON hogc SOAP/XML.

- Kién tric mé, dé mé rong theo quy dinh nghiép vu méi cua Luat Gia.

- Cho phép b6 sung module ma khong gian doan dich vu.

(4) Yéu cau vé kha nang tiy bién giao dién - nguoi dung

- Giao dién than thién, dé st dung, ho tro da thiét b.

- Tuy chinh bao cdo, loc - sép xép dir lidu.

- Hd tro tim kiém nhanh theo nhiéu tiéu chi.

(5) Yéu cau vé dir liéu

- Dit liéu phai dugc chudn hoa theo mo hinh 2 cip sau sap nhap.

- Hé théng luu toan b lich st thay doi dir licu.

- C6 co ché sao luu - phuc hoi tu dong.

6.4. Phén tich va mé ta chirc ning ciia phan mém

Phan mém Co s¢ dit licu vé gia tinh Ninh Binh sau nang cip, mé rong duoc
xay dung dya trén yeu cau nghiép vu theo Luat Gia nam 2023, Nghi dinh
85/2024/ND-CP va m6 hinh chinh quyén dia phuong 2 cap. Cac chirc nang cua
h¢ thong dugc phan tich theo m6 hinh kién tric da 16p va dugc chuyén doi thanh
cac truong hop su dung (Use Case) d€ bao dam tinh day du, logic va kha nang
theo doi yéu cau.

Cac chirc ning cua hé théng duge phan chia theo 06 nhém nghiép vu chinh:

(1) Nhom chure nang thu thap, quan 1y dir licu gia

- Thu thép va cép nhat dir li€u gia thi truong.

- Quan ly gia do UBND tinh dinh gia.

- Quan ly gi4 dat, gia ddu gia QSDD, gia dén bu GPMB.

- Quan 1y dit liéu binh 6n gia, gia tham chiéu, hiép thuong gia.

- Quan ly danh muc hang hoa, dich vy, don vi hanh chinh (m6 hinh 2 cép),
doanh nghiép.

(2) Nhom chuce nang ké khai — dang ky gid ciia doanh nghiép

- Doanh nghiép ké khai/dang ky gia truc tuyén.

- Can b tiép nhan - xtt 1y - phé duyét ho so ké khai, ding ky.

- Theo doi nhat ky luan chuyén hd so.

(3) Nhém chtre niang phén tich - tong hop - du bao



- Ty dong tong hop dir licu gia.

- Phan tich bién dong gia theo thoi gian, dia ban, mat hang.

- Dashboard truc quan, bao cao chi ) gia, bdo cao diéu hanh.
(4) Nhom churc nang cong khai thong tin

- Cong khai gia theo quy dinh cua Luat Gia 2023.

- Cong bb thong tin gia thi truong va gia ké khai.

(5) Nhom chue nang tich hop, chia sé dir li¢u

- Pong bo dir liéu 2 chiéu voi CSDL qubc gia vé gia.

- Tich hop v&i LGSP tinh Ninh Binh va hé thong lién quan.

- Nhén phan hoi tir CSDLQG (xéc thue dit liéu, canh bao).
(6) Nhém chirc nang quén tri hé thong

- Quan 1y nguoi dung theo md hinh 2 cép.

- Phan quyén theo vai tro.

- Quan 1y cau hinh, danh muc ding chung.

- Giam sat nhat ky hé théng va bao mat dir liéu.

6.5. Cac yéu cau phi chirc ning

6.5.1. Yéu cdu cin ddp veng déi véi co sé dir ligu

Dé bao dam an toan, toan ven va tinh san sang cua dit liéu trong hé thong Co

so dit liéu vé gia tinh Ninh Binh, hé théng CSDL phai dap Gmg cac yéu cau phi
chirc nang sau:

a) Bao vé CSDL khéi truy cap trai phép

- Hé quan tri co s& dir liéu (DBMS) phai c¢6 co ché ngin chin moi hinh thirc
truy cap trai phép, bao gdm truy van truc tiép, truy cip qua céng cu thir ba hoic
qua tai khoan hé diéu hanh.

- Chi nhiing tai khoan dugc phan quyén bai Quan tri hé théng méi duoc phép
két ndi vao CSDL.

- Moi truy cap bt hop phap hoic hanh vi dang ngo phai dugc ghi lai trong
nhat ky bdo mat (Audit Log).

b) Kiém soat truy cap ngudi dung theo mé hinh xac thyc

- Chi nguoi st dung da dugc xac thuc danh tinh (qua tai khoan va co ché bao
mat ctia hé théng) méi duoc phép dang nhap va thao tac véi dir lidu.

- Nguoi dung tmg dung khong dugc phep truy cap truc tiép CSDL, ma chi
tuong tac thong qua phan mém thong qua cac API hodc 16p truy cap dit liéu (Data
Access Layer).

- Hé thdng phai bao dam cach ly giita tai khoan tng dung va tai khoan quan
tri CSDL.
¢) Quan tri CSDL
- Viéc tao, cau hinh va quan tri CSDL chi dugc thuc hién bo1 Quan tri hé
thong dugc S& Tai chinh phéan cong.
- Nguoi str dung khac, khong c6 vai trd quan tri, khong dugc cap quyén tao,



x6a hodc cau hinh CSDL.
- CSDL can ¢6 co ché phan quyén chi tiét, gan voi vai tro nguoi ding trong
mo hinh 2 cap (tinh - xa).
d) Sao luu - du phong - khoéi phuc dir liéu
- CSDL phai hd tro day du cac co ché sao luu va phuc hdi theo nhiéu phuong
thure, bao gom:
+ Sao luu toan bd (Full Backup)
+ Sao luu vi sai (Differential Backup)
+ Sao luu theo chu ky (Incremental Backup)
- He thong phai c6 kha nang khoi phyc dir liéu nhanh chong khi xay ra sy
cO: mat dir li€u, 161 phan meém, sai sot thao tac hodc tan cong mang.
- CSDL can hd trg thiét 1ap co ché tu dong sao luu theo lich, sao Iuu ra thiét
bi luu trir khac hodc sang may chu du phong.
- Bao dam kha nang khoi phyc dir li¢u gan nhat (RPO) va khoi phuc hé thong
trong thoi gian ngan (RTO) theo y€u cau van hanh cua S¢ Tai chinh.
e) Pam bao tinh toan ven va nhat quan dir liéu
- Tat ca nghiép vu thém, stra, x6a dir li¢u phai tuan thu cac rang budc toan
ven (constraints) va giao dich (transaction) cia DBMS.
- Dt liéu phai duoc dong bo va nhat quan trong toan hé théng, dic biét sau
khi hgp nhat dir li¢u tir cac tinh.
6.5.2. Yéu cdu vé an toan thong tin
~ He théng phai dap Gmg day du cac yéu cé}u an toan thong tin theo tiéu chuan
quoc gia, dam bao an toan cho dir liéu gia, ho so ké khai/dang ky gia, thong tin
doanh nghiép va cac bao cdo quan Iy nha nudc. Cac yéu cau ATTT dugc xac dinh
nhu sau:
a) An toan may chu
- Ap dung xac thuc da lép‘chq tai khoan quan tri; mat khau manh, thay ddi
dinh ky; khoa tai khoan sau nhiéu lan dang nhap sai.
- Chi cho phép quan tri tir xa qua kénh bao mat (VPN, SSH, HTTPS/TLS
1.3); gidi han IP quan tri; ty dong dang xuat khi khong hoat dong.
- Ghi nhat ky day du moi hoat dong truy cap va cau hinh; luu trit log theo
quy dinh, c6 canh bdo bat thuong.
- Méy chii dugc vé bao mat dinh ky, v6 hiéu hoa dich vu khong can thiét,
trién khai firewall va chong ma doc; ki€ém dinh ATTT trude khi dua vao sur dung.
b) An toan ing dung
- Nguoi dung xéc thuc béng tén/mat khau hodc ching thu s6; mat khau duoc
ma hoa; khoa phién sau thoi gian khong hoat dong.
- Phan quyén theo vai trd va don vi hanh chinh; han ché truy cap truc tiép
vao CSDL.
- M3 héa toan bo dir lidu truyén tai (TLS 1.3/VPN); tich hop véi hé théng



bén ngoai qua kénh bao mat LGSP.
- Ung dung phai chéng SQL Injection, XSS, CSRF va céc 15 hong phd bién;

kiém thir an toan dinh ky va cap nhat ban va khi cé canh bao.

c) An toan dir li¢u

- B4o dam tinh toan ven dit liéu théng qua co ché kiém tra va quan 1y giao
dich.

- M4 hoa dit liéu nhay cam (AES-256) va md hoa mat khau theo thuét toan
manh (SHA-512/bcrypt).

- Thuc hién sao luu dir lidu hang ngay/tuan/thang, bao dam kha nang phuc
hoéi nhanh khi xay ra su c0; lwu gitr ti thiéu 3 phién ban sao luu gan nhat.

6.5.3. Yéu cdu vé thoi gian xit ly, dé phirc tap xiv Iy ciia cdc chive ning
phéin mém

- Hé thong phai bao dam hiéu ning cao, thoi gian phan hoi cac thao tac thong
thuong khong qua 03 gidy; cac bao céo théng ké, tong hop dit lidu phai xtr 1y
khong qua 30 gidy va khong xay ra 18i timeout.

- Hiéu ning hé thong khong bi suy giam theo thoi gian hodc theo murc tang
truong dir liéu, bao dam van hanh o 6n dinh trong tdi thiéu 5 nim ma khong yéu
cau thay doi kién truc.

- P6i voi tac vu c6 thoi gian xtr 1y vuot qua 10 gidy, hé théng phai hién thi
thong bao hodc biéu tuong trang thai dé nguoi dung biét hé théng van dang hoat
dong.

- Cac chitc nang phan mém phai dugc thiét ké dam bao ding yéu cau nghiép
vu, hop 1y vé ludng xir 1y, va bao toan tinh logic giira cac quy trinh nghiép vu
trong toan hé thong.

6.5.4. Yéu cau vé cai dit, ha ting, dwong truyén, an toan vin hanh, khai
thac s dung

- Hé théng duoc cai dat va trién khai trén ha tAng may chu, luu trit va mang
cua Trung tam Chuyen d6i so va Truyén théng tinh Ninh Binh, bao dam tuan thu
cac tiéu chuan vé an toan, sin sang va giam sat van hanh.

- Tai liéu chimg minh can b k¥ thuat di timg tham gia trong hop dong xay
dung CSDL gia c6 chimg chi biao mat qudc té
(nhu Cisco, Checkpoint, Fortinet, Palo Alto...) tdi thiéu cép chuyén gia hodc
tuong duong. Pay 1a yéu cau thiét yéu dé dam bao an toan, bao mat thong tin va
tudn thi cac tiéu chuan tai Trung tim dir liu - So Khoa hoc va Cong nghé tinh
Ninh Binh. Céc chimg chi nay khang dinh k¥ ning thuc hanh, kha nang cau hinh,
phong thu va quan 1y rai ro bao mat hé théng, dap ung yéu cau vé bao mat tai
trung tam di liéu cta tinh. Chimg chi ndy con hiéu lyc dén hét thoi han thuc hién
du an.

- Ha tang trién khai phai dap (mg yéu cau vé hiéu ning, kha ning mo rong,
dung luong luu trit va kha ning du phong dé phuc vu cho viéc van hanh 6n dinh
cua CSDL gia trong dai han.



- Puodng truyén két ndi giita S& Tai chinh, UBND cép xa/phudng va cac s
nganh phai bao dam bang théng 6n dinh, hd tro truy cap an toan thong qua mang
truyén s6 liéu chuyén dung hodc VPN bao mat.

- Viéc quan tri va van hanh may chu, thiét bi mang, hé théng an toan thong
tin phai tuan tha Quy ché bao dam an toan thong tin mang cua tinh Ninh Binh va
cac quy dinh vé an toan thong tin cap do 3.

- Toan b hoat dong quan tri hé théng phai thuc hién qua kénh bao mat; dix
lidu trao ddi v&i hé thdng bén ngoai (nhuw CSDL qudc gia vé gia) phai dugc ma
hoa va di qua nén tang tich hop LGSP tinh.

- Hé théng phai c6 co ché giam sat, canh bao sy ¢b, nhat ky van hanh va
phuong an xtr Iy riii ro dé dam bao dich vu hoat dong lién tuc, han ché t6i da thoi
gian gian doan.

- Viéc khai thac st dung hé théng cua nguoi dung tai cac cép phai tuan thu
phan quyén chtic ning, don vi hanh chinh va quy trinh van hanh do S¢ Tai chinh
ban hanh.

6.5.5. Cdc rang budc doi vi hé thong gom: rang budc méi truwong, sw phu
thuc vao hé thong nén ting

Hé théng phan mém khi trién khai phai tun tha cac rang budc vé méi trudng
k¥ thuat va ha ting nén tang nhu sau:

- Phan mém phai c6 kha ning cai dit va van hanh 6n dinh trén cac hé diéu
hanh may chu phé bién nhu Windows Server, CentOS, Ubuntu hodc cic ban phan
phéi Unix tuong duong; dong thoi hd tro trién khai trén ha ting o héa (VMware,
Hyper-V hodac KVM).

- Pon vi thiét ké, phat trién, trién khai, bao tri va cho thué phﬁn mém phai cé
hé thong quéan 1y an ninh théng tin dugce ching nhan boi to chirc qubc té, ching
nhéan con hiéu luc dén hét thoi han trién khai du an

- Viéc tich hop va dong bo dit liéu phai phu thudc vao cac nén tang trung
gian cta tinh nhu LGSP, hé thong mang chuyén dung va ha ting bao mat cia
Trung tdm Chuyén d6i s6 va Truyén thong tinh Ninh Binh.

- Nguoi st dung cubi truy cap hé thong thong qua mdi truong Internet hodc
mang chuyén dung, sir dung cac trinh duyét phd bién (Chrome, Firefox, Edge...)
trén may tinh ¢4 nhan chay Windows, macOS hoac h¢ diéu hanh tuong duong.

- C4c chirc nang dinh danh, x4c thuc ngudi dung phai twong thich véi ha ting
xéc thuc dung chung cta tinh, tun tha quy dinh vé an toan thong tin va ky sd dién
tir khi &p dung.

6.5.6. Yéu cdu vé tinh sin sang véi IPv6

Pé dap tng 16 trinh chuyén d6i IPv6 trong co quan nha nudc va bao dam kha
nang duy tri dich vu 6n dinh trong tuong lai, hé thong phai dap tng cac yéu cau
sau:

a) Kha nang hoat dong trén mang IPv6

- Hé thong phan mém phai dugc thiét ké theo kién tric hd tro dual-
stack (IPv4/IPv6), cho phép hoat dong dong thoi trén ca hai giao thuc.



- Céc thanh phan tmg dung (webserver, API services, middleware)
phai c6 kha nang xtr Iy yéu cau va phan hdi qua giao thic IPv6 ma khong
can thay d6i kién trac 15i.

b) Ha ting duong truyen va Webserver

- Puong truyén Internet cua mdy chu ung dung phai san sang ho tro
IPv6, dam bao bang thong va d6 on dinh can thiét cho cac dich vu cong
truc tuyen.

- Webserver phai dugc cau hinh ling nghe (listen) trén dia chi IPv6,
cho phép nhan va xur 1y két ndi tir nguoi dung hodc hé théng bén ngoai
trong mang I[Pv6.

c) Hé thong tén mién (DNS)

- Hé thdng phai sin sang cau hinh ban ghi AAAA cho tén mién (g
dung, nham cho phép truy cép dich vu thong qua dia chi IPv6.

- DNS Hosting phai hd trg ddy du truy van va phan giai ban ghi
AAAA, dam bao kha ndng hoat dong lién tuc cua dich vu.

d) Tuong thich va chuyén d6i

- Hé thong can hd tro co ché chuyén ddi linh hoat trong trudng hop
don vi str dung két ndi IPv4 hodc IPv6, khong 1am gian doan dich vu.

- Viéc trién khai IPv6 khong duoc anh hudng dén cac tinh ning san
c6 cta hé thdng va phai tuwong thich véi ha ting mang cia Trung tdm
Chuyén d6i s6 va Truyén thong tinh Ninh Binh.

2.6.7. Cdc yéu ciu phi chirc ning khdc

a) Yéu ciu vé mirc dd chiu dung sai hong ddi véi cac 18i ca phap lap
trinh, 18i 16-gic trong xir ly dir liéu, 16i kiém soat tinh ding din ciia dir liéu
dau vao

- Hé thong phai kiém tra ddy du cau tric, dinh dang va logic dir liéu
dau vao trude khi luu vao CSDL; moi sai sot phai duoc thong bao rd rang
dé nguoi dung biét va diéu chinh.

- Lbi xay ra trong phién lam viéc cua mot ngudi dung khong duoc
anh huong dén phién lam viéc ctia ngudi dung khac; moi qua trinh xir 1y
phai dugc c6 1ap theo phién (session isolation).

- Hé théng phai c6 co ché phat hién, lam sach va loai bo dir liéu khong
hop 18 hoic khong nhét quan, bao dam chét luong dit liéu trong qua trinh
xtr ly va tich hop.

- Céc 16i ca phap lap trinh, 16i logic xtr ly dir ligu can duoc giam thiéu
thong qua quy trinh phat trién phan mém chuan hoa, bao gdm: kiém thir tu
dong, kiém thtr tich hop, va ra soat ma ngudn (code review).

- Hé théng phai cung cap co ché thong bao 16i 1 rang, than thién, dap
ung hai muyc tiéu:

+ Gilip ngudi str dung xac dinh va khic phuc 16i thao tac;
+ Gitip quan tri hé thong nhan biét va xtr 1y kip thoi cac 16i van hanh.



b) Yéu ciu vé my thuit, ky thuit can dat dwoe ciia cic giao dién chwong
trinh
- Hé théng phai hd tro luu trit va hién thi diy du tiéng Viét c6 dau theo chuéan
Unicode, tuan thu TCVN 6909:2001; tuong thich v6i cac bo god pho bién nhu
Unikey, Vietkey.
- Giao dién, thong bao 16i va phan trg giip str dung ngén ngir tiéng Viét
chuan, dé hi€u, thong nhat trong toan bo h¢ thong.

- Cép biéu tuong, mau sic, phong cl~1ﬁ: va bd cuc giao dién phai dugc thiét ké
thong nhat, ddm bao tinh tryc quan va dé nhan biét.

- Cac Ir~12‘m hin}} nhap li¢u phai déng nhét vé cach bd tri, nat lf}nh, méu sic va
kiéu chir; ho tro hién thi va xtr Iy thong tin nhanh, khong gay ro61 mat hoac tao
cam gidc nham chan.

- Quy tac hién thi dir liéu duoc chuan hoa:

+ Ngay thang hién thi theo dinh dang DD/MM/YYYY va cin gitra.

+ Truong van ban (text) can 1é trai.

+ Nam luén hién thi v6i 4 chit sb.

- Trén cac man hinh cép nhat, cac truong bat budc nhép dugc danh dau (*),
cac truong duoc phép chinh stra dugc lam ndi bat bang mau sac khac biét.

- Thuo tr di chuyén gifra cac truong nhép li¢u phai focus tuan tu, hd trg thao
tac nhanh bang phim Enter.

- Giao dién phai duoc thiét ké don gian, than thién, t6i wu thao tac, phu hop
v6i nhidu nhém nguoi dung (can bo tinh, can bo xa, doanh nghiép), dong thoi
giam thiéu viéc mo qua nhiéu cira s6 khi thao tac.

¢) Yéu cau vé vé mdi truwong cho phat trién, nang cap, chinh sira phan
mém

STT Tén yéu cau M0 ta yéu ciu
H¢é so tac dong mdi

I | trwong va nhom lam
viéc (EFW)

w : Yéu cau it nhat 50% thanh vién nhoém phat trién
Co 4p dung quy trinh

1 Y 17 A c6 kinh nghiém tham gia dy an c6 ap dung quy

phat trién phan mém
trinh phat trién phan mém.

) Kinh nghiém phat trién | Yéu cau it nhat 50% thanh vién nhom phat trién
ung dung tuong tu c6 kinh nghi¢ém phat trién ng dung tuong tu
Kinh nghiém vé huéng | Yéu cau it nhat 50% thanh vién nhom phat trién

3 A r . [N A r A
doi tuong c6 kinh nghi¢m vé hudng doi tuong

: A Yéu cau truong nhém lap trinh di co kinh
Kinh nghiém cta A \ : . A N

4 \ 1A e nghiém lam truong nhom 1dp trinh 3 du
truong nhoém 14p trinh | A

an/nhiém vu




STT Tén yéu ciu M5 ta yéu cau

Yéu cau nhom phat trién thuc hién bao céo
cong viée theo cac mdc cong viéc/san pham
trong ké hoach thuc hién nhung khong yéu cu
1ap bao céo cong viéc dinh ky

5 | Tinh cha dong

Céc yéu cau hé théng tuong ddi 6n dinh, c6 thé

6 Do 6n dinh cta cac c6 dudi 10% sb lugng Use case lién quan dén
yéu cau nhitng yéu cau nghiép vu can phan tich, dac ta
cu thé, chi ti€t hon
Str dung céc nhan vién . , A A 1A LA L s
7 \ Lo Khong sir dung nhan vién lam ban thoi gian
lam ban tho1 gian
2 Kinh nghiém sir dung | Yéu cau 100% thanh vién nhém 1ap trinh c6

ngon ngir 1ap trinh kinh nghiém 13p trinh

d) Yéu cau vé do phirc tap k¥ thuit - cong nghé ciia phan mém
Do phirc tap k¥ thuat - cong nghé cta phan mém phai dugc tinh toan dwa
trén cac ti€u chi sau:

STT Tén yéu cau M5 ti yéu cau

Yéu ciu mot 16p/thanh phan cta hé thong tao
dir lidu va truyén cho céac 16p/thanh phan khac
ctia hé théng dé xu 1y ty dong (khong can con
nguoi can thi€p vao viéc xu 1y)

1 | Xt ly phan tan

Hé théng c6 kha nang dap tmg it nhat 200 nguoi

o dung hoat dong dong thoi;
Murc d6 quan trong o Y . Ak

1A Thoi gian phan héi trung binh ctia hé thong
cua hi¢u nang . . n - o 1 A1 £
khong qua 2,5 giay, thoi gian phan hoi 16n nhat

khong qué 30 giay;

- Trg gitp di€u hudng

- Di chuyén con tro tu dong

- C4c phim chirc ning duoc cai dit san

- Cac rang budc don gian dugc kiém tra ngay
trén man hinh chtrc ndng ma ngudi dung tuong
Hi¢u qua st dung cho | ¢3¢

nguoi dung - Str dung nhiéu mau sac va hinh dnh noi bat
trong man hinh; giao dién c6 nét trong dong vé
mat thiét ké so vdi cac ing dung ma nguoi dung
dang st dung

- Yéu cau t61 thiéu 02 giao di¢n dé dat muc tiéu
nhiém vu




STT Tén yéu cau M0 ta yéu ciu
Hé théng dugc thiét ké dé hd tro nhing quy
trinh nghiép vu twong ddi phirc tap; Yéu cau
4 D0 phuc tap cua xur Iy kiém sogt dir liu va’/hodc xir Iy bdo mat riéng;
bén trong xtu ly kiém tra tinh hop ly cua dir liéu nhép vao;
co st dung cac cong thure tinh todn theo cac diéu
kién dir li€u khac nhau,...
5 K1~1a nans tai str dung Khong c6 yéu cau vé viée tai str dung ma ngudn
ma nguon
Nguoi str dung chi can truy cap hé thong bang
X . oan trinh duyét web thong thuong 13 c6 thé sir dung
6 | De cai dat duoc chuong trinh, khong can cai dat bat cu
thanh phan gi phia may client.
N Viéc van he‘mh hé théng thuc hién theo quy
7 | Dé van hanh trinh, c6 yéu cau phai 1ap quy trinh van hanh hé
thong
o Hé thdng phai co kha nang chay da nén tang
8 | Kha ning chuyén d6i | phan ctmg/hodc nén tang o hoa/dién toan dam
may ma khong bi phu thudc vao nén tang.
T s Cho phép chinh sira hé thdng trong twong lai ma
9 | De dang bao tri khong can 1ap trinh lai tir dau
10 | Xir Iy ddng thoi YEu cau truy cap dir liéu dong thot tai moi thoi
diém
H¢ thong dap ung yéu cau an toan co ban d6i
o aA X , voi phan mém ndi bd ban hanh theo Quyét dinh
11 X;" d0 ho trg bdo s& 742/QD-BTTTT ngay 22/4/2022 cia Bd
: trudng BO Thong tin va Truyén thong vé cap do
3.
Su phu thudc vao md | Hiéu chinh ma 1énh sin co dé phét trién mot
12 |7, AR ST
1énh cta bén thir ba phan cia trng dung
13 Mirc d6 hd tro dao tao | Khong cé yéu cau hd trg cta hé thong vé dao
nguoi st dung tao nguoi st dung

7. Yéu cau vé nang lye caa can b¢ tham gia xay dyng, phat trién, ning
cap, mé rong phan mém

Pé bao dam chat luong, tién do va tinh phu hop cta hé thong sau khi nang
cap, d6i ngii can bo k¥ thuat tham gia du an phai dap tmg cac yéu cau sau:

- Thanh thao ngén ngir 1ap trinh va cong nghé lién quan, bao gdm cac nén
tang phat trien phin mém duogc st dung cho hé thong (Microsoft .NET




Framework, SQL Server, IIS...).

- Ném virng kién thuc vé kién trac, ha tAng va nén tang phat trién phan mém,
bao gém mo hinh Umg dung da 16p, quan tri co s& dit li¢u, bdo mat va tich hop hé
théng.

- C6 kinh nghiém trién khai cac h¢ thong phan mém trong linh vyc quan ly
gia, uu tién can bo da tryc tiép tham gia xdy dung, ning cip hoic mé rong Co s
dir liéu vé gia tai cac tinh/thanh phd truc thude Trung wong.

- C6 nhan su c6 kinh nghiém vé m6 hinh du béo kinh té phuc vu quan ly gia,
nhu du bao gia thi truong, du bao lam phat, mé hinh du bao CPI hodc mo hinh
phan tich chudi thoi gian trong linh vuc gia; di ting tham gia it nhat 01 hop
d6ng/du an c6 ndi dung twong tu cho co quan nha nude.

- Cén bd quan ly du an c6 ching chi quoc té PMP (Project Management
Professional) hodc chimg chi twong duong v€ quan ly du an, con li¢u luc dén hét
thoi han thuc hién hop déng, nham dam bao tuan thu quy trinh quan 1y chét luong
v tién d¢ trién khai.

8. Yéu cau, diéu kién vé kha niing két ndi, lién thong véi Gng dung, hé
thong thong tin khac

Viéc nang cap, md rong phan mém Co so dit lidu vé gia tinh Ninh Binh phai
bao dam kha ning két ndi, trao ddi dir liéu an toan va tuan thi cac tiéu chuan k¥
thuat theo quy dinh cia B Khoa hoc va Cong ngh¢, phu hop voi yéu cau tich hop
cua Co s¢ dir licu Quoc gia vé gia. Cac yéu cau chinh bao gom:

8.1. Yéu ciu vé tiéu chuan dir liéu va dinh dang trao doi

- Dit liéu trao doi giita hé thong CSDL gia tinh Ninh Binh va cac hé thong
bén ngoai (CSDL Quéc gia vé gia, LGSP tinh...) phai st dung cac dinh dang dir
liéu chuén, bao gdm XML hoic JSON, tity theo quy dinh ctia Bo Tai chinh va nén
tang tich hop.

- Céc cu trac dit liéu phai dugc dinh nghia rd rang, tuan thu luoc d6 dir licu
(schema) do B9 Tai chinh ban hanh va bao dam tinh dung ct phap, nhat quan va
day du.

- Dit liéu truyén tai qua mang phai st dung bo ky tw UTF-8, bao dam twong
thich v&i chuan Unicode va hd tro dy du tiéng Viét co dau.

- Dt liéu thudc pham vi dac thu (nhu danh muc, biéu mau ké khai, dit liéu
gi4) phai tuan thi ding mau biéu va chuan thong tin cua linh vyc gia.

8.2. Yéu cau vé giao thirc va phwong thirc két ndi

Hé thong phai bao dam kha ning két ndi véi cac hé thong lién quan thong
qua cac tiéu chuan ky thuat sau:

- Sir dung TCP/IP 1am giao thirc truyén thong trong méi truong mang.

- Sir dung cac giao thiee HTTP/HTTPS, trong d6 HTTPS bt budc dbi véi dix
liéu nhay cam hoic khi tich hop v6i hé théng bén ngoai.

- HO tro két ndi thong qua dich vu Web theo chuan do B9 Tai chinh cong bo,
bao gdm:

+ Web Service SOAP/WSDL (trong truong hgp CSDLQG yéu cau); hoic



+ RESTful API (theo mé hinh trién khai méi cia LGSP va Nén tang tich
hop, chia sé dit lidu qudc gia).

- H¢ théng phai tuong thich v&i LGSP tinh Ninh Binh dé phuc vu viéc dinh
tuyén, kiém soat va giam sat cac yéu cau trao doi dir liéu giira hé thong tinh va
CSDL Québc gia vé gia.

8.3. Yéu ciu vé an toan va kiém soat trao déi dir liéu

- Viée két ndi, chia sé dit liéu phai dam bao ma hoa kénh truyén, xac thuc
dich vu va kiém soat quyén truy cap theo quy dinh vé ATTT cép do 3.

- T4t ca yéu cau gui - nhan phai dugc ghi nhat ky ddy du, phuc vu kiém tra,
giam sat va dbi soat dit lidu.

- Hé théng phai hd trg co ché kiém tra tinh toan ven dit liéu, phat hién 15i
dinh dang, sai 1éch cdu tric va phan hoi 16i theo chuan ciia API/dich vu Web.

9. Yéu cau dam bio an toan hé thong thong tin theo cip do

Can ctr Piéu 9 Nghj dinh s6 85/2016/ND-CP va tinh chat dit liéu duoc xt Iy
(dir liéu quan 1y nha nuée vé gia, dir lidu ké khai/dang ky gia ctia doanh nghiép,
béo cao diéu hanh...), hé théng Co s& dit liéu vé gia tinh Ninh Binh dugc xac dinh
thudc Hé thong thong tin cap do 3.

Theo d6, hé thong phai:

- Tuan thl day du yéu cau bao dam an toan hé théng thong tin cAp d6 3 theo
Nghi dinh 85/2016/ND-CP, Thong tu 12/2022/TT-BTTTT va TCVN
11930:2017;

- C6 phuong an giam sat, bao v¢, sao luu - phuc hoi va ing ciu sy ¢ phu
hop véi cap do 3, duoc phé duyét bdi co quan c6 tham quyén trude khi dua vao
van hanh chinh thiec.

10. Yéu ciu vé dao tao, hwéng din va chuyén giao

10.1. N¢i dung dao tao

C()rrlg tac dég tao nhim bao dam nguoi 51’"1’ dung va don vi quén tri hé théng
c6 du kién thire d€ van hanh va khai thac h¢ thong sau khi néng cap. No1i dung dao
tao gom:

- Bao tgo quan tri h¢ thong: cau hinh tham sd, phan quyén, giam sat van
hanh, x1r 1y 161 co ban.

- bao tao su dung phan mém: hudéng dan quy trinh nghi€p vu va su dung cac
chtic nang dugc phan quyén theo tirng nhom doi tugng.

10.2. S6 lwong, thoi gian, ddi twong dao tao

a) Pao tao tryc tiép cho Quan tri hé théng

- S6 luwong: 05 can bo cta SO Tai chinh (b phan Quan 1y gia va bd phan
CNTT).

- Hinh thure: Pao tao tap trung, truc tiép tal SO Tai chinh.

- Thoi gian: 02 budi (01 ngay).

- Muc tiéu:

+ Nim virng cu tric hé thong;



+ Quan tri ngudi dung, phan quyén, danh muc hé théng;

+ Theo doi log, sao luu - phuc hdi;

+ Xt 1y su ¢6 co ban, phdi hop véi nha thau trong van hanh.

b) Pao tao hudéng dan st dung phan mém cho can bo cac don vi

- S6 16p dao tao: 03 16p truc tuyén (online)

- Béi twong tham gia:

+ C4n bo cac S&, ban nganh (mdi don vi 01 ngudi)

+ Can bd 129 xa, phuong (mdi don vi 01 nguoi)

- Tong s6 hoc vién du kién: 140 ngudi

- S6 luogng hoc vién mdi 16p: khoang 45-50 ngudi/l6p

- Thoi gian dao tao: 02 budi/lop (01 ngay)

- Noi dung: huéng dan thao tac ké khai, duyét hd so, quan 1y gia thi truong,
khai thac bao cédo, cong khai thong tin va cac chirc nang theo vai tro.

- Vigc tri€u tap hoc vién s€ dugc thuc hién thong qua van ban cua S¢ Tai
chinh giri cac don vi lién quan.

10.3. Yéu cau vé to chirc dao tao

a) Piéu kién t6 chire 16p dao tao

- B6i voi dao tao truc tiép:

+ Phong dao tao c6 méy chiéu, hé thong 4m thanh, diéu hoa, dudng truyén
Internet, ban ghé day du.

+ Nha thau chuén bi hé théng demo hodc moi truong phﬁn mém thét cho hoc
vién thuc hanh.

+ Giang vién str dung may tinh két ndi méay chiéu dé hudng dan 1y thuyét va
thyc hanh.

- Péi voi dao tao truc tuyén:

+ Nha thau cung cip dudng link dao tao, on dinh dudng truyén, chia sé man
hinh va tai li€u dién tu.

+ Ho trg ki thuat cho hoc vién trong qua trinh tham gia 16p online.

b) Yéu cau vé chuong trinh dao tao

Chuong trinh dao tao phai bao dam:

- Gioi thiéu téng quan quy trinh nghiép vu cta hé thong CSDL gié sau khi
nang cap.

- Huéng dan chi tiét cac chirc nang theo vai tro:

+ Can bo cap xd/phuong;

+ Can bg S&, ban nganh;

+ Quan tri hé théng.

- Thyc hanh truc tiép trén dit liéu miu, theo dung ludng nghiép vu:

+ Cap nhat dir li¢u;

+ K¢ khai/dang ky gia;



+ Duyét hd so;

+ Tim kiém, khai thac bao céo;

+ Cong khai dir li¢u.

- Huéng dan cach lién hé hd tro ki thuat trong qua trinh van hanh chinh thirc.

11. Yéu ciu vé chuyén doi dir liéu hé thong

Viéc nang cép, mo rong Co sé dit liéu vé gia tinh Ninh Binh bao gdm nhiém
vu hop nhat va chudn hoa dit liéu tir cc hé thong CSDL gié cii. Do d0, cong tac
chuyén doi dir liéu phai dap tmg cac yéu cau sau:

- Chuyén d6i, hop nhét toan bo dir liéu tir hé théng CSDL gia tinh Ninh Binh
(ct), tinh Nam Dinh (cti) va dir liéu lién quan cua tinh Ha Nam (né€u c0), bao dam
di¥ liéu dugc chuan hoa theo moé hinh don vi hanh chinh 2 cap sau séap nhap.

- Dit liéu chuyén d0i phai ddy du, chinh xac, khong mat mét, bao ddm tinh
lién tyc cua hé thong va kha nang truy xuat lich stir phuc vu quan Iy nha nuéc vé
gia.

- Toan bg bao cdo, biéu mau thong ké, téng hop dang sir dung trong hé thong
cll phai dugc chuyén doi tuong tng sang hé thong mdéi, bao dam:

+ Logic tinh toan thong nhat,

+ Mau biéu phul hop quy dinh ctia B Tai chinh va Luat Gia 2023,

+ Pbi chiéu dugc voi dit liéu gbe sau chuyén doi.

- Trong sudt qué trinh chuyén doi dif liéu, nha thau phai bao dam tuyét doi
an toan thong tin, tuan thu quy dinh vé bao mat dir liéu cua co quan nha nudc;
khong dé xay ra 10 lot thong tin vé doanh nghiép, ho so ké khai/dang ky gia, dir
liéu gié thi truong hodc dir li€u nhay cam khac.

- Nha thau chju trach nhiém x4y dung ké hoach chuyén doi dit ligu, bao gom:
khao sat dir liéu goc, lam sach dir liéu, chuan hoa danh myc, thiét ké m6 hinh du
liéu mai, chuyén doéi thur va chuyén doi chinh thic.

- Nha thau phéi hop v6i Chu dau tu dé thyc hién doi soat, kiém tra va xéc
nhan dir li¢u sau chuyén doi, bdo dam dir li€u san sang trudc khi dua hé thong
mai vao van hanh chinh thirc.

12. Yéu cau bao hanh bao tri va hd trg hé thong

12.1. Yéu ciu bao hanh hé thong

- Nha thau phai thuc hién bao hanh phan mém hoan toan mién phi theo cac
yéu cau sau:

~ + Thoi gian béo hanh: t0i thiéu 12 thang ké tir ngay ky bién ban nghiém thu
tong thé ctua hé thong.

_ *Dbia diérp tiép nhan va xtr 1y: S& Tai chinh tinh Ninh Binh hodc qua kénh
ho trg truc tuyén theo thoa thuén.

- N6i dung bao hanh

Nha thau c6 trach nhiém:

+ Khic phuc cac 16i, su ) phat sinh trong qua trinh van hanh,;



_ + Thuc hién Vé‘léi va cap nhat mién phi cic ban sira 18i lién quan dén phan
mém nén tang, h¢ diéq hanh, ng server va hé quan tri co s& dit liéu (trong pham
vi gidi phdp do nha thau cung cap);

+ Hb tro k¥ thuat cho cac van dé lién quan dén hé théng phan mém di ban
giao.

- Thot gian dap Umg va xur ly

+ Trong vong 04 gio ké tur khi nhan dugc yéu ciu bao hanh hop 1¢, nha thau
phai phan hoi, danh gid 161 va dé xuat phuong an xu ly.

+ Trong vong 24 gio ké tir thoi diém tiép nhén yéu cau, nha thau phai hoan
thanh viéc khac phuc su ¢6 (trir truong hop bat kha khang nhu thién tai, hoa
hoan...).

. T Truong hop co yéu cau hd tro sir dung, nha thau phai hudng dan hoic phan
hoi ngay sau khi nhan dugc thong bao.

12.2. Yéu cdu vé bao tri hé thong

Sau khi két thuc giai doan bao hanh, hai bén c6 thé ky két thoa thuan hodc
hop dong bao tri tuy theo nhu cau thyc t& cua S¢ Tai chinh. Noi dung bao tri bao
gom:

- H6 trg k¥ thuat, stra 16i va cap nhat phﬁn mém theo céc phién ban moi;

- Theo ddi, danh gia dinh ky mac do st dung tai nguyén hé théng (CPU,
RAM, dung lugng, hi€u nang xur 1y);

- T6i wu cau hinh va hiéu nang hoat dong ctia phan mém;

- Cap nhat cac ban stra 18i hodc nang cAp phan mém theo pham vi duoc phé
duyét;

- Canh bao cac nguy co tiém an, dé xuat va trién khai bién phap khic phuc
(khi can).

C. Cac yéu cau khac

Khong co

Muc 2. Ban vé

Khong c6 ban vé

Muc 3. Kiém tra va thir nghiém

- Nha thau co6 trach nhi¢m kiém thir toan bd phan mém trén moi truong ky
thuat cua dO’n‘Vi cung cap dich vu trudce khi ban giao cho Chu dau tu; chi phi kiém
thtr do nha thau tu chi tra.

- Vige kiém thtr phai bao gom: kiém thir chire nang, kiém thir an toan thong
tin, kiém thu hiéu, nang, lgiém thf}’ giao di¢n, ki€m thu tich hgp véi LGSP va voi
Co s¢ dir liéu Qudc gia vé gia (néu co).

. -H¢ théng phai dugc van hanh thir ddy du trén ha ting ctia Trung tim Chuyén
doi s6 va Truyén thong tinh Ninh Binh trudc khi nghiém thu, bdo dam:

+ Hoat dong 6n dinh,



+ Pap tmg dung yéu cau k¥ thuit va nghiép vu,

+ Khong c6 16i nghiém trong anh huéng dén van hanh.

- Cong tac vén he‘lnh thtr duogc thuc hién theo Diéu 34 Nghi dinh $6
73/2019/ND-CP va bic¢u 10 Thong tu 16/2024/TT-BTTTT, bao dam tuadn thu
trinh tu, ndi dung, ti€u chi danh gia.

- Trinh tu va né1 dung V;ﬁl’} ha‘mh thfquuqc thuc hién theo Phu luc 3 cua Thong
tu 16/2024/TT-BTTTT, bao gobm t61 thiéu:

+ Kiém tra hd so k¥ thuat va moi trudong hé thong;

+ Kiém thir chtic ning va quy trinh nghiép vu;

+ Kiém thir tai, kiém thir an toan thong tin;

+ Kiém thur phuc hdi sau su ¢d;

+ Van hanh thir nghiém véi nguoi dung thyc té;

+ Tong hop két qua, danh gia va bao cdo van hanh thu.



