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Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

1. Giéi thiéu chung vé dw 4n/dw toan mua sim, géi thau:

- Tén goi thau: An pham truyen thong dién tur vé dan sb; sb hoa mot sb 4n
pham truyén thong phat hanh trén nén tang sO nam 2025

- Tén chu dau tu: Chi cuc Dan sd, Tré em va Phong chéng té nan xa hoi

- Nguodn von: Ngan sach nha nudc nim 2025

- Hinh thirc lya chon nha thau: Chao hang canh tranh qua mang

- Phuong thic Iya chon nha thau: Mot giai doan mét tai ho so

- Thot gian bit dau t6 chtrc Iya chon nha thau: 45 ngay (bao gdm céc ngay
nghi, ngay 1¢)

- Thoi gian bat da t6 chirc lwa chon nha thau: Qui IV/2025

- Thoi gian thyc hién goi thau: 15 ngay ké tir ngay hop dong c6 hiéu lyuc

- Loai hop dong: Tron goi

- Tén hoat dong tmg dung cong ngh¢ thong tin: Xay dung An pham truyen

thong dién tur vé dan so; s6 hoa mot s6 4n pham truyén thong phat hanh trén nén tang
sO nam 2025.

- Di,a diém dau tu: Chi cuc Dan s6, Tré em va Phong chdng té nan xa hoi,
Thanh pho Ha Noi.

2. Muc tiéu cong viéc:

Ung dung cong ngh¢ thong tin trong cong tac truyen thong vé dan sd, gop
phan d6i méi phuong thirc tuyén truyen nang cao hiéu qua tiép can va lan toa thong
tin den cong dong trong thoi dai s0. Thong qua viéc xay dung va phat hanh a an pham
truyén thong dién tir ve€ dan so du an hudng dén viéc hién dai hoa nodi dung truyén

thong, giam chi phi in 4n truyén théng, dong thoi gia ting kha nang tuong tac, cap
nhat va str dung lai n¢1 dung mgt cach linh hoat va hiéu qua. Cu thé nhu sau:

Xay dyng 4n pham truyen thong dién tur vé dan sd giup quan 1y, khai thac, van
hanh va phat hanh cic 4n pham truyén thong mot cach hiéu qua.

An pham truyén thong dién tir c6 ndi dung va hinh thirc dinh dang hoan chinh
va khong thay doéi dugc. RO rang vé don vi xuat ban, phat hanh tai li¢u, linh hoat,
de€ truy xuat, tra ctu. Bén canh d6 cong tdc bdo mat, an toan thong tin, an ninh
mang cling duoc xay dung day du nham dap trng yéu cau trong tinh hinh maoi.

Du kién két qua dat duoc:

- Truyén thong doc sach dién tir trén nén tang céc thiét bi thong minh s& gop
phan thic day nguoi dan quan tam, ti€p can tri thirc khoa hoc mdt cach dé dang,
thuan tién va hop voi xu thé hon. Nguoi doc ¢é thé khai thac moi lac, moi noi s€
gbp phan lam cho xa hoi ngay cang van minh, phat trién hon.

- Cung cip céc ‘phuong phap tiép can méi cho cac an pham dién tr va dich vu
t61 nguoi dung: két ndi véi doc gia thong qua cac nén tang va thiét bi cong nghé gitp
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dap tmg duoc nhu cau cua doc gia cho phép kiém soat tiép thi dbi v6i hd so thong
tin khach hang ca nhan, dé ddc gid nhan thirc va sir dung an pham dién tir dugc bao
mat tuyét doi.

- Khong c6 gidi han vé noi dung va hinh thirc thé hién, khong gidi han vé dung
lugng thong tin chira trong no; sy tién dung; mdt nd1 dung nho trong sach dién tir
cling c6 thé cho phép ngudi doc tra ciru tire thoi hodc lién két truc tiép dén nhing
kho tai nguyén khéc trén mang dé dbi chiéu hodc tim hiéu thém nhimg noi dung lién
quan,... chinh nhimg diéu nay da 1am cho sach dién tir duoc uu tién xuét ban, dic
biét 13 & mang sach, tai liéu hoc tap. Bén canh d6 1a cac vu diém: giam chi phi in an,
lru kho, cip nhét tin tirc nhanh; bao vé dugc ban quyén tac gia qua viéc han ché
duoc nan vi pham ban quyén bang cac cong cu k¥ thuat... s& giup cho sach dién tir
ngay cang duoc ky vong phat trién.

- D€ dang m¢ rong pham vi st dung nguon tai nguyén dir li€u so.

- Tinh ning phan mém ma, co thé tu chu dong cac viée quan tri thém nodi dung
va mé rong cac don vi str dung va d6i twong st dung cho nhu cau vé sau.

3. Yéu cau k¥ thuit ciia goi thau:

3.1. Yéu ciu chung

D@ trién khai, cai dit, giao dién than thién, tién ich, khoa hoc
Tinh 6n dinh cao, dam bao kha ning mé rong va hiéu ning tot
D@ dang quan tri, nang cap, md rong khi can thiét

Phu hop, twong thich v6i cong nghé, ngdén ngtr, hé quan tri CSDL dé dam bao
kha nang két n6i voi hé thong da trién khai

Pam bao tinh théng nhat vé quy trinh nghiép vu, khai thac, quan 1y va van
hanh.

Pam bao tinh théng nhat vé thong tin dir lidu.
Pam bao tinh an toan va bao mat ctia toan by hé théng.
DPam bao tinh théng nhat vé chia sé/khai thac thong tin.

An pham truyén thong dién tir c6 ndi dung va hinh thtrc dinh dang hoan chinh
va khong thay do1 dugc. RS rang vé don vi xuat ban, phat hanh tai liu.

An pham truyén thong dién tir dugce xay dung linh hoat, dé truy xuét, tra ciru.
Bén canh d6 cong tac bao mat, an toan thong tin, an ninh mang ciling dugc xay dung
day di nham déap tng yéu cau trong tinh hinh maéi

3.2. Yéu cau vé chirc niing

- Cho phép tao hiéu ing 14t trang sach.

- Cho phép dinh kém video, hinh anh.

- Cho phép xem nhiéu trang sach ciing mot lic.

- St dung Al dua giong doc vao an pham sach.
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- Cho phep di chuyén trang sach theo niit bAm sang trai, phai, trang dau, trang
cuoOi.
- Cho phép thyc hién quét ma Qrcode dé doc trang sach.

- Poc dugc trén nhiéu thiét bi dién tir thong dung, tich hop trén nhiéu hé diéu
hanh: Puong link chay trén cac nén tang trinh duyét cho cac loai may P.C duoc cai
dit trén cac hé diéu hanh windows, Mac Os, linux ( trén cdc AAP tng dung google
chrome, mozila firefox, Microsoft Edghe, Apple Safari,. ) va céc trinh duy¢t danh
cho cac thiét bi thong minh nhu may tinh bang. Dién thoai ciia cic hing chay trén
hé diéu hanh thong dung c6 ho tro trinh duyét HTML 5 nhu IOS (Pién thoai Iphone)
Android (Pién thoai Sam Sung)...

- C6 thé két hop, xuat ban bang nhiéu dinh dang:

+ Dang text (co thé c6 thém hinh anh minh hoa hodc dd hinh gidi thich (dang
tinh) di kém v&i ndi dung nhu trinh bay trong cac 4n pham in. An pham thuong dugc
xem & dang 14t trang, truot trang hodc cudn trang thong thuong. An pham cé cac
dinh dang: PDF, epub).

+ Dang dién tir da phuong tién c6 thém phan minh hoa 13 cac dit liéu hinh anh,
am thanh, video, biéu dd duoc nhing (embed) vao sach lam phong pht hon so véi
céc an pham dién tir chi c6 dir liéu tinh hoan toan.

+ Dang dién ttr 4n pham noi (Audio book) tich hop dir liéu file, chuyén doi
file text thanh file no61 sir dung giong doc tri tu¢ nhan tao Al, dac bi¢t phu hop véi
dang vién ldo thanh, ngudi cao tudi.

- Phan mem xuét ban dién tur san sang k¥ thuat dap ing phu hop de thue hi¢n
cac thiét 1ap, cau hinh phan mém trén nén tang ha tang IPv6; phan mem sin sang
tlep nhén, xtr ly va tra vé may khach (client) cac két qua twong ty nhu trién khai trén
nén tang ha yéu cau vé tinh san sang voi IPv6.

3.3 Giai phap cong nghé sir dung dé xay dung phin mém

Cong nghé sir dung dé xay dung phan mém nhu sau:

TT Noi dung Luwa chon cong nghé dé xuét
1 Nén tang kién trac | Kién trac Microservices
Nén tang phat trién
2 back-end Python
3 lfiléeuquan tri co 50 dir Microsoft SQL Server
Nén tang phat trién T
4 front-end PHP (phat trién cac ing dung web).
5 Cong cu lap trinh Visual Studio
6 He didu hanh H‘oat' dong trén hé di€u hanh Windows
va Linux
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Ghi chii: Nha thau ¢ thé dé xudt cong nghé, ngén ngir ldp trinh, Hé quan tri
CSDL ... twong dwong hodc tot hon. Truong hop dé xudt cong nghé, ngén gir ldp
trinh, hé quan tri CSDL.. khdc, Nha thau phdi cé phdn tich, chitng minh céng nghé,
ngén ngit Idp trinh, hé qudn tri CSDL.. Nha thau dé xudt la tiwong dwong hodc wu
viét hon..
3.4. Xay dung An pham truyén thong dién tir vé din s6; s6 héa mot so an
phim truyén thong phat hanh trén nén tang so nim 2025
3.4.1 Cac tiéu chuin k¥ thuat 4p dung

Phan mém duoc xdy dung thudc hoat dong ndy dam bao tuan thi cac yéu cau
vé quy chudn, tiéu chuan vé tmg dung CNTT trong co quan Nha nudc quy dinh tai
Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 ctia B6 Thong tin va Truyén
thong, cu thé:

STT |Loai tiéu chuan |Ky hiéu tiéu chuan |fTén day du cua tiéu chuin |Quy dinh ap dung
1 Tiéu chuan vé két ndi
. _lHTTP VLI Hypertext Transfer Protocol version, <, budc &p dung
11 Truyén si€u van| 1.1 i
ban HTTP v2.0 Hypertext Transfer Protocol version|Khuyén nghi ap
2.0 dung
FTP File Transfer Protocol Bit budc ap dung
HTTP v1.1 Hypertext Transfer Protocol Vers10nrpﬁ()t hoz,zc ca hai
1.1 ti€u chuan
1.2 [Truyén tép tin HTTP v2.0 Hypertext Transfer Protocol version|Khuyén nghi ap
2.0 dung
WebDAV Web-bas§d .Dlstrlbuted Authoring[Khuyén nghi ap
and Versioning dung
RTSP Real-time Streaming Protocol gjlr?yen nghi dp
Truyen,  phit Khuyen nght 4
1.3 [luong am thanh/RTP Real-time Transport Protocol qun Y gt ap
hinh anh e
RTCP Real-time Control Protocol uyen gt ap
dung
1.4 T7ru Y “ep va chlaOData v4 Open Data Protocol version 4.0 Khuyén nghi dp
s¢ dir li¢u dung
Truvén  the dien Simple Mail Transfer )
15 | “ISMTP/ MIME Protocol/Multipurpose Bat budc ap dung
tu . .
Internet Mail Extensions
Cung cép dich vu[POP3 Post Office Protocol version 3 Bit budc ap dung
1.6 |truy B caP hop IMAP 4revl Intemet Me;sgge Access Protocol ce} .hal, ‘tlel% chufm
thu dién ta version 4 revision 1 do1 vo1 may chu
1.7 [Truy cép thu muc|[LDAP v3 Lightweight . Directory  Access Bit budc ap dung
Protocol version 3
1.8 [Dich vu tén mién|[DNS Domain Name System Bit budc ap dung
1.9 G,laO; ven mangrep Transmission Control Protocol Bit budc ap dung
co két noi
Giao van mang LA
1.10 lkhong két néi UDP User Datagram Protocol Bat budc ap dung
1.11 | [Pv4 Internet Protocol version 4 Bit budc ap dung]




100

STT |Loai tiéu chuan [K¥ hiéu tiéu chuan [Tén day du cuia tiéu chuan Quy dinh ap dung
Bg“it budc ap dung
Lién MaBpye [nternet Protocol version 6 doi v6i cdc thit
LAN/WAN v v bi c6 két ndi
Internet
Institute ~ of  Electrical  and|
IEEE 802.11g Electronics  Engineers  Standard|Bat budc ap dung
112 Mang cuc bo (IEEE) 802.11g
7 |khong day Institute  of  Electrical anth &n nohi 4
IEEE 802.11n Electronics  Engineers  Standard dur?y gt ap
(IEEE) 802.11n ing
Truy cdp Internet] . .
113 |véi thiét bj khongWAP v2.0 Wireless — Application  Protocolips v 0 45 dung
A version 2.0
day
SOAP v1.2 Slmple Object Access Protocol
version 1.2 Bit budc ap dung
114 Dich wvu WebWSDL V2.0 Web Services Description Languagemét, hai hOE_VIC. A
dang SOAP version 2.0 D 2
. — - ba tiéu chuan
Universal Description, Discovery|
UDDI v3 . :
and Integration version 3
Dich vu Web . . Khuyén nghi ép|
1.15 dang RESTful RESTful web service|Representational state transfer dung
WS BPEL v2.0 Web Servwes Busmes; Process|Khuyén nghi ap|
Execution Language Version 2.0  |dung
WS_I. Simple SOAP Simple SOAP Binding ProfileKhuyén nghi ap
Binding Profile .
. Version 1.0 dung
Version 1.0
WS- Federation v1.2 Web.SerV1ces Federation LanguagelKhuyén nghi ap
Version 1.2 dung
WS- Addressing v1.0|Web Services Addressing 1.0 E?r?gen nght dp
1.16 Dich vu dac talWS-Coordination |Web Services Coordination VersionKhuyén nghi ap
’ (Web Version 1.2 1.2 dung
WS-Policy v1.2 'Web Services Coordination Version[Khuyén nghi ap
1.2 dung
OASIS Web Serch.eSWeb Services Business Activity[Khuyén nghi ap
Business  Activity| .
. Version 1.2 dung
Version 1.2
WS- Discovery[Web Services Dynamic Discovery|Khuyén nghi ap|
Version 1.1 Version 1.1 dung
WS- MetadataExc 'Web Services Metadata Exchange Khuyén nghi ap
hange dung
- Dich vu déng bGNTPV3 Network Time Protocol version 3 rl?l%ttligpnc a};l)a?}[}iléi
’ thoi gian INTPv4 Network Time Protocol version 4 hudn £
2 Tiéu chuan vé tich hop dit lidu
XML Extensible =~ Markup LanguageB¢t bude 4p d
Ngoén ngit dinhjv1.0 (5thEdition) version 1.0 (5th Edition) at buoc ap dung
2.1 < - mot trong hai tiéu
dang van ban XML Extensible  Markup  Language hudn
v1.1 (2ndEdition) |version 1.1
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STT |Loai tiéu chuan [Ky hiéu tiéu chuan [Tén day dui cuia tiéu chuan Quy dinh ap dung
Ngon nglr dinhl Electronic Business|
2.2 |dang van ban cho[ISO/TS 15000:2014 [Extensible Markup|Bat budc ap dung|
giao dich dién tu Language (ebXML)
Dinh nghia cac )
2.3 |lugc do trong tailXML Schema V1.1 |[XML Schema version 1.1 Bat budc ap dung
licu XML
o Bit budc ap dung
2.4 |Bién doi dir liéu [XSL Extensible Stylesheet Language phién ban moi
nhat.
b 5 M6 hinh hoa do1UML V5 Unlﬁed Modelling  LanguagelKhuyeén nghi ap,
tuong version 2.5 dung
N . |RDF Resource Description Framework Khuyén nghi ap
b6 Mo -ta tal1 nguyen| dung . :
dir lieu OWL 'Web Ontology Language Id(fr?gen nghi dp
Trinh didn b6 ki 8-bit Universal Character Set "
2.7 - © |UTF-8 (UES)/Unicode Transformation|Bat budc ap dung
’ Format
Khuon thac trao
2.8 [d6i thong tin diaGML v3.3 Geograp hy  Markup LanguageBét budc ap dung
Iy version 3.3
Truy cap va cap, OpenGIS Web Map Service version|,z, , .,
b9 |nhat céc thong tin|" V> V1:3:0 13.0 Bat bube dp dung
dia ly WES v1.1.0 'Web Feature Service version 1.1.0 |Bat budc ap dung
Trao doi dir liéu . £ .,
D10 Wic ta tai lieu[XMI v2.4.2 ;(I;/I; Metadata Interchange Vers10n§huyen nghi ap
XML s ung
S6 dang ky siéu ) S6 dang ky siéu dir liu (Metadata[Khuyén nghi ap
211 dir liéu (MDR) [SO/IEC 11179:2015 registries - MDR) dung
Bo phan tir siéu . Khuvén nehi 4
D.12 [dir ligu DublinISO 15836- 1:2017 [Bd phin ti siéu dif li¢u Dublin Corel, > o "8 4P
dung(*)
Core
Dinh dang trao
do6i dir liéu md ta Khuvén nehi 4
2.13 |d6i tuong dangJSON RFC 7159  [lavaScript Object Notation yen nghi ap
) X dung
lkich béan
JavaScript
Ngon nglt mo . £ .
b.14 |hinh quy trinh(BPMN 2.0 Busm'ess P'rocess Model and[Khuyén nghi ap
o Notation version 2.0 dung
nghiép vu
3 Tiéu chudn vé truy cip thong tin
HTML v4.01 Hypfertext Markup  Language|Bat budc, ap
version 4.01 dung
Chuan noi dung W3C Web Content Accessibility[Khuyén nghi ap
1 web WCAG 2.0 Guidelines (WCAG) 2.0 dung
HTML 5 Hypfertext Markup  Language|[Khuyén nghi ap
version 5 dung
39 Chuan noi dungXHTML vl Extensible ~ Hypertext MarkupBé1  budc 4p dung

[Web mé rong

Language version 1.1
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STT |Loai tiéu chuan [Ky hiéu tiéu chuan [Tén day dui cuia tiéu chuan Quy dinh ap dung
CSS) Cascading Style Sheets Language
Level 2 B4t bude 4p d
33 dG‘iao dién nguoi CSS3 Cascading Style Sheets Languagem% ¢ t;lsrﬁgaga }[llrélﬁ
ung Level 3 chui
- uan
NSL Extqnmble Stylesheet Language
version
Dinh dang Plain Text (.txt): Danh
(.txt) cho cac tai liéu co ban khong c6 caulBét budc ap dung
triic
Dinh dang Rich Text (.rtf) phi€n ban
(.rtf) v1.8, v1.9.1 1.8, 1.9.1: Danh cho céc tai liéu c6|Bit budc ap dung
thé trao ddi giita cic nén khac nhau
(.docx) Dinh dang vin ban Word mé rong[Khuyén nghi ap
3.4 |Van ban ' cua Microsoft (.docx) dung
Dinh dang Portable Document (.pdf)
(V'llf’dg)vl v VI hohien ban 14, 15, 1.6, 1.7: Dank|
R cho cac tai liéu chi doc Bat budc ap dung
(.doc) Dinh dang van ban Word cuajmot, hai hgeflc cd|
' Microsoft (.doc) ba tiéu chuan
Dinh dang Open Document Text
(-0dt) v1.2 (.odt) phién ban 1.2
Dinh dang Comma eparated
Variable/Delimited (.csv): Danh chol, ., . . ,
(:csv) cac bang tinh can trao ddi giira cac Bat buge ap dung
ung dung khac nhau.
. Dinh dang bang tinh Excel mo rong[Khuyeén nghi ap|
3.5 [Bang tinh (xlsx) cua Microsoft (.xIsx) dung
(xls) B{i'nh dang bang tinh Excel CﬁaBé t bue ap dung
icrosoft (.xIs) . NP
; mot hoac ca hai
(.ods) v1.2 Pinh  dang Openm D?Cumemtiéu chuan
Spreadsheets (.ods) phién ban 1.2
Dinh dang Hypertext Document|
.htm): cho céac trinh bay duoc traol,: , .
(-htm) fiéi t})lf)ng qua cac loai }‘lrinh duyétBat budc dp dung
lkhac nhau
Dinh dang PowerPoint mé rong cuaKhuyén nghi ap
(:pptx) Microsoft (.pptx) dung
3.6 [Trinh dién Dinh dang Portable Document
(.pdf) (.pdf): cho cac trinh bay luu dudi
dang chi doc Bit budc ap dung
(.ppb) Dinh dang PowerPoint (.ppt) cuamét, hai hodc ca
' Microsoft ba ti€u chuan
Dinh  dan Open  Document
(-odp) v1.2 Presentationg(.odp)pphién ban 1.2
Joint Photographic Expert Group
IPEG . LA
(.jpg) Bat budc ap dung
3.7 |Anh dd hoa Graphic Interchange (.gif) versionmét, hai, ba hoac
GIF v89a 2 1 A ea A
89a ca bon ti€u chuan|
TIFF Tag Image File (.tif)
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STT |Loai tiéu chuan [K¥ hiéu tiéu chuan [Tén day du cuia tiéu chuan Quy dinh ap dung
PNG Portable Network Graphics (.png)
53 A?h . 8ANepo TIFF Tagged _Image File Format for GIS Bat buoc 4p dung
voi toa do dia ly applications
MPEG-1 Moving Picture Experts Group-1 Iﬁﬁgen nghi dp
MPEG-2 Moving Picture Experts Group-2 Iﬁﬁgen nghi dp
Phim anh, am . . Khuyén nghi ap|
3.9 thanh MPEG-4 Moving Picture Experts Group-4 dung
MP3 MPEG-1 Audio Layer 3 Khuyén nghi ap
dung
AAC Advanced Audio Coding Khuyén nghi ap
dung
Cac dinh dang cia Microsoft] £ .,
(asb), ('Wma)’Windows Media Player (.aSD,Khuyen nghi dp
(-wmv) dung
N ., (.wma), (.wmv)
Luong phim anh, - ; - 7 —
3.10 |, (.ra), (rm), (.ram),jCac dinh dang Real Audio/Real[Khuyén nghi ap
Am thanh .
(.rmm) Video (.ra), (.rm), (.ram), (.rmm) |dung
. Cac dinh dang Apple Quicktime[Khuyén nghi ap
(:avi), (mov), (.q) (.avi), (.mov), (.qt) dung
GIF v89a Graphic Interchange (.gif) version|Khuyén nghi ap
89a dung
. . Khuyén nghi ap
(.swf) Dinh dang Macromedia Flash (.swf) dung
311 fHoat hoa Dinh dang Macromedia ShockwaveK}luyén nghi ap|
(.swf)
(.swf) dung
. Cac dinh dang Apple Quicktime[Khuyén nghi ap
(:avi), (.qt), (mov) (.avi),(.qt),(.mov) dung
Chuan ndi dung . .
3.12 [cho thiét bi di{WML v2.0 ;Nareless Markup Language versionip. s 40 dung
dong '
213 Bf-) ky to va ma ASCII Amerlcar} Standard  Code forBé1 t bue ap dung
hoa Information Interchange
BO ky tw va ma TCVN 6909:2001 “Cong nghgl
3.14 |hoa cho tieng[TCVN 6909:2001 [thong tin - B ma ky tu tiéng ViétiBat budc ap dung
Viét 16-bit”
Zip Zip (.zip) Bit budc ap dung
3.15 |Nén dit liéu . ) mot hodc ca hai
.gz v4.3 GNU Zip (.gz) version 4.3 ieu chuin
[Ngon ngir kich| )
3.16 |ban phia trinhECMA 262 ECMAScript version 6 (6th Edition)|Bat budc ap dung
[khach
RSS v1.0 RDF Site Summary version 1.0 Bit budc 4p dung
Chia sé néi dungRSS v2.0 Really Simple Syndication Vers1onm0txtr0ng hai tiéy|
3.17 2.0 chuan
'Web Kh Z hi 4
ATOM v1.0 ATOM version 1.0 uyen nght ap
dung
Java Specification Requests 168[,... . ,
3.18 JSR 168 (Portlet Specification) Bat budc ap dung
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STT |Loai tiéu chuan [K¥ hiéu tiéu chuan [Tén day du cuia tiéu chuan Quy dinh ap dung
Java Specification Requests 286[Khuyén nghi ap
JSR286 . .
2 B £ (Portlet Specification) dung
Chuan ket noi -
. 2 Web Services for Remote Portlets| . . .
ung dung conglWSRP v1.0 ersion 1.0 Bat budc ap dung
thong tin dién ti - 7
Ong tin dién ti Web Services for Remote Portlets|Khuyén nghi ap
'WSRP v2.0 :
version 2.0 dung
4 Tiéu chuan vé an toan thong tin
Secure Multi-purpose Internet Mailf . . .
41 An toan thu dién S/MIME v3.2 Extensions version 3.2 Bat bube dp dung
( OpenPGP OpenPGP Khuyén nghi ap
dung
49 An toan tang giao[SSH v2.0 Secure Shell version 2.0 Bit budc ap dung
 [van TLS v1.2 Transport Layer Security version 1.2[Bit budc ap dung
HTTPS Hypertext Transfer Protocol Secure [Bat budc ap dung
43 An toan truyén[FTPS File Transfer Protocol Secure quglyen nghi dp
7 [tép tin KIL £ 7 A
SFTP SSH File Transfer Protocol uyen nght ap
dung
4 4 An ‘Fczan v truyeén| SMTPS Simple Mail Transfer ProtocolBé t bude 4p dung
thu dién tir Secure
o POP3S Post Office Protocol version 3Bét bude ap dung
An toan dich vyl Secure . MR
5 lruy cap hop thu Internet M A Protocol "¢ hode ca hai
y cap hop IMAPS nternet Message Access Protocoll.. . 2.
Secure
46 An toan dich VUONSSEC Domaln' Name System Security|[Khuyen nghi ap|
DNS Extenssions dung
4.7 ﬁ;l;ng toan  tang [Psec - I[P ESP Internet Protocol security véi IP ESP[Bit budc ap dung
Aﬁ toan thong tin| )
4.8 |cho mang khong|WPA2 Wi-fi Protected Access 2 Bat budc ap dung
day
) Cong nghé thong tin. Ky thuat matKhuyén nghi ap
TCVN 7816:2007 ma thudt toan ma dir liéu AES dung
3DES Triple Data Encryption Standard I(;Egen nghi dp
cae A a1 Khuyén nghi ap|
4.9 [Giai thuat ma hoaPKCS 41 V22 RSA  Cryptography Standard -ldung, st dung
) version 2.2 luoc do RSAES—
OAEP dé ma hoa
ECC Elliptic Curve Cryptography Khuyén nghi ap
dung
Bit budc ap
dung, st dung
o PRES#I Va2 [RA Coptography Standard g0 a6
410 [0 IR ' RSASSA-PSS dé4
ky

ECDSA

Elliptic Curve Digital Signature
Algorithm

Khuyén nghi ap
dung
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STT |Loai tiéu chuan [Ky hiéu tiéu chuan [Tén day dui cuia tiéu chuan Quy dinh ap dung
4.11 Giai t~h ua’t A’bam SHA-2 Secure Hash Algorithms-2 Khuyén nghi ap
cho chir ky so dung
Rivest-Shamir-Adleman - KEM|
Giai thuat tmyénRSA—KEM (Key Encapsulatlog Mechanism)[Bat budc ap dung
4.12 hchoa Key Transport Algorithm
Elliptic Curve Diffie Hellman[Khuyén nghi ap
ECDHE
Ephemeral dung
Giai phdp xac . . £ .,
413 fthee ngudi  sHSAML v2.0 Security Assertlon Markup[Khuyén nghi ap
Language version 2.0 dung
dung
XML EncryptlonXML Encryption Syntax and|. . , . ,
Syntax and| . Bat budc ap dung
\ 2. . Processing
4 14 An tgan trao doifProcessing '
pan tin XML XML SlgnatureXML Signature  Syntax and| . , . ,
Syntax and| . Bat budc ap dung
. Processing
Processing
Quan ly khoa £ .
4.15 |cong khai ban tinfXKMS v2.0 XML. . Key . ManagementKhuyén nghi dp
Specification version 2.0 dung
XML
Giao thirc an toan Platform for Privacy Preferences|Khuyén nghi ap
416 | . . |P3Pvl.l . .
thong tin c4 nhan Project version 1.1 dung
Ha tang khoa cong khai Khuyén nghi dp
dung
Cli phflp ‘EhongPKCS #7 v1.5 (RFC Cryptograph}c message syntax for
diép mat ma cho file-based signing and encrypting
AR 2315) )
|ky, ma hoa version 1.5
Cl} phflp tllong tin| PKCS#15 v1.1 Cryptographlc token information
thé mat ma syntax version 1.1

4.17

Cu phap thong tin
[khoa riéng

PKCS#8 V1.2 (RFC
5958)

Private-Key Information Syntax
Standard version 1.2

thong tin ca nhan

PKCS#12 v1.1

G1~ao dién thé mat PKCS#11 v2.20 Cryptographlf: token interface
ma standard version 2.20
CG phap trao doi Personal Information Exchange

Syntax version 1.1

Khuon dang danh
sach ching thu s6
thu hoi

RFC 5280

Certificate Revocation List Profile

Khuon dang
chung thu s

RFC 5280

Public Key Infrastructure Certificate

Ct phap yéu cau
chirng thuc

PKCS#10 v1.7 (RFC
2986)

Certification ~ Request
Specification version 1.7

Syntax|

Giao thuc trang
thai ching thu
truc tuyén

RFC 6960

On-line Certificate status protocol

Giao thuc gan
tem thoi gian

RFC 3161

Time stamping protocol

Dich vu tem thoi
gian

[SO/EEC
1:2008

18014-

Information technology Security|
techniques - Time stamping services
Part 1: Framework
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STT |Loai tiéu chuan [Ky hiéu tiéu chuan [Tén day du cuia tiéu chuan Quy dinh ap dung
ISO/EEC 18014-Part 2: Mechanisms producing]
2:2009 independent tokens
ISO/EEC 18014-Part 3: Mechanisms producing
3:2009 linked tokens
ISO/EEC 18014-Part 4: Traceability of time sources
4:2015
An toan cho dich| . Web Services Security: SOAP|Khuyeén nghi ap,
418 vu Web WS-Security v1.1.1 Message Security Version 1.1.1 dung
Khuoén dang dir The Incident Object Description| Khuvén nehi 4
4.19 [liéu trao ddi s coRFC 7970 Exchange Format version 2 dun y ght ap
an toan mang (IODEF) g

3.4.2. Yéu ciu kién triic va nghiép vu can dap uing

- Hé théng phai duoc trién khai trén nén web (Web-based), cho phép truy cap
ttr xa, phu hop vé1 yéu cau lam viéc linh hoat, ttr nhiéu vi tri dia ly.

- Cung cép day du tai liéu huéng din st dung, tai lidu k¥ thuat va t6 chic dao
tao cho can by sur dung h¢ thong.

- Thiét lap co ché sao luu tu dong, phuc hoi dit liéu nhanh chong khi c6 sy

- D€ dang mé rong h¢ thong khi c6 nhu cau mo rdng sau nay;

- Hiéu ning thuc hién cao (theo nghia st dung tai nguyén, toc d6 dap tng yéu
cau cua nguoi khai thac thong tin...).

3.4.3. M6 hinh kién triic img dung
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HE THONG PHAN MEM DOC AN PHAM DIEN TU'

GIAO DIEN WEB - GIAO DIEN WEB MOBILE
AN PHAM BIEN T’ CHI CUC DAN SO HA NOI

APl Gateway

7 3 L&p bao mat
(2] (oo ) om0, T W e W -
) E R ) ) S

QUY TRINH
gy B e e 3
TICH HOP, CHIA SE DU LIEU
22w % g
| b e rtmoeuc][ CSDL CHI CUC DAN SO TP. HA NOI ][ CSOL QUOC GIA ][ CUC XUAT BAN - IN VA PHAT THANH ]
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3.4.5. Mo hinh khai thac thong tin

Trinh duyét Web

x

Web Server

x

Web Based Application

Web Components

(NET)

Yéu Pip Yéu
ciu ung ciu

Website

khac CSDL

files

Bap

ung

Chuong trinh Gng dung

(Application)

Thong tin tinh

3.4.6. Yéu ciu chirc niing h¢ thong phin mém
a. Y¢&u cau quy trinh nghi€p vu can tin hoc héa

Thong tin dong

Quy trinh xiy dung ndi dung va phat hanh 4n phim truyén thong dién tir

Buoc Quy trinh thwe hién Noi dung cong viéc Ngul;(;'éltlhl.rc
1 Gui noi dung an pham truyén | Giri noi dung én,phém truyén | Can bo bién soan
thong thong qua hé thong. ndi dung
Tiép nhan ndi dung 4n phim Tien hanh danh gid chat Céan bd truyén
2 truvén thon lugng ndi dung va chu dé 4n thén
Y & pham truyén thong. &
Gui noi dung an pham truyen - Sau khi ndi dung dugc
thong dén Truong phong truyén | danh gia da.}t (ihat luong ndi Cén bo phong
3 thong xin ¥ kién kiém duyét dung va chu dé. | truvén thon
- Gui tom tat an pham truyén Y &
thong.
7 ) ) - Trudng phong truyen thong
4 Thim dinh ndi dung 4n pham | cho y kién trén phiéu tham Truong phong

truyén thong

dinh, c6 thé dinh kém theo
tap tin.

truyen thong
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- Guri két qua tham dinh dén
can b truyén thong ndi dung
(c6 thé 1ap lai nhiéu lan dén
khi truong phong truyén
thong dong y hodc tir chdi
cho phat hanh)

Hiéu chinh nodi dung 4n pham
truyén thong

- CBBS hiéu chinh theo goép
¥ cla can bo phong truyén
thong.

- Gri két qua hiéu chinh dén
can bo truyén thong & budc
cudi mdi 1an hiéu chinh.

Can b0 bién soan

Duyét hiéu chinh ciia Can bd bién
soan

Cén bo truyén thong kiém
duyét hiéu chinh 4n pham
truyén thong ctia can bd bién
soan.

- Néu bai ndp lai chua duogc
hiéu chinh theo gop y cua
can bo truyén thong/hodc
khong cé giai trinh: yéu cau
can b0 bién soan hi€u chinh.
- Néu bai ndp lai co hidu
chinh theo gop y cua céan bo
truyén théng/hodc co giai
trinh chuyén Truéng phong
truyén thong tham dinh lai
vong ké tiép.

Céan bd truyén
thong (CBTD )

Duyét ndéi dung va chu dé an
pham truyén thong

Duyét noi ‘dung, chu dé 4n
phém truyén thoéng dat yéu
cau phat hanh.

Truong  phong
truyén thong
(CBTDb)

Trinh Ki céng vin xin cap phép

Trinh ky Lanh dao chi cuc ki
cong van gui nha xuat ban
xin cap giay phép.

Can bd
thong

truyén

Xin cip phép xuat ban

Can bd truyén thong giri 4n
pham truyén thong dén NXB
xin cap phép xuat ban.

Can bo truyén
thong

10

Tao file an pham t’myén thong
dién tir sau khi co6 gidy phép

- An pham truyén thong
duoc nha xuat ban cip gidy
phép.

- Quan tri hé thong thiét ké,
dinh dang thanh file 4n pham
dién tr (PDF, MP4...).

- File 4n pham truyén thong
dién tir hoan chinh, sdn sang
cho viéc ndp luu chiéu va
phat hanh.

Quan tri  hé
thong
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- Can bd truyén thong giri
file 4n pham dién tir va céac
tai lidu lién quan dén co quan
Nop luu chiéu 4n pham truyén | quan ly dé thyc hiénnghiavu | Can bo truyén
thong dién tir nop luu chiéu theo quy dinh. | thong

- Gidy xac nhan da nop luu
chiéu hodc thong bao tiép
nhén tr co quan quan ly.

- Céan bd truyén thong phat
hanh 4n pham truyén thong
dién tir 1én cac nén tang
(website, tng dung, mang xa
Phat hanh 4n pham truyén thong | hoi, fanpage, zalo, | Can bd truyén
dién tir facebook...) va gui link cho | thong

cac ban nganh.

- An pham dién tir duoc cong
bd va tiép can toi nguoi
dung/ddc gia.

11

12

b. Chi tiét quy trinh dwoc md ti nhw sau:

- Can bg bién soan:

+ Bién soan ndi dung 4n pham truyén thong dién tir theo mang ndi dung va
chu dé dugc phan cong cua lanh dao Chi cuc va truong phong chuyén mon.

+ Béo cdo va dé xuat xur 1y cac sy kién thudc linh vuc phu trach; thuc hién
theo su chi dao cua trudong phong chuyén mon phan cong; ddm bao dung dinh hudng,
hinh thirc thé hién va chat luong nodi dung ctia phong chuyén mon.

+ Bién soan x4y dung ndi dung 4n pham truyén thong dién tir theo dinh huéng
d3 thong nhat véi can b truyén thong dam bao:

v/ Bam sét ton chi, muc dich ctua Chi cuc Dan sd, Tré em va Phong, chéng té
nan xa hoi;

v Thé hién ndi dung ngin gon, nhanh chéng, chinh xac, pht hop véi hinh
thirc bao chi dién tir;

v/ Uu tién tong hop thong tin ciing chi d&, bd sung sd liéu, phan tich dé phat
trién thanh cac bai chuyén sau, chuyén dé.

- Can bd truyén thong:

+ Dinh huéng ndi dung, chu dé theo ddi va trao ddi voi can bo bién soan; téng
hop va bao céo can bo Trudng phong truyén thong (Can bo thim dinh) khi can thiét.

+ Trudng hop nodi dung va chu dé 4n pham truyén théng dién tir chua dat yéu
cau: chuyén tra lai can bo bién soan dé sira, bd sung.

+ Truong hop ndi dung va chii & 4n pham truyén thong dién tir dat yéu cau:
chuyén tiép cho can b truong phong truyén thong xu 1y tiép theo.

+ Phoi hop va theo ddi yéu cau cia trudng phong truyén thong (CBTD) trong
qua trinh xtr Iy ndi dung va cha dé 4n pham truyén thong dién tir (néu co).

- Truwong phong truyén thong (CBTD)
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+ Xem x¢ét, quyét dinh viéc phat hanh hodc khong phat hanh néi dung va chu
dé 4n pham truyén thong dién tr do can bd truyén thong chuyén dén.

+ Tra lai n6i dung va cha dé 4n pham truyén thong dién tir cho cac cap dudi
(Can b bién soan, can bo truyén thong).

+ P6i voi ndi dung va chii dé 4n pham truyén thong dién tir thudc pham vi
dugc phan quyén: thyc hién xuat ban truc tiép trén hé théng.

+Dbi voi ndi dung va chi dé 4n pham truyén thong dién tir khong thudc danh
muc duoc phan quyén hodc c6 ndi dung quan trong, nhay cam: chuyén lanh dao Chi
cuc Dan sd, Tré em va Phong, chéng t¢ nan xa hoi phu trach dé xem xét, quyét dinh.

+ C6 thé thyc hién hodc ty quyén phan cip xuit ban trong cac trudong hop cu
thé.

+ Viéc g& hodc chinh stra noi dung va chu dé 4n pham truyén thong dién tir
sau khi dd dang duoc thuc hién theo quyét dinh cta Chi cuc trudng hodc theo uy
quyén cho Chi cuc ph6 phu trach.

- Lanh dao Chi cuc:

+ Chiju trach nhiém cao nhét trong viéc chi dao, quyét dinh xuét ban, gd, stra
ndi dung trén cac san pham, 4n pham dién tir ctia Chi cuc.

+ Thuce hién phan cip, ay quyén cho cac cap dudi trong pham vi phi hop.

- C4an bd quan tri hé thong :

+ Tién hanh truyén dir liéu méi, cip nhat dit liéu méi vao Database, day 1én
website, cong giao dich va théng qua hé thong phat hanh dua 4n pham truyén thong
dién tr mé&i dén ngudi dung bang hé théng cap nhat tu dong hodc thong bao trén
website dé toan bo khach hang dugc biét.

- Quan tri hé thong Website thwe hién cac thi tuc loai bé, thay thé nhw
sau:

+ Khi 4n pham truyén thong dién tir khong con phu hop, do c6 su thay d6i ndi
dung tir xudt ban pham gbc hoic da hét thoi han

+ G bo cac an pham truyén thong dién tir cii khoi website thong qua hé thong
phan mém hé quan tri ndi dung va website;

+ S& tién hanh khoi phuc cic 4n pham truyén thong dién tir can thiét khi c6 su
ddng y bang van ban ctia Lanh dao Chi cuc Dan s6, Tré em va Phong, chéng té nan
xd hoi va thuc hién chirc niang khoi phuc xuit ban pham thong qua hé thong tinh
ning ctia website ban hang, cong giao dich.

Toan bd quy trinh loai bo, khoi phuc xuét ban pham dién tir duoc ghi lai trong
hé théng phan mém quan 1y, c¢6 phé duyét ciia Lanh dao Chi cuc Dan sd, Tré em va
Phong, chéng té nan xa hoi.

Céc can bd bién soan , can bo truyén thong, Trudng phong truyén thong; can
bd Quan tri hé thong, sau khi thuc hién dung quy trinh bién soan, kiém soat, thAm
dinh, phé duyét, tao an phém truyén thong di¢n tir, phat hanh trén hé théng dam



bao bai viét dugc cip phép theo ding quy dinh phap luat va dinh huéng ndi dung
cua don vi.

Ngoai ra hé thong sé& c6 thém cac tac nhan nguoi truy cip thuc hién xem cac
bai viét, 4n pham truyén thong c6 trén hé thong duoc cung cap ban hanh, nguoi dung
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c6 thé tim ki€m cac an pham theo yéu cau, nhu cau doc

c. Danh siach cdc yéu cau cia ngudi sir dung

STT M0 ta yéu ciu
A PHAN HE QUAN TRI HE THONG CHUNG
1 Quan 1y C4u hinh chung hé thng
2 Quan Iy Phan quyén
3 Quan ly Banner
4 Quan 1y Video, hinh anh
5 Quan ly menu
6 Quan 1y module hé théng
7 Quan ly ban doc
8 Quan 1y Ung dung ma hoa sach/video
B QUAN LY CHU PE
Quan Iy chi dé ndi dung an pham truyén thong dién tir
10 Quan Iy phé duyét chu dé truyén thong
C CAN BOQ BIEN SOAN AN PHAM PIEN TU
11 Quan 1y Danh myc 4n pham dién tir
12 Quan ly file ban thao
13 Quéu} ly pl}é duyét Qéi dung file bép thélq an Phém di_f:n t _ A
D QUAN LY XIN CAP PHEP XUAT BAN AN PHAM TRUYEN THONG
DPIEN TU (CXB)
14 Quan 1y danh sach an pham truyén thong dién tir xin cap phép
15 Quan Iy 4n pham d3 dugc NXB cap phép
E PHAN HE THIET KE AN PHAM PIEN TU, AN PHAM NOI
16 Quan 1y kh6 an pham truyén thong dién tir
17 Quan 1y Ung dung tao file 4n pham pdf sang file 4n pham dién tir
18 Quan Iy ma QR 4n pham dién tir
F QUAN LY NOP LU'U CHIEU
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19 Quén 1y 4n pham ndp luu chiéu

G QUAN LY PHAT HANH AN PHAM TRUYEN THONG PIEN TU
20 Quén 1y phat hanh 4n pham dién tir

21 Quan ly tac gia

H Phén hé Ung dung doc 4n phim PC Web

22 Giao dién doc 4n phém dién tur

23 Giao dién nghe 4n pham n6i

24 Giao dién doc an pham da phuong tién

I Nhém UC an toan thong tin theo Quyét dinh 742
25 Xac thuc truy cap, quan tri, cu hinh phan mém

26 Quén 1y chinh sach mat khau nguoi sir dung

27 Quan 1y xéc thyc da nhén t6

28 Quan 1y gidi han cho (timeout)

29 Quan Iy nhat ky hé thong

d. Danh sich tic nhan ciia hé thong

TT

Tén viét tit

Danh sach tac nhan

Phéan loai

Ghi chu

CBBS

Can bd bién soan, soan thao,
chinh stta va hoan thién noi
dung cac bai viét, tin tic,
chuyén muc. Quan 1y ndi dung,
thé loai

Phtic tap

Can cur Phu luc 1 Qb
671/Qb-BTTTT: Téc
nhéan su dung giao dién
d6 hoa nguoi dung dé
tuong tic v&i phan
mém.

CBTD

Can bo thim dinh kiém duyét,
cho y kién, phé duyét bai viét
dam bao bai viét duoc cip phép
theo diing quy dinh phap luat va
dinh hudng ndi dung cia don vi

Phure tap

Can ct Phu luc I Qb
671/Qb-BTTTT: Téc
nhéan su dung giao dién
d6 hoa nguoi dung dé
tuong tic v&i phan
mém.

QTHT

Quan tri hé théng thuc hién quan
tri toan by hé théng, quan ly
nguoi dung, quan ly cac chuc
nang ctia phan mém

Phure tap

Can ct Phu luc I Qb
671/QD-BTTTT: Tac
nhéan su dung giao dién
d6 hoa nguoi dung dé
tuong tic v&i phan
mém.

NTC

Nguoi truy cdp la cac nguoi
dung st dung cic san pham c6
trén phan mém. Stru dung cac
chic nang doc sach, xem sach,
nghe sach...

Phtic tap

Can ct Phu luc I Qb
671/QD-BTTTT: Tac
nhéan su dung giao dién
d6 hoa nguoi dung dé
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tyong tac v&i phan

mém.
Can bo truyén théng la nguoi Can ctt Phu luc I Qb
chiu trach nhiém trién khai cac 671/Qb-BTTTT: Tac
hoat dong truyén thong lién , nhén sir dung giao dién
> | CBTT quan dép Iinh vuc dan §6 trén hé Phire tap dd hoa nguoi dung gié
thong an pham truyén thong twong tac voi phan
dién tur meéem.

e. Mo ta yéu cau cac chirc ning cia phan mém can c6

STT M0 ti yéu ciu chirc ning

| Quan tri h¢ thdng c6 thé cau hinh dung luong upload file. Hé thong thyc hién thiép
lap cau hinh dung lugng upload file.

) Quéq tri hé théng ¢6 thé cAu hinh email gui cua hé théng. Hé théng thuc hién thiép
lap cau hinh email gui.

3 ngin tri h@ théng c6 thé ciu hinh loai file dugc phép upload. Hé théng thuc hién
thiep 1ap cau hinh loai file upload.
Quan tri hé théng c6 thé géu hinh khac (dinh ,dang ngéy/théng/ném, format hién thj

4 thoi gian, ...). HE théng thuc hién thiép lap cau hinh khac (dinh dang
ngay/thang/nam, format hién thi thoi gian, ...).

5 Quan tri hé thdng ¢ thé phan quyén cho ngudi dung. Hé théng thuc hién gan quyén
tuong ung cho nguoi dung.

6 Quan tri h¢ thdng co6 thé hity phan quyén nguoi ding. Hé thong thuc hién bo gan
quyén tuong ung cho ngudi dung.

7 Quan tri hé thng c6 thé phan quyén nhom ngudi dung. Hé thong thyuc hién gan
quyén tuong tng cho nhom ngudi dung.

3 Quan tri h¢ thong c6 thé hily phan quyén nhém nguoi dung. Hé thng thuc hién bo
gan quyén tuong ung cho nguoi dung.

9 Quan trj hé thong <o thé phan quyén nguoi ding vao nhém ngudi ding. Hé thong
thuc hién gan quyén twong tng cho nguoi dung vao nhom nguoi dung.

10 Quan tri hé thong c6 thé huy phén quyén nguoi ding vao nhom nguoi dung. Hé
thong thyc hién bo gan quyén tuong tmg cho ngudi ding khoi nhom nguoi ding.

uan tri hé thong c6 thé thém méi thong tin banner. Hé thdng kiém tra thong tin dau
1 Quan tri h¢ thong c6 thé th hong tin b Hg¢ thong k hong tin d

vao va luu thong tin thém méi. Voi thong tin khong hop 18, hé théng bao 15i.
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Quan tri hé thong c6 thé sira thong tin banner. Hé thong kiém tra va luu thong tin

12 thay thé.

13 Quan tri hé théng c6 thé x6a thong tin banner. H¢ théng hién thi x4c nhan x6a va
thuc hi¢n x6a thong tin

14 Quan tri hé théng c6 thé upload banner. HE théng kiém tra va cdp nhat banner
upload.

15 Quan tri hé théng ¢6 thé khoa banner. Hé théng hién thi x4c nhan khoéa va thuc hién
khéa banner.

16 Quan tri hé théng ¢6 thé mé khoa banner. Hé théng hién thi x4c nhan m& khoa va
thuc hién mé khoa banner.

17 Quan tri hé théng c6 thé xem chi tiét thong tin banner. Hé théng hién thi chi tiét
thong tin banner.

18 Quan tri hé théng c6 thé thém méi Video, hinh anh. Hé théng kiém tra thong tin dau
vao va luu thong tin thém méi. V6i thong tin khong hop 1€, hé thong bao 1oi.

19 Quan tri hé théng ¢c6 thé sira Video, hinh anh. Hé théng kiém tra va luu thong tin
thay the.

20 Quan tri hé théng c6 thé xo6a Video, hinh anh. Hé théng hién thi x4c nhan xba va
thuc hién x6a thong tin.

)1 Quan tri hé théng co thé khoa Video, hinh anh. Hé théng hién thi xac nhan khoa va
thuc hién khoa File sach 14t trang .

2 Quan tri hé théng c¢6 thé mo khoa Video, hinh anh. Hé théng hién thi x4c nhin m&
khoa va thyc hién mé khoa File sach 1at trang .

23 Quan tri hé théng c6 thé xem danh sach Video, hinh anh. Hé théng hién thi File sach
lat trang .

54 | Quantrih¢ thong c6 thé xem chi tiét Video, hinh anh. Hé thong hién thi chi tiét File
sach 14t trang.

75 Quan tri hé thong c6 thé thém mdi Menu. Hé thong kiém tra thong tin dau vao va
luu thong tin thém méi. V6i thong tin khong hop 1€, hé thong bao 16i.

26 Quan tri hé théng c6 thé stra Menu. Hé thong kiém tra va luu thong tin thay thé.

27 Quan tri hé théng ¢6 thé x6a Menu. Hé théng hién thi x4c nhan x6a va thuc hién x6a
thong tin.

73 Quan tri hé thong co thé thém méi Module hé théng. Hé thong kiém tra thong tin
dau vao va luu thong tin thém maoi. Véi thong tin khong hop 1€, hé thong bao 106i.

29 Quan tri hé théng co thé sira Module hé thdng. Hé thdng kiém tra va luu thong tin
thay the.

30 Quan tri hé théng ¢6 thé x6a Module hé théng. Hé théng hién thi x4c nhan x06a va

thuc hién x6a thong tin.




116

Quan tri h¢ théng c6 thé khoa Module hé théng. Hé théng hién thi x4c nhan khoa va

31 thuc hién khdéa module .

3 Quan tri hé théng ¢6 thé mé khoa Module hé théng. Hé théng hién thi x4c nhan mé&
khoéa va thuc hién moé khoa module .

33 Quan tri hé théng 6 thé xem thong tin ban doc. Hé théng kiém tra thong tin dau vao
va hién thi thong tin yéu cau.

34 Quan tri hé théng c6 thé xoa thong tin ban doc. H¢ théng hién thi x4c nhan x6a va
thuc hién x6a thong tin.

35 Quan tri hé théng ¢6 thé khoa thong tin ban doc. Hé théng hién thi x4ac nhan khéa
va thuc hi¢n khoa thong tin .

36 Quan tri hé théng 6 thé mé khoa thong tin ban doc. Hé théng hién thi x4c nhan mé
khoa va thuc hién mé khoa thong tin .

37 Quan tri hé théng ¢6 thé xem danh sach thong tin ban doc. Hé théng hién thi danh
sach thong tin .
Quén tri hé théng c6 thé thém méi thong tin img dung ma hoa sach/video. Hé thng

38 kiém tra thong tin dau vao va luu thong tin thém méi. Vi thong tin khong hop 1€,
hé thong bao loi.

39 Quén tri hé thong cé thé sira thong tin tmg dung ma hoa sach/video. Hé thong kiém
tra va luu thong tin thay the.

40 Quén tri hé thong co thé x6a thong tin ing dung ma hoa sach/video. Hé thdng hién
thi xac nhan xda va thuc hién xda thong tin.

41 Quan tri hé théng c6 thé khoa ung dung ma hoa sach/video. HE théng hién thi xéac
nhén khoa va thyc hién khoa ung dung ma hoa sach/video.

42 Quan tri hé thong c6 thé mé khoa ing dung ma héa sach/video. Hé thong hién thi
xac nhan moé khoa va thuc hién mo khoa ing dung ma hoa sach/video.

43 Quan tri hé thong c6 thé xem chi tiét danh sach tng dung ma hoa sach/video. Hé
thong hién thi chi tiét danh sach ma hoa sach/video.

44 Quan tri hé thong c6 thé xem danh sach tng dung ma hoa sach/video. Hé thdng hién
thi danh sach ing dung ma hoa sach/video.

45 Quén tri hé thong c6 thé xuét danh sach ing dung ma hoa sach/video. Hé thong trich

xudt dit liéu theo dinh dang file yéu cu cta ngudi dung.
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Cén bd bién soan ¢ thé thém méi thong tin chii dé ndi dung 4n pham truyén thong

46 dién tir. Hé thong kiém tra thong tin dau vao va luu thong tin thém mai. Vi thong
tin khong hop 1€, hé thong béo 10i.
Céan bo bién soan c6 thé stra thong tin chi dé ndi dung an pham truyén thong dién
47 5 A A < R \ A . A
ti. HE thong kiém tra va luu thong tin thay the.
Céan bo bién soan c6 thé x6a thong tin cha dé ndi dung an pham truyén thong dién
48  YTA A G A NS
tir. HE thong hién thi xac nhan x6a va thuc hién x6a thong tin.
Can b bién soan c6 thé khoa chi dé ndi dung 4n pham truyén thong dién tir. Hé
49 thong hién thi xac nhan khoa va thyc hién khoa chu dé ndi dung an pham truyén
thong dién tu.
Can b bién soan c6 thé md khoa chu dé noi dung 4n pham truyén thong dién tir. Hé
50 thong hién thi xac nhan m¢ khoéa va thuc hién mé khoa chu d€ ndi dung an pham
truyen thong dién tur.
51 Cén bo bién soan c6 thé xem danh sach chu dé ndi dung 4n pham truyén thong dién
tur. H¢ thong hién thi danh sach chu dé ndi dung an pham truyén thong dién ti.
59 Can bo bién soan co the xem chi tiét chii de noi dung a an pham truyén thong dién ti.
Heé thong hién thi chi tiét chua dé noi dung an pham truyén thong dién tir.
53 Can b bién soan c6 thé tim kiém chii dé noi dung an pham truyén thong dién tir
theo tir khoa. HE thong truy van thong tin tim kiém va hién thi két qua tim kiem.
54 Can bo tham dinh phé duyét co thé xem thong tin chu dé yéu cau phé duyét. Hé
thong kiém tra va hién thong tin yéu cau.
55 Can bo tham dinh phé duyét c6 thé duyét thong tin chii dé yéu cau phé duyét. Hé
thong kiém tra va luu thong tin phé duyét.
56 Can bo tham dinh phé duyét c6 thé x6a thong tin yéu cau phé duyét. Hé thong hién
thi xac nhan x6a va thuc hién x6a thong tin yéu cau.
57 Can bo tham dinh phé duyét c6 thé xem danh sach thong tin cac chu dé da phé duyeét.
H¢ thong hién thi danh sach thong tin cac cha dé da phé duyét.
Can bd bién soan co6 thé thém mai danh muc 4n phém dién tor. Hé théng kiém tra
58 thong tin dau vao va luu thong tin thém méi. Vi thong tin khdng hop 1€, hé thong

béo 10i.




118

Can bd bién soan c6 thé stta danh muc an pham di¢n tir. H¢ thong kiém tra va luu

> thong tin thay thé.
60 Can bo bién soan c6 thé x6a danh muc 4n phém dién tr. Hé théng hién thi xac nhan
x6a va thuc hién x6a thong tin
Can bo bién soan c6 thé khoa danh muyc 4n phdm dién tir. Hé thong hién thi x4c nhan
61 A T ] X P
khoa va thyc hién khéa danh muc an pham dién tur.
Can b bién soan ¢ thé md khoa danh muc 4n phdm dién tir. Hé thong hién thi xac
62 R 11 s s A \ , £ X Ao
nhén moé khoa va thyc hi€n méd khoa danh muyc an pham dién tir.
63 Can b bién soan c6 thé xem danh sach 4n pham dién tir danh myc 4n pham dién tir.
H¢ thong hién thi danh an pham dién tir danh muc an pham dién ti.
64 Can bd bién soan c¢6 thé xem chi tiét danh muc 4n phdm dién tir. Hé thong hién thi
chi tiét danh muc an pham dién tu.
65 Cén bo bién soan c6 thé thém mdi file ban thao. Hé thong kiém tra thong tin dau vao
va luu thong tin thém médi. Véi thong tin khong hop 1€, hé thong bao 10i.
66 | Canbo bién soan co thé stra file ban thao. Hé thong kiém tra va luu thong tin thay
the.
67 Can bo bién soan co thé xoéa file ban thao. Hé théng hién thi xac nhan x6a va thuc
hién x6a thong tin
Can b bién soan co thé khoa file ban thao. Hé théng hién thi x4c nhan khéa va thyuc
68 oA . X )
hién khoa file ban thao.
Can b bién soan c6 thé ma khoa file ban thao. Hé théng hién thi x4c nhan mé khoa
69 \ N e
va thuc hién md khoa file ban thao.
Cén bo bién soan c6 thé xem danh sach 4n pham dién tir file ban thao. Hé thong hién
70 . A A A - 5 5
thi danh an pham dién tu file ban thao.
- Cén bo bién soan c6 thé xem chi tiét file ban thao. Hé thong hién thi chi tiét file ban
thao.
. Can bo tham dinh phé duyét co thé xem noi dung file ban thao 4n phdm dién tir. Hé
thong kiém tra va hi¢n thong tin ndi dung bién soan.
73 Can bo tham dinh phé duyét co thé x4c nhan duyét ndi dung file ban thao an phém
dién tu. HE thong kiém tra va luu thong tin phé duyét.
Can bd thim dinh phé duyét c6 thé hily yéu cau duyét ndi dung file ban thao 4n
74 pham dién tit. H¢ thong hién thi xac nhan xo6a va thuc hién x6a thong tin ndi dung

bién soan yéu cau duy¢t.
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Céan bo tham dinh phé duyét c6 thé xem danh sach thong tin cac ndi dung file ban

75 thao é:m ph'élm dién tir. Hé thong hién thi danh sach thong tin cac ndi dung file ban
thao an pham dién t da phé duyét.
Can b truyén thong phat hanh c6 thé thém moi an phém xin cap phép. Hé théng
76 kiém tra thong tin dau vao va luu thong tin thém madi. Néu thong tin khong hop 1€,
hé thong bao 16i.
Cén bd truyén thong phat hanh c6 thé stra thong tin 4n pham xin cap phép. Hé thong
77 .2 ; R . £
kiém tra va luu thong tin thay the.
73 Cén bo truyén thong phat hanh c6 thé x6a 4n pham xin cap phép. Hé thong hién thi
xac nhan xo6a va thuc hién xo6a thong tin.
Cén bo truyén thong phat hanh c6 thé xem danh sach 4n phdm xin cép phép. Hé
79 z 2T Lk 2 . % ,
thong hién thi danh sach an pham xin cap phép.
80 Céan bo truyen thong phat hanh c6 thé xem chi tiét 4n pham xin cip phép. Hé thong
hién thi chi tiét 4n pham xin cAp phép.
]1 Cén bd truyén thong phat hanh c6 thé giri xin cap phép a an pham He¢ thong hién thi
xéac nhan giri xin cAp phép an pham va giri dén ddi tuong yéu cau.
Can b truyén thong phat hanh thém thong tin én phérq truyén thong dién tir da dugce
82 cap phép. H¢ thong hién thi danh sach an pham truyén thong dién tir da dugc cap
phép.
33 Can b truyén thong phat hanh xem chi tjét an p‘hém truyén thong dién tir da duoc
cap phép. H¢ thong hién thi chi ti€t an pham truyén thong dién ti da dugce cap phép.
34 Can bd truyen thong phat hanh tim kiém 4n pham truyén thong dién tu da dugce cap
phép. Hé thdng truy van thong tin tim kiém va hién thi két qua tim kiém.
35 Canbo truyén thong phat hanh xu’ét danh sach an phérp truyén thong dién tur da dugc
cap phép. Hé thong trich xuat, thong ké dit 1i€u va hién thi danh sach két qua.
36 Quan tri h¢ thong co6 thé thém mai thong tin khd an pham.Hé thong kiém tra thong
tin dau vao va luu thong tin thém mdi. Véi thong tin khong hop 1€, h¢ thong bao 16i.
]7 Quén trj hé thong co thé sira thong tin kho an pham. Hé thong kiém tra va luu thong

tin thay thé.
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Quan tri h¢ théng c6 thé x6a thong tin kho 4n phém. Hé théng hién thi x4c nhan x6a

88 va thyc hién x6a thong tin
Quan tri hé théng c6 thé khoa khd an phém. Hé¢ théng hién thi x4c nhan khoa va
89 A 4K e 2 A 2
thuc hién khoa doi tac/kho an pham.
Quan tri hé théng 6 thé mo khoa khd 4n phém. Hé théng hién thi x4c nhan m¢ khoa
90 \ n \ 3 Aeoas 2 % 2
va thyc hién m¢é khoa doi tac/kho an pham.
Quan tri hé théng ¢6 thé xem danh sach thong tin khé 4n phém. H¢ théng hién thi
91 , « e A ax P 2
danh sach thong tin doi tac/kho an pham.
9 Quan trj hé thong c6 thé xem chi tiét thong tin khd 4n pham. Hé thong hién thi chi
tiet thong tin doi tac/kho an pham.
93 Quan tri hé thong c6 thé thém méi File an pham lat trang. Hé thong kiém tra thong
tin dau vao va luu thong tin thém mdi. Véi thong tin khong hop 1€, h¢ thong bao 16i.
94 Quan tri hé théng co thé sira File 4n pham 4t trang. Hé thong kiém tra va luu thong
tin thay thé.
95 Quan tri hé théng c6 thé xba File 4n phém lat trang. Hé théng hién thi x4c nhan xda
va thuc hién x6a thong tin.
96 Quan tri h¢ théng c6 thé khoéa File 4n phém 1at trang. H¢ théng hién thi x4c nhan
khoa va thuc hién khoa File an pham lat trang.
97 Quan tri hé théng 6 thé mé khoa File 4n phém 14t trang. HE théng hién thi x4c nhan
m¢& khoa va thuc hién mé khoa File an pham lat trang.
08 Quan tri hé théng c6 thé xem danh 4n phém File 4n phém lat trang. HE théng hién
thi File an pham lat trang.
99 Quén tri hé thong c6 thé xem chi tiét File 4n pham 14t trang. Hé thong hién thi chi
tiét File an pham lat trang.
Quén tri hé thong c6 thé thém méi Ma QR an pham dién tir. Hé thong kiém tra thong
100 A N . A e Nrar A . N A 1A o1 A TS
tin dau vao va luu thong tin thém mdi. Véi thong tin khong hop 1€, hé thong bao 161.
101 Quan tri hé théng c¢6 thé sra M3 QR 4n phém dién tar. HE théng kiém tra va luu
thong tin thay thé.
102 Quan tri hé théng ¢6 thé x6a Mi QR 4n phém dién tir. Hé théng hién thi xac nhan

x6a va thyuc hién xd6a thong tin.
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Quan tri hé théng c6 thé khoa Ma QR an phém dién tu. Hé théng hién thi x4c nhan

1031 Whoa va thuc hién khoa Ma QR 4n pham dién t.

104 Quan tri hé théng c6 thé mé khoa Ma QR 4n phém dién td. Hé théng hién thi x4c
nhén mo& khoa va thyc hi€n mé khoa Ma QR an pham dién tur.

105 Quan tri hé théng c6 thé xem danh sach Mi QR 4n phém dién tir. HE théng hién thi
Ma QR an pham dién tur.

06 | Quantrih¢ thdng c6 thé xem chi tiét Ma QR 4n pham dién tir. Hé thong hién thi chi
tiet Ma QR an pham dién tu.
Quan tri hé thdng, can b truyén thong phat hanh co thé thém méi 4n pham ndp luu

107 chiéu. H¢ thong kiém tra thong tin dau vao va luu thong tin thém mai. Néu thong
tin khong hop 1€, hé thong béo 16i.

108 Quan tri hé thong, can bd truyén thong phat hanh c6 thé sira 4n pham ndp luu chiéu.
H¢ thong kiém tra va luu thong tin thay the.

109 Quan tri hé thong, can bd truyén thong phat hanh c6 thé x6a an pham ndp luu chiéu.
H¢ thong hién thi xac nhan x6a va thuc hién xda thong tin.
Quan tri h¢ thong, can bo truyén thong phat hanh c6 the gui phé duyét & an pham nop

110 luu chiéu. Hé thong hién thi xac nhén gui phé duyét & an pham nop luu chiéu va thyuc
hién giri dén d6i twong yéu cau.

111 Quan tri hé théng, can bo truyén thong phat hanh c6 thé xem danh sach 4n pham
ndp luu chiéu. H¢ thong hién thi danh sach an pham ndp luu chiéu.

112 Quan trj hé thdng, can bo truyén thong phat hanh c6 thé xem chi tiét 4n pham ndp
luu chiéu. HE thong hién thi chi tiét an pham ndp luu chiéu.
Quan tri hé thong, can bo truyén thong phat hanh c6 thé thém méi 4n pham dién tir.

113 H¢ thong kiém tra thong tin dau vao va luu thong tin thém mai. Vi thong tin khong
hop 1€, hé thong bao 16i.Quan tri h¢ thong, can b truyén thong phat hanh c6 thé
thém mai thong tin phat hanh an pham dién tir

114 Quén tri hé thong, can bo truyén thong phat hanh c6 thé stra thong tin phat hanh an
pham dién tr. HE thong kiém tra va luu thong tin thay the.

115 Quan tri hé thong, can bo truyén thong phat hanh c6 thé x6a thong tin phat hanh 4n

phém dién tr. Hé théng hién thi x4c nhan x6a va thuc hién xoa thong tin
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Quan tri hé thong, can b truyén thong phat hanh cé thé khoa 4n pham dién tor da

116 phat hanh. H¢ théng hién thi x4c nhan khoa va thuc hién khoa loai xuit ban phém.

117 Quan tri hé théng, can bo truyén thong phat hanh c6 thé mo khéa xuat ban pham da
khoa. Hé thong hién thi xac nhédn mo khoa va thuc hién mé khoa.
Quén tri hé thng, can bd truyén thong phat hanh ¢ thé xem danh sach thong tin

118 phat hanh an pham dién tr. H¢ thong hién thi danh sach thong tin phat hanh an pham
dién tu.
Quan tri h¢ ﬂth@rng, can bo truyén thong phat hanh c6 thé xem chi tiét thong tin phat

119 hanh an pham di¢n tr. H¢ thong hién thi chi tiét thong tin phat hanh an pham dién
tu.
Quan tri hé thong c6 thé thém mdi thong tin tac gia. Hé thong kiém tra thong tin dau
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vao va luu thong tin thém médi. V6i thong tin khong hop 1€, hé thong bao 1oi.

121 Quan tri hé thong c6 thé stra thong tin tac gia. Hé thong kiém tra va luu thong tin
thay thé.

122 Quan tri hé théng c6 thé xda thong tin tac gia. Hé théng hién thi x4c nhan x6a va
thuc hién x6a thong tin

123 Quan tri hé théng ¢6 thé khoa tac gia. Hé théng hién thi xac nhan khéa va thuc hién
khoa doi tac/tac gia.

104 Quan tri h¢ théng ¢ thé mé khoa tac gia. H¢ théng hién thi x4c nhan mé& khoa va
thuc hién mo khoa doi tac/tac gia.

125 Quan tri hé thong c6 thé xem danh sach thong tin tic gia. Hé thong hién thi danh
sach thong tin doi tac/tac gia.

1ne | Quan tri hé thdng c6 thé xem chi tiét thong tin tac gid. Hé thong hién thi chi tiét
thong tin doi tac/tac gia.

127 Nguoi truy cap c6 thé xem loai an pham dién tir

128 | Nguoi truy cip c6 thé xem chi tiét 4n pham dién tir

129 | Nguoi truy cép c6 thé tim kiém 4n pham dién tir

130 Nguoi truy cdp c6 thé binh luan vé an pham

131 Nguoi truy cap c6 thé chon 4n pham nghe

132 Nguoi truy cp c6 thé hity chon 4n pham nghe

133 Ngudi truy cap c6 thé bat tinh nang nghe 4n phim no6i

134 Ngudi truy cap c6 thé huy tinh ning nghe 4n pham néi

135 Nguoi truy cap c6 thé tim kiém an phdm cin nghe

136 Nguoi truy cdp c6 thé chon 4n pham can doc

137 Ngudi truy cap c6 thé chon trang bit ky can doc 4n pham

138 Nguoi truy cap c6 thé lat trang doc 4n pham
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139

Ngudi truy cap c6 thé tim kiém tir trong 4n pham

140

Quén trj hé théng c6 thé truy cap giao dién quan Iy tai khoan nguoi sir dung. Hé
thong hién thi giao dién quan ly tai khoan nguoi st dung.

141

Quan tri h¢ thong co thé truy cap giao dién ‘quan tri, céu hinh phan mém. Hé thong
yéu ciu xac thyc tai khoan quan tri. Hé thong xac thyc va hién thi giao dién quan
tri.

142

Quén tri hé thdng c6 thé truy cap st dung phan mém. Hé théng yéu cau dang nhap
va hién thi giao dién nguoi su dung.

143

Quan tri hé théng s€ duogc tu dong dang xuét khi hét phién lam viéc. HE théng dang
xuat nguoi dung.

144

Quan tri hé théng co6 thé xem céu hinh quan 1y chinh sach mat khau ngudi st dung.
H¢ thong hién thi cau hinh quén 1y chinh sach méat khau nguoi su dung.

145

Quan trj hé thdng c6 thé yéu cau nguoi dung dat mat khau méi khi dang nhap lan
dau st dung méat khau méc dinh. H¢ thong hién thi man hinh yéu cau didt mat khau
moi trong lan dau sir dung méat khau mac dinh.

146

Quan tri hé théng c6 thé thiét 1ap quy tac dat mat khau vé sb ky tu, loai ky tu. H¢
thong thyuc hién cap nhét thi€p 1ap cho cac quy tac dat mat khau ve so ky tu, loai ky
tu

147

Quan tri hé thdng ¢ thé thiét 1ap thoi gian yéu ciu thay doi mat khau. Hé thdng cap
nhat thoi gian yéu cau thay d6i mat khau.

148

Quan tri hé théng c6 thé thiét 1ap thoi gian mat khéu hop 1€. Hé théng thuc hién cap
nhat thict 1ap thoi gian mat khau hop 1€.

149

Quan tri hé théng c6 thé khoa tai khoan va yéu ciu nhép mat khau m&i khi mat khau
cua tai khoan d6 hét han thoi gian hop 1€. HE thong hién thi xac nhan khoa va thuc
hién khoa tai khoan. H¢ thong ki€m tra va hién thi man hinh yéu cau nhap mat khau
moi.

150

Quan trj hé thong c6 thé mé khoa tai khoan khi thay d6i mat khau thanh céng ddi
véi trrong hop mat khau hét han thoi gian hop 1¢€. Hé thong kiém tra, hién thi xac
nhan m¢ khoa va thuc hiénmd khoéa tai khoan.

151

Quan tri hé théng c6 thé kich hoat/vé hiéu hoa xéac thuc b?mg capcha. H¢ théng hién
thi man hinh nhap ma capcha.

152

Quan tri hé théng c6 thé kich hoat/vd hiéu hoa xéac thuc béng google authenticator.
H¢ thong hién thi man hinh xac thuc bang google authenticator.
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Quan tri h¢ théng c6 thé kich hoat/vé hiéu héa xéc thuc b'flng sms. Hé théng hién thi

153 man hinh nhap ma gui tir sms.
Quan tri hé théng ¢6 thé kich hoat/vé hiéu hoa xac thuc béng email. Hé théng hién
154 Coa . 3 :
thi man hinh xac thyc bang email.
Quan tri h¢ thong c6 thé thiét 1ap gioi han thot gian cho (timeout) dé dong phién két
155 n6i khi phan mém khong nhan duoc yéu cau tir ngudi dung. Hé thong thuc hién cap
nhat thoi gian (timeout) vira dugc thiép lap.
Quin tri h¢ thong c6 the hién thi thong béo, dong phién két ndi da hét han thoi gian
156 timeout va yéu cau dang nhép lai. Hé thong hién thi thong bdo dong két noi, dang
xuat va hién thi man hinh dang nhap lai.
Quan tri hé théng c6 thé xem danh sach nhat ky hé théng. Hé théng hién thi danh
157 , LY LA LA
sach nhat ky hé thong.
|5g | Quantrihé thdng c6 thé xem chi tiét nhat ky hé thong. Hé thong hién thi nhat ky hé
thong.
159 Ql}én tri hé théng c6 thé loc danh sach nhat ky hé théng. Hé théng loc danh sach va
hién thi.
160 Quan tri hé théng c6 thé tim kiém thong tin trén nhat ky hé théng. Hé théng kiém

tra va hién thi két qua.

f. Danh sach cac trwomg hop sir dung

MAa Tén UseCase Tén tac nhan | Mo ta
hi¢u
A PHAN HE QUAN TRI HE
THONG CHUNG
Quan tri hé théng ¢ thé cau hinh
1 Quan 1y Cau hinh chung hé QTHT dung luong upload file. Hé thong

thong

thuc hién thiép lap cdu hinh dung
lugng upload file.

Quan tri hé théng ¢ thé cau hinh
email gri cia hé thong. HE thong
thuc hién thi€p lap cau hinh email
gui.

Quan tri hé théng c6 thé cau hinh
loai file dugc phép upload. Hé thong
thuc hién thiép lap cau hinh loai file
upload.

Quan tri hé théng ¢6 thé cau hinh
khac (dinh dang ngay/thang/nam,
format hién thi thoi gian, ...). Hé
thong thyc hién thiép 1ap céu hinh
khac (dinh dang ngay/thang/nam,
format hién thi thoi gian, ...).
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Quan 1y Phan quyén

QTHT

Quan tri hé thong c6 thé phan quyén
cho nguoi dung. Hé théng thuc hién
gan quyén tuong ung cho ngudi
dung.

Quan tri hé thong c6 thé hily phan
quyén nguoi dung. Hé thdng thuc
hién bo gan quyén twong ung cho
nguoi dung.

Quan tri hé thong co thé phan quyén
nhém ngudi dung. Hé thdng thuc
hién gan quyén tuong ng cho nhém
ngudi dung.

Quan tri h¢ thong c6 thé hay phén
quyén nhém nguoi dung. Hé thong
thuc hién bo gan quyén tuong ung
cho ngudi dung.

Quan tri hé thong co thé phan quyén
nguol dung vao nhom nguoi dung.
Hé thong thuc hién gan quyén tuong
ung cho nguodi diung vao nhom
ngudi dung.

Quan tri hé théng c6 thé hily phan
quyén ngudi ding vao nhém ngudi
dung. Hé théng thuc hién bo gan
quyén tuong tmg cho ngudi ding
khéi nhém nguoi dung.

Quan ly Banner

QTHT

Quan tri hé théng c6 thé thém méi
thong tin banner. Hé thong kiém tra
thong tin dau vao va luu thong tin
thém mai. Vai thong tin khdng hop
18, hé thong bao 16i.

Quan tri hé thong co thé sira thong
tin banner. H¢ thong kiém tra va luu
thong tin thay thé.

Quan tri hé thong c6 thé x6a thong
tin banner. HE thong hién thi xac
nhén x6a va thyc hién x6a thong tin

Quan tri hé théng c6 thé upload
banner. H¢ thong kiém tra va cap
nhat banner upload.

Quan tri hé théng c6 thé khoa
banner. Hé thong hién thi xac nhan
khoéa va thuc hién khoa banner.

Quan tri hé théng c6 thé mé khoa
banner. Hé théng hién thi x4c nhan
mé khoa va thuc hién md khoa
banner.

Quan tri hé théng 6 thé xem chi tiét
thong tin banner. H¢ thong hién thi
chi tiét thong tin banner.




126

Quan ly Video, hinh anh

QTHT

Quan tri hé théng 6 thé thém moi
Video, hinh anh. H¢ théng kiém tra
thong tin ddu vao va luu thong tin
thém moi. Voi thong tin khdng hop
18, hé thdng bao 15i.

Quan tri hé thong c6 thé stra Video,
hinh anh. H¢ thong kiém tra va luu
thong tin thay the.

Quan tri hé théng ¢6 thé x6a Video,
hinh anh. HE thong hién thi xac nhan
x06a va thuc hién x6a thong tin.

Quan tri hé thong c6 thé khoa Video,
hinh anh. Hé thong hién thi x4c nhan
khoéa va thuc hién khoa File sach 1at
trang .

Quan tri hé théng ¢ thé mo khoa
Video, hinh anh. Hé thong hién thi
xac nhan ma& khoa va thuc hién mo
khoa File sach lat trang .

Quan tri hé théng ¢ thé xem danh
sach Video, hinh anh. H¢ thong hién
thi File sach 1at trang

Quan tri hé théng 6 thé xem chi tiét
Video, hinh anh. H¢ thong hién thi
chi tiét File sach 14t trang.

Quan ly menu

QTHT

Quan tri hé théng ¢ thé thém méi
Menu. Hé thong kiém tra thong tin
dau vao va luu thong tin thém moi.
Voi thong tin khéng hop 1€, hé
thong béo 16i.

Quan tri hé théng c6 thé stra Menu.
H¢ thong kiém tra va luu thong tin
thay the.

Quan tri hé théng c6 thé x6a Menu.
H¢ thong hién thi xac nhan xo6a va
thyc hi€n x6a thong tin.

Quan ly module hé théng

QTHT

Quan tri hé théng 6 thé thém moi
Module hé théng. Hé théng kiém tra
thong tin ddu vao va luu thong tin
thém mai. Véi thong tin khong hop
18, hé thdng bao 16i.

Quan trj hé théng c6 thé sira Module
h¢ thong. H¢ thong kiém tra va luu
thong tin thay the.
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Quan tri hé théng 6 thé x6a Module
hé thong. HE thong hién thi xac nhan
x06a va thuc hién x6a thong tin.

Quan tri hé théng co thé khoa
Module hé théng. Hé thng hién thi
xac nhan khoéa va thuc hién khoa
module .

Quan tri hé théng ¢6 thé mé khoa
Module hé théng. Hé thong hién thi
xac nhan mé khoa va thuc hién mo
khoéa module .

Quan ly ban doc

QTHT

Quan trj hé thong co thé xem thong
tin ban doc. H¢ thong kiém tra thong
tin dau vao va hién thi thong tin yéu
cau.

Quan tri hé théng co6 thé x6a thong
tin ban doc. Hé thong hién thi xac
nhan x6a va thyc hién x6a thong tin.

Quan tri hé thong co thé khoa thong
tin ban doc. HE thong hién thi xac
nhan khoa va thuc hién khoa thong
tin .

Quan tri hé théng c6 thé mé khoa
thong tin ban doc. Hé théng hién thj
xac nhan mé khoa va thuc hién mo
khoa thong tin .

Quan tri hé théng c6 thé xem danh
sach thong tin ban doc. HE thong
hién thi danh sach thong tin .

Quan ly Ung dung mi hoéa
sach/video

QTHT

Quan tri hé thong c6 thé thém mai
thong tin ung dung ma hoa
sach/video. Hé thong kiém tra thong
tin dau vao va luu thong tin thém
mai. Vi thong tin khong hop 1€, hé
thong béo 16i.

Quan tri hé thong c6 thé sira thong
tin tng dung ma hoa sach/video. H¢
thong ki€ém tra va luu thong tin thay
thé.

Quan tri hé thong c6 thé x6a thong
tin tng dung ma hoa sach/video. H¢
théng hién thi x4c nhan x6a va thuc
hién x6a thong tin.

Quan tri hé théng cé thé khoa ung
dung ma hoa sach/video. Hé thong
hién thi x4c nhén khoéa va thyc hién
khoa tng dung ma hoa sach/video.
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Quan tri hé thong c6 thé mé khoa
ung dung ma hoa sach/video. H¢
théng hién thi x4c nhan mé& khoa va
thuc hién mo khoa ng dung ma hoa
sach/video.

Quan tri hé thong c6 thé xem chi tiét
danh siach Ung dung ma hoa
sach/video. Hé thong hién thi chi tiét
danh sach ma hoa sach/video.

Quan tri hé thong c6 thé xem danh
sach tng dung ma hoéa sach/video.
Hé théng hién thi danh sich ung
dung ma hoéa sach/video.

Quan tri hé théng c6 thé xuat danh
sach ung dung ma hoa sach/video.
Hé thong trich xut dit liéu theo dinh
dang file yéu cau ctia nguoi ding.

QUAN LY CHU BE

Quan 1y chii dé ni dung 4n
pham truyén thong dién tu

CBBS

Cén b bién soan c6 thé thém méi
thong tin chii dé noi dung 4n pham
truyén thong dién tir. Hé thong kiém
tra thong tin dau vao va luu théng
tin thém mai. Véi thong tin khong
hop 18, hé théng bao 15i.

Can bd bién soan co thé sira thong
tin chi dé ndi dung 4n pham truyén
thong dién tir. Hé thong kiém tra va
lru thong tin thay thé.

Can bd bién soan co thé xba thong
tin chii dé ndi dung 4n pham truyén
thong dién tir. Hé thong hién thi xac
nhén x6a va thyc hién x6a thong tin.

Can bo bién soan co thé khoa chu dé
no6i dung an pham truyén théng dién
ti. HE théng hién thi x4c nhan khéa
va thuc hién khoa chu dé noi dung
an pham truyén thong dién tir.

Can bd bién soan co thé md khoa
chii & noi dung 4n phdm truyén
thong dién tir. Hé thong hién thi xac
nhan mé khoa va thuc hién mé khoa
chii d& noi dung 4n phdm truyén
thong dién tu.

Can bd bién soan c6 thé xem danh
sach cha dé nodi dung 4n pham
truyén thong dién tir. Hé thong hién
thi danh sach chi dé noi dung an
pham truyén thong dién tir.
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Can bg bién soan c6 thé xem chi tiét
chii & noi dung 4n phdm truyén
thong dién tir. Hé thong hién thi chi
tiét chii dé noi dung 4n pham truyén
thong dién tur.

Can b bién soan co thé tim kiém
cha dé nodi dung 4n pham truyén
thong dién tir theo tir khoa. Hé thong
truy van thong tin im kiém va hién
thi két qua tim kiém.

10

Quan 1y phé duyét chu dé truyén
thong

CBTD

Cén bo tham dinh phé duyét c6 thé
xem thong tin chi d& yéu cau phé
duyét. Hé théng kiém tra va hién
thong tin yéu ciu.

Cén bo tham dinh phé duyét c6 thé
duyét thong tin chu dé yéu cau phé
duyét. Hé thong kiém tra va luu
thong tin phé duyét.

Cén bd tham dinh phé duyét c6 thé
x6a thong tin yéu cau phé duyét. Hé
théng hién thi x4c nhan x6a va thuc
hién x6a thong tin yéu cau.

Cén bo tham dinh phé duyét c6 thé
xem danh sach thong tin cac chu dé
d3 phé duyét. Hé thong hién thi danh
sach thong tin cac chu d& da phé
duyét.

CAN BO BIEN SOAN AN
PHAM DIEN TU

11

Quan Iy Danh muc 4n phém dién
tur

CBBS

Cén b bién soan c6 thé thém méi
danh muc 4n pham dién tir. Hé thong
kiém tra thong tin dau vao va luu
thong tin thém mdoi. Véi thong tin
khong hop 1¢, hé thong bao 15i.

Can bo bién soan c6 thé sira danh
muc an pham dién to. Hé thong
kiém tra va luu thong tin thay the.

Can bd bién soan co thé x6a danh
muc 4n phém dién tur. HE théng hién
thi xdc nhan xo6a va thuc hién xda
thong tin

Can bd bién soan co thé khoa danh
muc 4n phém dién tir. HE théng hién
thi xac nhan khoa va thuc hién khoa
danh muc 4n phém dién tur.

Can bd bién soan co thé md khoa
danh muc 4n pham dién tir. Hé thong
hién thi xac nhan m& khoa va thuc
hién mé khoa danh muc 4n phém
dién tur.
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Can bo bién soan c6 thé xem danh
sach an phém dién tir danh muc 4n
pham dién tor. Hé thong hién thi
danh 4n phém dién tir danh muc 4n
pham dién tir.

Can bd bién soan c6 thé xem chi tiét
danh muc 4n phém dién tur. Hé théng
hién thi chi tiét danh muc an phém
dién tur.

12

Quan 1y file ban thao

CBBS

Can bd bién soan c6 thé thém mébi
file ban thao. Hé thong kiém tra
thong tin dau vao va luu thong tin
thém mai. Vai thong tin khdng hop
18, hé thong bao 10i.

Can bd bién soan co thé sira file ban
thao. H¢ thong kiém tra va luu thong
tin thay theé.

Can bd bién soan c6 thé x6a file ban
thao. H¢ thong hién thi xac nhén x6a
va thuc hién x6a thong tin

Can bd bién soan c6 thé khoa file
ban thao. H¢ thong hién thi xac nhan
khoa va thuc hién khoa file ban thao.

Can bd bién soan cé thé mé khoa
file ban thao. Hé thong hién thi xac
nhan mo khoa va thue hién mé khoa
file ban thao.

Can bd bién soan c6 thé xem danh
sach 4n pham dién tir file ban thao.
Hé thong hién thi danh 4n pham dién
tur file ban thao.

Can bd bién soan c6 thé xem chi tiét
file ban thao. HE thong hién thi chi
tiét file ban thao.

13

Quan 1y phé duyét noi dung file
ban thao an pham dién tir

CBTD

Cén bo tham dinh phé duyét c6 thé
xem ndi dung file ban thao 4n pham
dién tu. Hé théng kiém tra va hién
thong tin ndi dung bién soan.

Cén bo tham dinh phé duyét c6 thé
xac nhan duyét ndi dung file ban
thio 4n pham dién tir. Hé thong
kiém tra va luu thong tin phé duyét.

Cén bo tham dinh phé duyét c6 thé
hay yéu cau duyét noi dung file ban
thao 4n pham dién tr. Hé thong hién
thi xac nhan xo6a va thuc hién x0a
thong tin ndi dung bién soan yéu cau
duyét.
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Cén bo tham dinh phé duyét c6 thé
xem danh sach thong tin cac noi
dung file ban thao 4n pham dién ti.
Hé thong hién thi danh sach thong
tin cac ndi dung file ban thao an
pham dién tir 43 phé duyét.

QUAN LY XIN CAP PHEP
XUAT BAN AN PHAM
TRUYEN THONG DIEN TU
(CXB)

14

Quan 1y danh sach 4n pham
truyén thong dién tor xin cap
phép

CBTT

Can bo truyén thong phat hanh co
thé thém mai an pham xin cap phép.
Hé thong kiém tra thong tin dau vao
va luu théng tin thém méi. Néu
thong tin khong hop 1€, hé thdng bao
161.

Cén bd truyén thong phat hanh co
thé stra thong tin an pham xin cap
phép. Hé théng kiém tra va luu
thong tin thay thé.

Can bo truyen thong phat hanh co
thé x6a 4n pham xin cép phép. Hé
thong hién thi x4c nhan x6a va thuc
hién x6a thong tin.

Cén bd truyén thong phat hanh c6
thé xem danh sach 4n pham xin cap
phép. H¢ thong hién thi danh sach 4n
phim xin cap phép.

Cén bd truyén 'thong phat hanh co
thé xem chi tiét an pham Xin cap
phép. Hé thong hién thi chi tiét an
pham xin cap phép.

Can bo truyen thong phat hanh co
thé giri xin cip phép an pham . Hé
thong hién thi x4c nhan gui Xin cap
phép an pham va giri dén dbi twong
yéu cau.

15

Quén ly an pham da dugc NXB
cap phép

CBTT

Can bd tmyen thong phat hanh thém
thong tin an pham truyén thong dién
tr da dugc cap phep. Hé thong hién
thi danh sach an pham truyén thong
dién tir da dugc cap phép.

Cén b truyén thong phat hanh xem
chi tiét an pham truyén thong dién tur
da duoc cap phep. HE thdng hién thi
chi tiét an pham truyén thong dién tir
da duoc cap phép.

Cén bo truyén thong phat hanh tim
kiém 4n pham truyén thong dién tir
da duoc cap phép. Hé thdng truy van
thong tin tim kiém va hién thi két
qua tim kiém.
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Cén bo truyén théng phat hanh xuét
danh sich 4n phdm truyén thong
dién tr da duoc cap phép. Hé thong
trich xuat, théng ké dir liéu va hién
thi danh sach két qua.

PHAN HE THIET KE AN
PHAM DIEN TU, AN PHAM
NOI

16

Quan 1y khé an pham truyén
thong dién tir

QTHT

Quan tri hé théng ¢ thé thém méi
thong tin kho an pham.Hé thong
kiém tra thong tin ddu vao va luu
thong tin thém méi. Véi thong tin
khong hop 18, hé thong bao 16i.

Quan tri hé thong c6 thé sira thong
tin kho an pham. H¢ thong kiém tra
va luu thong tin thay the.

Quan tri hé thong c6 thé x6a thong
tin kho an pham. H¢ thong hién thi
xac nhan xo6a va thuc hién x6a thong
tin

Quan tri hé théng c6 thé khoa kho an
phém. Hé théng hién thj xac nhén
khéa va thuc hién khoa dbi tac/khod
an pham.

Quan tri hé théng ¢6 thé mé khoa
kho an pham. Hé thng hién thi x4c
nhan mo khoa va thue hién mé khoa
d6i tac/khd 4n pham.

Quan tri hé théng 6 thé xem danh
sach thong tin khd 4n pham. Hé
thong hién thi danh sach thong tin
dbi tac/khd 4n pham.

Quan tri hé théng c6 thé xem chi tiét
thong tin khd 4n pham. Hé thong
hién thi chi tiét thong tin ddi tac/kho
an pham.

17

Quan ly Ung dung tao file 4n
pham pdf sang file an pham dién
tur

QTHT

Quan tri hé thong c6 thé thém mai
File 4n pham lat trang. Hé thong
kiém tra thong tin ddu vao va luu
thong tin thém méi. Véi thong tin
khong hop 18, hé thong bao 15i.

Quan tri hé thong c6 thé sira File an
pham lat trang. HE thong kiém tra va
luu thong tin thay the.

Quan tri hé thong co thé x6a File 4n
pham lat trang. Hé thong hién thi
xac nhan xo6a va thuc hién x6a thong
tin.
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Quan tri hé thong c6 thé khoa File
an pham 1t trang. Hé thong hién thi
xac nhan khoa va thuc hién khoa
File 4n pham lat trang.

Quan tri h¢ théng co thé mé khoa
File 4n pham lat trang. Hé thong
hién thi x4c nhan m& khoa va thuc
hién m¢ khoa File 4n pham lat trang.

Quan tri hé thong c6 thé xem danh
an pham File an pham lat trang. H¢
thong hién thi File an pham lat trang.

Quan tri hé thong c6 thé xem chi tiét
File 4n pham lat trang. Hé thong
hién thi chi tiét File 4n pham lat
trang.

18

Quan 1y ma QR 4n pham dién tir

QTHT

Quan tri hé théng c6 thé thém méi
Mi QR 4n pham dién tir. Hé thong
kiém tra thong tin dau vao va luu
thong tin thém moi. Véi thong tin
khong hop 1¢, hé thong bio 15i.

Quan tri hé théng c6 thé sira M3 QR
an pham dién tir. H¢ thong kiém tra
va luu thong tin thay the.

Quan tri hé théng c6 thé x6a Ma QR
an pham dién tt. HE thong hién thi
xac nhan xo6a va thuc hién x6a thong
tin.

Quan tri hé théng ¢ thé khoa Ma
QR 4n pham dién tir. H¢ thdng hién
thi xac nhan khoa va thuc hién khoa
Mi QR 4n pham dién tir.

Quan tri hé théng c6 thé mé khoa
Mi QR 4an pham dién tir. Hé thong
hién thi xac nhan m& khoa va thuc
hién md khoa Ma QR 4n pham dién
tu.

Quan tri hé théng c6 thé xem danh
sach Ma QR an pham dién tu. H¢
thong hién thi Ma QR an pham dién
tu.

Quan tri hé théng c6 thé xem chi tiét
Ma QR an pham dién tir. H¢ thong
hién thi chi tiet Ma QR an pham dién
tu.

QUAN LY NOP LUU CHIEU
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19

Quan ly an pham np luu chiéu

QTHT,CBTT

Quan tri hé théng, can bd truyén
thong phat hanh c6 thé thém maéi 4n
pham ndp luu chiéu. Hé théng kiém
tra thong tin dau vao va luu thong
tin thém moi. Néu thong tin khong
hop 18, hé thng béo 13i.

Quan tri hé théng, can bo truyén
thong phat hanh c6 thé sira 4n pham
nop luu chiéu. Hé thong kiém tra va
luu thong tin thay thé.

Quan tri hé théng, can bd truyén
thong phat hanh co6 thé x6a in pham
nop luu chiéu. Hé théng hién thi x4c
nhén x6a va thyc hién x6a thong tin.

Quan tri hé théng, can bd truyén
thong phat hanh co thé gui phé
duyét an phdm ndp luu chiéu. He
thong hién thi xic nhan gii phé
duyét an phdm nop luu chiéu va
thuc hién giri dén d6i teong yéu cau.

Quan tri hé théng, can bd truyén
thong phat hanh c6 thé xem danh
sach an pham nop luu chiéu. Hé
thong hién thi danh sach an pham
ndp luru chiéu.

Quan tri hé théng, can bd truyén
thong phat hanh c6 thé xem chi tiét
an pham nop luu chiéu. Hé thong
hién thi chi tiét an pham nodp luu
chiéu.

QUAN LY PHAT HANH AN
PHAM TRUYEN THONG
DIEN TU

20

Quan 1y phat hanh 4n pham dién
tu

QTHT,CBTT

Quan tri hé théng, can bd truyén
thong phat hanh c6 thé thém moi an
pham dién tir. Hé thong kiém tra
thong tin ddu vao va luu thong tin
thém mai. Véi thong tin khong hop
1¢, hé thong bao 16i.Quan tri hé
thong, can bo truyén thong phat
hanh ¢6 thé thém moi thong tin phat
hanh 4n phdm dién tir

Quan tri hé théng, can bo truyén
thong phat hanh c6 thé sira thong tin
phat hanh 4n pham dién tir. Hé thong
kiém tra va Iuu thong tin thay thé.

Quan tri hé théng, can bo truyén
thong phat hanh c6 thé x6a thong tin
phat hanh an pham dién tu. HE thong
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hién thi xac nhan xo6a va thuc hién
x0a thong tin

Quan tri hé théng, can bd truyén
thong phat hanh c6 thé khoéa 4n
phim dién tor da phat hanh. Hé
théng hién thi x4c nhan khoa va thuc
hién khoa loai xut ban phém.

Quan tri hé théng, can bd truyén
thong phat hanh c6 thé mé khoa xudt
ban phdm di khoa. Hé théng hién thi
xac nhan ma& khoa va thuc hién mo
khoa.

Quan tri hé théng, can bd truyén
thong phat hanh c¢6 thé xem danh
sach thong tin phat hanh an pham
dién tir. Hé thong hién thi danh sach
thong tin phat hanh 4n phdm dién tur.

Quan tri hé théng, can bd truyén
thong phat hanh c6 thé xem chi tiét
thong tin phat hanh an pham dién tur.
Hé thdng hién thi chi tiét thong tin
phat hanh 4n pham dién ti.

21

Quan ly tac gia

QTHT

Quan tri hé théng c6 thé thém méi
thong tin tic gia.Hé thong kiém tra
thong tin ddu vao va luu thong tin
thém mai. Véi thong tin khong hop
18, hé thong bao 15i.

Quan tri hé thong c6 thé sira thong
tin tac gid. H¢ thong kieém tra va luu
thong tin thay thé.

Quan tri hé théng co6 thé x6a thong
tin tac gid. HE thong hién thi xac
nhén x6a va thuc hién x6a thong tin

Quan tri hé théng c6 thé khoa tac
gia. Hé thong hién thi xac nhan khoa
va thuc hién khoa doi tac/tac gia.

Quan tri hé théng ¢ thé mé khoa tac
gia. H¢ théng hién thi x4c nhan mé
khéa va thuc hién mo khéa dbi
tac/tac gia.

Quan tri hé théng c6 thé xem danh
sach thong tin tac gia. H¢ thong hién
thi danh sach thong tin doi tac/tac
gia.

Quan tri hé théng 6 thé xem chi tiét
thong tin tac gia. HE thong hién thi
chi tiét thong tin doi tac/tac gia.
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Phéan hé Ung dung doc 4n pham
PC Web

22

Giao dién doc an pham dién tu

Nguoi
cap

truy

Ngudi truy cép c6 thé xem loai an
pham dién tir

Ngudi truy cap co thé xem chi tiét
an pham dién tir

Nguoi truy cap ¢ thé tim kiém 4n
pham dién tr

Ngudi truy cap co thé binh luan vé
an pham

23

Giao dién nghe an pham noi

Nguoi
cap

truy

Ngudi truy cap c6 thé chon an pham
nghe

Nguoi truy cép c6 thé hiy chon 4n
pham nghe

Ngudi truy cap co thé bat tinh ning
nghe an pham noi

Ngudi truy cap ¢ thé hay tinh ning
nghe an pham noi

Ngudi truy cip co thé tim kiém 4n
pham can nghe

24

Giao dién doc 4n phim da
phuong ti¢n

Nguoi

cap

truy

Ngudi truy cép c6 thé chon an phdm
can doc

Nguoi truy cép co thé chon trang bat
ky can doc 4n pham

Nguoi truy cép co thé 1at trang doc
an pham

Nguoi truy cap c6 thé tim kiém tir
trong an pham

Nhom UC an toan thong tin theo
Quyeéet dinh 742

25

Xac thuc truy cap, quan tri, cau
hinh phan mém

QTHT

Quan tri hé thong c6 thé truy cap
giao dién quan ly tai khoan nguoi str
dung. Hé thong hién thi giao dién
quan ly tai khoan nguoi stir dung.

Quan tri hé thong cd the truy cap
giao dién quan tri, cau hinh phan
mém. Hé thong yéu cau xac thuc tai
khoan quan tri. Hé thong xac thuc va
hién thi giao dién quan tri.

Quan tri hé théng co thé truy cap su
dung phan mém. H¢ théng yéu cau
dang nhap va hién thi giao dién
nguoi st dung.

Quan tri hé théng s€ dugc ty dong
dang xuat khi hét phién lam viéc. H¢
thong dang xuat nguoi dung.
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26

Quén Iy chinh sach mat khau
nguoi st dung

QTHT

Quan tri hé théng c6 thé xem cédu
hinh quan 1y chinh sach mat khau
ngudi st dung. Hé thong hién thi
cdu hinh quan 1y chinh sich mat
khau ngudi sir dung.

Quan tri hé thong c6 thé yéu ciu
nguodi dung dat mat khau méi khi
dang nhap lan dau str dung mat khau
mac dinh. Hé théng hién thi man
hinh yéu ciu dit mat khau méi trong
lan dau su dung mat khau mic dinh.

Quan tri hé théng co thé thiét lap
quy tic dat mat khau vé sb ky tu,
loai ky tu. H¢ théng thuc hién cap
nhat thiép 1ap cho cac quy tic dat
mat khau vé sb ky tu, loai ky tu

Quan tri hé théng co thé thiét lap
thoi gian yéu cau thay d6i mat khau.
Hé thong cap nhat thoi gian yéu cu
thay d6i mat khau.

Quan tri hé théng co thé thiét 1ap
thoi gian mat khau hop 1&. Hé thong
thuc hién cap nhat thiét 1ap thoi gian
mét khau hop €.

Quan tri hé théng cd thé khoa tai
khoan va yéu cau nhap mat khiu
méi khi mat khau cua tai khoan d6
hét han thoi gian hop 1&. H¢ théng
hién thi xac nhan khoa va thuc hién
khoa tai khoan. Hé thong kiém tra va
hién thi man hinh yéu cau nhdp mat
khau méi.

Quan tri hé théng 6 thé mé khoa tai
khoan khi thay d6i mat khau thanh
cong ddi voi truong hop mat khau
hét han thoi gian hop 1&. Hé thong
kiém tra, hién thj x4c nhan m¢ khoéa
va thuc hiénmé khoa tai khoan.

27

Quan 1y xéac thyc da nhén t6

QTHT

Quan tri hé théng co thé kich
hoat/vd hiéu hoa xac thuc bé'mg
capcha. Hé théng hién thi man hinh
nhap ma capcha.

Quan tri hé théng co thé kich
hoat/vé hiéu hda xac thuc béng
google authenticator. Hé thong hién
thi man hinh x4c thyc bing google
authenticator.

Quan tri hé théng co thé kich
hoat/v6 hiéu héa xac thuc bang sms.
Hé théng hién thi man hinh nhép ma
guri tir sms.
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Quan tri hé théng co thé kich
hoat/vé hiéu hda xac thuc béng
email. Hé théng hién thi man hinh
xéc thuc bang email.

Quan tri hé thong co thé thiét lap
gidi han thoi gian cho (timeout) dé
dong phién két ndi khi phan mém
28 | Quan ly gioi han cho (timeout) | QTHT khong nhan dugc yéu cau tir ngudi
dung. H¢ théng thuc hién cép nhat
thoi gian (timeout) vira dugc thiép
1ap.

Quan tri hé thong c6 thé hién thi
thong bao, dong phién két ndi da hét
han thoi gian timeout va yéu ciu
dang nhap lai. Hé thong hién thi
thong bao dong két ndi, dang xuat va
hién thi man hinh déing nhap lai.

) Quan tri hé théng CQ thé xem de}nh
29 | Quan 1y nhat ky h¢ thong QTHT sach nhat ky hé¢ thong. HE thong
hién thi danh sach nhat ky h¢ thong.
Quan tri hé théng 6 thé xem c}}i tiét
nhéat ky hé th@ng. H¢ thong hién thi
nhét ky hé¢ thong.

Quan tri hé th(‘)ng’ co thé 109 danh
sach nhéat ky h¢ }héng. H¢ thong loc
danh sach va hién thi.

Quan tri hé théng 6 thé tim kiém
thong tin trén nhat ky hé thong. Hé
thong kiém tra va hién thi ket qua.

3.4.6 Yéu cau hé quén tri CSDL

Yéu cau vé hé quan tri CSDL d6i v6i hé théng la:

- C6 kha ning quan 1y khéi lugng 16n dit liéu vira va 16n, dung luong dir liéu
ting dan theo thoi gian.

- C6 kha ning chia sé va phan phdi dir liéu trén mang (LAN, INTRANET,
Internet), dam bao viéc str dung hiru hiéu va chia sé phuc vu nhiéu ngudi khac nhau
trén mang.

- Tinh bao mat cao: Véi co ché hoat dong mang theo mé hinh dir liéu tap
trung, hé thong s& co su tham gia truy cap dit liéu ctia nhiéu nguoi do d6 van dé an
toan hé thong 13 rit quan trong. D liéu phai dugc dam bao dugce str dung boi ngudi
dung dugc phép; an toan véi cac hanh vi vo ¥ hay ¢6 ¥ 1am sai 1éch dit liéu.

- C6 kha ning tich hop véi dir liéu do hoa: ting hiéu suat phan phdi dit liéu
dung chung, ciing nhu tdn dung hét cac kha ning ctia DataBase Server.

- C6 cong cu dé phat trién thich Gng voi yéu cau str dung: cac co so dit liéu
n6i chung déu co céc cong cu phuc vu cho céac thao tac xtr 1y chuin nhu: tim kiém,
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phan loai, sap xép, két xuét thong tin ... Tuy nhién, do yéu cau sir dung khac nhau
va trinh d6 str dung ciing rat khac nhau, viéc phat trién thich ung dé tu dong héa mot
s6 thao tac thuong dung dé nang cao rat nhiéu hiéu suét str dung dit liéu.

- Hang san xuat c6 bé day va 6n dinh trong twong lai: Pam bao su hd trg va
tu van vé lau dai ctia nha san xuat cho hé thong.

- Puoc kiém nghiém trong thuc té: Pam bao vé nang luc thyc té cua hé
théng.

- Pho bién trén thi truong Viét Nam: Quen thudc véi doi ngii tin hoc Viét
Nam, diéu kién thuan loi dé st dung cling nhu phat trién mo rong hé¢ théng dat hiéu
qua cao nhét.

3.4.7 Cac yéu cau phi chirc niing ciia phan mém

a. Yéu cau can dap tmg d6i véi co so dir liéu

- Hé théng co so dir lidu phai c6 tinh mo, d& dang bd sung cip nhat thong tin
dit lidu khi can thiét.

- Co s¢ dit 1iéu phai c6 kha nang luu trir véi dung lugng 16n, trong thoi gian
lau dai.

- C6 kha ning luu trit dwoc nhiéu dinh dang dit liéu khac nhau nhu dir liéu co
cAu trac, dit liéu phi cAu trac duéi dang tép gén kém (dir li¢u t€p van ban, dir liéu
phim, anh, &m thanh).

- Cho phép sao luu dit liéu dinh ky va dot xuat. Cho phép phuc héi dit liéu khi
hé thong gip su cd.

- Cho phép tim kiém toan van (full text search) trong toan bo CSDL.

- Hé théng co so dit liéu phai tryc quan dé st dung cho nguoi quan tri va quan
tri vién cap nhat tin bai va file dir li¢u.

- Co s6 dir liéu phai duogc thiét ké thanh cac module nho theo ting chuyén
muc hién thi trén website dé ngudi quan trj cap nhat nodi dung dir liéu duoc nhanh
chong va tranh nham 1an.

- Co s dir liéu phai duoc thiét ké dé phan quyén quan 1y va ¢ co ché bao mat
thich hop dé tranh nguy hiém d6i véi co sé dit liéu.

- Thoi gian cho phép dé hé théng phan hoi lai thong tin truy cap dit lidu 1a
3s.

- Thoi gian cho phép dé hién thi toan bo dit liéu bao cdo 1a 20s.

- Thoi gian cho phép dé gui két qua tim kiém 14 3s.

b. Yéu cau vé an toan thong tin
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o May chd (g dung an
Twong lwa trng dung WAF phdm truyén thong
- Gién tlr

May chd CSDL

: Server Farm

Hé thdng phan mém nim trong cac muirc bao mat:

- Bao mat murc hanh chinh: Mtic bao mat nay dua trén cic nguyén tic hanh
chinh ctia don vi. Kiém soat chirc nang, nhiém vu, quyén han, viéc ra vao cac phong
lam viéc cua ting ca nhan. Pat ra cac quy dinh ndi bd vé st dung cac phén mém va
thiét bi tin hoc. Tuan thu cac nguyén tic bao mat thong tin theo quy dinh ciia phap
ludt. Tung ca nhan phai c6 trach nhiém bdo vé tai nguyén may tinh cua minh cling
nhu ¢am bao bi mat tén ngudi sir dung, mat khau truy cap hé théng thong tin.

- Bao mat mirc Web Server: trién khai st dung giao thirc truyén tai dit liéu
siéu van ban an toan (HTTPS) cho tng dung web.

- Bao mat hé diéu hanh: Bat cir hé diéu hanh nao ciing cho phép ap dung cac
quy tac bao mat tdi cc tai nguyén ctia nd. Mdi ngudi QTHT duge cip mot tai khoan
& muc hé diéu hanh, account nay s& dugc gan quyén cho phép su hoat dong ciia no
trong hé thong.

- Bao mat co s¢ dit liéu: Thong thuong mot co s¢ dit liéu da nguodi dung
phai cung cap cac tinh niang bao mat, kiém soat quyén truy cap vio co sé dit licu.

- Ngin chin quyén truy cap dir liéu bat hop phap.

- Kiém soat ngudn tai nguyén str dung hé thong.

- Theo ddi, quan 1y nhat ky hanh dong ctia ngudi dung.

- Bao mat ing dung: Phan mém c6 module chtic ning QTHT duogc thiét ké
riéng cho mirc tng dung, dugc ngudi QTHT dung dé thém, bdt nguoi dung, gan
quyén truy nhép vao dit liéu va sir dung cac chirc ning ctua phin mém. Déi tugng
ctia Module chirc ning QTHT gom:

+ Nguoi st dung

+ Churc ndng stir dung
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+ Nhoém chire nang stir dung

Vung mang bién: Pat may chu cung cip dich vu ra bén ngoai Internet. Ving
mang ndy duoc kiém soat boi 1 cdp thiét bi bao gom tudng lira tng dung WAF va
tuong Itra FW1.

Pap (mg cac yéu cau vé phong chéng tdn cong vao tmg dung web:

Ap dung top 10 cia OWASP

Phong chdng kiéu tan cong CSS

Phong chdng kiéu tdn cong SQLI

Phong chong kiéu tan cong CSRF

Phong chdng kiéu tan cong Session | Hacking

Tich hop tinh nang quét 15 hong san c6

Phat hién kiéu tin cong Syntax-based SQLi

Vung Farm : kiém soat béi twong lira ndi bd

Internal Firewall kiém soat traffic vao, ra hé théng may chu co sé dir li€u,may
chu ung dung .

- Internal Firewall hoat dong nhu mot rao chin giita mang an toan va mang
khéng an toan. N6 kiém soat cac truy cap dén ngudn lyc cia mang thong qua md
hinh kiém soat chi dong. Bao vé cac may chi ao.

Pam bao cac diéu kién an toan hé thdng thong tin cip d6 2 theo quy dinh cua
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 vé dam bao an toan hé théng théng
tin theo cap do va Thong tu s6 03/2017/TT-BTTTT ngay 24/4/2017 quy dinh chi tiét
va hudng din mét sé diéu ctia Nghi dinh sb 85/2016/ND-CP ngay 01 thang 7 nim
2016 vé bao dam an toan hé théng thong tin theo cap do.

. c.Cacyéu cau can dap wng veé thoi gian xir 1y, d§ phirc tap xir Iy ciia phén
mém

Déi v6i phan mém thi cac yéu cau can xir 1y vé mit thoi gian phai duoc toi vu
hoa, dung lugng trang tin khi load 1én phai duoc téi uu hoa, dung lugng nho nhét c6
thé dé tiét kiém chi phi bang thong va tiét kiém thoi gian truy cap, dong thoi ting
duogc sd lwong nguoi truy cép cung luc, cu thé:

- H¢ théng hoat dong 24/24.

- Thoi gian dép ung trung binh d6i vdi cac chic nang nghiép vu, trong dicu
kién binh thuong dat dudi 5 gidy.

- Thoi gian dap Gmg trung binh ddi véi cac chirc ning nghiép vu, khi c6 nguoi
str dung chay chirc nang bao cdo tong hop dir liéu dat mtrc dudi 10 gidy.

- Thoi gian két xuat cac bao co tong hop trén pham vi 16n dat mirc trung binh
ttr dudi 30 gidy va khong co 16i timeout.

- Khi chuong trinh ¢6 d¢ tré qua 10s cho tac vu, hé théng can c6 cong cu hién
thi 161 thong bao hodc biéu twong hién thi cho ngudi dung nhin biét dugc rang hé
thong van dang hoat dong.
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d. Cac yéu cau vé cai dit, ha ting, dwong truyén, an toan van hanh, khai
thac, sir dung

Tuan thi cac tiéu chuan, quy chuan k¥ thuét quy dinh bao dam sy twong thich,
thong sudt va an toan trong qua trinh chia sé, trao d6i thong tin.

Quy dinh 10 cac diéu kién truy nhap, cap nhat dir liéu va bao dam viéc quan
1y, truy nhap, cap nhat va tim kiém dit liéu d& dang.

Quy dinh 13 cac diéu kién duy tri dit liéu bao gdm ca viéc thay ddi, huy bo dir
liéu. Thuong xuyén danh gia cac diéu kién bao dam an toan cho dir liéu.

An toan, bao mat: dé dam béo tinh an toan ctia hé théng chay trén nén web
can tuan tha cac giai phap sau:

- Str dung giao thirc ma hoa dir liéu 1a HTTPS thay vi giao thitc HTTP. Khi
str dung HTTPS dit liéu trude khi truyén di sé dugc ma hoa dam bao néu co bén thir
3 lay duoc dir lidu cling khong thé giai ma duoc dir lidu d6 1a gi. Piéu nay dic biét
quan trong, né bao vé nhitng thong tin nhay cam nhu tai khoan, mat khau ctia ngudi
dung, va ddc biét 1a dit liéu quan trong cua hé théng

e. Yéu cau vé mirc do chiu dung sai héng ddi véi cac 16i cu phap lap
trinh, 15i 16-gic trong xir 1y dir liéu, kiém so4t tinh ding din cia dir liéu dau
vao

- Cac trudng thong tin ngay thang s& duoc luu véi 4 chir s6 cho phan “Nam”,
va c6 thé duogc hién thi theo tat ca cac dinh dang ngay chung dd/MM/yyyy.

- Cac chuc nang cta hé thong phai hd trg nhap, luu trit va hién thi dit liéu tién
t¢ VND v6i it nhat 15 chit s nguyén va 2 sb thap phan.

- Cac chirc nang cta hé théng phai hd tro kiém tra tic thoi tinh hop 18 cta cac
gia tri nhap vao qua phuong thirc nhap truc tiép.

- Cac churc nang cta hé thong phai hd tro kiém tra tic thoi tinh hop 18 cua cac
gia tri nhap vao qua phuong thirc nhap truc tiép hodc qua tép dir liéu.

- Céc chirc ning cua hé théng phai cung cip chiic nang kiém tra tinh nhat quan
va toan ven cua cac truong dir liéu cd quan hé rang budc véi nhau trong co so dir
lidu thong qua cic quy tic da dugc dinh nghia nhu rang budc khoa khi xay dung
CSDL.

- Céc dir liéu trude khi nhap vao hé théng phai duoc kiém tra tinh ding dan
vé céu tric, dinh dang va logic va phai thong bao ngay cho ngudi st dung khi c6 16
xay ra.

- Céc chire ning ctia hé thong phai hién thi dau thong béo rang 6 nhap 1a bat
budc hodc tuy chon nhap dir li¢u cho nguoi dung.

- Céc chirc ning ctia hé théng phai c6 cac 6 nhdp dir liéu voi dinh dang cua
dir liéu nhap chuyén biét vi du: O nhap ngay thang, O nhap sb...
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- Cac man hinh chirc ning ciia hé théng co thir ty cac 6 nhap tuan theo diing
logic ctia van ban can nhap, nguoi dung hoan toan ¢ thé st dung ban phim (khong
can chuot) dé di chuyén tdi cac 6 nhap nay.

- Man hinh chirc ning phai hd trg ché do hién thi danh sach dé ngudi dung
chon ddi voi cac 6 nhap co6 dir lidu c¢d dinh.

- Hé thong phai c6 quy trinh nham giam thiéu céac 16i ¢t phap lap trinh, 13i
logic xu ly dir licu.

- C4c dinh dang tap tin (tap tin nhap vao hé théng, tap tin dugc xuit ra tir hé
thdng, tap tin luu trir trong hd so dién tir...) tuan thi theo cac dinh dang tap tin (vé
van ban, hinh anh...) duoc quy dinh tai Thong tu sé 39/2017/TT-BTTTT ngay
15/12/2017 ctia Bo truong Bo Thong tin va Truyén thong

f. Yéu cau veé tinh sin sang véi IPv6

- Ung dung phai st dung céng nghé IPv6 dam bao san sang khi ap dung IPv6.

- Co giai phap chuyén doi IPv4 sang IPv6 trong mdi truong ndi bo va trén
Internet; cau hinh lai mé hinh may chi theo chudn IPv6 phi hop voi yéu cau cua to
chue.

- C6 phuong an két ndi cac may chu t6i noi luu trit tip trung (SAN/ NAS ....)
va cdu hinh két ndi theo chuan IPve6.

TT Yéu ciu
1 | Bam bao phﬁn mém hd trg IPv6;
2 | Pam bao dudng truyén két ndi Internet cho Webserver hd trg IPv6
3 | Khai bao Webserver ling nghe duogc cac két ndi qua mang IPv6
4 | Khai bdo ban ghi AAAA cho tén mién trén hé thong DNS Hosting
5 | Pam bao may chu DNS Hosting hd tro IPv6

San sang hd tro dia chi Internet thé hé m&i IPv6, DNSSEC. Trién khai HTTPS sur
dung giao thire TLS v1.2 tr¢ 1€n véi cac bd ma hoa an toan trong xac thuc nguoi
dung va truyén nhén céc thong tin nhay cam (thong tin c4 nhan, thong tin thanh
toan).

g. Yéu cAu vé my thuit, k§ thuit can dat dwoc ciia cac giao dién chwong
trinh

- Giao dién duoc thiét ké than thién voi ngudi dung. B cuc giao dién hop 1y
gitp thao tac nhép va tra ctru dit liéu nhanh va thuan tién.

- Céc chtic ning st dung phai dugc thiét ké da dang, day du, va dugc bd tri
hop 1y trén giao dién dap tmg phuc vu tat ca cac nhu cau quan 1y cia Bao Nhan dan.

- V6i mbi ngudi dung s& hién thi cac chirc ning tuong Gng voi phan viée
chuyén trach ctia minh, gitip nguoi sir dung dé dang va hiéu qua.

- Giao dién hién thj dap ung trén céc thiét bi théng dung nhu: mdy tinh dé ban,
may tinh xach tay.
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- C6 thé truy cap binh thudng trén céac trinh duyét thong dung hién nay nhu:
Edge, Firefox, Chrome, Opera, ... ma khong bi v& trang hay bién dang bd cuc thong
tin trén trang.

3.4.8 Cac yéu cau vé dio tao chuyén giao cong nghé

Cén b0 phai dugc hudng dan, tap huén st dung dé lam quen va thanh thao céc
nghiép vu trén phan mém dap tng yéu cau quan 1y cua don vi thy huong.

a.Muc tiéu dao tao

Pon vi thi cong phan mém dao tao va chuyén giao phan mém (bao gdm ca ma
ngudn, tai lidu thiét ké hé thong, tai liéu hudng dan cai dat, cau hinh hé thong, tai
liéu hudng dan sir dung) cho can bo vé quan tri van hanh hé thdng; phdi hop véi can
bo cua don vi thu hudng thuc hi¢n dao tao tap trung cho cac can bd su dung phﬁn
mém.

b.Yéu cau vé phuong phép thuc hién

- Pao tao tap trung két hop voi huéng dan truc tiép trén may tinh.

- Sau qua trinh dao tao, néu co phat sinh gi don vi thi cong s€ chiu trach nhiém
chinh stra, cap nhat, ddm bao cac can bo lién quan déu cé thé van hanh thanh thao
phan mém theo yéu cau cua cong viéc.

- Lop thir nhat: Pao tao k¥ niang sir dung hé thong theo dung cac quy trinh
nghiép vu di duoc thiét ké.

- Lép thir hai: Pao tao k¥ ning cai dit va quan tri phan mém tng dung cho
cac d6i twong 1a Quan tri hé théng. Lop hoc nay phai dam bao hoc vién c6 day du
ha tang, cac trang thiét bi tin hoc (mdy chu cai dit tng dung, mdy tinh diéu khién
truy cdp tir xa vao tmg dung, ha tang hé thong gia lap, ...) dé dam bao cac hoc vién
1a quan tri hé théng dugc thuc hanh day du viée cai dit va quan tri hé théng tuong
duong véi hé thong da duoc thiét ké va xay dung.

- bia diém dé t6 chirc viéc dio tao hudng dan st dung va thiét 1ap, quan tri hé
théng duge xéc dinh tai Chu dau tu.

- Phuong tién va thiét bi dé phuc vu cong tac dao tao bao gdm: may chiéu,
may tinh danh cho mdi hoc vién tham gia 16p hoc, mang két ndi may tinh dén hé
théng phan mém tmg dung phuc vu thuc hanh cia cic hoc vién va mot sb cac trang
thiét bi can thiét khac,...

3.4.9 Cac yéu cau vé kiém thir hodc van hanh thir

a.Yéu ciu vé van hanh thir

Nha thau thi cong phai thuc hién phéi hop véi Chu dau tu thyce hién cong tac
van hanh thir trudce khi dua vao st dung nhu sau:

Qua trinh van hanh thir phan mém ndi bo do chu dau tu phéi hop véi nha thau
trién khi to chure thuc hién bao g@)m cac budc chinh nhu sau:

- Xac dinh cac ndi dung van hanh thur;

- Xac dinh cac tai liéu phuc vu van hanh thu;
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- Lap ké hoach van hanh thtr nhdm muc dich x4c dinh yéu cau, pham vi, cac
mdc thoi gian quan trong va lich trinh thuc hién cic bude ciia qua trinh van hanh
thur;

- Xay dung tinh hudng, kich ban van hanh thir, xdc dinh cac diéu kién van
hanh thr can cr vao churc nang ky thuat ctia phﬁn mém can van hanh thir;

- Thyc hién van hanh thir theo két qua ¢ budc xay dung tinh hudng, kich ban
van hanh thir trong moi trudng van hanh, khai thac thuc té;

- Lap bao cdo két qua van hanh tht.

b.Yéu chu vé kiém thir

Nha thau ¢é trach nhiém ty kiém thir san phdm phan mém trude khi thyc hién
cai dat, van hanh thu.., cac cong tac can kiém thir gém:

- Kiém thtr chap nhan boi nguoi dung (UAT)

- Kiém thtr chap nhan hoat dong (OAT):

Kiém thir chép nhan hoat dong bao gém cac loai:

+ Kiém thtr hiéu ning.

+ Kiém thir an toan, bao mat.

+ Kiém tra vé tai liéu van hanh hé théng (néu co).

+ Kiém thir mot s yéu tb phi chirc ning khac nhu: kha nang két ndi, chia sé
dir 1iéu véi cac hé théng khéc, kha nang hoat dong trén nhiéu nén tang khac nhau,
... (néu can thiét).

- Kiém thtr chtc ning

Kiém thtr chirc ning 1a ndi dung thudc kiém thtr chip nhan boi nguoi ding
(UAT). Kiém thir chirc nang nham xac dinh toan bo cac chirc niang ciia phin mém
duoc kiém thtr c6 dap tmg cac yéu cu chirc ning hay khong, bao gom: sy day du,
tinh hoan thién, tinh chinh x4c va tinh twong thich theo tai liéu dic ta yéu cau nguoi
st dung; dic ta chtic nang, phi chirc ning ctiia phan mém da duoc phé duyét.

- Kiém thtr hiéu nang

Kiém thir hiéu ning 14 ndi dung thudc kiém thir chap nhan hoat dong (OAT).
Kiém thir hidu nang nham xac dinh phan mém dugc kiém thir c6 hoat dong dép tng
yéu cau vé hiéu ning theo thiét ké trong méi truong kiém thir hay khong.

- Kiém thir an toan, bao mat

Kiém thtr an toan, bao mat 1a noi dung thudc kiém thir chap nhan hoat dong
(OAT). Kiém thir bio mat nham danh gia kha ning tu bao vé cia phan mém ciing
voi cac dir lidu trude cac d6i tuong khong duge phép. Cac doi twong khong duoc
phép 1a: con ngudi hodc cac hé thdng bén ngoai khong duge phép truy nhap hoic
khong du tham quyén tiép can dé sir dung, doc, chinh stra hodc x6a céac dit lidu do.
Céc yéu ciu bao mat duoc thé hién tai tai liéu dic ta yéu ciu nguoi st dung; dac ta
chirc ning, phi chic ning cta phan mém da duoc phé duyét.

Céc k¥ thuat kiém thir, danh gia tinh an toan, bao mat bao gom:
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+ Kiém tra danh gia theo cac quy dinh vé bao dam an toan hé thong thong tin
theo cap do.

- Kiém tra vé tai liéu van hanh hé thong

+ Kiém tra vé tai liéu van hanh hé thong 13 noi dung thudc kiém thtr chdp nhan
hoat dong (OAT). Viéc kiém tra tai liéu van hanh hé théng 1a qua trinh ra soat, kiém
tra cac tai liéu vé tinh dﬁy du va chinh xéc gitra tai li¢u van hanh h¢ théng va cac tai
liéu yéu cau k§y thuét cling nhu thuc té hoat dong ctia hé théng, dong thoi kiém tra
su dung dan cua tai liéu van hanh hé thong.

+ Tai liéu van hanh hé thong goém co:

v/ Tai liéu hé thdng: Ghi nhan thong tin chi tiét vé cac dic ta thiét ké hé
thdng, cach thirc 1am viée bén trong ctia hé thong va cac chic ning cia
n6 (bao gém ca vé quy trinh van hanh va khic phuc su cd).

v Tai liéu huéng dan st dung (bao gdm huéng dan sir dung, hudng din
cai dat va hudng dan quan tri h¢ théng): Ghi nhan cac thong tin dugc
viét hay hién thi truc quan vé cach thirc hé théng lam viéc ciing nhu
cach st dung hé thong d6

3.5 Céc yéu cau vé hd tro bao hanh va quan tri

- Pon vi trién khai s& cung cép cac dich bao hanh, bao tri, hd tro ky thuat tai
chd mién phi t6i thiéu 01 nam ké tir ngay nghiém thu ban giao, dua vao sir dung ddi
v6i hang hoa duge cung cip.

- Trudng hop hét thoi han bao hanh, bao tri va hd trg k¥ thuat, don vi trién
khai s& dam bao cung cap dich vu bao hanh, bao tri, hd tro ki thuat khi Pon vi dugc
giao quan 1y str dung c6 yéu cau vai chi phi duoc xac dinh theo quy dinh hién hanh.

- Truong hop phat hién 181, khiém khuyét cta san pham dich vu, Cha dau tu
kip thoi thong bao cho don vi trién khai, kém theo tai liéu chimg minh. Chu dau tu
tao diéu kién cho don vi trién khai tién hanh kiém tra céac 151, khiém khuyét do.

- Sau khi nhan dugc thong bdo cua Chu dau tu vé viée san phém dich vu co
161, khiém khuyét, don vi trién khai phai kip thoi stra chita, khic phuc trong thoi han
07 ngay va chiu toan bd chi phi stra chira, khéc phuc.

3.5.1 Bao hanh

Céc cong viéc bao hanh phan mém bao gdm:

- Stra 18i: Khic phuc cac 161 phat sinh (bug fixing) trong phan mém do sai sot
trong qua trinh phat trién ban dau.

- Hd tro k¥ thuét: Cung cip hd trg ngudi dung khi ho gip phai cac van dé hoic
thac mac lién quan dén cach st dung phan mém.

- Pam béo tinh twong thich: Pam bao phan mém hoat dong 6n dinh trén cac
nén tang va moi trudng hé thong theo hop dong.

3.5.2 Bao tri

* Cac yéu cau cong viéc dam bao dé thyc hién bao tri nhu sau:
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- D61 ngli nhan sy ¢6 dua trinh d§ va kha nang thuc hién bao tri phén mém dé
dem lai hi¢u qua thi can yéu cau nhu sau:

* C4c yéu cau chung vé nhan luc bao tri:

a. Trinh d¢ chuyén mo6n va ky nang

- Chuyén mén phit hop: Nhan luc bao tri can ¢6 trinh d6 chuyén mén phu hop
v6i cong nghé, ngdn ngir 1ap trinh, hé théng va cac cong cu duoc sir dung trong phan
mém can bao tri.

- Kinh nghiém bao tri: Doi ngii bao tri nén c¢6 kinh nghiém trong bao tri phan
mém, dic biét 13 véi cac hé thdng c6 quy md va yéu cdu an toan cao.

- K nang xtr 1y su ¢b: Nhan su can ¢6 kha nang phan tich, chan doan va khéc
phuc céc 13i, su ¢6 phat sinh trong phan mém mot cach nhanh chong va chinh xéc.

b. Kha ning phéi hop va lam viéc nhém

- Phéi hop nhém hiu qua: Nhan sy can c¢6 k§ nang lam viéc nhom dé phdi
hop tot véi cac thanh vién khac, dam bao quy trinh bao tri dién ra thuan loi va khong
gy cham tré.

- Kha ning giao tiép: K¥ ning giao tiép va bao céo 1a can thiét dé truyén dat
1d rang van dé va giai phap véi cac bén lién quan, bao gom ca doi ngii phat trién
phan mém va ngudi dung.

¢. Trach nhiém va y thirc bdo mat

- Tuén thu quy trinh bao mat: Doi ngii bao tri can hiéu va tudn thu cac quy
dinh vé bao mat va an toan thong tin trong qua trinh bao tri phan mém, dic biét véi
d@r liéu nhay cam ctia co quan nha nudc.

- Tinh than trach nhiém cao: Pam bao hoan thanh nhiém vu diang thoi han va
chiu trach nhiém vé céc thay di, chinh stra trong qua trinh bao tri.

d. Hiéu biét vé quy trinh béo tri va hé thong phin mém

- Nam viing quy trinh bao tri: Doi ngii nhan sy can hiéu rd quy trinh béo tri,
tir 16n ké hoach, trién khai, kiém thir dén danh gid sau bao tri.

- Hiéu 1 hé thong phan mém: Nhan vién bao tri phai nim duogc cdu trac, chire
nang va cac tinh ning ctia phan mém can bao tri dé co thé xur 1y cac van dé mot cach
hi¢u qua.

e. Kha ning cip nhat va cai tién

- Céap nhat cong nghé méi: Poi ngii bao tri can c6 kha ning ty cAp nhat cong
nghé, cong cu va phuong phap méi trong linh vuc cong nghé thong tin va béo tri
phan mém.

- P& xuét cai tién: Kha nang phan tich va dé xut cac cai tién giup nang
cao hiéu niang, d6 6n dinh va tinh bao mat cia phan mém trong céac 1an bao tri
sau.

f. Kha ning giai quyét van dé va ra quyét dinh
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- Phan tich vara quyét dinh nhanh: Khi gap su ¢ hodc van dé bat ngo, nhan
su bao tri can c6 kha ning phan tich nguyén nhan va dwa ra quyét dinh stra 16i hiéu
qua, nham khoi phuc hoat dong cua phan mém kip thoi.

- Kha nang lam viéc dudi ap luc: Pam bao duy tri binh tinh va tap trung khi
xtr 1y cac sy ¢b phire tap hodc yéu cau thoi gian xir 1y gip.

* Yéu cau cu thé vé cac vi tri nhan luc béo tri:

a. Ky sw phdt trién phan mém

- K§ ning can c6: Thanh thao ngdn ngit 14p trinh st dung trong du 4n (nhu
Java, C#, Python, JavaScript, v.v.), kién thie vé kién tric phﬁn mém va cic mau
thiét ké.

- Cong viéc: Sua 16, cai thién ma nguén, cap nhat tinh nang maéi va t5i wu hoa
hiéu suét.

b. Chuyén gia kiém thir (QA)

- K¥ ning can c6: Kién thirc vé quy trinh kiém thir phan mém, sir dung cong
cu ty dong hoa kiém thur (nhu Selenium, JUnit), va kha nang viét kich ban kiém thir.

- Cong viée: Thuc hién kiém thtr chire ning, kiém thtr hiéu suét, kiém thir bao
mat va bao céo 10i.

c. Quan ly du an

- K¥ nang can cé: K§ niang quan 1y thoi gian, giao tiép, va kién thirc vé cac
phuong phap quan ly du an (nhu Agile, Scrum).

- Cong viée: Lap ké hoach cho cac ban cdp nhat, theo ddi tién d6 cong viée va
phan bd ngudn lyc.

d. Ky suw DevOps

- K¥ ning can c6: Kién thirc vé cong cu CI/CD (nhu Jenkins, GitLab CI), quan
1y ha tang (nhu Docker, Kubernetes, IIS...) va mdi trudng 4o hoa.

- Cong viéc: Tu dong héa quy trinh trién khai, quan 1y cau hinh hé thong, va
giam sat hiu suat.

e. Chuyén gia phdn tich hé thong

- K§¥ nang can c6: Kha ning phan tich yéu cau va quy trinh 1am viéc, hiéu biét
vé cac cong cu phan tich dir liéu.

Cong vi¢c: Panh gid hiéu suét hién tai cta phﬁn mém va dé xuit cai tién,
nghién ciru nhu cau ngudi ding.

f. Chuyén gia hé tro ky thudt

- K¥ ning can c6: Ky ning giao tiép tot, kha ning giai quyét van dé va kién
thirc sdu vé phan mém.

- Cong viée: Giai quyét cac van dé tir nguoi dung, cung cip hudng dan sir
dung va hd tro k¥ thuat.

g. Nha thiét ké UX/UI
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- K¥ ning can co: Kién thic vé nguyén tic thiét ké giao dién va trai nghiém
nguoi dung, sir dung cong cu thiét ké (nhu Figma, Adobe XD...).

- Cong viéc: Cai thién giao dién nguoi dung, thiét ké trai nghiém nguoi dung
muot ma va than thién.

h. Chuyén gia bao mat

- K¥ nang can co: Hiéu biét vé bao mat mang, an ninh tng dung va quy trinh
kiém tra bao mat.

- Cong viéc: Phan tich cac 16 hong bao mat, thuc hién kiém tra bao mat va dé
xudt cac bién phap khéc phuc.

i. Yéu cau chung

- K¥ ning 1am viéc nhom: Cén ¢ kha niang phdi hop hiéu qua giira cac thanh
vién trong nhoém.

- Kha ning giai quyét van dé: Phai c6 kha ning phan tich va tim ra giai phép
cho céc van dé phat sinh.

- Pam mé hoc héi: Cong ngh¢ thay ddi lién tuc, vi vay su ham hoc héi va cap
nhat kién thtc 1a rat quan trong.

3.6 Phuwong an dam bdo an toan thong tin

Can ctr theo quy dinh tai Piém ¢, Khoan 2, Diéu 8 Nghi dinh 85/2016/ND-
CP ngay 01/07/2016 ctia Chinh phti vé bao dam an toan hé thdng thong tin theo
cap d6; Thong tu 12/2022/TT-BTTTT, ngay 12/08/2022 vé viéc Quy dinh chi tiét
va hudng din mét s6 diéu caa Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cia
Chinh phu vé bao dam an toan hé thong thong tin theo cap do.

Phan mém X4y dung An pham truyén thong dién tir vé dan sb; s6 hoa mot s6
an pham truyén thong phat hanh trén nén tang sé nim 2025 dé xuét cap do 2.

3.7 Cai dit va cau hinh hé thong

Hé théng phan mém xuit ban pham dién tr truyén thong Chi cuc dan s
Ha Noi dugc cai dat trén nén tang ha ting may chii do nha thiu cung cap phan
meém.

Nha thau cung cap phan mém sir dung 03 may chu vat 1y tai trung tam dit lidu
ctia minh (dat tiéu chuan an toan thong tin cip d6 3 va bao mat) dé tién hanh ao hoa
thanh 06 may chu 4o, phuc vu cho viéc cai dit cac thanh phan phan mém: may cha
tmg dung, co s& dit liéu, may cha web, va cac thanh phan hd tro bao mat, cin bang
tai.

Véi 03 may chu vat Iy dugc cung cp nén tang xuit ban dién tr s& tién hanh
40 hoa thanh 06 may cht ao dé cai dit phan mém xuét ban dién tr (mo hinh t6i gian).
Mo hinh cai dat dam bao tinh toi gian nhung dap tmg day du yéu cau ky thuat, hiéu
ning va bao mat theo quy dinh. (So d6 minh hoa mé hinh hé théng duoc trinh bay
bén dudi.)
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Viéc cai dit cac may chu ao trién khai phan mém duoc thiét dit riéng biét nhu
sau:
Ving PROXY ZONE: gdm 02 may cha 4o chay HA, cac mdy chii ndy chuyén
nhén va tra 101 cac yéu cau tir internet.
Ving APP ZONE: gbm 02 méy chi 4o cai tmg dung, cac may chii nay khong
public internet va chi nhan va tra 151 yéu cau tir 02 may chu tir ving Proxy Zone.
Ving DB ZONE: gbm 02 may chu a0 cai dit co so dit liéu, cac may chu nay
duoc dit trong khu vuc private ctia mang, khong c6 két ndi internet, chi nhan va tra
101 céc truy van dit liéu tir 02 may chi cai tng dung thudc ving APP ZONE.
PHAN VUNG SERVER ZONE
- Twong tu nhu phan ving User Zone, phan ving Server Zone ciing bao gdm
cac thiét bi két ndi tudn theo mé hinh Router Firewall NDIS Switch CORE Switch
Access
- Hé thdng cac may server (luu trit, twong tac nguoi dung) duge a0 hoa va
quan tri trén mot nén tdng chung nham thuén tién cho viée quan ly, hi¢u chinh, ciing
nhu khic phuc céc su cb.
- Hé théng sau khi dugc 40 hod, thuc hién thiét 13p cac may chu 4o thyc hién
cac chtrc nang chuyén dung theo yéu cau van hanh
PHAN VUNG SEVER FARM
- Phan ving nay chtra cac thiét bi May chu Gng dung, may chu co so dir
li€u,... S€ cai dat hé théng quan tri co s& dir liu va dir li¢u ndi dung dung cho website
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cua may chu web. Toan bg dir li¢u s€ dugc backup dinh ki trén server va thiét bi luu
trtr San Storage.

PHAN VUNG DMZ

- Ving DMZ dit may chi khai thac dir liéu cho cac dich vu can truy cép,
trao d6i tir ngoai Internet.

3. Thiét ké layout sach dién tir, thiét ké dia DVD an pham truyén thong dién
tu.

- T6 chirc ban thao 4n pham truyén thong dién tir: Kiém tra, danh gid, tong
hop so bd vé tu liéu, hinh anh, bai viét dam bao tinh théng nhat vé mit noi dung,
két cau ban thao. Noi dung dap tng ding tiéu chi dat ra: ngan gon, stc tich, chinh
xéac, d& doc, d& hiéu. Két ciu khoa hoc, hop 1y.

- Thiét ké layout 4n pham truyén thong dién t: Xay dung y tudng, thiét ké
ndi dung tin bai, hinh anh minh hoa théng nhat, thé hién ndi dung, chu dé 4n pham
truyén thong, thiét ké dan trang khé 13,5%20,5.

- Bién tap ndi dung, bién tap k¥ my thuat 4n pham truyén thong dién tir dam
bao chinh xac, hop 1y dap tmg cac quy dinh cua Luat Xuét ban.

- Thiét ké bia ngoai an pham truyén thong; Thiét ké rudt an pham truyén
thong 4 mau bao gdm hdn hop chir, tranh anh, bang biéu dam bao rd rang, hop 1y,
c6 tinh sang tao.

- Str dung phan mém chuyén doi dinh dang tao thanh trang 4n pham truyén
thong dién tir; cac trang 4n pham truyén thong duoc nhung cac hinh anh; mot sb
trang dung giong doc tri tué nhan tao; sach dugc phat hanh dinh dang trén web
HTLM 5.

3.8. Yéu ciu vé thiét ké layout sich dién tir, thiét ké dia DVD 4n phim
truyeén thong dién tir

- T6 chirc ban thao 4n pham truyén thong dién ti: Kiém tra, danh gia, tong hop
0 bo vé tu liéu, hinh anh, bai viét dam bao tinh théng nhat vé mat noi dung, két cau
ban thao. Noi dung dap Gmg dung tiéu chi dit ra: ngan gon, suc tich, chinh xac, dé
doc, d& hiéu. Két cau khoa hoc, hop ly.

- Thiét ké layout 4n pham truyén thong dién tir: Xay dung ¥ tuong, thiét ké noi
dung tin bai, hinh anh minh hoa thdng nhat, thé hién ndi dung, chu dé 4n pham truyén
thong, thiét ké dan trang kho 13,5%20,5.

- Bién tap noi dung, bién tap kj my thuat 4n pham truyén thong dién tir dam
béo chinh xac, hop 1y dap tmg cac quy dinh cua Luit Xuét ban.

- Thiét ké bia ngoai 4n pham truyén thong; Thiét ké rudt 4n pham truyén thong
4 mau bao gdm hdn hop chit, tranh anh, bang biéu dam bao 1 rang, hop 1y, ¢6 tinh
sang tao.
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- Str dung phan mém chuyén doi dinh dang tao thanh trang 4n phdm truyén
thong dién tir; cac trang an pham truyén thong dugc nhing cac hinh anh; mot so
trang dung giong doc tri tué nhan tao; sach dugc phat hanh dinh dang trén web
HTML 5.

4. Giai phap va phwong phap luin:

Nha thau chuan bj dé xuat giai phap, phuong phap luan tong quat thyc hién dich
vu theo cac ndi dung quy dinh tai Chuong nay, gom cac phan nhu sau:

1. Giai phéap va phuong phap luan;
2. Ké hoach cong tac.
5. Quy dinh vé kiém tra, nghiém thu san pham:

- Phan mém phai dugc kiém thir, van hanh thir trudc khi nghiém thu, dua vao
van hanh, st dung.

- Béi v6i xay dung phan mém:

+ Nha thau chju trach nhiém kiém thir phan mém theo quy dinh trude khi thuc
hién cai dat, van hanh thir h¢ thong;

+ Nha thau phéi hop voéi Chit dau tu thuc hién van hanh thir phin mém.

- Pbi voi cong tac thiét ké layout: cac mau Layout phai duoc Chi cuc kiém
tra, danh gia trude khi nghiém thu.

- Chat luong dau ra cua cac dich vu s& dugc can bo phu trach ciia Chi cuc Dan
s0, Tré em va Phong chong t€ nan xa hoi ki€m tra, danh gia va lap bién ban nghiém
thu néu dap trng chat lugng theo yéu cau.



