


PHAN 1. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Y&u cau vé k¥ thuat
Yéu cau vé ky thudt bao gom cac néi dung co ban nhuw sau:
1.1. Giéi thiéu chung vé dw todn mua sam, géi thau

Hién nay véi su mé rong va xuat hién nhiéu loai hinh kinh doanh méi, sy
phat trién va bung nd cua thuong mai dién tir, viéc nam bat cac théng tin cung cau,
dién bién gia ca cua thi truong dat ra nhirng thach thirc vo ciing 16m, doi héi cac co
quan quan 1y nha nudc phai cé bién phap, cong cu dé thuc hién du bao chinh xac,
dé ra céc bién phap quan ly, kiém soat phu hgp nham dam bao can dbi cung cau,
binh 6n gid ca, thi truong. Do d6, viéc phan tich dir ligu va du bao bién dong gid ca
cua thi truong la hét stic quan trong, gop phan tao thé cha dong tng pho véi cac
dién bién phuc tap cua thi truong, tao diéu kién cho san xuat kinh doanh phat trién,
dam bao 6n dinh kinh té, trat tu xa hoi va doi séng ctia nhan dan. Dac biét doi véi
cac mat hang quan trong, thiét yéu 1a xang dau can co6 su kiém soat ciia nha nudc.
M3t hang nhu xang dau, thyc pham la mat hang anh huong truc tiép dén hoat dong
san xuat kinh doanh cua doanh nghiép cting nhu doi s6ng cua nguoi dan, gia xang
dau c6 anh huong lén dén chi sé gia tiéu dung (CPI), qua d6 anh huong dén kinh
té vi mo ciia ca nudc. Trong cac nim gan day, thi truong xang dau thé gIO’I va trong
nuéc ¢d nhiéu bién dong anh hudng dén ngudn cung va gia ca xang dau tai thi
truong trong nudce. Trudce tinh hinh d6, Chinh phu, Bd Cong Thuong d trién khai
nhiéu bién phap bao dam ngudn cung ciing nhu diéu hanh gia xing dau phu hop dé
hd tro ngudi dan, doanh nghiép, gép phan 6n dinh kinh té vi mo.

Cuc Quan ly va phét trién thi trudng trong nuée 1a don vi truc thuéc Bo Cong
thuong dugc giao thyc hién chic niang nhiém vu tham muu to chirc cong tac diéu
tiét luu thong hang hoa, bao dam can d6i cung cau cac mat hang thiét yéu, binh 6n
va thuc déy thi tredng trong nudc phét trién bén viing; thuc hién nhiém vu thuong
tryc T6 diéu hanh thi trudng trong nudc; nghién cuu, phan tich, dy bao thi truong,
gia ca hang hoa, dac biét 12 hang hoa thiét yéu.

Véi chirc nang va nhiém vu duoc giao, trudc yéu cau day manh chuyén doi
s6, phét trién kinh té s6, dién bién phirc tap cua thi truong, trén co sd tan dung cac
hé théng dir liéu va ha ting k¥ thuat sin co, viéc xay dung, nang cap Hé thong phan
tich dir liéu va du bao bién dong gia ca thi truong cho cac mat hang khac 1a hét stc
can thiét va cap bach.

Do d6, dé tao diéu kién thuan loi trong qué trinh sira d6i va ¢am bao hé thong
phan mém ung dung déng bo, phi hop thuc tién trién khai tai cac don vi va dap
g cé4c yéu cau, ngay 28/5/2025 lanh dao Bo Cong Thuong da ky Quyét dinh s6
1471/QD-BCT vé viéc phé duyét nhiém vu va kinh phi cac nhiém vy nim 2025 cua
Cuc Quan ly va Phét trién thi truong trong nuéc

- Tén g6i thau: Goi thau sb 3: Xay dung, nang cap hé thdng phan tich dix liéu
va du bao bién dong gia ca thi truong



- Thudc dy toan mua sam: Tang hi¢u nang nhim t6i vu hoa kha niang xu ly
Ccac yéu cau ciia nguoi sir dung, yéu cau nghiép vu trong moi truong van hanh hé
thng xt Iy vi pham hanh chinh ins. dms.gov.vn, h¢ théng quan 1y tai chinh ké toan
fin.dms.gov.vn va xay dung, nang cap hé théng phan tich di liéu va du béo bién
dong gia ca thi truong

- Ngudn vén: Ngudn kinh phi thuc hién khéng tw chta ndm 2025

- Chu dau tu: Cuc Quan ly va Phat trién thi trudng trong nudc

- Muyc tiéu caa goi thau:

+ Xay dung, nang cap hé thang hé thang phan tich di liéu va dur bao bién
dong gia ca thi truong phuc vu phan tich, di bao, Idp bao cao thong ké ve gia cd,
cung cau, tinh hinh kinh doanh cac mar hang xang dau

+ Trién khai «¢ng dung tdi cac té chite, cd nhdn cé lién quan dam bdo cap
nhat thdng tin theo quy dinh

- Noi dung, quy mé cua goi thi}u: ‘ ‘

+ Xay dung, nang cap 01 phan mém, co so di ligu phuc vu quan Iy va dieu
hanh, phan tich dz liéu va du bao bien dong gia ca thi truong.

+ Cai dat, thiet 1gp tham s6 cho h¢ thong dam bao phli hop véi mé hinh
quan ly va ha tang ky thugt cua Cuc Qudan ly va Phat trién thi truong trong nudc;

- Thoi gian thuc hién goi thau: < 45 ngay (ké tir ngay hgp dong cd hiéu lyc)

- Bia diém thuc hién goi thau:

+ Trung tam diz ligu VNPT tai Nam Thang Long. bja chi: Khu B2-1-6 Khu
cong nghiép Nam Thang Long - Bac Tur Liém - Ha Ngi.

_+ Cuc Quan ly va Phat trién thy truong trong nuot - B Cong Thuong. Dia
chi: So 91, Dinh Tién Hoang - Hoan Kiéem - Ha Ngi.

1.2. Yéu ciu vé k¥ thuat

1.2.1. Yéu cau vé ky thuat chung

- Viéc xay dyng, nang cap phai dam bao tinh ké thira toi da ha tang ky thuat
hién co, trén nguyén tac tiet kiém, hiéu qua.

- Hé thdng phai hoat dong on dinh, dap ung nhu cau nghiép vu.

- Phan mém phai c6 tinh m cho phép dé dang mo rong, nang cap, cap nhat
phién ban méi vé cong ngh¢, van hanh trén moi truong mang, da truy cép, da nguoi
dung, dam bao an ninh, an toan va bao mat thong tin, tinh nhat quan cua dit liéu
trong h¢ thong.

- C6 kha ning kiém tra sy tring lip, sai s6t dit liéu.

- Pam bao tinh toan ven cua dit liéu, c6 kha ning két ndi, chia sé, trich xuat
théng tin phuc vu cho céc hé co sé dir liéu khéac.

- Sudung céc nen tang cong nghé hién dai, phi hop véi ha tang va céc phan
mém hién cé cua Bo Cong Thuong. Giao dién truc quan, dé su dung, gitp nguoi
nhanh chong sir dung, van hanh va khai thac théng tin.



1.2.1.1. Y&u cdu tuan tha cdc véin ban phap ly

- Luat Thuong mai s6 36/2005/QH11 ngay 14/06/2025 cia Quéc hoi;

- Luat Gia s 16/2023/QH15 ngay 19/06/2023 cua Québc hoi;

- Nghi dinh s6 59/2006/ND-CP ngay 12/6/2006 vé viéc quy dinh chi tiét luat
thuong mai‘vé hang hoda, dich vu cam kinh doanh, han ché kinh doanh va kinh
doanh c6 dieu kién;

- Nghi dinh sé 39/2007/ND-CP ngay 16/3/2007 vé hoat dong thuong mai
mot cach doc lap thuong xuyén khéng phai dang ky kinh doanh;

- Nghi dinh s6 43/2009/ND-CP ngay 7/5/2009 sira doi bo sung danh muc
hang hoa, dich vu cam kinh doanh cia NB 50/2006/ND-CP;

- Nghi dinh s6 106/2017/ND-CP ngay 14/9/2017 sira doi bo sung mot so diéu
cua Nghi dinh s6 67/2013/ND-CP ngay 27/6/2013 ctaa Chinh phu;

- Nghi dinh sé 105/2017/NB-CP ngay 14/09/2017 ctia Chinh phu vé kinh
doanh ruou,

- Nghi dinh 56 09/2018/NB-CP ngay 15/1/2018 quy dinh chi tict luat thuong
mai va luat quan ly ngoai thuong vé hoat dong mua ban hang hoa va cac hoat dong
lién quan tryc tiép dén mua ban hang hoa cia nha dau tu nudc ngoai, té chuc kinh
té c6 von dau tu nudc ngoai tai VN;

- Nghi dinh sb 15/2018/ND-CP huéng dan Luat an toan thuc pham:;

- Nghi dinh s6 87/2018/ND-CP ngay 15/06/2018 cua Chinh phua vé kinh
doanh khi;

- Nghi dinh s6 17/2020/ND-CP ngay 05/02/2020 cua Chinh phu sira doi Nghi
dinh lién quan dén diéu Kién dau tu kinh doanh thudc linh vuc quan 1y nha nudc
cua Bo Cong thuong;

- Nghidinh s6 85/2024/ND-CP ngay 10/07/2024 cua Chinh phu quy dinh chi
tiet mot so dieu cua luat gia;

- Van ban hop nhat s6 15/VBHN-BCT ciia Bo Cong thuong vé hgp nhat
Nghi dinh hudng dan Luat thuwong mai vé hoat ddng mua ban hang hda qua so giao
dich hang héa do BCT ban hanh;

- Van ban hop nhat s6 09/VBHN-BYT ngay 4/4/2019 ctia Bo Y té quy dinh
chi tiet thi hanh mét so dieu cua luat ATTP;

- Van ban hop nhat s6 19/VBHN-BCT Ngay 13/03/2020 cia By Cong
thuong vé kinh doanh khi;

- Vanban hop nhat s6 53/VBHN-BCT ngay 14/05/2020 ciia B Cong thuong
vé kinh doanh ruou;

- Van ban hop nhat so 16/VBHN-BCT Ngay 23/11/2021 cia By Cong
thuong quy dinh chi tiét mot so dieu cia NB s6 83/2014/ND-CP ngay 3/9/2014 cua
CP vé kinh doanh xang dau;

- Thong tu 43/2008/TT-BCT cua Bo Cong thuong quy dinh vé quan ly ATTP
thudc trach nhiém BCT;

- Thong tu 03/2009/TT-BCT cua Bé Cong thuong hudng dan hé so trinh tir


https://thuvienphapluat.vn/van-ban/Tai-chinh-nha-nuoc/Luat-Gia-2023-16-2023-QH15-519324.aspx

thi tuc cap gidy phép thanh lap va quy dinh ché d6 béo céo cua S¢ giao dich hang
hoa theo NP 158/2006/ND-CP ngay 28/12/2006 quy dinh chi tiét luat thuong mai
vé hoat ddng mua ban hang héa qua s& giao dich hang hoa:

- Thong tu 21/2013/TT-BCT ngay 25/9/2013 ctia B6 Cong thuong quy dinh
chi tiét mot s diéu cia ND s6 67/2013/ND-CP ngay 27/6/2013 ciia CP Quy dinh
chi tiét mot s6 diéu va bién phép thi hanh luat phong, chéng tac hai cua thubce 14;

- Thong tur 38/2014/TT-BCT ngay 24/10/2014 ctia Bo Cong thuong quy dinh
chi tiét mot sé didu cua ND sb 83/2014/ND-CP ngay 3/9/2014 cua CP vé kinh
doanh xang dau:

- Thong tu 57/2018/TT-BCT ngay 26/12/2018 cua Bd Cong thuong quy dinh
chi tiét mot sb diéu cua cac ND lién quan dén kinh doanh thuéc 14 ngay 26/12/2018
quy dinh chi tiét mot s6 diéu cua cac NP lién quan dén kinh doanh thudc 14;

- Thong tu 20/2019/TT-BKHCN cua Bé Khoa hoc va Cong nghé quy dinh
vé do ludng, chat luong trong kinh doanh khi va hoat dong cong bd co sé pha ché
khi tai Viét Nam do Bo truong B6 Khoa hoc va Cong nghé ban hanh;

- Thong tu 15/2020/TT-BTC ngay 23/03/2020 ctiia Bo Tai chinh huéng dan
vé viéc in, phat hanh, quan 1y va sir dung tem dbi voi ruou san xuat dé tiéu thu trong
nudce va ruou nhap khau:

- Thong tu 17/2021/TT-BCT ngay 15/11/2021 cia Bo Cong thuong sira doi
b sung mot s6 diéu cia thong tu s6 38/2014/TT-BCT ngay 24/10/2014 quy dinh
chi tiét mot sé diéu cua ND sb 83/2014/ND-CP ngay 3/9/2014 cua CP vé kinh
doanh xang dau:

- Thong tu 43/2023/TT-BCT ngay 28/12/2023 ciia Bo Cong thuong sira doi
bd sung mot s6 diéu caa Thong tu 57/2018/TT-BCT ngay 26/12/2018 quy dinh chi
tiét mot s6 diéu cua cac NP lién quan dén kinh doanh thuéc 14;

- Quyét dinh s6 1981/Qb-BCT ngay 30 thang 9 nam 2022 Vé viéc thanh lap
Ban Chi dao xay dung, trién khai Bé an Chuyén d6i s6 trong cong tac quan 1y xing
dau cia Bo Cong Thuong;

1.2.1.2. Pam bdo ddy dii cac chirc ning ciia hé thang

Viéc sura d6i, 1am ting hiéu nang nham t6i wu hoa kha ning xu ly cac yéu
Viéc sura doi, lam tang hiéu nang nham toi wu hoa kha nang xu ly cac yéu Xay dung,
nang cap h¢ thong phan mém, co s¢ dix ligu phuc vy quan ly va dieu hanh, phan
tich dix liéu va dy bao bien dong gia ca thi truong can dam bao phai dam bao c6
day du cac churc nang theo yéu cau (xem chi tiét tai khoan 1.2.2.8, Chuong V, E-
HSMT)

1.2.1.3. Tinh linh hoat va c6 thé mé réng

- Cau hinh hé théng linh hoat: cho phép phat trién mé rong ang dung trén
quy md tang truong dir ligu thu thap, xur Iy va so luong nguoi dung tac nghiép trong
hé thong ma khdng anh hudng téi cac chire nang dang khai thac.

- Phan mém dugc thiét ké, xay dung trén nén web-based va trién khai trén

nén tang sur dung ha tang ky thuat thué dich vu, hd tro kha nang giao tiép mo rong
vé6i nhiéu nén phan cang, phan mém va co so dit liéu bén ngoai (Vi du: céc thiét bi



may in mang; cac co so dir liéu SQL, Oracle...)

1.2.1.4. Tinh sdn sang cao va tién dung cia hé thong

- C}iao dién ngudi dung than thién tir trinh duyét Web, hd tro tiéng Viét theo
tiéu chuan Unicode.

- Pam bao trién khai nhanh chong va cho phép ngudi dung lam chu dugc cac
chire ndng nghiép vy trong h¢ thong ciing nhu van hanh va duy tri h¢ thong mot
cach de dang.

1.2.1.5. Hé théng dwot bdo mdt ¢ merc cao

- Kiém soét truy cap: Kiém soét truy cap tich hop tai ang dung théng qua xac
thuc dang nhap va quyen truy cap ung dung.

- Theo ddi Hé thong: Tat ca cac hoat dong cap nhat dit liéu va hg thong deu
phai duoc ghi lai de theo doi..

1.2.2. Y&u cau vé k¥ thuat cu thé

1.2.2.1. Yéu cau mo hinh trién khai

1.2.2.1.1 M6 hinh cai dat hé thang

Hé thong duoc cai dit gdm céac thanh phan chinh sau:

- Hé thong cin bang tai: La h¢ théng c6 nhiém vu phéan chia cac yéu cau
phuc vu tr nguoi st dung déu cho cac may chu thanh vién trong cung mot vung
may chu ung dung.

~ -H¢ thong may chii ing dung: La h¢ théng c6 nhiém vu xt 1y cac yéu cau
dén tu nguoi dung, thyc hién truy van cac dir liéu tu vung may chu CSDL va tra lai
ket qua cho nguodi dung.

- H¢ thong may chia CSDL: La h¢ thong c6 nhiém vu to chire, lwu trit dit
lidu cua toan h¢ thong va xu ly cac yéu cau truy van, khai thac dir liu. Hé thong
may chu CSDL bao géom 02 may chﬁ chay theo mo hinh Clustering, OZ‘méy chu
vura dong vai tro phan tai (cac yeu cau xur ly cua h¢ thong s€ dugc phan déu trén ca
hai may chu), vira dong vai tro dy phong (neu mot may chu CSDL gap su co vé

phan cimg hoic phan mém dan dén khong thé hoat dong dugc, thi cic yéu cau xur
1y s& duoc chuyén sang may cha CSDL khong c6 su c6 dé xur 1y).

1.2.2.1.2 M6 hinh trién khai
- Heé théng duoc cai dat, cau hinh va van hanh trén hé théng may chu dit tai
Trung tam dix liéu thuéc pham vi goi thau thué dich vu ha tang ky thuat phuc vu
van hanh phan mém ng dung.
- Hé théng phan mém duoc trién khai theo phuong thirc 1am viéc truc tuyén
(online):
~ + Cac don vi sit dung s& ket noi véi hé thong (duoc cai dat trén méy chu hé
thong dat tai Trung tdm dit liéu) thong qua duong truyen Internet.
+ Trao d6i thong tin, dir ligu theo cac chuan vé an toan thong tin SSL v3.0,
HTTPS. SSL la mét tiéu chuan an ninh cdng ngh¢ toan cau tao ra mot lién ket gitra
may cha web va trinh duyét. Lién két nay dam bao tat ca cac dir liéu trao doi gitra



may cha web va trinh duyét luon duoc bao mat va an toan. SSL dam bao rang di
liéu truyén di trong hé théng dugc mang tinh riéng tu, tach roi. HTTPS 1a phan mo
rong bao mat cia HTTP. Website duoc cai dat chieng chi SSL ¢6 thé dung giao thuc
HTTPS dé thiét 1ap kénh két ndi an toan téi may chu (server).

1.2.2.2. Yéu cdu bdo dam tinh két néi, lién thong, chia sé di ligu véi cac
hé thong théng tin, phdn cieng, phan mém, co sé die liéu lién quan

Kién trac tong thé hé thong tuan thu khung kién trac Chinh pha dién tor Bo
Cong Thuong ban hanh theo Quyét dinh s6 1785/QD-BCT ngay 11/07/2023 cua
B truong Bo Cong Thuong vé viéc ban hanh Kién triic Chinh ph dién tir B Cong
Thuong phién ban 2.0, thé hién theo mo hinh sau:

. . o 2 & & e 2 i
Nguoi sir m MY Qi L LU
dung Nguoi Té chirc, Lanh dao, cin b Lanh dao, can by Lanh dao, cin bd
dan doanh nghiép cic don vi 6 lién quan  Cuc QL&PTTT Bo Cong Thuwong
Kénh

Cong théng tin dién tir fnk . T, N . o .
[ Cuc QL&PTTT Hg¢ thong thw di¢n tir Thiét bi di dgng thong minh Dién thoai

Céng diéu hanh tic nghiép ndi by

Phéan mém quan ly van Phan mém kho tai
ban tai lidu lidu s6 hoa

giao tiép

Ung dung chuyén nganh

A Y A HT PTDL va du
Phanmem quanily i@l e qonooin
tai chinh ké toan PRes

cd thi trudng

Phan mém co so dir FURNY _—
liéu truy xuit ngudn M Em QR
¥ < hang gia hang nhai

Hé thong
phan A Phan mém quan ly sat Phén mém quan ly
mém g goc hach nghiép vu can bd

dl‘lng Phép mém quan Iy Phén mém quan Iy
dau tu XDCB chumg tir dién tir

Phin mém quén 1y chit Phén mém thi dua
Iwgng ISO 9001-2015 khen thuong

Phan mém xir Iy vi Phin mém cép s du
pham hanh chinh phong (CSDP)

Y
A Ul
cua cac
Dich vu van Dich vu tich hop Quiin 1 dinh danh (LDAP), Xéc thye | | Dich vu chi B) nganh
hanh (WEB API) va phan quyén Ky s6 Nén ting khac
NA t \ chia sé,
¢n tang tich h
( Tryc tich hgp ndi by (ESB) ( l i ligup
A B Cong
Ny flons HTTT cac
don vi
. B) Cong
Lo v Ty S~ v
Dir li¢u, <. Thuong

co s¢ dir

CSDL ndi b

liéu
2 ~ 124 s A - 2 ~ 1:a . A 3 HTTT
Co s6 dir liéu c6 cau tric (SQL), co sé dir liéu phi cau tric (NoSQL) ngoai Cor
quan Nha
nuéc
| Ha ting Trung tim dir li¢u I Quin ly
Ha ting A co s6 ha
A an toan Hatine ll dne van
Ha tang | Ha tAng mang m4y tinh, hdi nghi truyén hinh I o truyén 8 Ve
7 tha an ninh H hanh
k¥ that P dan
- thong tin quan tri
| Ha ting may tram, cAc thiét bi ngoai vi thiét bi [oT ‘ hé théng
Chinh Chinh séch G T, qrEim |7

- Chién luge, dinh huéng phat trién nganh
- Ké hoach tmg dung va phit trién CNTT
1V - Quy ché, vin ban huéng din thi hanh

Yy - Chinh séach an toan, an ninh thong tin

sach, chi
dao, quin

- Cuc truong chi dao chung

- Vén phong Cuc trién khai thyc hién

- Cac can bg chuyén trach

- Lanh dao cac doanh nghiép, S& Cong thuong céc dia

phuong...

Tai tang dit liéu, co so dir liéu, CSDL dung chung 1 cac CSDL dang van
hanh ding chung cho cac phan mém tng dung caa Cuc trong d6 c6 hé théng co s¢
dir liéu LDAP dé dong bo danh muc tai khoan nguoi dung va quan Iy xac thuc, hé
théng SSO dé cho phép ding nhap mot cira ddi véi cac tng dung.



Dé bao dam tinh két néi, lién théng, chia sé dix liéu véi cac hé thdng thong
tin, phan ciing, phan mém, co s¢ dir ligu lién quan. Hé thong phan tich dir liéu va
du bao bién dong gia ca thi truong sé duoc tich hop, két ndi véi cac hé thong khac
théng qua truc tich hop ESB sin ¢d, cac phan mém duoc tich hop, két ndi gom:

- Hé thdng LDAP dé ddng bo danh muc tai khoan ngudi dung va quan Iy xac
thuc;

- Hé théng SSO dé cho phép dang nhap mot cua;

- Phan mém Quan ly can bo dé sir dung chung danh myc co cAu td chuc toan
nganh va danh sach cac can bo. Phuong thirc két noi thong qua Web Service.

- Hé théng Phan mém quan ly, tra ciru ching tir dién tir trao doi dit liéu hd
SO vu VIEC.

- Hg thong phan mém quan Iy vé hang gia, hang nhéi, budn lau, gian lan
thuong mai va vi pham so htru tri tu¢ (HGHN) trao d6i dir liéu to6 chirc/ca nhén, tin
béo vi pham.

- Cong thong tin dién tu.

1.2.2.3. Y8U cdu Két néi truc LGSP ciia Bé Cong Thuwong

Phuong 4n két ndi qua API lam giai phap chinh thirc dé bao dam két noi, lién
thdng, chia s¢ dir liéu hi¢u qua, an toan va 6n dinh gitra h¢ thong phan mém phan tich
di liéu yé du bép bién dong gié ca thi truong va Truc LGSP cua Bo Cong Thuong.
Viéc trien khai can chu trong:

- Thiét ké API theo chuan théng nhat, tai liéu hoa day du;

- Tuan tha nghiém ngt cac tiéu chuan, quy dinh vé bao mat dix liéu;

- Xay dung ké hoach kiém thir, giam sat va bao tri thuong xuyén nham béo dam
hé thong van hanh lién tuc, on dinh.

1.2.2.4. Yéu cdn nén ting cong nghé, ky thudt

Nha thau can phai dap ung sir dung phuong an cong nghé, Ky thuat sau:

- Phuong 4n trién khai phan mém: Phéat trién phan mém noi bo

- M6 hinh phan mém @ng dung: Web-based application

- M6 hinh kién triic tng dung: MVC

- Co ché giao tiép va trao ddi dir liéu: Webservices thuc hién thdng qua giao
thauc HTTP, HTTPS

- Cong cu lap trinh: Microsoft Visual Studio 2019 tro Ién.

- Nén tang, cong nghé: Micrrosoft .NET 4.5 tro Ién.

- Ngon ngtr lap trinh: C#, ASP.NET, CSS, HTML, XML, AJAX.

- Cong cu thiét ké béo co: Crystal Report, Microsoft Report Viewer.

- Web server: I1S 10 tro Ién.

- Hé diéu hanh may chu: Windows Server 2019 tro Ién.

- Hé quan tri CSDL: MS SQL Server Server 2017 tro Ién.

- Moi truong van hanh: LAN, WAN, Internet.



- Méay tram: MS Windows, MS Office...

- Trinh duyét web: IE phién ban 9.0, Microsoft Edge, Firefox, Google
Chrome,...

- Ha tang ky thuat, thiét bi phuc vu van hanh: Cai dat, van hanh phan mém
trén ha tang k¥ thuat thué cua nha cung cap dich vu

- Tén mién: st dung tén mién cap 3 gin vai tén mién https://dms.gov.vn

1.2.2.5. Yéu cau danh muc quy chudn, tiéu chudn ky thugt dwoc dp dung

Tuén thu céc quy chuén, tiéu chuan k§ thut vé ang dung cong nghé thong
tin trong co quan nha nudce dugc cong bo tai Thong tu s6 39/2017/TT-BTTTT ngay
15/12/2017 cua B Thong tin va Truyén thdng ban hanh Danh muc tiéu chuan ky
thuat vé tng dung cdng ngh¢ thong tin trong co quan nha nudc

1.2.2.6. Yéu cdu vé ddp irng cdc quy trinh nghigp vu cin dwoc néng cip

1.2.2.6.1 So d6 quy trinh

Quy trinh cap nhat dir liéu

Nha phan phbi, doanh nghiép Can by quan 1y Lanh dao Cuc

( Bit du )

A

y

1.Cép nhat bao cao 2. Tiép nhan bao cao

——Bo sung— @

Chip nhan

v

3.Tong hop dit liéu

4

A 4

A

4. Béo cao tung don vi 5. B4o c4o tong hop

A 4

( Két thuc )



https://dms.gov.vn/

1.2.2.6.2 M0 ta quy trinh

Poi twong thuc

TT Tén bwéc Mo ta "
hién
o Quy trinh bit dau tai phia Nha phan| ,
1 |Batdau phoi/Doanh nghiép, noi cac don vi nay thuc| Tat ca cac doi tugng
hién cap nhat thong tin vao bao cao dinh ky
Cac don vi Nha phan phéi, doanh nghiép ]
2 [Cap nhat béo céo tién hanh cap nhat bao cao theo yéu cau. Sau| Nha phan phéi,

khi hoan tat bdo cao dugc gui dén Can b
quan ly deé xu ly tiep theo.

doanh nghiép

Tiép nhan béo céo

Céan b quan ly nhan cac bao cao dugc gui
den va kiem tra tinh day du, chinh xac cua dir
liéu.

Can bo quan ly

- Néu béo cdo chwa dat yéu ciu hoic thiéu
théng tin, can bo quan ly sé yéu cau Nha

4 |Kiém tra phan phéi/Doanh nghigp bé sung. Can bd quan ly
- Neu bao cao dwgc chap nhan, quy trinh
tiep tuc sang buadc tong hop dir liu.
7 Sau khi cc béo céo dugc chap nhan, Can bp
5 |Tong hop dix liéu |quan ly sé tong hep dir liéu tir cac don vi dd| Can bg quan ly
nop béo céo.
L Sau budc tong hop, cac bao cao sé dugc phan C LA A
6 B‘ao Ca0 timg don tich, théng k% thé)o tirng don vi, phué vup cho Nha phan p.rlm’
Vi 2 doanh nghiép
viéc lap béo cao tong hop.
Bao céo cudi cung duoc 13p ¢ cap Léanh dao
L2 Cuc, bao gom dir liéu tong hop tir tat ca cac ~
7 | Bao cao tong hop dotn Vi dé gu’a ra déll’lh gia c%urigp hoac phuc vu Lénh dao Cyc
ra quyet dinh.
1.2.2.7. Yéu cdu vé danh sdch tic nhén ciia phin mém
TT | Ky hiéu M0 té tac nhan Loai
1 | QTHT Quan tri hé théng Phuc tap
2 |DN Nha phan phéi, doanh nghiép Phuc tap
3 |CB Céan b phén tich Cuc Phuc tap
4 |Lb Lanh dao Cuc, Bo Phurc tap

1.2.2.8. Yéu cdu vé thir tw wu tién cdc yéu cau chivc ning cin dwoc xay
dung, ndng cap

TT M0 ta yéu cau Phan loai
Quan tri ngwoi dung
1 | Xem danh sach ngudi dung Dit liéu dau ra
2 | Thém méi nguoi dung Dir liéu dau vao
3 | Sira ddi thong tin nguoi dung Dit liéu dau vao
4 | Xéa nguoi ding Dit liéu dau vao
5 | Phan quyén nguoi duing Dit liéu dau vao




TT M0 ta yéu cau Phan loai
6 | Khoa ngudi ding Dit liéu dau vao
7 | Nhap danh sach nguoi dung tir Excel Dit liéu dau vao
Quan ly nhom ngwai dung
8 | Xem nhoém nguoi dung Dir liéu dau ra
9 | Thém m¢i nhom ngudi ding Dir liéu dau vao
10 | Sira ddi thong tin nhém ngudi ding Dit liéu dau vao
11 | X6a nhom ngudi dung Dit liéu dau vao
12 | Thém ngudi ding vao nhém nguoi ding Dir liéu dau vao
13 | Xo6a nguoi dung khoi nhom ngudi dung Dit liéu dau vao
14 | Phan quyén nhém ngudi ding Dit liéu dau vao
15 | Khoéa nhém nguoi ding Dir liéu dau vao
16 | Nhap danh sach nhom ngudi dung tir Excel Dir liéu dau vao
Nhat ky truy cap
17 | Danh séch lich str truy cap Dir liéu tra cau
18 | Xda lich st truy cap Dit liéu dau vao
19 | B6i mat khau
20 | Sao luu dir lidu Co so dir liéu
21 | Nhat ky sao luu dir liu Dir liéu dau ra
22 | X6a nhat ky sao luu Dir liéu dau vao
Quan ly danh muc don vi
23 | Danh sach don vj Dir ligu dau ra
24 | Thém méi don vi Dit lidu dau vao
25 | Sira don vi Dit lidu dau vao
26 | Xo6a don vi Dir ligu dau vao
27 | Khoa don vi
28 | In danh sach don vi Dit lidu dau ra
29 | Nhap danh sach don vi tir Excel Dit liéu dau vao
Quan ly danh muc tinh, thanh phé
30 | Danh sach tinh thanh phd Dit liéu dau ra
31 | Thém méi tinh, thanh phé Dit liéu dau vao
32 | Sira tinh, thanh phé Dir liéu dau vao
33 | Xoa tinh thanh phé Dit liéu dau vao
34 | In danh sach tinh, thanh phé Dit liéu dau ra
35 | Khoa tinh, thanh phé Dir liéu dau vao
36 | Nhap danh sach tinh, thanh phé tir Excel Dir liéu dau vao
Quan ly doanh nghiép, té chiic
37 | Danh s&ch doanh nghiép Dit liéu dau ra
38 | Thém mai doanh nghiép Dit liéu dau vao
39 | Stra thdng tin doanh nghiép Dit liéu dau vao
40 | X6a théng tin doanh nghiép Dit liéu dau vao




TT M0 ta yéu cau Phan loai
41 | Khoa doanh nghiép
42 | In danh sach doanh nghiép Dit liéu dau ra
43 | Nhap danh sach doanh nghiép tur Excel Dit liéu dau vao
Quan ly nganh hang
44 | Danh sach nganh hang Dit liéu dau ra
45 | Thém méi nganh hang Dit liéu dau vao
46 | Stra thdng tin nganh hang Dit liéu dau vao
47 | X6a nganh hang Dit liéu dau vao
48 | In danh sach nganh hang Dit liéu dau ra
49 | Khéa ban ghi nganh hang Dit liéu dau vao
50 | Nhap danh sach nganh hang tir Excel Dit liéu dau vao
Quan ly thu thap dir liéu
51 | Danh séach dit liéu thu thap Dir liéu dau vao
52 | Thém dit ligu Dit lidu dau vao
53 | Stra thong tin dit liéu Dit liéu dau vao
54 | X6a théng tin dit liéu Dit liéu dau vao
55 | Nhap dix liéu tir Excel Dit liéu dau vao
56 | Khoa dit ligu Dit liéu dau vao
Bé&o céo thong ké
57 | B&o céo quy binh 6n gia xang dau Dit liéu dau ra
58 | Bao c&o hé thong phan phdi xang dau cia thuong nhan Dir liéu dau ra
59 | B4o c4o san luong xang dau xuat ban cia nha may loc dau Dit liéu dau ra
60 | B&o cao tinh hinh mua hang Dit liéu dau ra
61 | Bao cao diéu chinh gia Dir liéu dau ra
62 | B4o c4o nhap xuat ton Dit liéu dau ra
63 | Bao céo ké khai gia LPG Dit liéu dau ra
64 | Bao céo ké khai gia LNG Dit liéu dau ra
65 | Bao céo tinh hinh phan phdi ruou Dir liéu dau ra
66 | B4o céo tinh hinh kinh doanh thudc 14 Dir liéu dau ra

1.2.2.9. Cdc yéu cau phi chirc ning

1.2.2.9.1 Yéu cau doi véi co sé dir liéu

- Heé théng duogc xay dung thiét ké va luu trit thong tin, dit liéu trén hé quan
tri co so dir liéu Microsoft SQL Server. Bang dir liéu, cac truong dir liéu dugc dat
tén theo mot quy chuan théng nhat. Cac bang dir liéu duoc thiét ké dé lién két va
rang budc véi nhau dé dam bao tinh toan ven dix liéu.

- C4c thao tac truy xuét, cap nhat dir liéu vao hé théng déu duogc st dung
thong qua cac thu tuc dé thuan tién cho qua trinh bao tri nang cap hé thong, tranh
viéc phai bién dich lai hé théng khi can chinh sira cac thao tac nho trén CSDL. Viéc
truy xuét dir liéu c6 thé thuc hién truc tiép trén cac bang hoic théng qua cac View
dé tang tinh linh hoat cta hé thdng.



- Cap nhat, b sung dit liéu duoc thuc hién thdng qua cac tha tuc bén trong
hé quan tri co so dix liéu (Stored Procedures) thuan tién cho viéc bao tri nang cép.
Cac thu tuc déu sur dung giao dich (Transactions) dé cap nhat sé liéu dam bao su
toan ven dir liéu. Céc giao dich bi ngét giira ching dix liéu ¢ thé dugc khéi phuc
lai trang thai ban dau.

1.2.2.9.2 Y&u cdu vé an toan thong tin
a) Yéu cau chung

- Heé théng phan tich dix liéu va du b4o bién dong gia ca thi truong phai dam
bao khdng ton tai cac 15 hong va diém yéu nham dam bao an toan, toan ven di liéu
cho hé thdng. Dy 1a mot thanh phan trong ha tang thong tin tong thé cia B Cong
thuong, do vay can phai twong thich, phu hop voi thiét ké tong thé vé ha tang thong
tin cua Bo Cong thuong, tuan thu cac nguyén tac va cac Chuan da duoc trien khai
ap dung cho ha tang ky thuét cua B9, tuan thu cac yéu cau vé bao mat thdng tin dir
liéu, tuan tha nguyén tac két hop st dung c6 hi¢u qua cac phuong tién ha tang va
dich vu ha tang da c6 san cua Bo. Cu thé:

- H¢ thong can tuan thu Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua
Chinh phu vé bao dam an toan hé théng théng tin theo cap do, Thong tur 5O
12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin va Truyén thong vé quy
dinh chi tiét va huéng dan mot s6 diéu cua Nghi dinh s6 85/2016/ND-CP ngay
01/7/2016, bao gom cac diéu kién phai tuan thu nham dam bao an toan théng tin
trén moi trudng mMay tinh, mang may tinh va céc hé théng c6 kha ning tiép can
théng tin s6 cua nganh Céng thuong.

- Thong tin dugc dam bao an toan bao gom tat ca céc loai thdng tin cua Bo
Cong thuong va cac don vi thuoc B9, thdng tin tai cac co quan dia phuong thudc
linh viuc do Bo Cong thuong quan 1y, thong tin do cac co quan, té chic khac guri
dén Bo Cong thuong va cac don vi thuoc Bo.

b) Yéu ciu vé bao mat ing dung web

- Phong tranh céc 16 hong Top 10 OWASP d¢am bao an toan cho hé thng.

- Kiém soét truy van co so dir liéu dé tranh 16 hong SQL Injection.

- Xir ly dit liéu dau vao dé tranh 15 hong XSS.

- Sir dung token trong cac phuong thirc GET va POST tranh 16 hong CSRF:
Phat sinh token theo tirng request d€ dam bao an toan cho céc thao tac trén di ligu.

- Kiém soét c4c thao tac vdi file: Co co ché kiém tra tinh hop 18 va xit Iy tap
tin trong cac thao tac nguoi upload tap tin 1én hé thong.

- M& hoa dir liéu nhay cam

- M4 héa mot chiéu cac thong tin lién quan dén CSDL.

- Mat khau ngudi dung luu trir trong CSDL dwoc ma héa mot chiéu va két
hop thém salt khac nhau theo ting nguoi dung.

- Kiém tra quyén truy cap caa nguoi dung: Str dung hé thdng riéng dé ching
thue nguoi dung dang nhap va phan quyén.

- Phong chéng 15i user enumeration.



- Phong chéng 13i sesion fixation.

- Sir dung cookie an toan: Ma hoa thong tin sessionid trong cookies, sessionid
dugc phat sinh la duy nhat, huy cac thdng tin session khi nguoi dung thoat khoi hé
thong.

- Chuyén huéng va chuyén tiép thiéu tham tra (Unvalidated Redirects and
Forwards).

- Khong d¢ 16 dir ligu cua hé thong: Ma héa cac thdng tin nhay cim nguoi
dung trong cac keét qua tra vé tir may chu.

- Chong that thodt thng tin do kiém soét I5i va ngoai 18 khong tot: Khong
cho hién thi céc thdng tin vé tng dung khi trng dung bi 10i.

- Str dung Captcha: Han ché cac request lién tuc va giéng nhau Ién may cha
(server).

- Phong chéng 15i file inclusion.

- Phong chéng 16i Command injection.

- Phong chéng 15i Xml/Xpath injection.

_ - Phong chong céc 16 lién quan dén xur Iy luong nghiép vy, logic: Kiem tra
quyeén han cta nguoi dung trén tirng thao tac.

- Bao vé cach tan cang Brute force: Thiét lap thoi gian hét hiéu luc cho
session dé gidi han thoi gian két noi.

¢) Xac dinh cip d6 dam bao an toan hé théng thdng tin

Cép do an toan hé thong thong tin cho hé théng co so dir liéu, cac phan mém
thuoc nhiém vy nay dugc xdc dinh cin ct theo quy dinh cta Nghi dinh s6
85/2016/ND-CP ngay 01 thang 7 nam 2016 caa Chinh phu vé dam bao an toan hé
thng thong tin theo cap do.

Hé théng phan tich dit liéu va du bdo bién dong gia ca thi trudng c6 cac muc
dich hoat dong sau:

- Phuc vy hoat d6ng noi bo ciia co quan, t6 chtc va co xir ly thdng tin riéng,
théng tin ca nhan cta nguoi su dung nhung khong xtr ly thdng tin bi mat nha nudéc.

- Hé théng co sd ha tang thong tin phuc vu hoat dong cia mot co quan, to
chuec.

- Theo Piéu 8 cua Nghi dinh 85/2016/NB-CP thi cac hé théng nay c6 cap do
dam bao an toan hé thdng thdng tin 1a cap do 2.

Vi vay Hé théng phan tich dir liéu va du béo bién dong gié ca thi trudng can
tuan thi cac quy dinh tai Phu luc 2 “Yéu cau co ban bao dam an toan hé thong
thong tin ddi véi hé théng thdng tin cap d6 2 ctia mot co quan, té chirc ban hanh
kém theo Thong tu s6 03/2017/TT-BTTTT ngay 24 thang 4 nim 2017 cua Bo
truong BO Thong tin va Truyén théng va phai dam bao cac yéu cau an toan co ban
dbi véi phan mém ndi bod dugce quy dinh tai Quyét dinh sé 742/QD-BTTTT ngay
22/4/2022 cua Bo Théng tin va Truyén thng.

1.2.2.9.3 C4c yéu cdu doi véi ghi nhdt ky hé thong
Hé thdng can dam bao ghi nhan lai lich sir truy cap, céc thao tac trén phan



meém:
‘ - Céc thao tac trén hé thdng cua toan bod ngudi dung dugc ghi nhan lai véi
day du céc thdng tin phuc vu viéc truy xét.
- Dit liéu nhat ky hé théng duoc quan Iy mot cach tap trung.
- Cho phép phan quyén quan 1y chirc nang nhat ky hé thong theo timg cap
d6. bam bao an toan dit liéu nhat ky, tranh xda nhat ky cua hé thong.
1.2.2.9.4 C4c yéu cau vé bao mdt théng tin lién lgc va tinh san sang véi IPv6
_-Hé théng sur dung giao thac ma hdéa HTTPS: thong tin lién lac trudc khi
truyén di, trao doi dir liéu qua méi trrong mang phai duoc ma hoa.
- Hg thong phan mem c6 the cai dt va hoat dong dugc binh thuong trén moi
truong ha tang mang sur dung Ipve.
- HG tro truy cap hé théng phan mém sir dung qua tén mién (domain name)
hoac dia chi IP.
- Céc trang thiét bi phan cimg, méy chu duoc cung cap phuc vu cai dat trien
khai h¢ thong dam bao tuong thich vai IPv4 va IPV6.
1.2.2.9.5 CAc y&u cdu vé kiém soét truy cdp
- H¢ thdng cho phép thiét 1ap cac gisi han thoi gian cho cua truy van tir cac
may tram dén may chu.

- Quan ly két noi t6i cac hé thong khéc, phan quyen truy cap doi vai ting hé

thong phan mém va co s¢ dir liéu dugc két noi.
1.2.2.9.6 C4c yéu cau can ddp iing vé thoi gian xir Iy, dg phuc tap xii 1Y cuia
cac phan mem
- Y&u cau vé tinh d4p (g tirc thoi va dam bao thong lwong:
+ Hé théng phai c6 kha nang dap ung tac thoi, phuc vu cong tac quan ly,
tra ctiu.
‘ + Hg thong can dam bao thong luong lon, dap tng s6 lugng nguoi sir dung
dong thoi cao va lugng dit liéu truyen tai Ion trong cac thoi dieém, Cu thé:
= Thoi gian dép ung trung binh ddi voi cac chirc nang nghiép vy, trong
dieu Kién binh thuong dat dudi 5 gidy.
= Toc do tra cau, tim kiém dit liéu theo nhiéu diéu kién dudi 15 giay.

- Yéu cau ve hiéu qua sir dung tryc tuyén (end user efficiency online): Hé
thong can thiét ke dam bao ho tro ngudi sir dung thuc hién tot va nhanh chong céac
quy trinh nghiép vu quan ly, tra ctru.

- Yéu cau vé do phirc tap caa xur Iy bén trong (complex internal processing):
+ Hé théng dap tng xtr Iy khdi lwgng dix liéu 16n cua toan hé théng.
+ Hé thdng can dap ung xu ly tinh toan trich xuét dit liéu chinh xac.
1.2.2.9.7 C&c yéu cdu phi chize ndng khdc
a) Yéu cau vé bao mat

Tuan tha cac tiéu chuan vé an ninh bao mat, an toan dir liéu d6i véi hé thong,



cac tiéu chuan bao mat vé muc hé théng, mac tng dung, mac CSDL.

- Bao mat muc hé théng:

+ Thiét lap tuong lua dé quan ly viéc truy cap Internet ciing nhu bao vé cac
may tinh khoi su tan cong cua virus, hacker...

+ Thiét 1ap an ninh cho cac may chi Web: nang cép va cau hinh bao mat
cho phan mem web server, nang tinh bao méat cho h¢ dicu hanh may chu qua viéc
quan ly cap nhat ban sua loi.

- Bao mat muc trng dung:

+ Co ché phan quyén truy xuét tai nguyén: Co ché phan quyen dam béo
viéc quan ly, truy xuat, chia sé, va sir dung cac tai nguyén nay mét cach toi wu.

+ Khi nguoi ding dugc phan quyén trong pham vi nao thi chi c6 the tac
dong 1én cac Object (doi turgng tai nguyén) thuoc pham vi do.

~ + Thiét 13p phan quyen dén timg nguoi dung, nhom ngudi dung, vai tro, va
doi vai tirng tai nguyén trong hé thong.

+ Chong tan cong SQL |nject|on Cac thong tin yéu cau tuong tac clia nguol
ding vao hé théng déu duoc kiém tra va xir Iy dé phong tranh viéc tan céng bang
SQL Injection. C;o khg nang loai bo bat ky thong tin ky thuNat nao chua trong cac
thong diép chuyén xuong cho ngudi dung khi trng dung co loi.

- Bao mat muc CSDL.:

+ Hé théng phan quyén vao CSDL cho tirng nhém, ting ngudi st dung dam
bao theo chirc nang nhiém vu dugc phan cong.

+ Trao doi thdng tin, dix liéu theo cac chuan vé an toan théng tin SSL v3.0,
HTTPS,...

+ C6 co che theo ddi va gidm sat, Iuu vét tat ca cac hoat dong cho méi kénh
thdng tin va toan hé thong.

+ Toan b céc dir ligu can quan ly, phai dugc luu trong CSDL duoc mé hoa
va phan quyen truy cap chat che.

b) Céc rang budc hé thdng

Hé théng can dam bao c&c yéu cau co ban sau:

- Khdng c6 yéu cau dic biét vé cau hinh may chu cai dat hé thdng, vi du nhu
y&u cau vé may cha sir chi st dung 1 dong CPU cu thé vi du nhu x86, risc. ..

- C6 kha nang cai dat duoc va hoat dong 6n dinh ngay ca trén cac may chu
vat ly cling nhu may chu 4o hoéa.

- Heé thdng c6 thé cai dat va hoat dong 6n dinh trén moéi trudong dién todn
64bit.

- Cé4c bao cao tir hé théng phan mém cé thé xem dugc tir moi trudng web,
khong phu thudc vao trinh duyét s dung mién la trinh duyét hd tro HTML5 va
tuong thich véi XHTML 1.1.



¢) Yéu cau vé my thuat, k¥ thuat can dat duoc cua cac giao dién chuong

trinh

- Giao dién ngudi dung, ké ca cac giao dién khai thac va quan tri hoan toan
trén nén Web, giao dién dugc trinh bay khoa hoc, hop 1y, dam bao my thuat hai
hoa. Tuong thich véi cac trinh duyét thong dung hién nay (IE, FireFox, Google
Chrome, Safari, Cdc cbc. ). Giao dién duoc thiét ké hién thi tot trén nhiéu loai thiét
bi khac nhau (May tinh dé ban, xach tay, may tinh bang, dién thoai thong minh...)

- Giao dién HTML duoc thiét ké dé tuong thich véi chuan XHTML 1.0 va
css 2.0.

- Giao dién nhit quan (Consistent screen layout): T4t ca cac giao dién cua
g dung dugc thiét ké theo mot chuan chung nhat va nhat quén, bao gom mau sic
nén (background color), kich ¢& (form size), cic nhén (labels), tiéu dé (titles), nit
lénh (command button), luéi dir liéu (data grids), b6 cuc (lay-out).. .

- Ngon ngir giao dién: Tiéng Viét, st dung bang ma chuan Qudc té Unicode
dé ma hoa va luu trix dit liéu dang vin ban. Hb tro cac dinh dang khac nhau d6i voéi
van ban bang tiéng Viét. Chi st dung nhiing font chit pho bién dé hién thi van ban
nhu: Arial, Verdana, Times New Roman (pho bién cho PC), Helvetica (pho bién
cho Mac), véi kich thudc phu hop.

- Céc chirc ning dugc bd tri khoa hoc, d& thao tac, hd tro viéc kiém tra, bat
15i nhap liéu, cac thao tac sai quy trinh bang hinh thirc hién thi céc théng béo va
chan nguy co dién bién cac 16i ngoai mong muén. Co canh bao ngudi ding khi
nhap sai, thiéu di liéu. Tat ca di liéu trén form nhap liéu déu duoc kiém tra truédc
khi guri vé may chu (server).

- Pam bao tdc o, kha nang xt ly, d& truy cap va tra ciu. Cac chirc ning tim
kiém thuan tién, c6 thé to hop duoc nhiéu diéu kién tim kiém khéc nhau

- Giao dién thé hién rd dia chi ngudi dung dang & vi tri nao trén hé thong.

- C6 huéng dan str dung va tro gilp truc tuyén.

- Twong thich véi cac hé diéu hanh Windows 7/10/11 hoic cao hon

1.2.2.9.8 C4c y&u cdu vé do phic tap ky thudt-cong nghé cia phan mém

Cac phan mém can dap ung cac yéu cau Ky thuat-cong nghé co do phuc tap
sau:

- D& cai dat, dé van hanh

- D& bao tri, kha nang tai st dung, stra chita ma nguon

- Dé& tich hop, nang cap, mé rong

- Cho phép dinh nghia céc ti€u chi va thiét 1ap cac mau bao cdo dong, cac

mau thong ké theo nhiéu tiéu chi

- Tdc d6 thuc thi cao khi xuat béo céo, hién thi théng tin truy van.

- Miae @6 hd tro bao mat cao

- [t phu thudc vao ma 1énh cua bén thir 3

- Hb tro dao tao ngudi sur dung



1.2.2.10. Cai dgt, tich hep, thiét Igp tham sé cho h¢ thong dim bdio phi
hep véi mé hinh qudn ly va hg tang ky thugt

- Heé théng s& duoc cai dat, cau hinh va van hanh trén hé théng may chua dat
tai Trung tam di Ii@u thgéc pham vi hang muc thué dich vu ha tang k¥ thuat phuc
vu van hanh cac phan mém tng dung cua Chu dau tu tai Trung tdm dit liéu VNPT
tai Nam Thang Long. Dia chi: Khu B2-1-6 Khu cong nghiép Nam Thang Long -
Bac Tu Liém - Ha Noi.

- Trién khai tai Cuc Quan ly va Phét trién thi truong trong nu6c - B Cong
Thuong. Dia chi: SO 91, Pinh Tién Hoang - Hoan Kiém - Ha Noi.

- Trién khai cho céac don vi truc thuéq Cuc, cac S¢ Céng Thuong, cac ,dO’n Vi
san xuat kinh doanh cac mat hang (xang dau, ruou, thuoc 18) trén toan quoc, cac
don vi sir dung s€ két noi véi hé thong thong qua duong truyéen Internet.

Cai dt, thiét 1ap tham so, tich hop hé thdng 1a cac dich vu da bao gom trong
viéc xay dung, nang cap Hé thong phan tich di liéu va dy bao bieén dong gia ca thi
truong. Nha thau phai co ke hoach cu the, néu rd thoi gian, bo tri nhan sy thuc hién
tai dia diém theo yéu cau cua chu dau tu

1.3. Céac yéu cau khac

1.3.1. Ban giao san pham

~ Chu dﬁru tu thye hién viée ky bién ban xac nhan ban giao san phélm theo hop
dong da ky keét. Cac san pham giao ngp cho chu dau tu gom: Ma nguon, bo cai dat,
cac tai liéu k¥ thuat, :[éli liéu hudng dan quan tri, sir dung phan mém va cac tai liéu
khac c6 lién quan (néu co).

- Pia DVD/USB chira ma nguén phan mém nang cap.

- bia DVD/USB chtra b0 cai dat cac phén mém kém theo va ndi dung cac tai
liéu k¥ thuat.

- Tai liéu hudng dan quan tri va st dung phan mém.

- Céc tai liéu khéac (néu c6)

1.3.2. Ban quyén phan mém

Ban quyén phan mém thudc vé Cuc Quan ly va Phat trién thi truong trong
nudc - Bo Cong Thuong

1.3.3. Yéu cau vé dao tao huwéng din quan tri, sir dung hé thong

1.3.3.1. Pham vi, déi twong dao tao:

Dao tao toan b cac dbi tuwong c6 tham gia vao st dung, van hanh hé théng,
bao gom:

- Céan bo quan tri hé thong.

- Lanh dao, nguoi dung caa cac don vi 6 lién quan.

1.3.3.2. Hinh thire dao tao:

Dao tao tap trung, truc tuyén (online) 02 16p,



1.3.3.3. N@gi dung dao tao:

- Lop 1: Quan tri hé thong: Cung cap cac kién thirc va k§ nang can thiét dé
quan tri nguoi dung, theo doi va duy tri van hanh h¢ thong (cai dat, thiet 1ap cau
hinh thict 1ap cac tham s6 cho hé thong. Sao Iuu va phuc hoi di ligu)

- Lop 2: Hudng dan st dung phan mém:

+ Cung cap cac kién thirc, ky nang dé quan ly, khai thac phan mém.
+ Hudng dén nhap ligu, luu tri, Xu Iy, khai thac dit ligu...str dung cac chuc
nang cua phan mém (Cap nhat, luu trl, xu ly nghiép vy, tra ctru, tim kiém, thong

k&, 1ap, tong hop bao céo, ket ndi, truyén nhan di liéu...); cach thic gidm sat va
bién phap phong ngtra su cb.

1.3.3.4. Chwong trinh dao tao:

TT Noi dung dao tao S6 16p | S6 ngudi | S6 ngay Ghi cha

1 | DPao tao quan tr1 hé théng 1 2 1 Truc tuyén

9 Pao tao hudng dan sir

dung phan mém 1 150 2 Tryc truyén

1.3.4. Yéu cau vé bao hanh, bao tri va cung cap dich vu sau ban hang

Bao hanh la dich vu dugc cung cap hoan toan mién phi tir phia Nha thau theo
cac yéu cau sau day.

1.3.4.1. Chinh sach bdo hanh

- Céc noi dung do Nha thau thyc hién xay dyng, ndng cap duoc husng dich
vu bao hanh mien phi. Nha thau phai thyc hién khac phyc cac 16i h¢ thong do xayd
ung, népg cap, cai dat, cau hinh; thuc hién k[ém tra, hiéu chinh, nang cap, sua chira,
thay thé mién phi bat ky chirc nang nao bi 161 trong thoi gian bao hanh.

- Thoi gian bao hanh toi thieu Ia: 12 thang (> 365 ngay) ké tir ngay ky bién
ban nghiém thu san pham. Trong thoi han bao hanh, Nha thau phai 6 trach nhiém
bao dam hé thong van hanh théng sudt, on dinh, lién tuc.

- Thoi gian c6 mat dé sira chita, khac phuc cac sw ¢, cac hu hong, sai sot...
ké tir khi nhan dugc yéu cau cua Chu dau tu 1a 24 gio
- D& xuat phuong 4n, sira chira, khac phuc cc hu hong sai sét trong vong 48
gio ke tir khi nhan duogc yéu cau cua cha dau tu hoac don vi sir dung.

- Thoi gian xtr Iy cac hong hoc, su 6 t6i da khong qua 07 ngay lam viéc.

1.3.4.2. Ngi dung bdo hanh

- Khic phuc cac sy ¢b xay ra trong qua trinh quan tri, van hanh, sir dung.

- Khic phuc cac 15i phan mém do nha thau thyc hién xay dung, nang cap.

- Thuc hién v& 13i, cap nhat mién phi cac ban va 16i cua phan mém.

- H4 tro nhitng van dé lién quan dén phan mém: Nha thau phai c6 can bo

chiu trach nhiém huéng dan quan tri, sir dung, van hanh hé thdng tir xa théng qua
dién thoai, thu dién tir (email), céng cu truc tuyén (chat, chatbot), céng cu diéu



khién may tinh tir xa (teamviewer, ultraview...). Trong truong hop can thiét, nha
thau phai ctr can bo truc tiép dén dia diém cua Chua dau tu dé thuc hién bao hanh
- Pia diém thyc hién:
+ Tai dia diém trién khai cai dat hé thong cua Cha dau tu.
~ + Hozc tai trung tam hd trg k¥ thuat cua Nha thau ddi véi cac thao tac co
thé thuc hién tir xa qua internet.

1.3.4.3. Hé tro vé ky thudt, nghiép vu; bdo tri va cung cdp cac dich vu sau
ban hang

- Thoi gian hd tro ki thuat, nghiép vu: 24/7 (24 gio trong ngay, tat ca cac
ngay trong tuan)

- Heé théng phai duoc hd tro k§ thuét, nghiép vu dam bao kha néng van hanh
va chinh stra, hoan thién dap wng yéu cau nguoi dingtrong thoi gian téi thiéu 12
thang.

- Hinh thie tiép nhan cac théng tin vé hong héc, su ¢d, 18i cua hé thdng co
thé bang: dién thoai, thu dién tir, van ban, céng cu truc tuyén (chat, chatbox).

- Nha thau phai c6 dai ly hodc dai dién c6 kha ning san sang thyuc hién céac
nghia vu nhu bao hanh, bao tri, duy tu, bao dudng, stra chira, cung cap cac dich vu
sau ban hang khac.

- Hét thoi han bao hanh, tdy theo nhu cau ma hai bén c6 thé ky két cac bién
ban thoa thuan hodc hop ddng dé thuc hién hd tro, stra 16i va cap nhat cac phién
ban méi theo tirng nam, kinh phi s€ do hai bén thoa thuan.

1.3.5. Cam két cita nha thau

Nha thau phai c¢6 day du cac cam két sau:

- Cam két bao mat thong tin, dir liéu trong suét qua trinh cung cip dich vu
ca sau khi hét thoi gian cung cap dich vu khong tiét 16 cho bat ky bén thur ba nao
khi chua c¢6 su cho phép bang vin ban ciia Cuc Quan 1y va Phat trién thi trudong
trong nuoc;

- Cam két khong str dung ma nguén, co s& dit li¢u, bo cai dat, cac tai licu ky
thuat c6 lién quan dén hé thdng cho bat ky mot muc dich nao khac, khong chuyén
giao cho bén thr ba khi chua ¢ sy cho phép bang van ban Cuc Quan 1y va Phat
trién thi trudng trong nudc.

- Cam két ma ngudn, cac thanh phan duoc tich hop, sir dung trong qua trinh
thye hién dich vu bao tri, hd trg k¥ thuat, nghiép vu khong vi pham quyén sé hitu
tri tué, quyén tac gia thudc bat ky bén thir ba nao;

- Cam két dap tmg cac yéu cau vé tich hop, trao ddi thong tin véi cac phan
mém va hé thong co so dit lidu khac cua Cuc Quan ly va Phat trién thi trudng trong
nuac;

- Cam két trong cac trudng hop stra d6i, hiéu chinh, nang cip phan mém va
co s& dir liu phai dap ung:

+ Lap ké hoach, giai phap k¥ thuat, bién phap td chirc giri Cuc Quan 1y va
Phat trién thi trudng trong nudc dé dugce chip thuan bang van ban trude khi thuc



hién;

+ Hé théng phai duoc kiém tht, danh gia kha nang hoat dong va muc do
phu hop voi dit liéu, ha tAng ky thuat, cong nghé va kién trac tong thé trudce khi cap
nhat;

+ Ban giao day du tai lidu thiét ké, bo cai dat phdn mém, ma ngudn chuong
trinh, cac tai liéu hudng dan vé k¥ thuat, tai li¢u phuc vu dao tao nguoi sir dung
bang tiéng Viét cho Cuc Quan 1y va Phat trién thi trudng trong nudc

- Cam két Hd tror vé ki thudt, nghiép vu va Pdo tao hwéng dan quan tri, sir
dung hé thong dap tng céc yéu cau quy dinh tai Chuong V cua E-HSMT;

1.3.6. P& xuat giai phap ky thuat va thai gian thuc hién

Nha thau phai c6 dé xuét giai phap k¥ thudt va k& hoach trién khai thyc hién
dap tng cac yéu cau k¥ thuat quy dinh tai Chuong V

Muc 2. Ban Ve
Khéng co ban vé
Muc 3. Kiém tra va thir nghiém

- Céc kiém tra va thtr nghiém can tién hanh géom co: Trudc khi trién khai van
hanh chinh thac hé thong, don vi phét trién phai phéi hop vaéi Cha dau tu ciing cac
don vi c6 lién quan dé 1ap ké hoach va thuc hién kiém thir chirc nang, van hanh thu
nghiém hé thong, dam bao hé thong sau khi sira doi s& hoat dong an toan, on dinh
va hiéu qua theo ding yéu cau nguoi ding. Mai truong may chu kiém thi s& do
Nha thau chuan bi phi hop vai hé thong dé xuat

- Thoi gian van hanh thir nghiém hé théng toi thiéu 1a 5 ngay ké tir sau khi
hoan thanh ban giao hé théng. Trong thoi gian van hanh thir nghiém nha thau phai
ctr nguoi thudng truc hd tro 24/7 ké ca ngay nghi, ngay 18.



