Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu cau vé ky thuat
Yéu cau vé ky thudt bao gom cdac noi dung co ban nhw sau:
1. Gidi thiéu chung vé dw an/du toan mua sam, goi thau

Tén chu dau tu: Trudng Cao ding Bic Giang
Tén goi thau: Géi thau s6 03: Xy dung phan mém thu vién s6 Truong Cao ding Bic
Giang.
Dy an: “Xay dung phan mém thu vién sb truong Cao dang Bic Giang”
Ngudn von: Ngan sach nha nudc cip nim 2025;
Hinh thtrc Iya chon nha thau: Pau thau rong rii, trong nudc qua mang;
Phuong thue lya chon nha thau: Mot giai doan, mot tai ho so;
Thoi gian to chirc lwa chon nha thau: 30 ngay
Thoi gian bat dau to chire lya chon nha thau: Qui 111/2025
Tuy chon mua thém: Khong
Thoi gian thuc hién géi thau: 60 ngay;
* Muc tiéu dau tw
Xay dung Xay dung Ph?m mé,m thu vién s6 Truong Cao dang Bac Giang, hudng
tQi thu vién thong minh, h6‘ trg thiét thuc cong tac quan 1y va khai théac cac tai nguyén
s0 phuc vu gido duc. Bao gom céc ndi dung chinh nhu sau:
- Xay dung phan mém thu vién s6 Truong Cao dang Bic Giang
_ - bao tao chuyén giao cong ngh¢; ddo tao quan tri va huéng dan st dung phan
mém.
* Quy md dau tu:
Dy an Xay dung phan mém thu vién s6 Truong Cao dang Bic Giang, bao gom:

- Xay dung mé&i phan mém thu vién sé Truong Cao dang Bac Giang, gdm cac phan
hé chinh sau:

+ Phan hé B sung

+ Phan hé Bién muc

+ Phan hé¢ An pham dinh ky
+ Phan hé Ban doc

+ Phéan hé Luu thong

+ Quan ly tai nguyén sd
+Phan hé Co s¢ dir liéu mon hoc
+Phéan hé Cong thong tin
+Phan hé Quan tri hé thong
+ Danh muc hé théng

+ Ung dung di dong



. -baotao chuyén giao cong ngh¢; dao tao quan tri va huéng dan st dung phan
mém.

~ He thong sau dau tu dugc cai dat trén may chu tai Trung tam di li¢u (TTDL) tinh
Bac Giang (nay la tinh Bac Ninh); h¢ thong duoc trién khai, van hanh thir nghiém va
chuyén giao cho Truong Cao dang Bac Giang

II. Yéu cau vé ky thuat

1. Danh muc quy chuin k¥ thuit, tiéu chuan CNTT dwoc ap dung

- Quyét dinh sb 292/Qb-BKHCN ngay 25/3/2025 ctia B Khoa hoc va Cong nghé Ban
hanh Khung kién trac Chinh phu s6 Viét Nam, phién ban 4.0;

- Quyét dinh s 2148/QP- UBND ngay 31/12/2024 cua UBND tinh Bic Giang vé
viéc phé duyét Kién tric chinh quyén dién tir tinh Bac Giang (nay l1a tinh Bac Ninh), phién
ban 3.0;

- Vin ban s6 282/BTTTT-UDCNTT ngay 07/2/2012 ctia Bo Thong tin va Truyén
thong, vé viéc huong dan cac yéu cau co ban vé chirc ning, tinh ning ki thuat cho hé thong
quan 1y thong tin tong thé;

- Thong tw 39/2017/TT-BTTTT, ngay 15/12/2017 cua Bo Thong tin va Truyén thong
ban hanh Danh muc tiéu chudn k¥ thuat vé Gmg dung cong nghé thong tin trong co quan nha
nudc;

- Théng tu s6 13/2017/TT-BTTTT ngay 23/6/2017 ctiia Bo Thong tin va Truyén thong
quy dinh cac yéu cau k¥ thuat vé két ndi cac hé théng thong tin, co s¢ dit liéu véi co so dir
liéu quoc gia;

- Phuong 4n dam bao an toan thong tin theo cap do 2 duoc xay dung can cit theo Nghi
dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh pht vé Bao dam an toan hé théng thong
tin theo cip do va Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ctia B Thong tin va
Truyen thong vé Quy dinh chi tiét va huéng dan mot sO diéu ctia Nghi dinh sb 85/2016/ND-
CP vé bao dam an toan hé thong thong tin theo cap do;

- Tiéu chuan két ndi, tiéu chuan vé tich hop dir lidu, tiéu chudn vé truy cip thong
tin, tiéu chuin vé an toan thong tin, ti€u chuan vé dir liéu dic ta s& can cr theo Danh
muc tiéu chuan vé tng dung CNTT trong co quan nha nudc da dugc ban hanh theo
Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 ctia Bo Thong tin va Truyén thong
cong b Danh muc tiéu chuan ky thuat vé tng dung cong nghé thong tin trong co quan
nha nudc.

1.1. Tiéu chuan két ndi

_— Loai Ky hiéu Tén day di cia Quy dinh
tiéu chuin tiéu chuan tiéu chuin ap dung
HTTP v1.1 Hypertext . Transfer | Bat bude ap
N i Protocol version 1.1 dung
11 Truyén siéu P
" | van ban uyen
HTTP v2.0 Hypertext . Transfer nghi 4p
Protocol version 2.0
dung
FTP File Transfer Protocol Bét budc ap

1.2 | Truyén tép tin

HTTP vl.1 Hypertext Transfer | dung mot




STT Loai Ky hiéu Tén diy di cia Quy dinh
tiéu chuin tiéu chuin tiéu chuin ap dung
Protocol version 1.1 hoac ca hai

ti€u chuan

Khuyén
Hypertext Transfer 7
HTTP v2.0 Protocol version 2.0 nghi dp
dung
Web-based Distributed | Khuyén
WebDAV Authoring and nghi ap
Versioning dung
. . Khuyén
RTSP Real-time  Streaming nghi 4p
Protocol
R , dung
Trllyen, p lfat . Khuyén
13 ludng am | prp Real-time Transport nghi 4p
"~ | thanh/hinh Protocol :
. dung
anh >
Real-time Control Khuy n
RTCP nghi ap
Protocol
dung
A \ Khuyén
1.4 Tmy P V8| OData v4 Op cn Data  Protocol nghi ap
chia sé dir liéu version 4.0
dung
Simple Mail Transfer
15 Truyén  thu | SMTP/ Protocol/Multipurpose | Bat budc ap
| dién tur MIME Internet Mail dung
Extensions
. Post Office Protocol | Bit budc a
ap di POP3 . OC ap
Cung cap dlfh version 3 dung ca hai
16 |V tuy cap tiéu chuan
. hop thu dién Internet Messgge 1eu chuat
tir IMAP 4revl Access Protocol version | doi Vo1 may
4 revision 1 chu
A Lightweight Directory | Lz, . |
T
17 | Y P LDAP v3 Access Protocol version Bat bude dp
thu muc 3 dung
Dich , at budc 4
1.8 Alc VP DNS Domain Name System Bat buge ap
tén mién dung
Giao van .. 1A
1.9 | mang c6 két|TCP Transmission  Control | Bat budc ap
£ Protocol dung
noi
Giao  van Bt buc 4
1.10 | mang khong | UDP User Datagram Protocol ¢ ap
e dung
két no1
1.11 | Lién  mang | IPv4 Internet Protocol | Bit budc ap




STT Loai Ky hiéu Tén day dii cia Quy dinh
tiéu chuan tiéu chuan tiéu chuan ap dung
LAN/WAN version 4 dung
Bit budc ap
IPv6 Intemet Protocol dg;g tgi()é:lt“gin
version 6

cO két no1
Internet

Institute of Electrical

and Electronics | Bét budc ap
IEEE 802.11g Engineers Standard dung
' khong day Institute of Electrical X
and Electronics Khuy on
IEEE 802.11n Engineers Standard ng’fﬁlap
(IEEE) 802.11n g
Truy cap
Internet Wireless ~ Application | Bat budc ap
LIS 0 06i thige bi| AP V2O Protocol version 2.0 dung
khong day
SOAP v1.2 Simple Objgct Access
Protocol version 1.2 .
Web Services Bat buQcAap
) WSDL _ dung mot,
Dich vu Web Description Language o
1.14 V2.0 . hai hoac ca
dang SOAP version 2.0 T
ba tiéu
Universal Description, chuin
UDDI v3 Discovery and
Integration version 3
115 Dich vu Web | RESTful web | Representational — state Ijhllllly éen
' dang RESTful | service transfer gt ap
dung
Web Services Business | Khuyén
WS BPEL v2.0 Process Execution nghi ap
Language Version 2.0 dung
W.S_I. Simple SOAP Simple SOAP Binding Khuy on
Binding Profile . nghi ap
) : Profile Version 1.0
116 Dich vu dac ta | Version 1.0 dung
' Web Web Services Khuyén
WS-Federation v1.2 | Federation = Language nghi ap
Version 1.2 dung
WS-Addressing Web Services Khuy o
nghi ap

v1.0

Addressing 1.0

dung




STT Loai Ky hi¢u Tén diy dii ciia Quy dinh
tiéu chuin tiéu chuin tiéu chuin ap dung
WS-Coordination Web o SerV1Qes Khuy n
) Coordination ~ Version nghi ap
Version 1.2
1.2 dung
Web Services Khuyén
WS-Policy v1.2 Coordination ~ Version nghi ap
1.2 dung
OAS.IS W cb Web Services Business Khuy o
Services Business Activity Version 1.2 nghi ap
Activity Version 1.2 Y ' dung
WS-Discovery Web Services Dynamic Iéh}lllly éen
Version 1.1 Discovery Version 1.1 gt ap
dung
WS- Web Services Metadata Ijhllllly éen
MetadataExchange | Exchange ghtap
dung
‘ NTPV3 Netvyork3 Time Protocol Bét budc 4p
117 Dich vu dong version dung mot
| bd thoi gian NTPv4 Network Time Protocol | trong hai
v version 4 tiéu chuan
1.2. Tiéu chuén veé tich hop dir liéu
STT Loai Ky hiéu Tén day di cia Quy dinh
tiéu chuin tiéu chuin tiéu chuin ap dung
XML v1.0 Extensible 'Markup Bt budc &
. o o e Language version 1.0 )¢ ap
21 Ngon ngit dinh | (5" Edition) (5™ Edition) dung mQ.t
" | dang van ban ) trong hai
XML vl.1 Extensible . Markup | sy chuan
(2" Edition) | Language version 1.1
Ngon ngir dinh 1SO/TS Electro.mc Business Bt buoc 4p
2.2 | dang van ban cho 15000: 2014 Extensible Markup dun
giao dich dién tr ’ Language (ebXML) g
Dinh nghi ,
,m nghia N XML Schema | XML Schema version | Bat budc ap
2.3 | cac lugc do trong V1.1 1.1 dun
tai liéu XML : ' Hng
A 2R . Bit budc ap
Bién d '.
24 dieﬁ . ol XSL Ez;er;s;bie Stylesheet dung phién
uhieu guag ban mo1 nhat
55 |Mo hinh héa ddi UML v2.5 Unified Modelling | Khuyén nghi
| tuong ' Language version 2.5 ap dung




STT Loai Ky hiéu Tén diy di cia Quy dinh
tiéu chuén tiéu chuin tiéu chuin ap dung
Resource  Description | Khuyén nghi
) RDF .
26 Mo ta tai nguyén dix Framework ap dung
© | lidu Web Ontology | Khuyén nghi
OWL ,
Language ap dung
8-bit Universal
L X 1At UTF-8 Character Set | Bt budc ap
Trinh dién b0 ki tu (UCS)/Unicode dung
Transformation Format
73 KIAluon .thu’<': traro doi GML v3.3 Geography . Markup | Bat budc ap
thong tin dia ly Language version 3.3 dung
. o OpenGIS  Web Map | Bit budc ap
Truy cap va cap WMSVI3.0 1 g ervice version 1.3.0 dung
2.9 | nhét cac thong tin Wb Foat Sorvi B% but 4
dia 1V e eature Service | Bat budc ap
1y WES vI.1O version 1.1.0 dung
Trao déi dir liéu dic XML Metadata | 1, vén nghi
210 | ., .5 XMI v2.4.2 Interchange version .
ta tai lieu XML 249 ap dung
5 11 | S6 dang kg siéu dir | ISO/IEC (S&gzgi t;‘y f;;‘ilsg‘iif@‘f Khuyén nghi
liéu (MDR) 11179:2015 MDR) ap dung
51y | BO phan tir siéu dit | SO 15836- | Bo phan tir siéu dir liéu | Khuyén nghi
' liéu Dublin Core 1:2017 Dublin Core ap dung (*)
Dinh dang trao doi
213 dr liéu md ta doi | JSON  RFC | JavaScript Object | Khuyén nghi
' tuong dang kich | 7159 Notation ap dung
ban JavaScript
)14 Ngong ngtr m_oAhlnh BPMN 2.0 Business I_’rocess Model Kh}lyen nghi
quy trinh nghié¢p vu and Motation version 2.0 ap dung
1.3. Tiéu chuin vé truy cip thong tin
gpp | Loaitiéu | Ky higu Tén day di cia Quy dinh
HTML Hypertext Markup Language | Bat budc ap
v4.01 version 4.01 dung
Chuan noi W3C Web Content Accessibility | Khuyén nghi
311 qung web | WEAG 20 Glidelines (WCAG) 2.0 4p dung
HTML 5 Hypf:rtext Markup Language Kh,uyen nghi
version 5 ap dung
3.2 | Chuan néi | XHTML Extensible Hypertext Markup | Bt budc ap




gpp | Loaitién | Ky higu Tén day di ciia Quy dinh
chuan tiéu chuan tiéu chuin ap dung
dung Web | vl.1 Language dung
mo rong version 1.1
CSS? E‘asciu;mg Style Sheets Language ,
Giao di¢én = Bat bugc dp
o Cascading Style Sheets Language dung mot
3.3 | nguoi CSS3 i
ding Level 3 trong b? tiéu
XSL Extensible Stylesheet Language chuan
version
Pinh cllang.Pl'a}m Textq(.txt)i Danlrl Bt buoc 4p
(.txt) cho céc tai liéu co ban khong co
. dung
cau truc
Pinh dang Rich Text (.rtf) phién
(rtf) v1.8, | ban 1.8, 1.9.1: Danh cho cac tai | Batbudc ap
v1.9.1 ligu co6 thé trao doi gilra cac nén dung
khac nhau
o (.docx) Pinh dang vin ban Word mé rong | Khuyén nghi
3.4 | Van ban ' cua Microsoft (.docx) ap dung
(.pdf) v1.4, | Binh dang Portable Document
vl.5, vl.6, | (.pdf) phién ban 1.4, 1.5, 1.6, 1.7: .
v1.7 Danh cho céc tai liéu chi doc Bat buoc ap-
Dinh dang vin ban Word cua | 941g MO hai
(.doc) i hodc ca ba
Microsoft (.doc) A 2
tiéu chuan
Dinh dang Open Document Text
(odt) VL2 |ty phien ban 1.2
bPinh dang Comma eparated )
(.csv) Variable/Delimited (.csv): Danh | Bat budc ap
' cho céc bang tinh can trao doi gitra dung
cac ung dung khac nhau
o (xIsx) Pinh dang bang tinh Excel m¢ | Khuyén nghi
3.5 | Bang tinh ' rong ctia Microsoft (.xlsx) ap dung
Dinh dang bang tinh Excel cta | Bit budc ap
(xIs) : -
Microsoft (.xIs) dung mot
Dinh dang Open Document | hodc ca hai
(.ods) v1.2 a1 51 chu
Spreadsheets (.ods) phién ban 1.2 | ti€u chuan
Dinh dang Hypertext Document )
(.htm): cho céc trinh bay dugc trao | Bat budc ap
(-htm) Ze 1A , S A
. x do6i thong qua céc loai trinh duyét dung
3.6 | Trinh dién khéc nhau
(.pptx) Dinh dang PowerPoint mé rong | Khuyén nghi
PP cua Microsoft (.pptx) ap dung




gpp | Loaitién | Ky higu Tén day di ciia Quy dinh
chuan tieu chuan tieu chuin ap dung
binh dang Portable Document
(.pdf) (.pdf): cho cac trinh bay luu dudi | B4t buac ap
dang chi doc dung mét, hai
¢ Dinh dang PowerPoint (.ppt) ctia | hodc ca ba
(:ppY) Microsoft tiéu chuéan
binh dang Open Document
(-odp) v1.2 Presentation (.odp) phién ban 1.2
IPEG qut Photographic Expert Group L
(.jpg) Bat budce ap
, . . . : dung mét
O Graphic Interchange (.gif) version 1ng mot,
37 [Anh 40 GrE vgoa | CHOP ge el hai, ba hodc
hoa 89a VA
. - - ca bon tiéu
TIFF Tag Image File (.tif) chun
PNG Portable Network Graphics (.png)
Anh gin . LA,
3.8 | v6i toa do | GEO TIFF Tagged _Image File Format for | Batbudc ap
- GIS applications dung
dia ly
MPEG-1 Moving Picture Experts Group-1 Khu yen nghi
ap dung
MPEG-2 Moving Picture Experts Group-2 Khu yén nghi
ap dung
Phim anh § i
39 |. Al MPEG-4 Moving Picture Experts Group-4 Khu yén nghi
am thanh ap dung
MP3 MPEG-1 Audio Layer 3 Khuyen nghi
ap dung
AAC Advanced Audio Coding Khu yén nghi
ap dung
(-asf), Cac dinh dang cua Microsoft Khuvén nehi
(.wma), Windows Media Player (.asf), uyen neh]
ap dung
(.wmv) (-wma), (.wmv)
Lup e (xa), (.rm), Céc dinh dang Real Audio/Real | Khuyén nghi
3.10 | phim anh, | (.ram), Video (.ra), (.rm), (.ram), (.rmm) ap dung
am thanh | (.rmm) RO T '
(-avi), e . : :
Céc dinh dang Apple Quicktime | Khuyén nghi
(.mov), . .
(-avi), (.mov), (.qt) ap dung
(.qt)
GIF v89a Graphic Interchange (.gif) version Kh}lyen nghi
89a ap dung
3.11 | Hoat hoa - - Z -
(swh) Dinh dang Macromedia Flash | Khuyén nghi

(.swf)

ap dung




gpp | Loaitién | Ky higu Tén day di ciia Quy dinh
chuan tieu chuan tieu chuin ap dung
(swi) Dinh dang Macromedia | Khuyén nghi
' Shockwave (.swf) ap dung
(.avi), (.qt), | Cac dinh dang Apple Quicktime | Khuyén nghi
(.mov) (.avi), (.qt), (.mov) ap dung
Chuan ndi
dung cho Wireless Markup  Language | Bit budc ap
320 ige bi di | YMEV2O ) fersion 2.0 dung
dong
B ky tuva | ASCII American Standard Code for | Bit budc ap
3.13 L .
ma hoa Information Interchange dung
Bokytuva | oy TCVN 6909: 2001 “Cong nght | pep 50 4,
3.14 | mahoacho 6909: 2001 thong tin - BO ma ky tu tiéng Viét dun
tiéng Viét ' 16-bit” g
Zip Zip (.zip) Bit budc p
315 Nén dir dung mot
7 | lidu gz v4.3 GNU Zip (.gz) version 4.3 hogc ca hai
tiéu chuan
Ngbén nglr
kich  ban ECMAScript version 6 (6th | Bt budc ap
3.16 phia trinh ECMA 262 Edition) dung
khach
RSSv1.0 | RDF Site Summary Bit budc ap
version 1.0 dung mot
Chia sé n6i Really  Simple  Syndication | trong hai tiéu
3.17 dung Web RSSv2.0 version 2.0 chuan
ATOM ATOM version 1.0 Kh,u yen nghi
v1.0 ap dung
JSR 168 Java Specification Requests 168 | Bat budc ap
i ) (Portlet Specification) dung
CPuan ’ket JSR 286 Java Specification Requests 286 | Khuyén nghi
hot g (Portlet Specification) ap dung
3.18 | dung cong i
thong tin WSRP v1.0 Web Services for Remote Portlets | Bat budc ap
dién tir " | version 1.0 dung
WSRP v2.0 Web Services for Remote Portlets Kh}lyen nghi
version 2.0 ap dung

1.4. Tiéu chuin vé an toan thong tin




STT Loai Ky hiéu Tén day du Quy dinh
tiéu chuén tiéu chuén ciia tiéu chuén ap dung
S/MIME Secure Multi-purpose Bét budc 4p
. V32 Internet Mail Extensions Jun
4.1 An F?an }hu ' version 3.2 Hng
dién ti T i
OpenPGP OpenPGP uyen nghy ap
dung
s SSH v2.0 Secure Shell version 2.0 Bat bude ap
49 An toan tang dung
' iao van i 4t buoc 4
g d TLS v1.2 Transport Layer Security Bat budc ap
version 1.2 dung
HTTPS Hypertext Transfer Bat budc ap
Protocol Secure dung
43 AP toAan . FTPS File Transfer Protocol Khuyén nghi ap
truyén tep tin Secure dung
SFTP SSH File Transfer Khuyén nghi ap
Protocol dung
An toan . : 1A
44 truyén thur SMTPS Simple Mail Transfer Bat budc ap
A un Protocol Secure dung
dién tur
. Post Office Protocol c
An toan dlAch POP3S version 3 Secure Bat buf_)c ap
4.5 vu truy cap dung mdt hoég
hop thu IMAPS Internet Message Access | .4 hai tidu chuin
Protocol Secure
An toan dich Domain Name System Khuyén nghi ap
4.6 vu DNS DNSSEC Security Extenssions dung
47 An toan tang [Psec - IP Internet Protocol security Bit budc ap
' mang ESP voi [P ESP dung
An toan thong Bt budc 4
4.8 | tin cho mang WPA2 Wi-fi Protected Access 2 ¢ ap
A ~ dung
khong day
TCVN Conig ngAh ¢ tllong At . I,(y Khuyén nghi ap
oo | 7816:2007 thuat mat ma thuat toan dun
49 | Giai g{u*-‘t ma : mi dit liéu AES ing
oa :
Triple Data Encryption Khuyén nghi ap
3DES
Standard dung
PKCS #1 RSA Cryptography Khuyén nghi ap
V2.2 Standard - version 2.2 dung

2. Yéu cau vé giai phap cong nghé




Phan mém thu vién s6 Trudong Cao dang Bic Giang dugc xay dung va trién khai
trén mot nén tang cong nghé dam bao tinh lién thong, tich hop, ning cao hiéu ning hoat
dong va tinh mém déo cua hé thong. Viéc két ndi, lién thong, dam bao tuan thu theo
dung theo tiéu chuin quy dinh ctia B4 Théng tin va Truyén thong (nay 1a Bo Khoa hoc
va Cong nghe).

Hé thdng tmg dung dam bao tuan thu theo mo hinh tong thé va toan dién CPPT
theo mo hinh d3 ban hanh va 4p dung. Yéu cau cu thé nhu sau:

- Hé thong c6 kha ning cho phép tdi thiéu 500 ngudi ding 14 can bo, chuyén vién tham
gia vao h¢ théng, trong do co t6i thiéu 100 nguoi dung loai nay cung thuc hién tra clru, xem,
cap nhat dong thoi.

- Giai phap cong nghé, phuong an thiét ké dam bao xac thyc nguoi dung tap trung
cap tinh.

- Giai phap cong nghé, phuong an thiét ké cho phép phan quyén truy nhap, xir Iy trén
timg may chi tng dung; viéc phan quyén phai dam bao ding t6 chirc/don vi, ding vi tri, vai
trd cua nguoi dung.

- Pép tmg tinh mé cua img dung gdm kha ning linh hoat trong viéc thiét 14p quy trinh
va tng dung d4p ing cdc mo hinh t6 chirc va hoat dong ctia cac loai hinh don vi khac nhau.

- Hé thong phai cho phép cép tai khoan truy nhap cho timg chiic nang/ludng cong viéc theo
dung t6 chirc/don vi va vi tri, vai trd, trach nhiém dua trén quy trinh dugc ban hanh.

Pép g hoan toan cac quy dinh, danh muc tiéu chuan cia Bo Thong tin va Truyén
thong (nay 1a B Khoa hoc va Cong ngh¢) ban hanh.

Véi cac ndi dung néu trén, dong thoi trén co so hién trang va ké hoach CNTT cua
tinh cong nghé dugc lya chon st dung trong du an la:

- Kién trac phan mém: Kién tric Client/Server.
- Nén tang cong nghé phat trién: Net

- H¢ quan tri CSDL: CSDL SQL Database Server 2014 trd 1én hodc Oracle
Database Server 10G tr¢ 1én.

3.Yéu cau veé an toan bao mat

Murc ing dung:

- Phan mém c6 co ché bao mat chéng Brute Force mat khau ctia ban doc hodc can
bod nghiép vu thu vién. Cho phép can bd quan tri cAu hinh sd 1an nhap sai va thoi gian
tam khoa tai khoan néu nhdp sai méat khau qua s6 1an cho phép.

- Thiét 1ap cau hinh dinh ky yéu cau ban doc hodc can bo thu vién phai d6i mat
khau khéu.

- Cho phép thiét 1ap d6 phirc tap cia mat khau: nhap ky ty thuong; nhap ky tu in
hoa; nhap ky tu dic biét; do dai toi thiéu va toi da khi thiét 1ap hodc d6i mat khau nguoi
dung.

- C6 kha ning thiét 1ap kiém tra va canh bao tai ban doc hodc can bo thu vién chi



duogc phép dang nhap mot lan duy nhat tai mot thoi diém. Néu ban doc hodc can bo thu
vién dang nhap & trinh duyét, hé théng s& phai dua ra canh bao thoi gian; dia chi ip may
tram ma nguoi dung dé da dang nhap.

- Phin mém cung cip co ché xac thuc 2 nhan t6. Ngoai thong tin mat khau duogc
cung cip hé thdng cho phép cau hinh dé ngudi dung co thé st dung xac thuc thong tin
dang nhap tai khoan qua nhén to thu 2.

- C6 co ché theo ddi va giam sat, luu vét tit ca cac hoat dong cua ban doc va can
bo thu vién trén hé théng phan mém.

Muic co so dir liéu

- C6 co ché thiét 1ap ngan chin cac truy cap bat hop phap vao dir lidu.

4. Yéu cau chung ciia phin mém

4.1. Yéu cau ciia nhiém vu thiét ké phan mém

Giao dién v&i nguoi stir dung dau cudi dya trén nén tang web.

Phan mém hoat dong thong sudt va on dinh, dap tng sd luong truy cp 16n, nhiéu
nguoi diung cung l1am viée tai cing mot thoi diém.

Cho phép cai ddt theo mo hinh may chu ing dung va may chu co s¢ dir licu.

Cho phép cai ddt theo m6 hinh may chu chinh va may chu du phong.

Cho phép cai dat trong hé thong mang c6 phan ving bao mat nhiéu 16p.

Phu hop véi Khung Kién trac Chinh phu s6 Viét Nam va cac vin ban hudng dan
lién quan.

Phu hop véi dinh huéng, muc tiéu trién khai ing dung cong nghé thong tin, phat
trién Chinh phu s6 ctia quoc gia.

Phu hop véi chién luge, muc tidu phat trién kinh té - x hoi cta dat nude, cia bo,
nganh, dia phuong.

Bao dam viéc dau tu trién khai Chinh phu s6 hiéu qua.

Phu hop véi quy trinh nghiép vu; thuc day cai cach quy trinh nghiép vu, huéng
dén don gian hoa, chuan hoa.

Ul tién phat trién cac dich vu, ung dung, nén tang dung chung.

Ap dung hiéu qua cac cong nghé s6 méi; khai thac sir dung hiéu qua cong nghé
dién toan dam may theo 19 trinh phu hop.

Trién khai cac giai phap bio mat, an toan, an ninh thong tin & moi thanh phan Kién
tric Chinh phu sé theo nhu cau va 16 trinh phu hop.

Tuan thi cic quy chuén, tiéu chuan, quy dinh ky thuat vé tng dung cong nghé
thong tin, phat trién Chinh phi s6 ciia qudc gia, chuyén nganh.

a. Yéu cau vé hru trir

Chuan hoa dir liéu dé luu trir theo chuan ky tu Unicode.

b. Yéu ciu vé giao dién

Tuong thich v&i cac trinh duyét thong dung hién nay: Firefox, Opera, Chrome...

Cho phép ngudi quan tri tw cdu hinh cac thong tin hién thi trong céc giao dién tiép
nhén ho so.

Giao dién dugc thiét ké phai dam bao m¥ thuat, tién loi va dé sir dung.

H5b tro hién thi tiéng Viét theo chuan Unicode.



¢. Yéu ciu vé an toan bao mat, cAp dé an toan thong tin

Dap tng kha ning an toan, bao mat theo nhiéu mirc: mirc mang, mirc xac thuc
nguoi st dung, mic CSDL.

Ho tro tich hop va xac thuc thong qua cac hé théng danh ba dién tir nhu AD,
LDAP, dam bao dung co ché dang nhap mot lan d6i véi can bd duoc phan cong tham
gia h¢ thong ctia co quan hanh chinh.

Cho phép tu dong cp nhat cac su kién (event log) dién ra trong toan bd hé thong
dé phuc vu theo doi, gidm sat va co co ché tu canh bao céc 13i phat sinh trong qua trinh
hoat dong cua hé théng.

Dép tng cip d6 2 vé An toan théng tin, theo Nghi dinh 85/2016/ND-CP vé bao
dam an toan hé thong thong tin theo cap do.

d. Yéu ciu vé trao doi, tich hop

- Tuan thu dap tng theo Khung kién tric Chinh phu s6 Viét Nam phién ban 4.0 quy
dinh tai Quyét dinh s6 292/QD-BKHCN ngay 25/3/2025 ctia B Khoa hoc va Cong nghé
Ban hanh Khung kién tric Chinh phii s6 Viét Nam, phién béan 4.0;

- Tuan thu theo Kién triic Chinh quyén dién tir tinh Bac Giang (nay 1a tinh Bac Ninh)
phién ban 2.0 tai Quyét dinh s6 2291/QD-UBND ngay 17/11/2020 ciia UBND tinh Bic
Giang (nay 14 tinh Bac Ninh) vé viéc phé duyét Kién trac Chinh quyén dién tir tinh Bic Giang,
phién ban 2.0; (nay 1a tinh Bac Ninh)

- Tuan tha yéu cau tai van ban s6 677/BTTTT-THH ngay 03/03/2022 ctia B Thong
tin va Truyén thong vé viéc hudng dan két ndi va chia sé dit liéu thong qua Nén tang tich hop,
chia sé dit liéu qudc gia.

- Pap cac tmg cac yéu cau theo bang dudi day:
STT Yéu ciu
Cung cap céc dit liéu dau ra theo chuan JSON/XML dé phuc vu cong tac lap
bao cdo theo quy dinh hién hanh, theo quy dinh ndi bd ctuia don vi, d@)ng thoi

1 cung cap dit liéu theo cac khuon dang théng nhat phuc vu quy trinh trao d6i
thong tin vai cac hé thong khac.

5 Cau triie dir liéu ctia t¢p JSON/XML duoe xae dinh tity thude vao nhu cau
trao do1 thong tin cua cac hé thong.

3 Thu tuc trao d6i thong tin voi cac hé thong thong tin khac can co sy thoa

thuan va thong nhat trude khi tién hanh két ndi cac hé thong.

DPam bao nguyén tic cung cap di liéu dau ra cho cac hé théng thong tin khac
4 | va chap nhan dau vao tir cac hé thong thong tin khac theo chuan JSON dé phuc
vu qué trinh trao d6i thong tin.

e. Yéu cau vé khai thac, vin hanh

Cho phép sao luu dir liéu dinh ky va dot xuét.

Cho phép phuc héi dir liéu khi hé thong gip su cb.

Cung cﬁp cac bao cao khai thac, van hanh hé théng.

Cung cép cac tai liéu hudng dan két ndi, khai thac cac dich vu trén LGSP.

f. Yéu ciu vé hé quan tri co sé dir liéu

Céc phan mém ung dung dugc duoc xay dung va trién khai theo mo hinh tap trung



trén nén tang middleware tai trung tdm tich hop dit liéu. Cac phan mém tmg dung hinh
thanh cac co s¢ dit liéu doc lap vé mit logic va dugc dat vat ly tap trung tai trung tam
tich hop dit liéu. Cac co so dir liéu dép tng cac yéu ciu chung sau:

- Kha ning vé an toan bao mét thong tin. Hé quan tri CSDL cung cip cac co ché bao
mat nhu tai khoan truy cap, khai thac, log file, ma hoa dit liéu quan trong.

- H¢ théng sir dung cong ngh¢ luu trit dit liu phai dam bao dung luong dit li¢u 16n, cho
phép luu tri dit liéu ciia nhidu thong tin mot lic.

- Hé thdng co so dir liéu phai cho phép nhiéu ngudi sir dung c6 thé truy cip vao hé
thong véi s6 lugng 16n ma van dam bao toe do 6n dinh.

- HO tro co ché sao luu, khoi phuc dir liéu hop ly, thuan tién: co thé sao luu ra file, luu
trit trén 6 dia sao luu (bang tir, dia cimg, dia CD);

- Cho phép dat lich sao luu dinh ky tur dong (theo ngay/tuan/thang).

4.2. Yéu cau chung ciia phan mém

- Phan mém dép tng cac dam bao yéu cau vé ha ting sdn c6, quy trinh nghiép vu, nhu
cau quan 1y thong tin, nhu cau tich hop cia Truong Cao dang Bac Giang;

- Toc @6 xir Iy: Phan mém khi hoat dong can dap tmg toc do xir Iy nhanh, dam bao yéu
cau truy van va hién thi thong tin nhanh chéng, kha ning truy cap dong thoi.

- Chi phi: Cong nghé xay dung can dam bao yéu t6 tiét kiém chi phi ma van dam bao
dugc hiéu nang su dung.

- Kha ning mo rdng, tich hop: Can c6 kha nang mé rong trong tuwong lai khi c6 cic yéu
cau mé rong vé chiic ning, vé toc do xir 1y, kha ning truy cap 16n hon. Can c¢6 kha ning tich
hop véi cac hé thong thong tin khac.

- Kha ning hd tro cong nghé, cong cu: Pugc hd trg t6t bai cac nha cung cap dich vy,
cong nghé. Mbi trudng phat trién phong phu, da dang.

- Pép tng céc tidu chuin cong nghé thong tin theo quy dinh hién hanh.

- Str dung CSDL dii manh dap tmg yéu cau bai toan dit liéu 16n trong chu ky 10 nim
toi.

- Cong cy/chiic nang bao mat du manh dam bao an toan, an ninh dir li¢u. Céc thong tin
vé user/dit liéu phai duoc ma hoa va xéac thuc nhiéu cap; co ché phan quyén da cap.

- Hé thdng chay 6n dinh, it 16i; kha ning van hanh nhanh, tién ich.

- C4c hé thong tmg dung hoat dong, van hanh doc 1ap va tich hop thong qua cac ham
dich vu két ndi.

- Hé thdng c6 kha ning nang cap, sin sing mé rong trong twong lai.

4.3. Yéu ciu vé kién tric h¢ thong

Mot sb yéu cau cu thé ma cac nha phat trién phan mém can phai giai quyét:

- Lam sao dé tich hop dit liéu gitta cac tmg dung khac nhau, tham chi 13 phét trién trén

cac nén tang khac nhau;

- Lam sao dé thém cic manh ghép tmg dung méi ma khong 1am anh hudng dén kién

trac va hé th6ng phﬁn mém dé va dang chay on dinh;

- Lam sao c6 thé tai str dung lai cac thanh phan ding chung da duoc phat trién trudc do.

Tt cac ndi dung néu trén, du an lya chon Microservices (hodc kién trac tuong
duong) chinh la kién trac hudng dich vy, va 1a mot hé phan tan. Microservices gém cac



dich vu siéu nho va tich hgp cac dich vu nho nay tao thanh mgt hé théng 16n. Viéc chia
tach thanh cac dich vu siéu nhé nham muc dich giam thiéu su phu thudc cua toan hé
théng vao cac thanh phan. Gia sir mot trong nhirng thanh phan dich vu nay gip su cd,
n6 c6 thé duoc nhanh chéng khic phuc hoidc thay thé bang mét dich vu twong dwong
khac. Ngoai ra, vi¢c chia nhé ing dung thanh céac dich vu cling nham dat dugc cic muc
dich khac nhu:

- Cac d6i phat trién co thé dé dang tiép can hé théng dé hiéu va ning cap theo yéu
cau nghiép vu luén luon thay doi;

- D& dang quan 1y, bao tri cac thanh phan nho;

- H¢ théng duogc tai str dung nhiéu hon thong qua viéc khai thac str dung lai cac dich vu
nho da hoat dong 6n dinh, tir d6 tiét kiém dugc chi phi phét trién;

- Tang kha niang mé rong hé thong theo nhiéu chiéu khac nhau nhu phan tich cac viing
dit liéu nho dé xir ly song song timg viing, nhan ban cac dich vu, tmg dung va chay can bang
tai, chia nho img dung tir mot khdi 16n thanh timg phan nho;

- Ap dung cac cong nghé k¥ thuat méi nhat vao mdi dich vu nhé ctia hé théng ma van
gitr duogc kién trac va su 6n dinh trong hoat dong;

- Cac tién trinh giao tiép giita cac dich vu co thé chay dong bo hodc khong dong bo tiy
vao tinh chét giao dich, tir d6 giam thiéu duoc thoi gian cho doi xir 1y gitta cac thanh phan.

N
I

Phan tach tng dung 16m thanh cac dich vy nho

Microservices st dung giao thirc RESTFul va cdu triic goi tin duéi dinh dang
JSON. Pay déu 1a nhiing giao thic va cdu trac géi tin dang rat phd bién, dic biét trong
cac ung dung di dong va cac ting dung dang Single Page st dung Angular cua Google.
JSON ¢6 tdc do chuyén doi rat nhanh, kich thuéc goéi tin nho, nén da dugc cong dong
1ap trinh vién trén toan thé giéi don nhan va hd trg. V&i cac goi tin can giri dudi dang
khong dong bd, Microservices sir dung giao thirc nhu AMQP. Hay vé6i nhitng goi tin
can giri nhan dong bd, Microservices sir dung cac giao thirc nhu RPC (1énh goi tir xa).

Viéc phat trién dwa trén kién tric Microservices ciing gitip cho hé thong ludn sin sang
dé phat trién cac img dung di dong sau niy. Trong tuong lai, nén tang LGSP s& cung cép
san cac API cung cap dit liéu mo, tir d6 c6 thé hd tro cong dong khai nghiép khai thac cac
API nay va tao ra cac ing dung di dong hay img dung web tién ich.
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M6 hinh kién trac microservices

Mo ta cac thanh phan chinh cta kién triic Microservices:

- Céc dich vy nho: 13 cc thanh phan duoc chia nho cung cap thong tin dudi dang
dich vu, dwa trén kién trac REST, hay cac giao thirc AMQP hay RPC, cau triic goi tin
dang JSON, XML. Mdi mot dich vu c6 mét CSDL riéng biét, cac dich vu khong tryc
tiép truy xuat vao CSDL ctia nhau va théng qua cac API duoc dich vu cung cép ra bén
ngoai. Cac dich vu nay co thé duoc trién khai va nhan ban trén mot hodc nhiéu may chu
khac nhau;

- Tryc tich hop noi bo: 1a thanh phan giao tiép ndi bd giita cac dich vu véi nhau.
Thong thudng truc tich hop s& hd cac giao thirc dang giri théng diép khong dong bod
(AMQP) dé tao thanh mot kénh giao tiép khong phu thudc giita cac thanh phan. Tuy
nhién, truc ndy van hd trg cac giao thirc khac dé sir dung trong nhitng truong hop can
thiét;

- Thanh phan dang ky dich vu: 1a dich vu phu trach viéc ding ky thong tin quan 1y
céc dich vu khac. Khi mot dich vu méi duoc trién khai, s& c6 cach thire dé dang ky dich
vu méi nay dén dich vu dang ky. Dich vu diang ky sé& giit cac thong tin cta cac dich vu
khac nhu: tén dich vu, dia chi truy cap, dia chi trién khai, s luong nhéan ban...

- Thanh phan tim kiém dich vu: 13 dich vu phu trach tra 101 cac cau hoi nhu mot
dich vu dang ¢ dia chi nao, trién khai ¢ nhitng may chii nao, tir 46 c6 du thong tin dé
API Gateway chuyén tiép cac goi tin ti dich vu dich. Thanh phan nay thuong duoc tich
hop thém chirc ning kiém tra sirc khoe dinh ky cho cac dich vu tir d6 c6 thé can bang
tai dir licu;

- API Gateway: 13 cong truy cdp cac dich vu, cac ddi twong khong can quan tdm
dén cac dich vu dang duoc trién khai & dau, no chi can biét dén tén cua dich vu d6 va
dau méi truy cap la cong dich vu. Cong dich vu s& c6 trach nhiém tim kiém (thong qua
dich vu tim kiém) va chuyén tiép cac goi tin t6i dich vu dich;

- M6t sb thanh phan khac trong kién trac Microservices:

+ Thanh phﬁn xac thyc: Chiu trach nhiém cung cép dich vu xac thyc nguoi dung;



+ Thanh phan cap quyén: Chiu trach nhiém cung cip toan bo quyén ciia mot ngudi
dung di duoc xac thue. Nguoi dung sé& dung cac quyén nay dé truy cip t6i cac tai
nguyén, dich vu dugc cap phép;

+ Thanh phan cin bang tai: Chiu trach nhiém nim giit thong tin, tinh trang qua tai,
trang thai tit mo cua cac dich vu, tir d6 cin bang tai goi tin t6i cac dich vu con hiéu ning
phuc vu. Thong thudng thanh phan nay c6 thé dugc ghép véi thanh phan tim kiém dich
VU

+ Thanh phan diéu phéi nghiép vu: La thanh phan quan 1y toan bd cac quy trinh
nghiép vu trong hé thdng, cung cap cac su kién dé cac dich vu c6 thé giao tiép tuan tu
theo mot quy trinh nhat dinh;

+ Céc thanh phan theo ddi, giam sat, quan 1y dich vu: La cac thanh phan phuc vu
cong tac quan ly, giam sat chat luong hoat dong cua céac dich vy, tr do co thé c6 cac
hoach dinh, chinh sach bao mat, quyét dinh ning cap hé théng...

Kién tric Microservices va cac thanh phan cta n6 dugc cong dong ma nguén mo
hd tro rat nhiéu cac thu vién, tham chi 1a tron g61 mot thanh phén nhu: Zuul, Nginx,
LinkerD, Spring Cloud Gateway (API Gateway); Eureka, Consul (Service Register,
Service Discover); RabbitMQ, Kafka, NserviceBus (Message Bus, Message Broker);
Docker, Docker Swarm, Kebernetes, Marathon (Hosting, Orchestration Hosting),
Spring Cloud Config, Zookeeper (Maintaining configuration information)... Cac thu
vién, thanh phan nay déu duoc cic chuyén gia danh gia rat cao vé ca tinh ning, hiéu
nang va bao mat.

Trén thyc té, kién tric ndy da va dang duoc rat nhiéu tp doan, cong ty cong nghé
16n trén thé gi61 phat trién va sir dung nhu Netflix, Amazon, Twitter, Uber... Diéu nay
chtrng minh sy uu viét, cling nhu tinh kha thi ctia kién trac Microservices.

Pre-SOA (monolithic) Iraditional SOA Microservices

}:‘.
o/

Nhi¥ng ndm 1990: Lién két chit ché Nhirng ndm 2000: Lién két 1ong léo Nhirng ndm 2010: Tach r&i thanh céc phan nho

Xu hudng kién trac phan mém

Kién tric Khach Chu 3 16p:
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a) Lop Clients (Presentation): giri yéu cau, nhan va hién thi cac két qua tir 16p
WebServer

b) Lop xir 1y (Business Processing): nhan cc yéu cau tir phia Client, phan tich va
xtr Iy cac yéu cau cua phia Client, sau d6 guri cac yéu cau dén 16p Database dé truy xuat
s6 liéu hay cap nhat s6 liéu (thong qua céc cau 1€nh truy Xuét SQL), nhan lai céac két qua
tir Data Access va giri cac két qua d6 cho phia Client.

- Web server (may chil dich vu Web): Web server trao doi thong tin v&i trinh duyét
web (phan mém may khach) qua céac giao thirc http (Hypertext Transmission Protocol)
hoic https (Secured http). N6 nhan cac truy van va thong tin ctia ngudi dung nhdp vao
hé thdng tir trinh duyét, chay cac chuong trinh twong ng va giri tra két qua lai cho trinh
duyét hién thi.

- Lép Application (Cac dich vu tmg dung): Cac chuong trinh bao gdm cac tép ma
lénh, cac thu vién dong goi trong cac portlets. May chii web, tuy theo cac truy van tir
phia nguoi dung, s€é chay chuong trinh.

- Dich vu nén: La tap hop mot s6 cac dich vu co s6 chay tai phia may chu phuc vu
cho cac chtc nang ctia phan mém hé thong. N6 gom c6 hé quan tri co s dit liéu, dich
vu thu dién tir, dich vu ddnh chi muc va tim kiém van ban...

c) Database (Data Access): thuc hién quan tri dir li¢u tac nghi€p cua toan bd h¢
thong, tiép nhan cac yéu cau tir 10p Business Processing, xir 1y dit liéu trén CSDL va tra
lai két qua cho 16p Business Processing.

Nguoi st dung giri cac thong tin dit liéu hodc cac yéu cau thyc hién dén tng dung,
cac thong tin nay duoc gii dén phan may chit qua HTTP Server. Tai may chi cac yéu
cau nay duoc xur 1y boi thanh phan Application Server va két qua duoc tra lai ngudi
dung dudi cac webpages. Qua trinh xir 1y cia Application Server co thé két ndi dén



thanh phan Database hoic sir dung cac Services dé trao d6i thong tin.

Kién tric wng dung 3 16p:
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a) Lop nguoi st dung: Thé hién cac doi tuong tham gia st dung, quan tri, khai thac
va cung cap thong tin trén cong/trang thong tin dién tir. Nguoi sir dung c6 thé bao gom
cac co quan, td chtrc, doanh nghiép, can bg, cong churc, va cong dan bén trong va ngoai
thanh phd.

b) Lop trinh dién: Tang trinh dién chiu trach nhiém vé cung cp giao dién cho
nhiéu loai ngudi dung khac nhau, c6 nhiém vu lay cac yéu cau, dit liéu tir ngudi dung,
c6 thé dinh dang n6 theo nhiing qui tic don gian (dung cic ngon ngit script) va goi cac
component thich hop tir ting nghiép vu (business logic) dé xir Iy cac yéu cau. Két qua
sau xur 1y dugc tra lai cho nguoi dung. Lp nay bao gdm cac module chinh sau:

- Ca nhan héa: Module cho phép ngudi st dung da dang nhap tiy bién ndi dung
va giao di¢n theo tirng ca nhan.

- T6 hop trang dua trén kénh (portlets): Module thyc hién hién thi thong tin theo
kénh dap tng yéu cau ciia ngudi sir dung khai thac thong tin. Tao trang hién thi tong
hop dua trén co ché t6 hop dir liéu va kiéu hién thi cta cac kénh thanh phan.

- Pang nhap mot 1an SSO: Module cho phép nguoi sir dung dang nhap mot lan dé
khai thac va sir dung cac thong tin dich vu trén cong.

- Trinh bay céc dich vu web: Module két xuét, hién thi ndi dung nhan dugc thong
qua céac dich vu web (Webservices).

¢) Lop dich vu: Thuc hién cac quy trinh tac nghi€p, nghi€p vu, xu 1y, tich hop
thong tin, quan 1y ciu hinh, quan tri hé thong.



- Cac kénh thong tin: Bao gdm cac kénh thong tin cong cong, cac kénh thong tin
no1 bo, va cac dich vu tién ich.

- Tim kiém: module cho phép tim kiém toan vin céc loai théng tin trén cong giao
tiép dién tir, cac thong tin c6 thé 14 tin tic, thong tin chuyén nganh, vin ban, cau hoi,...

- Quan trj hé thdng: quan 1y cac thong tin lién quan téi cau hinh chung cua cong
giao tiép dién tir nhu: tai khoan, phan quyén, kénh thong tin, yéu cau truy xuat thong
tin, khuon mau, phién lam viéc, trang thai, dir li€u cé nhan, tuy bién ca nhan hoa cua
nguoi st dung.

- Quan 1y portlet (&ng dung): Thuc hién quéan 1y cac kénh tng dung, xuat ban kénh,
module md rong. Ngoai ra, module nay con thyc hién viéc xtr ly dit li€u va thong tin
hién thi trén timg kénh co xir 1y t&i dém va twong tac dir liéu.

- An ninh/Bao mat: X 1y thong tin ma héa va bao mat theo yéu cau. Dic biét 1a
cac giao dich c6 yéu td bao mat trén sir dung cac cong nghé HTTPS hay SSL.

- Tich hgp thong tin: M6 dun thyc hién viéc tich hop thong tin nhu: thong tin tur
cac phan mém dung chung, phin mém tac nghiép, trang web thanh phan.

d) Lép dich vu dir liéu: Bao gém céc dich vu nén tang hd tro van hanh cong giao
tiép dién tr nay. Cac dich vu nén tang ho trg bao gém:

- Enterprise Directory: Cung cap dich vu thu muc hd tro kha ning tham dinh/xac
thue tai khoan trong hé théng, cho phép tich hop véi cac hé thong ngudi dung Active
Directory (AD) trén Windows hoac dich vu thu muc Lightweight Directory Access
Protocol (LDAP) trén cac hé diéu hanh Unix/Linux.

- Hé théng metadata: Thyuc hién vi¢c luu trir thong tin

- External Content: Tich hop va/hoic lién két cac ngudn tai nguyén bén ngoai dudi
dang céc trang web dé két xuat, hién thi trén hé thong.

e) Lop Co s¢ dir lidu: GOm cac hé théng CSDL phuc vu luu trit cac loai dir liéu
ctia toan hé thong.

- CSDL nguoi dung trén AD/LDAP (str dung trong truong hop hé théng can xac
nhan thong tin vé ngudi dung hé thong Hé diéu hanh)

- CSDL portal va dit liéu cong giao tiép dién tir dam bao twong thich va c6 thé hoat
dong voi nhiéu hé co s¢ dit liéu khac nhau nhu: SQL Server, Oracle, DB2, My SQL,
PostgreSQL,...

- D@t liéu bén ngoai: cac tép van ban, trang web (html), xml,...

Uu diém ctia md hinh kién tréc:

- Viée xur Iy ctia tng dung va xir ly CSDL déu dugc thyc hién trén may chu, va
g dung chi dugc trién khai ngay tai d6, cac mdy phia client tham gia chi str dung céc
trinh duyét Browser sin c6 cta hé diéu hanh dé st dung img dung ma khong can cai dt
bat ctr phﬁn mém di kém nao nira cho nén han ché tdi da viéc cai dat ung dung trén cac
may 1¢é, viéc nang cép va stra 16i duoc thuc hién mot cach dé dang ngay tai may chu, cac
van dé an ninh va an toan dir liéu duoc trién khai ngay tai hé théng may chu.

- Tach biét phan giao dién nguoi dung va trinh dién ra khéi phan nghiép vu cia
mg dung, rit ngan thoi gian phat trién va kiém tra tng dung.

- Péong goi riéng phan truy cap dir liéu cho phép thay d6i hé CSDL mot cach dé



dang.
- Lam don gian phan an toan bao mat cho di liéu.
- B6 sung kha niang quan 1y sirc tai cia may chu mot cach linh hoat.
- Nang cao hiéu nang mang dat dugc thong qua viéc phan doan xtr 1y.
- Giam chi phi trién khai hé thong.
4.4. Yéu ciu vé M6 hinh kién tric ciia hé thong
4.4.1. Su tuin thi Khung kién tric Chinh phii sb
M6 hinh kién trac Phan mém thu vién s6 Truong Cao dang Bac Giang tuan thu
Khung Kién tric Chinh phu s6 Viét Nam theo Quyét dinh s6 292/QD-BKHCN ngay
25/3/2025 cua B Khoa hoc va Cong nghé Ban hanh Khung kién trac Chinh phu s6 Viét
Nam, phién ban 4.0 va Kién tric Chinh quyén dién tir tinh Bac Giang (nay la tinh Bac
Ninh), phién ban 3.0. Phan mém thu vién s6 Truong Cao ding Bac Giang dam bao vi¢e
ung dung CNTT trong cong viéc cua gido vién va doc gia.
4.4.2. MO hinh kién tric tong thé ciia h¢ thong o
M6 hinh ki€n trac tong thé cua Phan mém thu vién s Truong Cao dang Béac Giang
dap ing Khung Kién tric CPDPT Viét Nam va Khung kién truc CPPT tinh Bac Giang
(nay 1a tinh Bac Ninh) s€ bao gom nhirng thanh phan sau:

R R P58
sU 2o o = -
DUNG G

Hoc sinh, phu huynh Gido vién Lanh dao, can bo nganh Gido duc
KENH ’ -~
GIAO ‘/ - o B %
TIEP o EWENRL
Internet Intranet/ WAN/WLAN Cong TTET Tinh

Phin mém thw vién hoc liéu dién ti nganh gido duc
Phan hé Céng thong tin thic vién hoc liéu dién nt .

UNG Phén hé kho leu it hoc liéu dién ni Céng cu phén mém phan loai, 56 ho tai lidu

DUNG - — . sy
DICH VU Quén b} Quy trink déng (Workflow) Tr'a e, nm‘hcm (Elastic Search) va Bao
Ung dung khac
Dich vu cong 1 cufa dién tir
Lop @
TicH Truc lién thong tich hop Tinh LGSP Chiic néing trao d6i di liéu TP A
Ketnoi 7N _
HOP 3
LoP
CSDL

Cac CSDL khac

Thiét bi Méychu, Iwu tri

HA PC, laptop, tablet Trung tam Dir
TANG liéu Tinh
CNTT May in, quét

MG hinh kién triic tong thé cia hé thong
Chtic ning chinh cua céc thanh phan trong mé hinh nhu sau:

(1)  Nguodi st dung bao gdm hoc sinh, phu huynh, gido vién, can bo quan Iy



giao duc,....

(2)  Kénh giao tiép 1a hinh thirc, phuong tién truy cip cua nguoi st dung vao
dich vu cua hé théng ung dung.

(3)  Ung dung va CSDL bao gdm cic mé dun tng dung trong phan mém thu
vién hoc li¢u dién tir nganh gido duc va cac ung dung cép tinh khac nim trong khung
kién trac CPDT cua Tinh.

Céac CSDL dugc hinh thanh tir viéc cap nhat thong tin theo thoi gian, hinh thanh
kho dit liéu vé thu vién hoc liéu dién tu, gitp cho viéc quan 1y, khai thac dé rang, nhanh
choéng.

(4)  Lop tich hop va chia sé bao gom dich vu thu muyc dung chung, quan 1y
dinh danh, x4c thuc nguoi dung, phan quyén, dich vu két ndi, tich hop dit liéu va két ndi
chia sé dit liéu v6i cac hé thong CSDL khéc cua Tinh trén nén tang chia sé LGSP cua
Tinh.

®)) Ha tﬁng CNTT bao g@)m mang, dich vu mang va cac thiét bi CNTT bao
gém may chu, thiét bi luu trir phuc vu cho toan bd hé théng ung dung van hanh. Cac
thiét bi may chu, luu trir duoc trang bi, sir dung va dat tai ha tﬁng TTTHDL cua Tinh.

(6) Cudi cung la 16p quan ly chi dao bao g6m cong tac to chirc, chinh sach dé
dam bao toan bo hé thong hoat dong tuan thu quy dinh phap luét, hiéu qua, phuc vu cac
co quan quan ly nha nudc vé linh vuc gido duc va dao tao toan Tinh dap Gng yéu cau
nang cao doi song kinh té x hoi cua nhan dan va dam bao an ninh trat tu x3 hoi.

Céc thanh phan trong Kién tric duoc xac dinh rd theo dinh hudng phat trién dai
han, nhu cau thuc té. Can c hién trang Gng dung CNTT, cac thanh phan Kién truc s&
duogc hién thuc hoa béng cic nhiém vu trién khai theo 10 trinh phu hop bao dam tinh kha
thi, hi¢u qua.

4.4.3. Mo hinh két néi, lién thong chia sé dix liéu

Hién tai phan mém thu vién sé Truong Cao dang Bic Giang chua c6 nhu cau két
nbi lién thong véi cac ung dung khac, nhung néu c6 nhu cau s& can tuan thu cac giai
phap sau ddy, phin mém phai c6 kha ning mé rong dé dap Gmg cac yéu cau nay:

Giai phap k¥ thuat tich hop, chia sé dir liéu ctia Hé théng v6i nén tang tich hop,
chia sé dit liéu cua tinh (LGSP) dya trén khung kién tric chinh quyén dién tir tinh Bic
Giang (nay 1a tinh Bac Ninh) phién ban 3.0 duoc phé duyét tai Quyét dinh s6 2148/QP-
UBND ngay 31/12/2024 ctia Chu tich UBND tinh Bic Giang (nay 1a tinh Bic Ninh) vé
viéc phé duyét Kién triic Chinh quyén dién tur tinh Bic Giang (nay la tinh Béc Ninh),
phién ban 3.0, huéng to1 Chinh quyén s, trong do6, viéc tich hop, chia sé¢ dir liéu dya
trén 16p tich hop 13 nén tang chia sé cip tinh LGSP. Ung dung CSDL s€ su dung cac
dich vu trén truc lién thong tich hop cua tinh gdm Dich vu xac thuc va cdp quyén, Dich
vu diéu phdi va quan 1y quy trinh, Dich vu dit liéu dung chung, Dich vu két ndi, gui
nhan dir liéu, Cong API, Dich vu quan Iy tai nguyén, dich vu giam sat, ghi log,...

So db tich hop tng dung theo mé hinh sau:
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Phuong thic két ndi dé khai thac thong tin, dir liéu theo nguyén tic:

- Cac hé théng cia tinh khi can két ndi, trao ddi dir liéu voi nhau, hodc khi
cung cap dir liéu cho Kho dir liéu va Trung tdm Diéu hanh thong minh thi keét
noi, chia sé dir liéu qua LGSP cua tinh.

- Viée két ndi, cung cép, khai thac dir li¢u gitta cac hé théng thong tin phai
thuc hién qua cac dich vu chia s¢ dir li€u (qua webservice, API hoac cac hinh
thirc phu hop khac).

Quy trinh trao doi géi tin qua truc LGSP duogc quy dinh cy thé cua don vi quan 1y
van hanh truc va dugc mo ta co ban bao gdom cac bude nhu sau:

1. Phan mém thu vién s6 Truong Cao ding Béc Giang str dung cip khoa truy xuét
duge cap dé két ndi vai dich vu két ndi, lién thong ctia LGSP tinh; khi két ndi thanh
cong, LGSP tinh gui thong tin vé nhimg goi tin lién thong cho Phan mém thu vién sd
Truong Cao ding Bic Giang vira két ndi.

2. Phan mém thu vién sO Truong Cao dang Bic Giang giri mot yéu cau lién thong
cho LGSP tinh; yéu cau lién thong bao gdm: Thong tin noi nhan, tiéu dé cua goi tin, 4o
quan trong, loai dir liéu lién thong, giao thire lién thong. LGSP tinh s& kiém tra thong
tin yéu cau lién thong; néu thong tin hop 1€, hé thong s& cap khong gian cho Phan mém
thu vién s Truong Cao dang Bic Giang giri thong tin lién thong.

3. Sau khi nhan duoc thong tin vé khong gian lién thong, Phan mém thu vién sb
Truong Cao dang Bac Giang s€ tién hanh gui thong tin lién thong 1én khong gian vira
dugc cap; thong tin lién thong gom: Noi dung lién thong va chinh séch lién thong.

4. Sau khi nhan ddy du thong tin lién thong, LGSP tinh s& tién hanh phan tich,
chuyén dir liéu sang nhiing dang hop 1€, 1én ké hoach chuyén giao dir li¢u lién thong.
Sau khi c6 ke hoach chuyén giao phu hop, hé thong sé guri thong bao lién thong dén dich
vu dich thong qua dich vy thong bédo thoi gian thuec.

5. Khi dichvvu dich tién hanh nhan dit liéu lién thong thé}nh cong, LGSP tinh s¢€ ghj
nhan thong tin d€ theo doi, quan 1y va cac dich vu khac ¢ thé lay thong tin trang thai dé



phuc vu vi¢c xtr 1y thong tin, dir licu.
4.4.4. MH hinh trién khai giai phap
Mo hinh trién khai logic h¢ thdng thé hién trong hinh dudi day:

l Proxy/Cache |

‘ Application ‘

‘ Database ‘

M0 hinh két néi ciia hé théng
Heé thdng chia 1am 3 16p:
Lép Public: Sir dung Proxy va Cache.
L6p Application: Chay Web Application.
Lop Database: Co sé dit ligu
Luu ¥: Lop tng dung khong dugc phép truy cap truc tiép tir Internet ma bat budc
phai di qua Proxy. Lop dit liéu chi cho phép két néi tir 16p ting dung.
4.5. Céc yéu ciu ky thuit cin dap &ng ciia phin mém ndi bd
4.5.1. Tén phin mém
Phan mém thu vién s6 Truong Cao dang Bic Giang.
4.5.2. Quy trinh nghiép vu can tin hoc hoa
4.5.2.1. Quy trinh Bo sung tai liéu
So dd dudi diy mé ta quy trinh nghiép vu giita hai tic nhan chinh: Ban doc va
Chuyén vién thu vién trong qua trinh dé xuat va xir Iy yéu cdu bo sung tai lidu.



BMNP - Quy trinh BS sung Tai liéu (Ban doc & Chuyén vién)

Ban doc

Pé xuat b8 sung tai liéu Ché& phan hai -

Chuyén vién

xuat.

]
Tiép nhé&n yéu cdu FKiém tra tring lap & nhu cdpe| Trinh Ianh dao phé emyét  Lap don dat reah Cém

1. M6 ta quy trinh

Ban doc:

1. Bé xuat bd sung tai liéu:

— Ban doc giri yéu cau vé tai lidu can bo sung (sach, bai giang, gido trinh...).
2. Cho phan hbi:

— Sau khi gui yéu cau, ban doc theo ddi trang thai xu ly tir can bd thu vién.
Chuyén vién:

3. Tiép nhan yéu cau:

— Nhan thong bao yéu ciu méi tir ban doc, kiém tra noi dung, doi tuong dé

4. Kiém tra trung lip & nhu ciu sir dung:

— P6i chiéu voi danh muc tai liéu hién c6 va danh gia nhu cau thyc té.

5. Trinh Ianh dao phé duyé¢t:

— Lap to trinh hodc phiéu dé xuat dé xin y kién/phé duyét mua méi tai lidu.
6. Lap don dat mua:

— Néu duoc duyét, tién hanh tao don hang, lién hé don vi cung ng.

7. Cap nhat hé thng:

—> Sau khi mua vé, nhap di li¢u tai li¢u mdi vao hé théng thu vién sd.

2. Phan héi két qua
Sau khi tai liéu duoc xir Iy va cap nhat, hé thong s& phan hdi lai trang thai cho

Ban doc, hoan tat quy trinh

4.5.2.2. Quy trinh bién muc tai li¢u

So dd dudi diy mé ta quy trinh nghiép vu giita hai tic nhan chinh: Ban doc va

Chuyén vién thu vién trong viéc bién myc tai liéu tir khau tiép nhan dén khi tai liéu duoc
dua vao khai thac.




BMNP - Quy trinh Bién muc Tai liéu (Chuyén vién)

Ban doc
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1. Mo ta quy trinh
Ban doc

1. Khong tham gia truc tiép.
— Ban doc khong can thi€p vao quy trinh bién muyc, chi 1a do1 tugng hudng loi
sau cung.
Chuyén vién
1. Nhan tai liéu (sach, tai nguyén sé hoa...):
— Tai liéu dugc nhap vé tir bd phan bo sung hodc tir nguon khéc.
2. Xac dinh nguén géc va loai hinh tai liéu:
— Phan loai theo dinh dang, chu dé, mtc do st dung.
3. Bién muc mo ta:
— Ghi thong tin chi tiét: tén, tac gid, nha xuét ban, nim XB, s6 ISBN, ma phan
loai Dewey...
4. Gan chi sb phan loai va vi tri luu trit:
— X¢&p gia, xac dinh kho, dan ma vach.
5. Nhap dir liéu vao hé thong thu vién sb:
— Tao ho so bién muc, dinh kém file mém néu co.
6. Kiém tra, ra soat va xac nhan:
— Duyét lai bién muc, ddm bao dir liéu chinh x4c va thong nhat.
2. Két qua
Sau khi hoan thanh, tai liéu duoc Iuu trir c6 hé théng, phuc vu cho cong tac tra
ctru, muon va khai thac bédi ban doc
4.5.3.Cac @i twgng tham gia vao quy trinh nghiép vu va moi lién hé giira
chung
1. Chuyén vién thu vién
o Vai tro: Van hanh va xu Iy nghiép vu thu vién.
e Nhiém vu chinh:
o Bién muc, bd sung tai liéu
o Quan 1y muon/tra, ban doc, 4n pham dinh ky
0 Phan hoi yéu cau, xtr Iy vi pham



e Lién hé:
0 La cau ndi giita Pdc gia va Hé thong thw vién
o Nhén yéu cau tr doc gia, thao tac trén hé théng do
quan trj vién thiét 1ap
2. Poc gia (Ban doc)
e Vai tro: Nguoi st dung cudi cta thu vién sb.
e Nhiém vu chinh:

0 Ping ky muon tai lidu, tra ciru, giri yéu cau bd sung
0 Xem thong tin tai khodn, gia han thé
o Lién hé:
0 Gui yéu cau dén Chuyén vién xir 1y
0 Tuong tac tryc tiép voi giao dién hé théng qua cac

churc nang duogc cip quyén
3. Quan tri hé thong
e Vai tro: Quan Iy van hanh k¥ thuat va bao mat hé théng.
e Nhiém vu chinh:
0 Tao tai khoan, phan quyén cho Chuyén vién va Poc
gia
o Giam sat nhat ky hé théng, sao luu dir liéu, dam bao
an toan thong tin
o Lién hé:
0 Quan 1y ha ting dé Chuyén vién va Doc gia sir dung
hé théng an toan, on dinh
M&bi quan hé giira cac tac nhian
« Poc gia tvong tac voi hé thong va giri yéu cau dén Chuyén vién
e Chuyén vién xu Iy nghi¢p vu, cap nhat dir liéu phuc vu Poc gia
Quan trj vién duy tri nén tang k¥ thuat dé dam bao cac hoat dong ctia hai tic nhan
con lai dugc thong subt va bao mat
4.5.4. Danh sach yéu cau chirc ning ciia phin mém
STT Danh sach chirc nang
PHAN HE BO SUNG

Yéu cau bo sung

I
1
2 Quan ly don dat
3

Keé toan

3.1 Khai bdo khoan chi
3.2 Khai bao khoan thu
4 An pham b6 sung
II | PHAN HE BIEN MUC

1 Hang doi bién muc chi tiét

2 bat gia tri ngﬁm dinh




Mau thu muc sach

Thu muc sach

111

PHAN HE AN PHAM PINH KY

Danh sach 4n pham

Ghi nh4n 4n pham

DPoéng tap an pham

Thém muc lyc an pham

Thém khiéu nai

Quan Iy thuc hién khiéu nai

N ||| W N

B4o cao thong ké

PHAN HE BAN PQC

Nhoém ban doc

Quan 1y ho so ban doc

Quan ly dang ky thé ban doc truc tuyén

Quan ly dang ky gia han thé ban doc

Quan ly dang ky ndp khoa luan cua ban doc

B4o cao thong ké

PHAN HE LUU THONG

Ghi muon tra tai liéu

Quan ly tai liéu qua han

Quan ly cac yéu cau dang ky muon tai liéu ctia ban doc

Quan ly phong hop da phuong tién

Quan 1y ké toan

Quan 1y béo cio thong ké

PHAN HE CO SO DU LIEU MON HQC

Quan ly dé cuong mon hoc

Quan ly Chuong trinh dao tao

Ban doc dang ky mon hoc

B4o cao thong ké

PHAN HE CONG THONG TIN

Quan 1y cac ving thong tin hién thi cong thong tin

Tim kiém tai liéu

Phéan h¢ Quan tri hé thong

3.1

Quan ly nguoi dung

3.2

Nhat ky hé thong




4 Danh muc hé théng

4.1 Danh muc phan hé ban doc

4.2 Danh muc phan hé bién muc

5 Tim kiém tip trung va chia sé dir liéu

VIII | YEU CAU UNG DUNG DI PONG

1 Luu thong

Tai liéu mon hoc

Dich vu

Khao sat

2
3
4 Tin tirc
5
6

Dich vu

6.1 | Phong hoc

6.2 | Khoa dao tao

6.3 | Sao chép tai li¢u

6.4 | Cung cap thong tin

7 Bo sung

7.1 | Yéu cau bo sung

7.2 | Kiém ké

8 Scan QR code, Barcode tai liéu

9 Thong ké tong hop

Bang chuyén doi yéu ciu chirc niing sang truwong hop sir dung (use-case)



BANG CHUYEN POI YEU CAU CHUC NANG SANG TRUONG HQP SU DUNG (USE-CASE)

TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Murc do
BMT

Do phurc
tap

PHAN HE BO

SUNG

Yéu cau bo sung

Cv

Trung
binh

CV thyc hién xem danh sach dang ky bo sung tai liéu cua ban doc. Hé
thdng hién thi giao dién Pang ky bo sung tai liéu cta ban doc.

CV thyc hién Tim kiém va Loc thong tin (thu vién, ban doc, ngay yéu
cau, trang thai) dang ky bd sung tai liéu cta ban doc. Hé thong hién thi
danh sach thong tin theo céc bo loc.

CV thyc hién xem thong tin dang ky bd sung tai liéu ciia ban doc. Hé
thong hién thi giao dién xem Thong tin dang ky.

CV thuc hién Xt ly thong tin dang ky b6 sung tai liéu ctia ban doc. Hé
thong hién thi giao dién xur Iy Thong tin dang ky.

CV thyc hién stra thong tin dang ky b6 sung tai liéu ciia ban doc. Hé
thong luu lai thong tin dugc stra vao CSDL.

CV thuyc hién GIII email thong bao c,ho ban doc khi co6 su thay d,(;)i thong
tin dang ky bo sung tai li¢u. H¢ thong gtri email thong bao dén nguoi
doc.

CV thuc hién X6a thong tin dang ky bod sung tai li¢u cua ban doc. Hé
thong hién thi thong bado xac nhan x6a va cap nhat vao CSDL néu x0a.

Quan ly don dat

CvV

Trung
binh

CV thyc hién xem danh sach Quan 1y don dit. Hé thong hién thi giao
dién danh sach Quan ly don dat.




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV thuc hién Tim kjém va Loc thong tin (thu vién, tén don d:cflt, ngé_}y
1ap don, nha cung cap, loai don dat, trang thai) don dat. H¢ thong hién
thi danh sach don dit theo cac bo loc.

CV thuc hi¢n Nhom don dat theo nha cung cép. Hé théng hién thi danh
sach don dat dugc nhém theo cac nha cung cap.

CV thuc hién xem thong tin don dat. Hé théng hién thj giao dién xem
Thong tin don dat.

CV thyc hién stra thong tin don dat. Hé thong luu lai thong tin duoc sira
vao CSDL.

CV thuc hién Xoéa thong tin don dit. Hé thong hién thi théng bao xac
nhén x06a va cip nhat vao CSDL néu xoa.

CV thyc hién Ghi nhan thong tin don dat. Hé thong hién thi giao dién
Ghi nhan tai liéu don dit.

Keé toan

CV

3.1

Khai bao khoan
chi

Ccv

Trung
binh

CV thuc hién xem danh sach Khai bao cac khoan chi. Hé théng hién thi
giao dién danh sach Khai bao cac khoan chi.

CV thyc hién Tim kiém va Loc thong tin (quy, loai khoan chi, ngay chi,
ndi dung) khoan chi. Hé thong hién thi danh sach khoan chi theo céc bd
loc.

CV thyc hién xem thong tin khoan chi. Hé thong hién thi giao dién xem
Thong tin khoan chi.

CV thuc hién stra thong tin khoan chi. Hé théng luu lai thong tin duogc
stra vao CSDL.




Tac Tac Aoz LA A
TT Use-case nhin | nhan M0 ta truong hop sir dung M.O tfl Muc do | D¢ phirc
. : : chi tiet | BMT tap
chinh | phu i
CV thyc hién Xo6a thong tin khoan chi. H¢ thong hién thi thong bao xac
nhén x06a va cap nhat vao CSDL néu xoa.
CV thyc hién Thém mai thong tin khoan chi. Hé thong hién thi giao dién
thém mai khoan chi va luu lai thong tin duge thém vao CSDL.
C\] thuc hién Xuat két xuat danh sach khoan chi ra file Excel. Hé théng
hién thi giao dién két xuat danh sach khoan chi ra file Excel.
Khai bao khoan Trung
32 | thy v B binh

CV thyc hién xem danh sach Khai bao cac khoan thu. Hé thong hién thi
giao dién danh sach Khai bao céc khoan thu.

CV thyc hién Tim kiém va Loc thong tin (quy, loai khoan thu, ngay thu,
nd1 dung) khoan thu. H¢ thong hién thi danh sach khoan thu theo cac bd
loc.

CV thyc hién xem thong tin khoan thu. Hé thong hién thi giao dién xem
Thong tin khoan thu.

CV thyc hién stra thong tin khoan thu. Hé¢ théng luu lai thong tin dugc
stra vao CSDL.

CV thyc hién Xoa thong tin khoan thu. Hé thong hién thi thong bao xac
nhan x6a va cap nhat vao CSDL néu x0a.

CV thyc hién Thém moi thong tin khoan thu. Hé thong hién thi giao dién
thém maoi khoan thu va luu lai thong tin duge thém vao CSDL.

CV thyc hién Xuat két xuat danh sach khodn thu ra file Excel. H¢ thong
hién thi giao dién két xuat danh sach khoan thu ra file Excel.




Tac Tac Aoz L an Ao
TT Use-case nhin | nhan M0 ta truong hop sir dung M.O tfl Muc do | D¢ phirc
. : : chi tiet | BMT tap
chinh | phu i
4 | An pham oy B Phurc tap

sung

CV thyc hién xem chi tiét danh sach cac DPKCB xép gia chua kiém nhan
theo tung kho trong thu vién. HE thong hién thi giao dién danh séch céc
DKCB xép giad chua kiém nhan

CV thuc hién kiém nhén va m& khoa PKCB vao vi tri hién thoi hodc vi
tri kho bat ky trong thu vién. Hé thong hién thi thong bao xac nhan kiém
nhén va m¢ khoa dang ky ca biét va hién thi thong bao kiém nhan va m&
khoa thanh cong

CV thyc hién stra PKCB chua kiém nhan. Hé thng luu lai théng tin
duoc stra vao CSDL.

CV thyc hién x6a PKCB chua kiém nhan. Hé thong hién thi thong bao
xac nhan xoa va hién thi thong bao xoa thanh cong

CV thyc hign xem chi tiét danh sach cic PKCB xép gid da kiém nhan
theo ttrng kho trongqthu vién. H¢ thong hién thi giao di¢n danh sach
DKCB xép gia da kiém nhan theo tirng kho

CV thuc hién sira DPKCB d3 kiém nhan. Hé théng luu lai thong tin dugce
stra vao CSDL.

CV thuc hién x6a DPKCB kiém nhan. Hé théng hién thi thong bao xac
nhan xo04 va hién thi thong bao xoa thanh cong

CV thuc hién xem chi tiét danh sach cac PKCB di thanh 1y va loc trang
thai theo timg kho trong thu vién. Hé thong hién thi giao dién danh sach
cac DKCB da thanh 1y va danh sach ti€u chi loc trang thai: da thanh 1y,
cho thanh ly




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV thyc hién stra dong thoi nhiéu DPKCB (sta theo 16) cac thong tin
khac nhau nhu: ngay bd sung, kho... Hé théng hién thi giao dién tim
kiém dang ky cé biét va danh sach ndi dung cap nhat. H¢ théng hién thi
thong bao x4ac nhan cap nhat theo 16 va hién thi thong bao cép nhat thanh
cong

II

PHAN HE BIEN

MUC

Hang doi bién

muc chi tict

Cv

Trung
binh

CV thuc hién xem dugc cac tai liéu da dugc bién muc so lugc tir phan
hé B6 sung. H¢ thong hién thi giao di¢n danh sach céc tai li¢u da duoc
bién muc so lugc tir phan hé Bo sung

CV thuc hién tim kiém tai liéu theo nhiéu tiéu chi khac nhau: thu vién;
nhan dé chinh; don dat; thoi gian bd sung;... HE théng hién thi cac tiéu
chi tim kiém: thu vién; nhan dé chinh; don dat; thoi gian bo sung;... va
hién thi két qua thoa man diéu kién tim kiém

CV thuc hién bién muc chi tiét cac tai lidu tir phéan hé B6 sung, thay dodi
trang thai tai liéu thanh khai thac va luu vao hé théng. Hé thong hién thi
giao dién bién muc chi tiét va cho phép lya chon trang thai tai li¢u. H¢
thong luu lai thong tin duoc sira vao CSDL

CV thyc hién b6 sung xép gia, phan kho cho a an pham méi bo sung vé
thu vién. Hé thong hién thi thong tin xép gia tai liéu. Hé thong luu lai
thong tin dugc bd sung va hién thi thong bao bd sung thanh cong

Dit gia tri ngdm

dinh

CV

Don gian




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV thyc hién thiét 1ap gia tri mdc dinh cho cac trudng tin bién muyc theo
tung tai khoan can bo. HE thong luu lai thong tin dugc thiét 1ap va hién
thi thong bao cap nhat thanh cong

CV thyc hién thiét 1ap gia tri mac dinh cho céc trudng tin bién muc theo
tung khung bién muyc tai liéu. H¢ thong luu lai thong tin dugc thiét lap
va hién thi thong bao cap nhat thanh cong

CV thuc hién thém khéng gidi l}an cac gia tri mac dinh. H¢ théng luu
lai thong tin dugc thiét 1ap va hién thi thong bao cap nhat thanh cong

Mau thu muc
sach

Ccv

bon gian

CV thuc hién thém mdi mau thu muc sach trong thu vién. HE théng hién
thi giao di¢n thém mai va luu lai thong tin dugce thém vao CSDL

CV thuc hién sira mau thu muc sach trong thu vién. Hé thong luu lai
thong tin dugc stra vao CSDL

CV thuc hién x6a mau thu muc sach trong thu vién. H¢ théng hién thi
thong bao xac nhan xo4a va hién thi thong bao xoa thanh cong

Thu muc sach

Ccv

Trung
binh

CV thuc hién thém méi thu muc sach hién thi theo tung mon loai chinh
trong DDC. H¢ thong hién thi giao dién thém madi va luu lai thong tin
duoc thém vao CSDL

CV thuc hién stra thu muc sach. Hé théng luu lai thong tin dugce stra vao
CSDL




Tac Tac Aoz L an Ao
TT Use-case nhian | nhan M6 ta trudong hop sir dung M.O tfl Muc dg | DY phire
. : : chi tiet | BMT tap
chinh | phu
CV thuc I}ién x0a thu muc sach. Hé théng hién thi thong bao xac nhan
x04 va hién thi thong bdo xo04 thanh cong
CV thuc hién thém tai liéu tur thu vién vao thu muc sach. Hé théng hién
thi giao dién thém mai tai li€u vao thu muc sach va Iuu lai thong tin
duogc thém vao CSDL
CV thyc hién huy chon tai liéu ra khoi thu muc sach. Hé thong hién thi
thong bdo xac nhan huy chon va hién thi thong bao huy thanh cong
CV thuc hién in thu muc sach. HEé théng hién thi giao dién in thu muc
sach va thyc hién 1€nh in thanh cong.
PHAN HE AN
111 PHAM DINH
KY
1 Da;n h-sich an Cv B Pon gian
pham
CV thyc hién xem danh sach Vén pham dinh ky trong thu vién. Hé thong
hién thi giao dién danh sach An pham dinh ky
CV thyc hién tim kiém an pham dinh ky theo cic trang thai: Pang dit,
Ngung dat, Chua dat, Hét han. H¢ thong hién thi danh sach két qua thoa
man trang thai tim kiém
Ghi nhan 4n Trung
2| phim cv B binh

CV thuc hién sinh s6 cho 4n pham theo ding cap dinh ky da sinh. H¢
thong hién thi thong bao ghi nhén sinh s6 thanh cong va luu vao CSDL




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV thuc hién sira sé 4n phém vura sinh. Hé théng luu lai thong tin duoc
stra vao CSDL

CV thuc hién x6a s6 4n pham vira sinh. Hé thong hién thi thong béo xac
nhén xo04 va hién thi thong bao xo4 thanh cong

CV thyc hién ghi nhan 4n pham d4 sinh s6. Hé thong hién thi thong bao
ghi nhdn thanh cong va luu vao CSDL

CV thyc hién kiém tra tinh hinh ghi nhan 4n phém theo tinh trang (sé da
vé va so thiéu), nam phat hanh...

CV thuc hién xem danh sach chi tiét cac sb an phém va tinh hinh ghi
nhan. H¢ thong hién thi danh séch chi tiét cac so da ghi nhan

CV thyc hién xem tong hop tinh hinh ghi nhén ép pham theo cac nam.
H¢ thong hién thi thong bao lay dir li¢u tr hé thong thanh cong va luu
thong tin vao CSDL.

Pong tap 4n
pham

Ccv

Don gian

CV thyc hién tim kiém cac 4n pham da dong tap theo nam, sb hodc ngay
phat hanh. H¢ thong hién thi danh sach két qua thod man ti€u chi tim
kiém

CV thuc hién lya chon céc sb 4n phém da ghi nhan dé dong tap. Hé
thong hién thi danh sach céc s6 an pham can dong tap.

CV thyc hién huy chon cac s0 4n phém dong tap. HE thong hién thi thong
bao huy s6 dong tap va loai bo s6 an pham khéi danh sach dong tap

Thém muc luc an
pham

Ccv

Don gian




Tac Tac
Use-case nhin | nhan M0 ta truong hop sir dung
chinh | phu

Mo ta | Mic dd | Dg phirc
chi tiet | BMT tap

CV thuc hiér} thérq ma6i muc luc (bai trich) cho tirng s6 4n phém da ghi
nhan. H¢ thong hién thi giao dién thém mdi va luu lai thong tin dugc
thém vao CSDL

CV thyc hién thém méi bang cach lién két dén thu muc sin c6 trong thu
vién. H¢ thong hién thi giao dién tim chon bi€u ghi thu muyc va luu lai
thong tin dugc thém vao CSDL

CV thuc hién x6a muc luc cia 4n phém. Hé théng hién thj thong bao xac
nhén xo4 va hién thi thong bao xoé thanh cong

Thém khiéunai | CV B Pon gian

CV thuc hién thém méi thu khiéu nai gui dén nha cung cép. Hé théng
hién thi giao di¢n thém mai va luu lai thong tin duoc thém vao CSDL

CV thuc hién lya chon gtri sau hoac guri dén nha cung cép qua email. H¢
thong hién thi ti€u chi lya chon va luu thong tin vao CSDL

Quan ly thuc

hién khiéu nai cv B bon gian

CV thuc hién xem danh sach khiéu nai va trang thai cia cac khiéu nai.
H¢ thong hién thi giao dién danh sach khiéu nai

CV thyc hién stra thu khiéu nai. Hé théng luu lai thong tin dugce sua vao
CSDL

CV thuc hién x6a thu khiéu nai. Hé théng hién thi thong bdo xac nhan
x04 va hién thi thong bdo xo4 thanh cong

Béo cao thongké | CV B Don gian




Tac Tac A oo A A1
TT Use-case nhian | nhan M6 ta trudong hop sir dung M.O tfl Muc dg | DY phire
. : : chi tiet | BMT tap
chinh | phu i
CV thyc hién xem chi tiét’danh sach cac 4n pham dang dat mua trong
thu vién: séqky dat mua; so bé’n nhan; trang thai dat; nguon bo sung;...
H¢ thong hién thi danh sach két qua bao céo
CV thuc I}ién xem chi tié:c tinh trang nhén céc s6 df?l vé va thiéu trong thu
vién cua an pham. H¢ thong hién thi danh sach két qua bao cao
v PHAN HE BAN
bOC
1 Nhém bandoc | CV B T‘ru e
binh
CV thuc hién thém mdi nhom ban doc. HE théng hién thi giao di¢n thém
moi va luu lai thong tin dugce thém vao CSDL
CV thuc hién stra nhom ban doc. HE théng luu lai thong tin dugc sua
vao CSDL
CV thyc hién gdp nhom ban doc. Hé thong hién thi théng bao xéc nhan
g0p va hién thi thong bao gop thanh cong
CV th}rc hién thiét 1ap pha,m vi cac kho mugn cua tung nhom ban doc.
H¢ thong luu thong tin thiét lap vao CSDL
CV thuc hién thiét lap cac tham s,(”') chung cua tirng nhom ban doc: )
lu’gng muon tai liéu iq, tai liéu soO, so lugng sach dugc gilr cho... H¢
thong luu thong tin thiét 1ap vao CSDL
Quan 1y hd so Trung
2 ban doc cv B binh

CV thyc hién thém méi hd so ban doc. Hé théng hién thi giao di¢n thém
moi va luu lai thong tin dugce thém vao CSDL




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV thuc hién stra hd so ban doc. Hé théng luu lai thong tin duogc sua
vao CSDL

CV thuc hién x6a ho so ban doc. Hé théng hién thi thong bdo xac nhan
x04 va hién thi thong bdo xo04 thanh cong

CV thyc hién xem chi tiét danh sach ban doc trong thu vién. Hé thong
hién thi giao dién danh sach ban doc

CV thuc hién quan ly danh sach céac linh vyc tai liéu ban doc quan tam.
H¢ thong hién thi giao dién danh sach céac linh vuec tai liéu ban doc quan
tam

CV thuc hién xem chi tiét cac thong tin giao dich ctua ban doc véi thu
vién: lich str muon tra; tai liéu quan tam; tai lidu yéu cau; lich str xem
tai liéu;... Hé thong hién thi danh sach chi tiét cac thong tin giao dich
cua ban doc voi thu vién.

CV thuc hién df)i métv khéu cho ban docqb’fmg céc}} nhap truc tiép hoiac
tu dong. H¢ thong hién thi thong bado doi mat khau thanh cong va luu
thong tin vao CSDL

Quan ly dang ky
thé ’ban doc truc
tuyén

Ccv

Don gian

CV thyc hién xem chi tiét danh sach cac yéu cau dang ky lam thé truc
tuyén. H¢ thong hién thi giao dién danh sach dang ky lam thé truc tuyén

(A thu’cﬂhién x04 yéu cAu lam thé cua ban df_)C dang ky truc tuyén. Hé
thong hién thi thong bao xac nhan xo4a va hién thi thong bao xo4 thanh
cong




Tac Tac Aoz L an Ao
TT Use-case nhian | nhan M6 ta trudong hop sir dung M.O tfl Muc dg | DY phire
. : : chi tiet | BMT tap
chinh | phu i
C\{ thue hién xtr 1y, yéu cﬁu lam thé cua ban doc: cho lam thé hoac tir
cho6i dang ky. H¢ thong hién thi thong bao xtr Iy thanh cong va luu thong
tin vao CSDL
Quan ly dang ky
4 gia han thé ban | CV B Don gian
doc
CV thuc hién xem chi tiét yéu cau dang ky gia han thé truc tuyén cta
ban doc. Hé thong hién thi giao dién chi tiét yéu cau dang ky gia han thé
tryc tuyén cta ban doc
CV thyc hién xoa yéu cau dang ky gia han thé truc tuyén cta ban doc.
H¢ thong hién thi thong bao xac nhan xod va hién thi thong bao xoa
thanh cong
CV thyc hién xur ly yéu cau dang ky gia han thé tryc tuyén ctia ban doc:
phé duyét hodc tir chdi. Hé thong hién thi thong bao xu 1y thanh cong va
luu thong tin vao CSDL
Quan ly dang ky
5 ndop khéa luén | CV B Pon gian
cua ban doc

CV th}_Ic hiép xem chi tiét danh sé}ch dang ky nop khoa luan cua ban doc.
H¢ thong hién thi giao dién chi tiét danh sach dang ky ndp khoa luan cta
ban doc

CV thyc hién xo04a yéu cau dang ky nop khoa luan. Hé thong hién thi
thong bao xac nhan xo04 va hién thi thong bao xoa thanh cong




Tac Tac A oo A A1
TT Use-case nhian | nhan M6 ta trudong hop sir dung M.O tfl Muc dg | DY phire
. : : chi tiet | BMT tap
chinh | phu i

CV thuc hién xtr ly yéu cau dang k}:/ ndp khoa luan: tir chdi; d3 nhan tai
li¢u; duyét yéu cau, cho ban doc dén nop. H¢ thong hién thi thong bao
xu 1y thanh cong, gtri email thong bao cho ban doc va luu thong tin vao
CSDL

6 Béo cao théng ké | CV B Pon gian
CV thuc hién xem bao cao théng ké théng tin ban doc trong h¢ théng:
bao cdo tong hop, bao cdo ddng nhap hé thong, bao cdo ndp khod luan,...
H¢ thong hién thi danh sach két qua bao céo.
CV thuc hién xem théng ké theo biéu dd cot, biéu do tron; Chuyén vién
c6 thé xuat dir liéu théng’ké ra cac dinh dang Excel2 PDF, JPEG. H¢
thong hién thi danh sach két qua thong ké theo dang biéu do va thuc hién
xuat dir liéu thong ké thanh cong.

v PHAN HE LUU

THONG
Ghi muon tra tai | QTHT; ,
1 liu CV B Phuc tap

CV thuc hién ghi, muon tai liéu cho ban dog theo fiﬁng cac chinh sach
luu thong da thiét 1ap cua thu vién. HE thong hién thi thong bao ghi
muon thanh cong va luu thong tin vao CSDL

CV thuc hi¢n xem thong tin cua ban doc khi nhap s6 thé ban doc muon
tai li¢u (anh thé ban doc, ho tén va so6 thé ban doc). Hé thong hién thi
thong tin ctia ban doc tai giao dién ghi mugn.

CV thyc hién xem thong tin danh sach céc tai liéu ban doc dang mugn
khi giao dich muogn tai li¢u. H¢ thong hién thi thong tin danh séach tai
liéu ban doc dang muon tai giao dién ghi mugn




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV thuc hién xem céc thong tin vé han ngach luu thong cta ban doc
trong giao dich muon tai liéu. HE thong hién thi thong tin han ngach luu
thong cua ban doc

CV thyc hién nhap phi muon, phi cuoc tai liéu trong giao dich muon tai
liéu ctia ban doc. HE thong hién thi thong bdo cdp nhat thanh cong va
luu thong tin vao CSDL

CV thyc hién gia han tai li¢u cho ban doc trén giao dién muon tai liu.
Th}_IC hi¢n gia han theo ding chinh sach thu vién da duogc thiét 1lap. Hé
thong hién thi thong bao gia han thanh cong va luu thong tin muon vao
CSDL

CV thyc hién in phiéu muon tai li¢u. Hé thong hién thi giao dién in phiéu
muon tai li¢u va thuc hién Iénh in thanh cong

QTHT; CV co thé Yéu cau phai tich hop véi cac thiét bi muon tu dong
theo chuan SIP2. H¢ thong tich hop thanh cong vdi cac thiét bi muon tu
dong

Quan ly tai licu
qua han

Ccv

Trung
binh

CV thuc hién quan 1y danh sach tai liéu muon qua han. Hé thong hién
thi chi tiét danh sach tai liéu muon qué han

CV thuc hién thue hién xuit danh sach tai liéu muon qué han ra Excel.
H¢ thong hién thi giao dién két xuat danh sach tai liéu mugn qua han ra
file Excel

CV thuc hién thyc hién giri email dén ban doc muon tai liéu qué han.
H¢ thong hién thi thong bdo xac nhan giri email va hién thi thong béo
gui thanh cong




Tac Tac A oo A A1
TT Use-case nhian | nhan M6 ta trudong hop sir dung M.O tfl Muc dg | DY phire
, : : chi tiet | BMT tap
chinh | phu i
CV thyc hién cau hinh giri email ty dong thong béo dén ban doc muon
qua han. H¢ thong thuc hién giri thong bao theo cau hinh da thiét 1ap
Quan 1y cac yéu
3 cau dar‘lg .lfy Ccv B Pon gian
muon tai  liéu
cua ban doc
CV thuc hiép quan ly cac yéu cau dang ky mugn tai li€u cua ban doc.
H¢ thong hién thi chi tiét danh sach yéu cau dang ky muon tai li€u cua
ban doc.
CV thuc hién ghi mugn hodc tur chdi cac yéu cau dang ky muon. Hé
thong luu thong tin duogc cap nhat vao CSDL
CV thuc hiép xuét dir liéu yéu cau dang ky muon tai liéu cta ban doc.
H¢ thong hién thi giao dién két xuat danh sach yéu cau dang ky muon
ra file Excel.
Quéan ly phong
4 hop da phuong | CV B Pon gian

tién

CV thuc hién quan ly danh myc cac phong hop da phuong tién trong thu
vién. H¢ thong hién thi giao dién danh muc cac phong hop da phuong
tién trong thu vién

CV thyc hién thém moi thong tin phong hop da phuong tién. He thong
hién thi giao di¢n thém mai va luu lai thong tin dugc thém vao CSDL

CV thyc hién sira thong tin phong hop da phuong tién. Hé thong luu lai
thong tin dugc stra vao CSDL




Tac Tac A oo A A
TT Use-case nhian | nhan M6 ta trudong hop sir dung M.O tfl Muc dg | DY phire
. : : chi tiet | BMT tap
chinh | phu i
5 Quan Iy ké toan | CV B Pon gian
CV thyc hién xem quan 1y thu/chi cac giao dich phat sinh trong qua trinh
luu thong cuia ban doc. HE thong hién thi chi tiét giao dién quan 1y thu/chi
cac giao dich phat sinh trong qua trinh luu thong ctia ban doc
CV thuc hién xem khoan phai tra cho ban doc. Hé théng hién thi chi tiét
giao dién khoan phai tra cho ban doc
Quan ly bao cao .
6 théng ké Cv B Don gian
CV thyc hién xem day dﬁ’ cac bao cao thong ké phuc vu toan bd qua
trinh luu thong: bdo cdo thong ké,ba_ln doc vao ra thu vién, bdo cdo thong
ké muon tra tai liéu,’béo cao théng ké dang ky muon tai li€u, bao 92’10
luot gia han truc tuyén, bao cao thong ké cac khoan thu chi... H¢ thong
hién thi chi tiét két qua bao céo
CV thuc hjén xXem théng ké theo biéu d6 cot, biéu dd tr(‘)n’; cho Qhép Xuét
dl~}' lié}l thong lgé ra cac dinh ,dang Excel; pdf; anh. Hé, thong hién thi chi
tiet két qua thong ké va xuat thanh cong dir li¢u thong ké ra cac dinh
dang Excel; pdf; anh
PHAN HE CO
VI |SO DU LIEU
MON HOC
1 Quan Iy —de |y B Don gian

cuong mon hoc

CV thuc hién thém méi dé cuong mon hoc. Hé théng hién thi giao dién
thém mai va luu lai thong tin dugce thém vao CSDL




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV thuc hién sta dé cuong moén hoc. H¢ théng luu lai thong tin dugc
stra vao CSDL

CV thuc hién xo04 dé cuong mon hoc. H¢ théng hién thi thong bao xac
nhén xo04 va hién thi thong bao xo4 thanh cong

Quan ly Chuong
trinh dao tao

Ccv

Pon gian

CV thuc hién quan ly thong tin chuong trinh dao tao trong hé thong. Hé
thong hién thi danh sach chi tiét thong tin chuong trinh dao tao trong hé
thong

CV thyc hién thém mdai thong tin chuong trinh dao tao. HE théng hién
thi giao di¢n thém mai va luu lai thong tin dugce thém vao CSDL

CV thuc hién stra thong tin chuong trinh dao tao. Hé thong luu lai thong
tin dugc stra vao CSDL

Ban doc dang ky
mon hoc

Ccv

Don gian

CV thuc hién quan ly thong tin ban doc dang ky mon hoc trong hé thong.
Hé¢ thong hién thi chi tiét giao dién thong tin ban doc ding ky mén hoc
trong hé théng

CY thuc hién thém mdi thong tin ban doc dang ky mon hoc. Hé théng
hién thi giao di¢n thém mai va luu lai thong tin dugc thém vao CSDL

CV thuc hi¢n stra thong tin ban doc dang ky mon hoc. Hé théng Ivu lai
thong tin dugc stra vao CSDL

Bao céo thong ké

CV

Don gian




Tac Tac Aoz L an A
TT Use-case nhian | nhan M6 ta trudong hop sir dung M.O tfl Muc dg | DY phire
. : : chi tiet | BMT tap
chinh | phu i
CV thuc hién xem céc bao cdo thdng ké phuc vu qué trinh quan 1y co s&
dir liéu mo6n hoc: Bao céo tai liéu theo mon hoc; bao cao tai liéu thieu
theo moén hgc; bao cdo ban doc luu thong tai li¢u theo moén hpc; bé9 cao
tinh hinh bo sung tai li¢u theo chuong trinh dao tao;... H¢ thong hién thi
chi tiet két qua bao céo
CV thuc hién xuat dit liéu bao céo ra file Excel. Hé théng hién thj giao
dién két xuat danh sach két qua bao cdo ra file Excel
PHAN HE
VII | CONG THONG
TIN
Quan 1y céc
vung thong tin | QTHT; o
' I hién thi céng|CV B bon gian
thong tin
CV c6 thé tiy bién cac ndi dung hién thi ngoai cong thong tin. Hé thong
thong bao cap nhat thong tin thanh cong
QWTHT, CV ¢6 thé Yéu cau thiét 1ap giao dién, mau sic, tinh nang ngoai
cong thong tin theo yéu cau cua thu vién. HE thong hién thi giao dién da
dugc tuy chinh theo yéu cau cua thu vién
2 Tim kiém tai liéu | PG B Pon gian




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

DG thuc hién tim kiém tai liéu theo cac phuong thuc tim kiém khac
nhau:

+ Tim kiém nhanh (tim kiém don gian)
+ Tim kiém nang cao: ké hop nhiéu diéu kién tim kiém
+ Tim kiém toan vin: tim kiém trong ndi dung cta tai liéu dugc dua 1én
Hé théng hién thi danh sach két qua thoa man diéu kién tim kiém

DG thyc hién tim kiém tap trung cho cic dinh dang tai liéu khac nhau
cua tai liéu. Khong phan chia thanh cac CSDL tai li€u in, tai li¢u )
riéng. Hé thong hién thi tat ca cac dinh dang cua tai lidu trong 1 két qua
duy nhat.

DG thyc hién tim kiém tir khéa khong phan biét hoa thuong, khong biét
dau. H¢ thong hién thi két qua tim kiém thoa man di€u kién tim kiém

Phan h¢ Quan tri
hé thong

3.1

Quan ly nguoi
dung

Ccv

Don gian

CV c¢6 thé quan 1y thong tin Nguoi ding trong hé théng. Hé¢ thong hién
thi giao dién quan ly thong tin Nguoi dung trong h¢ thong.

CV ¢6 thé quan Iy Nguoi dung trong hé théng (co thé chia se, cap quyén
nguoi dung voi thu muc dung chung cua hé thong). HE thong hién thi
giao dién quan ly Nguoi dung trong hé thong.

CV c6 thé truc tiép thay doi mat khau hodc xac nhan thay d6i mat khau
qua email. H¢ thong hién thi giao dién truc tiép thay d6i mat khau hodc
xac nhn thay d61 mat khau qua email.




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

3.2

Nhat ky hé théng

CvV

Trung
binh

CV c6 thé quan tri cdu hinh thiét dat ghi nhat ky dén timg chirc nang ciia
hé thong (vi du: chiic nang nguoi dung). H¢ thong hién thi giao dién
quan tri cau hinh thiét dat ghi nhat ky dén tung chirc nang cua hé thong.

CV c6 thé tra ciru thong tin nhat ky ciia timg nguoi dung cling nhu ting
chirc nang trong hé thong. H¢ thong hién thi giao dién tra ctru thong tin
nhat ky cua tung nguoi dung cling nhu tirng chirc nang trong hé thong.

CV c¢6 thé tra ctru thong tin nhat ky ding nhap ctia can bd vao hé thong.
H¢ thong hién thi giao dién tra ctru thong tin nhat ky dang nhap cua can
bd vao hé thong.

CV c6 thé tra ciru cc thong tin giri email trong hé thong. Hé thong hién
thi giao di¢n tra ctru cac thong tin gui email trong hé thong.

CV co thé thong ké s6 luong nguoi dung theo ndm, thang. He thong hién
thi giao dién thong ké s6 lugng nguoi dung theo nim, thang.

Danh muc
thong

h¢

4.1

Danh muc phan

hé ban doc

Ccv

Phtc tap

CV c¢6 thé quan 1y chirc ning danh muc Dan toc. Hé thong hién thi giao
dién quan ly chtrc nang danh muc Dén tdc.

CV c¢6 thé thém mé&i danh muc Dén toc. Hé thong hién thi giao dién thém
mé&i danh muc Dan tdc.




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV ¢6 thé sira danh muc Dan toc. Hé théng hién thi giao dién sua danh
muc Dan toc.

CV ¢o thé g0p danh muc Dan toc. H¢ théng hién thi thong bao xac nhan
g0p va hién thi thong bao gdp thanh cong

CV c6 thé quan 1y chirc ning danh muyc Trinh d6 van hoa. Hé thong hién
thi giao di¢n quan ly chirc ndng danh muc Trinh d§ véan hoa.

CV ¢6 thé thém méi danh myc Trinh d6 van hoa. Hé thong hién thi giao
dién thém mai1 danh muc Trinh d6 van hoa.

CV c¢6 thé sira danh myc Trinh d6 van hoa. Hé théng hién thi giao dién
stra danh muc Trinh d¢ van hoa.

CV c6 thé go0p danl} muc Trinh d0 van hoa. HE théng hién thi thong bao
xac nhan gop va hién thi thong bao gdp thanh cong

CV c6 thé quan Iy chirc nang danh muc Qudc gia. Hé thong hién thi giao
dién quan ly chirc ndng danh muc Quoc gia.

CV c¢6 thé thém méi danh muc Quéc gia. Hé thong hién thi giao dién
thém mdi danh muc Qudc gia.

CV c¢6 thé stra danh muc Qudc gia. Hé thong hién thi giao dién sira danh
muc Qudc gia.

CV c6 thé xo4 danh muc Qudc gia. Hé thng hién thi giao dién xo4 danh
muc Qudc gia.

CV ¢o thé quan ly chuc nang danh muc Tinh thanh. H¢ théng hién thi
giao dién quan ly chirc ndang danh muc Tinh thanh.

CV c¢6 thé thém moi danh muc Tinh thanh. Hé thong hién thi giao dién
thém mai danh muc Tinh thanh.




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV ¢6 thé stra danh muc Tinh thanh. Hé théng hién thi giao dién stra
danh muc Tinh thanh.

CV ¢6 thé x04 danh muc Tinh thanh. Hé théng hién thi giao di¢n xoa
danh muc Tinh thanh.

CV c6 thé quan 1y chirc ning danh myc Nghé nghiép. Hé thong hién thi
giao dién quan ly chirc ndng danh muc Nghé nghiép.

CV ¢6 thé thém mai danh‘ muc Nghé nghiép. H¢ théng hién thj giao dién
thém md&i danh muc Nghé nghiép.

CV 6 thé stra danh muc Nghé nghiép. H¢ théng hién thj giao dién stra
danh muc Nghé nghiép.

CV c6 thé gop danh muc Nghé nghiép. Hé thng hién thi thong bao xac
nhan gdp va hién thi thong bao gdp thanh cong

CV ¢6 thé quan 1y chiic nang danh muc Thanh phan. Hé thong hién thj
giao dién quan ly chirc ndng danh muc Thanh phan.

CV c6 thé thém méi danh muc Thanh phén. Hé théng hién thi giao di¢n
thém ma&1 danh muc Thanh phan.

CV co thé sira danh myc Thanh phan. Hé thong hién thi giao dién sira
danh muc Thanh phan.

CV c6 thé gop danh myc Thanh phan. Hé thong hién thi théng bao xac
nhan gdp va hién thi thong bao gdp thanh cong

CV ¢ tl}é quan ly chuc nang danh muc Chi muc quan tdam DDC. H¢
thong hién thi giao dién quan ly chirec ndng danh muc Chi muc quan tdm
DDC.

CV c¢6 thé thém méi danh myc Chi muc quan tim DDC. Hé thong hién
thi giao di¢n thém maéi danh muc Chi muc quan tdm DDC.




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV ¢6 thé stra danh muc Chi muc quan tam DDC. Hé théng hién thi giao
dién stra danh muc Chi muc quan tam DDC.

CV c¢6 thé xoa danh myc Chi muc quan tdm DDC. Hé thong hién thi
giao dién xo0d4 danh muc Chi muc quan tdm DDC.

CV c6 thé quan Iy chic ning danh muc Ly do khoa thé. Hé thong hién
thi giao di¢n quan 1y chtrc ndng danh muc Ly do khoa thé.

CV ¢6 thé thém méi danh muc Ly do khoa thé. HE théng hién thj giao
dién thém mdi danh muc Ly do khoa thé.

CV c¢6 thé sira danh muc Ly do khoa thé. H¢ théng hién thi giao dién sua
danh muyc Ly do khoa thé.

CV c¢6 thé xoa danh myc Ly do khéa thé. Hé thong hién thi giao dién
x04 danh muc Ly do khoa thé.

4.2

Danh muc phan
hé bién muc

Ccv

Phuc tap

CV c¢6 thé quan 1y chirc ning danh myc Khung bién myc. Hé thong hién
thi giao dién quan 1y chirc ndng danh muc Khung bién muc.

CV c¢6 thé thém méi danh muc Khung bién muc. H¢ théng hién thi giao
dién thém mdi danh muc Khung bién muc.

CV c¢6 thé stra danh muc Khung bién muc. Hé thong hién thi giao dién
sua danh myc Khung bién muc.

CV c6 thé gop danh myc Khung bién myc. H¢ thng hién thi théng bao
xac nhan gop va hién thi thong bao gdp thanh cong

CV ¢6 thé quan 1y chire ning danh myc Truong tin bién myc. Hé thong
hién thi giao dién quan 1y chirc nang danh muc Truong tin bién muc.




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV ¢6 thé thém méi danh muc Truong tin bién muc. H¢ théng hién thi
giao dién thém mdi danh muc Truong tin bién muc.

CV c6 thé stra danh muc Truong tin bién muc. Hé thong hién thi giao
dién stra danh muc Truong tin bién muc.

CV c¢6 thé xoa danh muc Trudng tin bién muc. Hé thdng hién thi giao
dién x04 danh muc Trudng tin bién muyc.

CV c6 thé quan 1y chirc nang danh myc Tir dién dyng san. Hé thong hién
thi giao di¢n quan ly chitc ndng danh myc Tu dién dung san.

CV ¢6 thé thém méi danh muc Tir dién dung san. Hé thong hién thi giao
dién thém méi danh myc Tt dién dung san.

CV c¢6 thé stra danh muc Tur dién dung san. Hé théng hién thi giao di¢n
sta danh muc Tur dién dung san.

CV c¢6 thé xo4 danh muc Tir dién dung san. He théng hién thi giao di¢n
x04 danh muc Tt dién dung san.

CV c¢6 thé quan Iy chtrc nang danh muyc Tir dién tu tao. Hé thong hién
thi giao di¢n quan 1y chtrc nang danh muc Tur dién tu tao.

CV ¢6 thé thém méi danh muc Tir dién tu tao. Hé thong hién thi giao
dién thém mai1 danh muc T dién tu tao.

CV c6 thé stra danh muc Tur dién tu tao. Hé théng hién thi giao di¢n stra
danh muc Tu dién tu tao.

CV ¢6 thé x04 danh muc Tur dién tu tao. Hé théng hién thi giao dién xo0d
danh muc Tu dién tu tao.

CV c¢6 thé quan Iy chirc nang danh muc Dang tai liéu. Hé thong hién thi
giao dién quan ly chirc ndng danh muc Dang tai li¢u.




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV ¢6 thé thém méi danh muc Dang tai li¢u. H¢ théng hién thi giao dién
thém mai danh muc Dang tai lidu.

CV c¢6 thé sira danh muc Dang tai liéu. Hé thong hién thi giao dién sua
danh muc Dang tai li¢u.

CV ¢6 thé gop gianh muc Dang tai liéu. Hé thong hién thi thong bao xéac
nhéan gop va hién thi thong bao gdp thanh cong

Tim kiém tap
trung va chia sé

dir licu

Cv,
bG

Pon gian

CV c¢6 thé yéu cau thu vién c6 thé cau hinh dugc thong tin cac don vi
lién két voi Nha truong trén hé théng phan mém thu vién thong qua
chuan OAI-PMH. H¢ thong hién thi giao dién cau hinh thong tin cac don
vi lién két v6i Nha truong theo chuan OAI-PMH.

CV c¢6 thé tim ki€ém tai li€u tu cac thu vién vién khéc (cac thu vién co
két nod1) truc tiép trén giao dién cong thong tin thu vién cua Truong. He
thong hién thi giao dién tim kiém tai li¢u tir cac thu vién vién khac.

CV c6 thé xem két qua tim kiém tai liéu ciia Truong hodc cac thu vién
khac c6 két ndi, bao gom tai nguyén giao duc mo. Hé thong hién thi giao
dién h1en thi két qua tim kiém tai liéu ctia Truong hodc cac thu vién khac
¢6 két ndi.

VIII

YEU CAU UNG

DUNG
DONG

DI

Str dung mot tng dung di dong; phan quyén ding nhap vai trd ban doc
va vai tro can bd thu vién twong img voi cac tinh nang cua tirng vai tro.

Luu thong

bG

Don gian




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

DG c6 thé quan ly va nam bat kip thoi cac hoat dong lich st muon tra;
cac phat sinh giao dich tai thu vién. Hé thong hién thi giao dién quan Iy
va nim bét kip thoi cac hoat dong lich st muon tra; cac phat sinh giao
dich tai thu vién.

Tai liéu mon hoc

bG

bon gian

bG co thé theo ddi danh sach hoc phan da ding ky theo dé cuong hoc
phan; xem danh sach chgyén de theo timg hoc phan; danh séch tai li¢u
phuc vu cho tirng hoc phan. H¢ thong hién thi cac giao dién tuong Gng.

DG co thé xem thong tin chi dan doc tai liéu. Hé thong hién thi giao dién
xem thong tin chi dan doc tai lidu.

Dich vu

bG

Don gian

DG co thé dang ky cac dich vu tién ich tai thu vién nhanh chong va thuan
tién: phong hoc; khod dao tao; cung cap thong tin; ndp khod luan. Hé
thong hién thi giao dién dang ky cac dich vu ti¢n ich tai thu vién.

DG c6 thé quan Iy lich st thong tin cac dich vu dé dang ky; huy yéu cau
dang ky cac dich vu. H¢ thong hién thi giao dién quan Iy lich sur thong
tin cac dich vu da dang ky; huy yéu cau dang ky céac dich vu.

Tin tic

bG

bon gian

DG c6 thé theo doi kip thoi céc su kién, tin tirc hoat dong tai thu vién.
H¢ thong hién thi giao dién theo doi kip thoi cac sy kién, tin tirc hoat
dong tai thu vién.




Tac Tac Aoz L an Ao
TT Use-case nhian | nhan M0 ta truong hop sir dung M.O tfl Muc do | D¢ phirc
, : : chitiet | BMT tap
chinh | phu :
5 Khao sat bG B bon gian
DG c6 thé tham gia cac cudc khdo sat nhanh cia thu vién. Hé théng hién
thi giao di¢n tham gia cac cudc khao sat nhanh cua thu vién.
6 Dich vu
6.1 | Phong hoc Cv B Don gian
CV c6 thé phé duyét hodc tur chéi yéu cau dang ky str dung phong hoc
ctia ban doc. Hé thdng hién thi giao dién phé duyét hodc tir chdi yéu cau
dang ky str dung phong hoc.
CV c6 thé tim kiém yéu cau dang ky str dung phong hoc cta ban doc.
Hé thong hién thi giao dién tim kiém yéu cau dang ky s dung phong
hoc.
6.2 | Khoa dao tao Cv B Don gian
CV ¢6 thé phé duyét hodic tir chdi yéu cau ding ky tham gia khod dao
tao cua ban doc. H¢ thong hién thi giao dién phé duyét hodc tir choi yéu
cau dang ky tham gia khoa dao tao.
CV ¢6 thé tim kiém yéu cau ding ky tham gia khoa dao tao cua ban doc.
He¢ thng hién thi giao dién tim kiém yéu cau dang ky tham gia khoa dao
tao.
6.3 | Saochéptaili¢u | CV B bon gian

CV c6 thé phé duyét hogc tur chdi yéu cau dang ky sao chép tai lidu cua
ban doc. Hé thdng hién thi giao dién phé duyét hoic tir chdi yéu cau
dang ky sao chép tai liu.




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV c6 thé tim kiém yéu cau dang ky sao chép tai liu cua ban doc. H¢
théng hién thi giao dién tim kiém yéu cau ding ky sao chép tai licu.

6.4

Cung céap thong
tin

Ccv

bon gian

CV c6 thé phé duyét hodc tir chdi yéu cau dang ky cung cap thong tin
tai licu cta ban doc. H¢ thong hién thi giao dién phé duyét hodc tir choi
yéu cau dang ky cung cap thong tin tai lidu.

CV c¢6 thé tim kiém yéu cau dang ky cung cap thong tin tai liéu cia ban
doc. Hé thdng hién thi giao dién tim kiém yéu cau ding ky cung cip
thong tin tai liéu.

B6 sung

7.1

Yéu cau bo sung

Ccv

Don gian

CV ¢6 thé phé duyét yéu cau dang ky bo sung tai liéu cua ban doc. Hé
thong hién thi giao dién phé duyét yéu cau dang ky bo sung tai liu.

CV c6 thé tir chdi yéu cau ding ky b sung tai liéu ctia ban doc. Hé thong
hién thi giao dién tir chdi yéu cau ding ky bd sung tai ligu.

CV c¢6 thé tim kiém yéu cau dang ky bo sung tai liéu cua ban doc. Hé
thong hién thi giao dién tim kiém yéu cau dang ky bo sung tai licu.

7.2

Kiém ké

CV

Don gian




TT

Use-case

Tac
nhan
chinh

Tac
nhan
phu

M0 ta truong hop sir dung

Mo ta
chi tiet

Mire do
BMT

Do phire
tap

CV c6 thé thuc hién gom ding ky c4 biét vao ky kiém ké bang camera
dién thoai. Hd trg phat hién cac ding ky ca biét khong tdn tai trong h¢
thdng, loai bo cac diang ky ca biét scan trung. Hé thong hién thi giao dién
thuc hién gom ding ky cé biét vao ky kiém ké bang camera dién thoai.

CV c6 thé xoa ding ky ca biét trong danh sach quét. Hé thong hién thi
giao dién xo4a dang ky ca biét trong danh sach quét

CV c6 thé thyc hién kiém ké truc tiép trén ung dung di dong. Hé théng
hién thi giao dién thuc hién kiém ké tryuc ti€p trén ing dung di dong.

Scan QR code,
Barcode tai liéu

Ccv

Don gian

CV ¢6 thé scan dé xem chi tiét thong tin tai liéu bang QR Code hoic
Barcode; phuc vu tu van nhu cau tin cho ban doc. H¢ thong hién thi giao
dién scan dé xem chi ti€t thong tin tai liéu bang QR Code hoac Barcode.

Thong ké tong

hop

Ccv

bon gian

CV c6 thé xem nhanh cac théng ké tinh hinh tong sé luong tai lidu; luu
thong; lugt vao ra theo nam tai thu vién dudi dang biéu d6. Hé thong
hién thi giao dién xem nhanh cac thong ké tai thu vién dudi dang biéu
do.




4.6. Céac yéu ciu phi chitc ning

4.6.1. Cac yéu ciu cin dap wng ddi véi CSDL

Pép tmg duoc véi lugng dir liéu 16n, ¢o su truy cap dong thoi cua rat nhiéu user

Do 6n dinh, va co thé két hop véi cac server khac: IIS, Proxy Server

Co s6 dit liéu can mang tinh bao mat cao

Dé cai dit

C6 co ché sao luu du phong — khoi phuc hé thong theo nhiéu phuong phap nhiam déi
pho véi cac nguy co rii ro xay ra trén hé thong.

4.6.2. Yéu cau dap ung vé cap d9 an toan thong tin

Murc ing dung:

- Phan mém c6 co ché bao mat chéng Brute Force mat khau ctia ban doc hodc cén bo
nghiép vu thu vién. Cho phép can bd quan tri cAu hinh s 14n nhap sai va thoi gian tam
khoa tai khoan néu nhap sai mat khau qua s6 1an cho phép.

- Thiét lap cau hinh dinh ky yéu cau ban doc hodc can bo thu vién phai d6i mat khau
khau.

- Cho phép thiét 1ap do phirc tap ctia mat khau: nhap ky tu thuong; nhap ky tu in hoa;
nhap ky tu dic biét; do dai tdi thiéu va tdi da khi thiét 1ap hodc d6i mat khiu nguoi dung.

- Co6 kha nang thiét lap kiém tra va canh bao tai ban doc hodc can bd thu vién chi
duogc phép dang nhap mat lan duy nhat tai mot thoi diém. Néu ban doc hodc can bo thu
vién ding nhap ¢ trinh duyét, hé thong s& phai dua ra canh bao thoi gian; dia chi ip may
tram ma nguoi dung d6 da dang nhap.

- Phan mém cung cap co ché xac thuc 2 nhan t6. Ngoai thong tin mat khau duoc cung
cap hé théng cho phép cau hinh dé ngudi ding c6 thé str dung xac thyc thong tin dang nhap
tai khoan qua nhan t6 thi 2.

- C6 co ché theo dbi va giam sat, luu vét tat ca cac hoat dong cua ban doc va can bo
thu vién trén hé thong phan mém.

Muic co so dir liéu

- C6 co ché thiét 1ap ngan chin cac truy cap bat hop phap vao dit liéu.

4.6.3. Yéu cau can dap vng vé thoi gian xir 1y, d phirc tap xir Iy ciia cic phan mém

Ha tang phan ctng cta hé thong phai dap ung yéu cau vé cac chiic ning, sé luong
ngudi dung tham gia khai thac, sir dung hé thong; kha ning tich hop dir lidu véi cac bo,
nganh, dia phuong nhu da néu trén va cac yéu cau sau day:

+ V& thoi gian: Thoi gian cho phép dé hé thong phan hoi lai cac thao tac, hanh dong
clia nguoi dung toi da 13 3 gidy (s), ddi véi cac yéu cau phic tap (bao cdo, thong ké,...) thi
cho phép tdi da 15 gidy (s);

+ V& tai nguyén st dung: Tai nguyén luu trit chiém dung ctia hé thong trong trang thai
hoat dong binh thuong khong dugc phép 16n hon 80% tai nguyén luu trit dugc phép st dung
hodc 20% tai nguyén luu trir ding chung tai moi thoi diém; tai nguyén vi xir Iy ma cac phan
mém tng dung thudc hé thong chiém dung ciia cac may chi khong duge phép 16n hon 40%
tai nguyén vi xir Iy dung chung tai moi thoi diém; bo nhé truy cap ngiu nhién ma cac phan
mém tng dung thudc hé thong chiém dung ciia cac may chu khong duge phép 16n hon 50%
bd nhé truy cip ngau nhién ctia may chu.



+ Hiéu ning khong bi anh hudng tir cac yéu té nhu: thoi gian, su ting trudng vé dir
liéu chinh, bao dam c6 kha ning hoat dong khong bi anh hudng vé dit liéu trong tdi thiéu 3
nam.
+ Hi¢u nang vé may chu server h tro luu trit, va hoat dong cua cac co sé dir li¢u, cac
tai nguyén; Hiéu ning dam bao vé cac két ndi dong thoi.
Céc yéu cau vé rang budc xur 1y 16gic dbi véi viée nhap (hay chuyén d6i) dir liéu thong
qua st dung cac 6 nhap liéu do giao dién chwong trinh cung cip
Thuc hién kiém tra cac truong, kiéu dit liéu dung thi méi cho phép ngudi ding thuc
hién thao tac luu trir dir liéu.
Can hién thi thong bao cho nguoi dung khi nguoi dung thyc hién sai thao tac.
4.6.4. Cac yéu ciu vé cai dit, ha tang, dwong truyén, an toan van hanh, khai
thac, sir dung
Ha tang k¥ thudt bao gdm mang va may chu, cac thiét bi két ndi va an toan, an ninh
mang. May cht phuc vu van hanh hé théng phan mém can c6 ning luc ctia bd vi xir 1y cao
dap tmg nhu cau tir 100-200 két ndi dong thoi trong cac phién lam viée cta hé thong va c6
cac thong sb khac nhu sau.
- Két n6i mang: Kha ning két néi mang 10/100/1000 Mbps;
- An toan, an ninh mang;: tuong lra (Firewall), thiét bi dam bao ngudn dién;
- Van hanh: C6 cac b ngudn dam bao van hanh 24/24;
- B0 nhé chiu 16i: Co;
- Pia cting: dap tng t6i thiéu chuan Sata, Sas;
- Kiéu déng: C6 kha ning gan vao cac tii Rack;
- Hé diéu hanh: HS trg Windows;
- Puong truyén sb lidu: sir dung dudng truyén cap quang toc do cao, toc do tbi thiéu 20
Mbps.
- Hé théng phan mém duoc cai dit tap trung tai may chii Trung tim tich hop dir liéu;
- Hé théng phan mém sau d6 dugc ciu hinh cho chay qua mang internet véi dia chi truy
cap theo tén mién ma Hoi lua chon.
- Nguoi dung tai HOi, cadc don vi thanh vién hodc ngoai try s¢ chinh cé thé chay qua dia
chi nay dé dang nhap phan mém theo vai trd da dugc phan quyén.
- Tai may tram ctia mdi can bo khong phai cai dat bat ky mot cong cu nao
- Ngudi dung c6 thé truy cap phan mém thong qua may tinh dé ban, laptop hodc cac thiét
bi di dong thong minh.
4.6.5. Yéu cau quin ly va phan quyén nguoi ding
Nhom nguoi ding cua cac don vi thude Truong Cao dang Bic Giang can xdy dung mot
dich vu xac thuc ngudi dung dap tmg cac yéu cau sau:
- Cung cip duoc cac phuong thire xac thue ngudi dung tir nhidu ngudn nhu Active
Directory, CSDL...
- Phai xac thuc chinh xac va tra vé mi duy nhat d6i v6i nhiéu loai ngudi dung néu
dang nhap thanh cong hoac khong thanh cong.
- Phai dam bao duogc tinh bao mat thong tin dit liéu cia nguoi dung,
- Phai cau hinh duoc thoi gian phién lam viée ctia ngudi dung khi dang nhap thanh cong.



- Phai tuan tha theo cac chuin quéc té vé cAu trac dich vu cling nhu ma hoa dir li¢u
trén dudng truyeén.

4.6.6. Cac rang budc do6i véi hé thong gdm: rang budc vé mdi trudng, su phu
thudc vao hé théng nén ting

- Hé thong c6 thé cai dat trén nhiéu moi trudng khac nhau nhu Linux/Windows ma khong
bi phu thudc vao méi truong cu thé nao;

- Hé thdng cho phép cai dat, trién khai linh hoat trén cac méi trudng Linux/Windows.

4.6.7. Yéu ciu vé mirc dd chiu dung sai héng ddi véi cac 16i ci phap 1ap trinh,
16i 16-gic trong xir ly dir liéu, 15i kiém soat tinh diing din cia dir liéu diu vao

- Ldi vi pham khi dat hodc goi tén bién va ham: thudng xuét hién trong lic phét trién ma.
Thong thuong 1ap trinh vién doc lai cac bang tham chiéu vé ngén ngir dé tranh sai ¢ phap mau
(prototype) ciia ham hodc/va tranh ding cac ky tu dic biét b cAm khong cho ding trong khi dit
ten.

- Lap trinh vién han ché dinh nghia cling mt tén cho nhiéu hon mot déi twgng khac nhau
va gia tri toan cyc va dugc han ché rat nhiéu trong nhiéu truong hop chiing tao thanh 15i y nghia.

- Run-time: cac 16i ndy xay ra khi chuong trinh dang hoat dong, va thuong xay ra do dir
liéu truyén vao khong hop 18 hodc do cac bién moi truong khong ton tai. Cac 16i xir Iy dugc thé
hién trén cac cau Iénh r€ nhanh tranh khong dé cho ma vi pham céc 16i.

- Dung cac cau lénh xtr 1y céc ngoai 1¢ dé xur 1y cac 18i do dit liéu hoac viét code.

- Lap trinh vién tranh diing mot dit liéu c6 kiéu khac véi kiéu cua bién dé gan cho bién do
mot cach khong chu y. Ddi véi cac ngdn ngit tinh hay ¢6 kiéu manh nhu Java thi 16i nay dé tim
thay va sém dugc phat hién trong khi 1ap trinh.

- Céc 16i bién dugc 13p trinh vién han ché khi viét ma, thé hién qua vi¢c chu y dén cac gia
tri & bién cua cac bién, cac ham....

4.6.8. Yéu ciu vé tinh sin sang véi Ipv6

- Hé thong duoc trién khai xay dung phit hop va hoat dong tot trén méi truong mang Ipv4
va IPv6;

- Hé théng duoc thiét ké, hiéu chinh cho phép twong thich voi IP version ngudi sir dung
thiét 1ap trén may;

- Hé théng duoc thiét ké phu hop va dap tmg cac tiéu chudn k¥ thuat truyén dit liéu trén
mang qua [Pv4 va IPv6.

4.6.9. Yéu cau vé my thuit, ki thuat can dat duoc ciia cac giao dién chwong trinh
TT Yéu cau
Tuong thich véi cac trinh duyét thong dung hién nay nhu: Google Chorme,

1
CocCoc, Firefox,...

2 | Giao dién duoc thiét ké dam bao my thuat, tién loi va dé sir dung.
Hd tro hién thi tiéng Viét theo chuan Unicode TCVN 6909:2001 théng nhét toan
bo giao dién v6i nguoi dung va nguoi quan tri hé thong.

3

4.6.10.Cac yéu ciu phi chirc ning khac
- Bam bdo tinh hién dai, ké thira,
- Pam bao tinh mé, dé phat trién ctia hé théng: Cac phan CSDL phuc vu cho quan 1y
phai duoc thiét ké sao cho c6 thé thich nghi va dap tng dugc nhu cau quan 1y hién nay



cling nhu ¢6 thé mé rong trong twong lai.

- Pam bao tinh hiéu qua: C6 kha ning luu trit 16n, ¢6 ciu trac rd rang, kha ning cung
cap thong tin nhanh chéng, chinh xac, day di.

- Kha ning tich hop cao: Két ndi va trao ddi thong tin véi cac hé théng khac d& dang.

- Pap tmg yéu cau nghiép vu theo quy dinh hién hanh.

- San sang trién khai cac nghiép vu phat sinh theo yéu cau quan 1y mai.

- Dt li€u tap trung ddm bao an ninh, an toan, bao mat.

- Kha ning bd sung mé rong: Ha ting, quy trinh nghiép vu, tng dung nghiép vu méi.

4.7. Yéu cau vé kiém thir

Noi dung kiém thir

Kiém thir chap nhan boi nguoi dung (UAT): La loai kiém thir chirc ning nham xéc
dinh toan bd cac chirc ning cua phan mém duoc kiém thir ¢ dap Gmg cac yéu cu chirc
nang hay khong, bao gom: sy day du, tinh hoan thién, tinh chinh x4c va tinh twong thich
theo tai liéu dac ta yéu cau nguoi st dung; dic ta chure nang, phi chirc nang cua phén mém
da dugc phé duyét.

Kiém thir chdp nhan hoat dong (OAT): La loai kiém thtr phi chirc nang dé kiém tra,
danh gia nham dam bao sy sin sang hoat dong ctia phan mém. Kiém thir chip nhan hoat
dong bao gom céc loai:

Kiém thtr hiéu ning: nhim xac dinh phan mém duoc kiém thtr ¢6 hoat dong dép tng
yéu cau vé hiéu nang theo thiét ké trong moi truong kiém thir hay khong. K¥ thuat kiém
thir hiéu nang bao gom: kiém thtr co s¢ (baseline), kiém thir chuan (benchmark), kiém thir
tai (load), kiém thir ap luc (stress), kiém thir st chiu dung (endurance), kiém tht khoi
lugng (volume),...

Kiém thir an toan, bao mat: nham danh gia kha ning ty bao vé cia phdn mém cuing
v6i cac dir liéu trude cac doi tugng khong duoc phép. Cac d6i tuong khong dugc phép la:
con ngudi hodc cac hé thong bén ngoai khong duoc phép truy nhap hoidc khong dir tham
quyén tiép can dé su dung, doc, chinh stra hodc x6a cac dir li¢u do. Cac yéu cAu bao mat
duoc thé hién tai tai liéu dic ta yéu cu nguoi sir dung; ddc ta chirc nang, phi chirc ndng
ctia phan mém da duoc phé duyét

Kiém tra vé tai liéu van hanh hé théng (néu c0): la qua trinh ra soat, kiém tra cac tai
liu vé tinh ddy du va chinh xé4c giita tai liéu van hanh hé théng va cac tai lidu yéu cau ky
thuat cling nhu thuc té hoat dong cua hé théng, d@)ng thoi kiém tra su ding dén cua tai liéu
van hanh hé thong.

Kiém thtr mot sb yéu tb phi chtrc nang khac nhu: kha nang két ndi, chia sé dir liéu véi
cac hé théng khéc, kha nang hoat dong trén nhiéu nén tang khac nhau,... (néu can thiét).

Quy trinh thue hién cong tac kiém thir

Pé dam bao theo dung cac ndi dung kiém thtr néu trén, don vi cung cap dich vu can
phdi hop véi chi dau tu thue hién cac cong viée theo quy trinh sau:

- Lap ké hoach kiém thtr

Nbi dung thyc hién: Lap ké hoach kiém thir, xdc dinh yéu cau, pham vi, chién luoc,
cac mdc thoi gian quan trong va lich trinh thwe hién cac bude tir dau dén khi két thuc kiém
thir.



- Céc hoat dong chinh:

+ Nghién ctru nghiép vu cua bai toan, yéu cau cta ngudi st dung.

+ Nghién ciru yéu cau chtic ning va phi chirc ning ctia phan mém.

+ Phan tich, xac dinh c4c rang budc, udc lugng thoi gian va téng hop yéu cau kiém
thur.

Xéc dinh cac méc thoi gian quan trong trong qua trinh kiém thr.

Xéc dinh cac diéu kién ding kiém thtr.

Lap ké hoach kiém thu.

Chép thuan ké hoach kiém th.

- Xay dung tinh hudng, kich ban kiém thir

+ No1 dung thuc hién: Xay dung tinh huéng, kich ban kiém thir, x4c dinh cac diéu kién kiém
thir cin ctr vao chitc ning, tinh nang k¥ thudt ctia phan mém can kiém thu.

+ Céc hoat dong chinh:

Phan tich cac tai lidu dau vao dé nam viing yéu cau, pham vi kiém thtr, xac dinh cac
tinh nang can kiém thir va cac ky thuat kiém thir.

Xay dung cac tinh hudng kiém thir: s6 ky hiéu cua tinh hudng, dit tén tinh huéng va
xéac dinh diéu kién, dit liéu dau vao, cac bude thuc hién, két qua mong doi, két qua thuc té
dua vao yéu cau dau vao.

Xay dung céc kich ban kiém thtr twong img vai cac tinh hudéng kiém thtr bao dam dap
g duoc viée danh gia ddy du cac yéu cau chirc ning va phi chirc ning.

Trong mot s6 truong hop, néu ¢ yéu cau danh gia sy phit hop ctia phan mém so véi
cac quy dinh hién hanh, tiéu chuan, quy chuan hodc huéng dan k¥ thuat chuyén nganh thi
bd sung cac hoat dong sau:

Chu dau tu, nha thau trién khai théng nhat cung cip yéu cau dau vao 13 cac vin ban
quy dinh, quy pham phap luat, tiéu chuan, quy chuan hoic hudéng dan ky thuat chuyén
nganh c6 lién quan cho td chtre, ca nhan thuc hién kiém thir.

Tb chirc, ca nhan thue hién kiém thir ¢6 trach nhiém b sung hoat dong kiém tra, danh gia
(con duoc goi la kiém thur tinh) lai cac tai liéu dac ta yéu cau nguoi sir dung, dac ta chure nang, phi
chirc ning ctia phin mém so véi cac quy dinh, quy pham phap luét, tiéu chuan, quy chuan hoic
hudng dan ky thuat chuyén nganh ma cht dau tu cung cap.

- Thiét 1ap va duy tri mi truong kiém thur:

+ Noi dung thuc hién: Thiét 1ap va duy tri moi trudng kiém thir twong duong moi
truong van hanh, khai thac thuc té, bao g6m cac cong cu hd tro kiém thir (néu co) dé thuc
hién kiém thir va thong bao trang thai sdn sang moi truong kiém thir cho cac bén lién quan.
Mai trudng kiém thir c6 thé dugc thiét 1ap trong chinh méi trudng van hanh, khai thac hogc
trong mot phong thi nghiém (goi tt 1 Testlab) néu méi trudng Testlab va méi trudng van
hanh, khai théc 1a twrong duong.

+ Céc hoat dong chinh:

Nghién ctru cdu hinh méi trudng van hanh, khai thac phan mém, t6 chirc thiét lap moi
truong kiém thir twong Gmg, phu hop véi yéu cau kiém thir trong truong hop s dung
Testlab.

Cai dat, cau hinh phﬁn mém can kiém thir.



Chuan bj dit liéu kiém thi.

Thiét 1ap cong cu hd tro kiém thur.

Kiém tra, duy tri moi truong kiém thir.

- Thyec hién kiém thir

+ Noi dung thue hién: Thyuc hién kiém thr theo két qua & bude thiét ké tinh hubng,
kich ban kiém thtr trong méi truong kiém thir d4 sin sang.

+ Cac hoat dong chinh:

Thuec thi toan b céc kich ban kiém thur.

Quan sat, ghi nhan két qua thuc té, ghi nhan cac su cd, 16i phadn mém xay ra trong qué
trinh kiém tht.

So sanh két qua thuc té va két qua mong doi.

- Lép bao céo két qua kiém thir

+ Noi dung thyuc hién: Lap bao cao két qua kiém thur.

+ Cac hoat dong chinh:

Pon vi thuc hién kiém thir 1ap bao cio két qua kiém thr.

Cong b két qua kiém thir va tuyén bd két thic kiém thtr. Chi dau tu xem xét quyét
dinh:

Yéu cau nha thau trién khai tiép nhan két qua, chinh sira, bd sung va hoan thién phan
mém trong truong hop phan mém c6 16i.

Théng nhat ké hoach to chirc nghiém thu véi cac bén lién quan.

Tuyén b két thic kiém thir.

Nha thau trién khai va cac bén lién quan c6 trach nhiém tiép nhan va trién khai cac
cong viée theo két qua kiém thir dugc cong bo.

4.8. Yéu ciu vé dao tao va hwéng din van hanh

4.8.1. Muc tiéu dao tao

Dao tao va chuyén giao cong nghé 13 mét trong cac khau quan trong, gop phan quyét
dinh hi€u qua van hanh cua Phan mém thu vién sb Truong Cao déng Bic Giang. Muc tiéu
ctia viée dao tao, chuyén giao cong nghé nham muc dich hudng din cho ngudi sir dung voi
dang tinh nang:

- Huéng dan st dung phan mém

- Thyc hanh sir dung phin mém

4.8.2. T6 chirc dao tao

* Poi twong dao tao

Déi tuong dao tao ctia gdm :

- Can bd Trudng Cao dang Bic Giang.

* Cac khoa dao tao

Lép dao tao cdn bo khai thdc va sir dung phan mém

- Dbi twong tham gia: Lanh dao, can bd phu trach chuyén mon cua Trudng Cao dang

Bic Giang;

- S6 luong 16p: 5

- Thoi gian hoc: 1 ngay (2 budi, 4 gio/budi)

- Mbi 16p co tdi thiéu 1 giang vién, 1 tro giang



- S6 luong hoc vién: 25 - 30 hoc vién/lop.
- Nham dao tao cho hoc vién hiéu duge quy trinh st dung phﬁn mém. Hoc vién thuc
hanh theo cac budc hudng dan cua gidng vién.

Lop dao tao can bo quan tri hé théng

- boi tuong tham gia: Can bo phu trach CNTT va can by phu trach nghiép vu cua
Truong Cao dang Bic Giang

- Sb lugng 16p: 01
Thoi gian hoc: 1 ngay (2 budi, 4 gio/budi)

- M&i 16p c6 t6i thiéu 1 giang vién
Sd luong hoc vién 03 hoc vién.
- Nhiam dao tao cho hoc vién hiéu dugc quy trinh quéan tri phan mém. Hoc vién thuc

hanh theo cac budc hudng dan cia giang vién.

* Méi truwong va trang thiét bi dao tao

Phai cung cip phong hoc dam bao chira di sé lwong hoc vién trong qua trinh dién ra
dao tao.

Phong hoc phai c6 may chiéu, mic, dii anh séng.

Cung cép cac may tinh thyc hanh cho cac hoc vién.

Phai dam bao c6 day du tai liéu huéng din, vin phong pham cho cac hoc vién tham
gia dao tao.

Mbi 16p hoc co giang vién, tro gidng, can bo k¥ thuat va can bd quan 1y 16p hoc.

Trong sudt thoi gian dién ra dao tao phai dam bao diy du cac ndi dung cho cong tac
khai giang, bé giang.

4.8.3.No¢i dung dao tao

Viéc trién khai du 4n dat hiéu qua nhu thé nao phu thudc rat 16n vao kha nang tiép
can va ung dung cac phdn mém vao trong qua trinh xir Iy cong viée. Do d6 viée dao tao,
tap huan, chuyén giao trong qu4 trinh trién khai can dam bao thuc hién day du va chi tiét.
No6i dung dao tao gfm lién vé6i du 4n va hién trang nguén lyc tai don vi. N§1 dung dao tao
bao gdm cac chuyén dé lién quan viéc quéan tri hé thong: Quan Iy phan mém, phan quyén
hé thong, theo ddi hé théng...

Hudng dan van hanh

Don vi xay dung phﬁn mém s& thuc hién huéng dan van hanh cho don vi quan 1y.

Dé c6 thé hiéu duoc hét cdu tric, chirc ning cua tng dung va CSDL, Can bd chuyén
trach quan Iy CNTT caa don vi cin phai tham gia vao hau hét cic giai doan phat trién tng
dung nhu phan tich, thiét ké...

Dé thuc hién didu nay, tu van dé xuit cac giai phap sau:

Giai doan Phan tich va thiét ké: Nhém Can bd chuyén mén don vi tham gia cing cac
chuyén vién phat trién hé thong vao qua trinh phén tich yéu cau sir dung qua cing chuyén
vién phat trién hé thong dong gop y kién, danh gia, nhan xét dé cé thé c6 duoc tai liéu Phan
tich yéu cau str dung mot téng quan, chinh x4c, hi¢u qua nhét phu hop véi don vi.

Giai doan thiét ké: Qua tai liéu phan tich yéu cau nguoi sir dung da dugc hai bén
thdng nhét, chuyén vién thiét ké phat trién hé thong sé& tién hanh thiét ké hiéu chinh hé
thdng, trong qua trinh thiét ké chuyén vién phat trién hé thong s& trao doi voi Chuyén vién



dai dién cua don vi qua d6 hai bén s€ hiéu sau hon vé hé théng.

Lap trinh va kiém tra: BO phan 14p trinh cua phat trién hé thng tién hanh lap trinh
hiéu chinh da trén tai liéu Phén tich & thiét ké hé théng. Pé dam bao hé thdng van hanh
dang theo yéu cAu cua cac don vi. Tu van dé xuét chuyén vién dai dién ctia don vi tham
gia vao qua trinh kiém tra chirc ning cta hé thdng sau khi Hé thdng di dugc b phan kiém
tra cta phat trién hé thong théng qua.

Két thuc: Hai bén t6 chtrc cude hop nhan xét va danh gia h¢ théng va tién hanh nghi¢m
thu du 4n. M4 ngudn, tai liéu hudng din duoc chuyén giao cho don vi.

Chuyén giao tap tai liéu miéu ta chi tiét vé tat ca cac API da dugc xay dung.

Viéc hudng dan van hanh nay nham gitp don vi dat dugc cac muc ti€u:

- Chuyén vién ctia don vi c6 thé ty cai dat va cau hinh va van hanh hé thong mot
cach tot nhat.

- Tu quan tri phan quyén ngudi sir dung va biao mat thong tin.

- Hiéu rd ciu trac dit liéu, quan tri co s¢ dit li¢u mot cach tdt nhat, an toan nhat.

- Tu sao luu phuc hoi dir liéu trude va sau khi xay ra su ¢d ngoai ¥ muén

- Nim viing kién trac hé thdng, chic ning chuong trinh nham khi ¢6 yéu ciu mé
rong hé thdng c6 thé yéu cau cac nha san xuit phan mém bd sung, thém méi mot sb tinh
nang vao hé thong ma khong anh huong dén cac ing dung khéc.

- C6 thé xir 1y cac 11 phat sinh trong qué trinh van hanh.

- Hoan toan chu dong trong moi tinh hudng xay ra d6i véi hé thong.

- Chuyén vién ky thuat phong thong tin c6 kha ning hudng dan sir dung cho cic
chuyén vién phong ban khac khi can thiét.

4.8.4. Ban giao tai liéu va sin pham

Pon vi thi céng c6 trach nhiém ban giao toan bd cac san pham cta hé théng cho chu
dau tu du an, bao gém:

- Ma nguén.

- Tailiéu phan tich, thiét ké.

- Tai liéu huéng dan st dung.

- Tai liéu hudng dan cai dit va quan tri.
- Céc tai liéu khac lién quan.

4.9.  Yéu ciu vé bao hanh, bio tri va hd tro ki thuat

4.9.1. Yéu ciu vé bao hanh

- Thoi han bao hanh: Téi thiéu 12 thang ké tir ngdy nghiém thu ban giao.

- Phuong thirc bao hanh: Truc tiép ngay khi tiép nhan thong tin vé 16i hodc khé khan trong
qua trinh str dung thong qua dién thoai, email, hodc cac phﬁn mém hd tro truc tuyén tir xa. Truong
hop khong khic phuc dugc s& bao hanh tin noi trong vong 48 tiéng.

4.9.2. Yéu cau vé bio tri
Truong hop hét thoi han mién phi bao hanh, don vi xdy dung phai dam bao cung cap
dich vu bao tri khi chii dau tu ¢6 yéu cau.
4.9.3. Yéu cau vé hd tro sau trién khai
- Sau khi két thuc giai doan cai dat va dao tao huéng dan sir dung, don vi phat trién
h¢ thong phai c6 phuong an hd tro truc tiép va lién tuc cho cac can bg, chuyén vién nghiép vu



ctia chu dau tu trong viée khai théc, st dung va quan 1y van hanh hé thong nham kip thoi xir Iy
ngay van dé xuat hién trong qua trinh van hanh, dam bao hoat dong lién tuc va, an toan, 6n
dinh sau khi hé thong dua vao sir dung.

- Phuong thirc hé trg: H tro tir xa hodc tai chd; don vi cung cép dich vu c6 d6i ngti
hd trg, c6 s hotline hd tro.

5. Yéu cau vé sy tuin thii ciia hé thong ddi véi kién tric Chinh quyén dién tir
tinh Biic Giang (nay 1 tinh Bic Ninh)

Phan mém dam bao tuan thu khung Kién trac Chinh Quyén dién tir Bac Giang (nay
1 tinh Bac Ninh) phién ban 3.0 (duoc phé duyét tai Quyét dinh s 2148/QD-UBND ngay
31/12/2024 ctia UBND tinh Béic Giang (nay la tinh Bic Ninh) vé viéc phé duyét Kién trac
chinh quyén dién tir tinh Bac Giang (nay la tinh Bic Ninh), phién ban 3.0), cu thé:

Kién tric nghiép vu:

Vé co ban, Kién trac nghiép vu phan anh cac thanh phan nghiép vu cua tinh Bac
Giang (nay la tinh Bic Ninh) theo chirc nang nhi¢ém vu ctia cac sé, ban, nganh va la co s¢
dé dinh hinh, x4c dinh cac mg dung can xdy dung mdi hodc phét trién nang cip dé dap
g ngay cang t6t hon cac yéu cau nghiép vu ctia ngudi st dung bén trong va bén ngoai
tinh.

Kién tric dir liéu:

Kién trac dir liéu duoc thiét ké tudn theo cac nguyén tic kién tric thong tin duoc mo
ta trong Nguyén tic xay dung kién triuc dir liéu va mo ta theo cac nodi dung:

- Phu hop véi Khung Kién trac CPDT Viét Nam, phién ban 3.0 hudng t&i phu hop
Kién trac CPPT Viét Nam, phién ban 4.0;

- Phu hop véi dinh hudng, chién luge ing dung CNTT cua tinh Bic Giang (nay 1a
tinh Bic Ninh);

- Dit liéu 12 tai nguyén c6 gia tri cao d6i vai tinh; hd tro cung cap dich vu cho nguoi
dan, phuc vu cong tac chi dao, diéu hanh cua 1anh dao va hd tro cong tac quan 1y nha nudc
ctia bo may chinh quyén;

- Dt liéu cua tinh duoc quan 1y, bao toan can than va dir liéu cling khong ngoai I¢.
Dir liéu 1a nén tang quan trong gitip phat trién tinh trd thanh D6 thi thong minh, hd trg dy
béo, ra quyét dinh va quan 1y do thi;

- Dit liéu phai phu hop véi cac chuan dit liéu qudc gia va duoc chia sé, két ndi véi
cac HTTT/CSDLQG, cac HTTT/CSDL cua cac by, nganh, dia phuong khac qua
LGSP/NGSP;

- Dit liéu can duoc quan ly, van hanh, cap nhat thuong xuyén, dugc chia sé va khai
thac, sir dung chung chat ché, hi¢u qua; khong trién khai xay dung cac ndi dung thong tin,
dir li¢u trung 1ap vdoi cac HTTT/CSDLQG; cac HTTT chuyén nganh can két ndi, chia sé,
st dung dir liéu dung chung;

- Pam bao an toan dit liéu theo cac chuan an toan dit liéu; c6 tinh sin sang, chat chg,
chinh xac, toan ven, dd tin cdy cao; ting cuong chia sé, khai thac c¢6 hi€u qua cac co s¢ dir
liéu dung chung va co sé dir liéu chuyén nganh;

- Dt liéu trong hé thdng phai dugc t6 chirc sao cho ngudi st dung cé thé truy xuat



mot cach nhanh chong va thuan tién tdi da nhirng dir liéu ma ho co thé truy Xuét trong pham
vi quyén han ctia minh.

M5 hinh kién trac dit liéu cung cép mdt cu tric mau tao diéu kién cho viéc phat trién
dir liéu c6 thé chia sé hiéu qua giira cac ing dung nghiép vu, dé cung cap dich vu cong t6t
hon, hiéu qua hon, cai thi¢n viéc ra quyét dinh va nang suét thuc hién dich vu.

Kién tric wng dung:

Kién trac Ung dung mé ta vé cac ing dung s& duoc trién khai, mbi quan hé twong tac
gilta ing dung va cac co quan, don vi quan 1y hodc st dung trng dung, gitta rng dung va
nghiép vy, giita tng dung va tmg dung. Muc dich cta kién tric tng dung 1a giam do phtc
tap va thuc day viéc tai sir dung, tinh linh hoat va kha ning mé rong, don gian, d& str dung,
tuan thu cac chuan ma, cong nghé huéng dich vu va khong phy thude vao cac nha cép giai
phap, nhiam ti wu hoa cac khoan dau tu cong nghé thong tin cua tinh Bic Giang (nay 1a
tinh Bac Ninh). M6 hinh kién trac ing dung ciing gitp giam thiéu thoi gian, chi phi va do
phtrc tap trong qua trinh phat trién, trién khai, bao dudng va ning cip hé thong trong twong
lai. Cac tng dung trong Kién triic ing dung 13 co s dé hinh thanh, dinh hinh cac co so di
lidu doc 1ap hodc co so dit liéu dung chung cling nhu gitp tinh toan, dinh ¢& ha tang ky
thuat can dap Gng cua tinh Bic Giang (nay 13 tinh Bic Ninh) nham phuc vu ning cap, mé
rong trong tuong lai.

Kién trac ung dung mo ta hanh vi ctia cac img dung duogc sir dung trong mot t che,
tap trung vao cach ching tuong tac véi nhau va véi nguodi dung. No tap trung vao dir li¢u
duogc sir dung va san xuat boi cac tng dung chtr khong phai cau tric bén trong cua ching.
Trong quan 1y danh muc tng dung, cac tmg dung thuong duoc anh xa téi cac thanh phan
nghiép vu tuong Gmg trong Kién trac nghiép vu.

Kién tric cong nghé:

Theo 16 trinh phét trién CQDT tinh Bic Giang (nay la tinh Bac Ninh), cac tmg dung
nghiép vu, tng dung nén tang trong Kién tric CQPT cua tinh Bic Giang (nay la tinh Bic
Ninh) duoc trién khai tap trung trén cac hé thong, thiét bi va nén tang cta ha taing TTTHDL
ctia tinh Bac Giang (nay la tinh Bac Ninh). Thanh phan ndy cung cdp phan cimg/phan mém
may tinh, mang, thiét bi, an toan thong tin, co s¢ vat chét dé trién khai cac ung dung CNTT.
Bao gdm cac thanh phan chinh sau day:

Trung tam dir liu;

Ha ting mang két ndi;

Ha téng may tram va thiét bi ngoai vi;

Ha tang An toan thong tin;

Trung tim diéu hanh va Giam sat an ninh mang (SOC);

Dich vu co so ha tﬁng;

Quan 1y co so ha tang.

Kién triic An toan thong tin

Mo hinh tham chiéu bao mat tinh Bic Giang (nay 1 tinh Bac Ninh) twong dong Mo
hinh tham chiéu bao mat trong Khung Kién trac CPDT Viét Nam, phién ban 3.0 va Kién
trac CQDT tinh Bic Giang (nay 13 tinh Bic Ninh), phién ban 3.0. M6 hinh tham chiéu nay
1a co sé dé xay dung Kién tric bao mat tinh Bac Giang. (nay la tinh Bac Ninh)



6. Diéu kién cung cip vat t thiét bi, dich vu, ha ting k§ thuit, an toan bio mat

6.1. Diéu kién cung cip vat tw, thiét bi CNTT

Toan bd cac hé théng dugc xac dinh 14 tron gbi dén chan cong trinh (tai dia diém trién
khai nhu trong dia diém da x4c dinh cua du an).

Yéu cau vé cung cép vat tu thiét bi, dich vy, ha tﬁng k¥ thuat:

Hang hoa vat tu, thiét bi, dich vu, ha téng k¥ thuat dugc cung cép phai ¢ van ban
chtrng minh tinh hop 1& vé k¥ thuat, chat luong, ngudn gdc xuat xit (CO, CQ) rd rang (trong
nude, nudc ngoai), nudc san xuat.

Moi hang hoa dugc cung cap déu san xudt tir nam 2024 trg lai day, dam bao méi
100% chua qua str dung.

Hang hoa dugc giao phai kém theo diy du bo chung tir (ban gdc) nhu: Ching chi
xudt xtr ngudn gdc hang hoéa do nude san xuit cung cip; catalog hang hoa; gidy bao hanh
san pham; sach hudng dan sir dung.

6.2. Panh gia tic dong moi truwdng, cic giai phap phong chéng chay nd va cac
yéu ciu an toan van hanh, biao dam an ninh, quéc phong

6.2.1. Panh gia tac dong moi truong

Du 4n ¢ dic th 1a mot dy an sir dung cong nghé thong tin nén hau nhu khong c6 tac
dong anh huong xau dén moi truong, khong lam thay doi hién trang st dung tai don vi st
dung, déng thoi thda mén cac yéu cau vé quan diém bao vé moi trudng tai Quyét dinh sb
1216/QD-TTG ngay 05/9/2012 ctia Thu tudng Chinh phu vé viéc phé duyét Chién luge
Bao vé moi truong qubc gia dén nam 2020 va dinh hudng dén nam 2030. Do vay, du an
khong c6 tac dong nao anh hudng td1 moéi truong, xa hoi.

6.2.2. Yéu cau vé phong chdng chay, no

Trude khi thi cong, cac ca nhan, don vi lién quan phai kiém tra cac bién phap phong
chay, chita chay; kiém tra cac diéu kién dam bao an toan thi cong cho cac can bo tham gia
thi cong.

Trong qué trinh thi cong thuc hién du an, cac don vi tham gia phai dam bao ti da
kha ning chdng chay tai cic phong dit may chi, noi 1am viéce, tranh dé xdy ra cac két ndi
gay cham, chap dién c6 thé phat chay.

6.2.3. An toan lao dong

Vé phuong tién an toan cho nguoi lao dong: Nham ngan ngira hodc giam tac dong
ctia cac yéu t6 nguy hiém va c6 hai trong qua trinh thi cong, ngudi lao dong s& va phai
dugc trang bi cac phuong tién bao vé dam bao cac yéu ciu sau:

- Trang bi cac phuong tién bao vé dé tao ra nhiing diéu kién thuan tién nhét cho co thé con
ngudi thich Gmg voi méi truong xung quanh va bao dam diéu kién lao dong t6t nhat.

- Cac phuong tién bao vé khong gay ra cac yéu td nguy hiém va c6 hai trong qua trinh thi
cong.

- Phuong tién bao vé can dép ing yéu cau thim my cong nghiép.

- Phuong tién bao vé can dam bao hiéu qua cao va str dung thuan tién.

- Trong tirng loai cong viéc, lya chon cac phuong tién bao vé tinh dén yéu cau an toan cho
loai cong viée do.

- Trong truong hop khi két cau cua thiét bi, to chirc qua trinh thi cong va phuong tién



bao vé tap thé chua dam bao an toan lao dong s& phai sir dung cac phuong tién bao vé ca
nhan.

- Cac phuong tién bao v¢ dam bao céc chi tiéu an toan, vé sinh va st dung.

V& an toan lao dong:

- V& an toan lao dong, lap dit hé thong: dam bao chdng chay, nd, dién giat, sét, tranh
ro1 hong, ro1 rot thiét bi xuéng mit dat 1am hu hai thiét bi, an toan cho nguoi khi xay ra sy
cd;

- Vé an toan phong, chdng chay no: phai dam bao tdi da kha nang chdng chay tai phong
dat may chu, noi 1am viéc, tranh cac két ndi gay cham, chap dién c6 thé phat chay;

- Thoa mén yéu cau vé chirc ning str dung, tinh chat nghiép vu ddi véi thiét bj va phan
mém, bao dam m¥ quan, gia thanh hop 1y;

- Tién nghi, vé sinh, dam bao sirc khoé¢ cho nguoi st dung, ngudi quan tri hé thng;

Pam bao tuan thu cac diéu kién an ninh quéc phong cho cac hé thong CNTT duoc
qui dinh va ban hanh.

6.2.4. Cac yéu ciu vé bao dam an ninh, quéc phong

Céc yéu cau vé an ninh qudc phong ciing nhu an toan mang ludi thong tin lién quan
té1 du an dugc thuc hién tudn thu theo quy dinh vé an toan, an ninh, bao mat trong cac van
ban phap luat, gom cé: Luat Cong nghé thong tin s6 67/2006/QH11 ngay 29/6/2006 cia
Quéc hoi khoa XI; Luat Giao dich dién tir s6 51/2005/QH11 ngay 29/11/2005 cua Quéc
hoi khoa XI; Luat Vién thong sé 41/2009/QH12 ngay 23/11/2009 ctia Qudc hdi khoa XII
cung cac van ban huéng dan (néu co). Vi day 1a du an dau tu ing dung cong nghé thong
tin nhdm phuc vu cho hoat dong ciia cac co quan quan Iy nha nudce, cho nén can phai dugc
kiém soét chit ché va dac biét 1a phai ¢ sy rang budc ddi véi cac chuyén gia ciing nhu to
chtre tu van trong viéc cau tric mang ludi, cac giai phap k¥ thuat cong nghé, giai phap an
toan, an ninh, bdo mat va cac van dé khac c6 lién quan.

6.2.5. Cac yéu cAu vé an toan van hanh, an toan dién va thiét bj

Trong qué trinh trién khai cling nhu van hanh hé théng, céc ca nhan, don vi, to chuc
tham gia thyc hién phai tuan thu nghiém ngit cic quy trinh lap dit, cai dit tng dung; quy
ché khai thac, st dung hé thong cua don vi sir dung.

7. Yéu ciu vé an toan thong tin
7.1. Cap dd an toan thong tin

Phan mém thu vién s6 Trudng Cao dang Bic Giang 1a “Hé thong thong tin phuc vu
hoat dong ndi bd cua co quan, to chic va cé xir Iy thong tin riéng, thong tin ca nhin cia
nguoi st dung nhung khong xur ly thong tin bi mat nha nude”, do d6 thude tiéu chi tai
khoan 1 Piéu 8 Nghi dinh s6 85/2016/ND-CP va dugc xac dinh 1 hé thong thong tin dam
bao an toan thong tin cap do 2.

7.2. Phwong 4n dim bdo an toan thong tin

Phuong 4n dam bao an toan thong tin d6i voi hé thong thong tin can dap ung duoc
céc yéu cau theo quy dinh vé bao dam an toan hé thong thong tin cap do 2 theo Nghi dinh
85/2016/ND-CP ngay 01/7/2016 ctia Chinh pht va Thong tu s6 12/2022/TT-BTTTT ngay
12/8/2022 cia Bo Thong tin va Truyén thong nhu trinh bay dudi day.

7.2.1. Pap tng yéu cau k¥ thuit



7.2.1.1.

7.2.1.1.1. Thiét ké hé thong
a) Cac vung mang trong hé thong:

Bdo dam an toan mang

STT| Yéucau |P/A Ghi chi/Mb ta
1 Viung mang Cé Cung cap ké’t, ndi mang cho cac may tram va cac thié}t bi dau
noi bd cuoi, cac thiét bi khac cua nguoi st dung vao hé thong
2 ‘t\:ilélrﬁg Mang | co | Két ndi hé théng vo1 mang Internet va mang di¢n rong
3 | VingDMZ | Cé bit mé}j chu WEI‘BAPP, cho phép truy cap truc tiép tir cac
mang bén ngoai va mang Internet.
4 | VUM MAY 6|13 ving dit may chi co so dif liu.
chu nd1 bo
b) Phuong 4n bdo dam an toan thong tin
STT Yéu ciu P/A Ghi chu/Mb ta
Str dung tuong lua co6 tich hop chirc nang
VPN dé quan 1y truy cap, quan tri hé thong tir
Phuong 4n quan 1y truy xa an toan. Tinh ning VPN nay duoc cau
1 | cép, quan tri hé thong tir xa | CO | hinh truc tiép trén thiét bi, quan 1y truy cap tir
an toan bén ngoai vao vung mang ndi bo, tor bén
ngoai vao vung mdy chu ndi bo, tr ving
mang ndi by vao vung may chu nd1 bod
Phuong an quan ly truy cép Str dung tuong ltra c6 tich hop chire nang IPS
gilta cdc vung mang va dé quan 1y truy cap giita cic ving mang va
phong chéng xam nhap st phong chdng xam nhap.
2 | dung tudng lira ¢ tich hop | C6 | Tinh ning IPS dugc cdu hinh trén Firewall
chic ning phong, chong kiém soat truy cép va phong chdng xam nhap
xdm nhap hodc san pham gitra cac phan vung mang ndi by, may chu ndi
chdng tin cong, xAm nhip bd va phan ving mang DMZ.
Phuong 4n phong chéng Str dung san pham Phong chdng ma doc hoic
3 |ma doc cho may chu va phuong 4an tuong duong (Giai phdp
may tram ’ Antivirus)
4 Eilrllui%gn galin:rl:;nfh;hzﬁg Str dung san pham Tuodng lira ing dung web
: (WAF) dugc dat tai phan ving mang DMZ
dung web
Phuong én bio dam an toan Tl}uyé't }ninh.sﬁ’ dung si”m phém Bao dém an
thong tin cho Phin mém toan‘ thong tm:ChO lzhan.mem t,h 1 vien 8o
5 A £ . Truong Cao dang Bac Giang, dap ung tiéu
thu vién s6 Truong Cao . . : . 3 > ..
déng Béc Giang chi quy dinh tai khoan 2 Biéu 9 Nghi dinh
85/2016/ND-CP
6 Phuong 4n du phong cho Co Céac thiét bi mang chinh: Router, Firewall,

céc thiét bi mang chinh

Switch déu c6 thiét bi dy phong




7.2.1.1.2. Kiém soat truy cép tir bén ngoai mang

STT Yéu cau P/A Ghi chu/Mé6 ta
Thiét 14p hé théng chi cho phép sir HE thong str dung Tuong lira c6 tich hop
. X, A \ . chic nang VPN duogc thiét lap chi cho
dung cac két n61 mang an toan khi o LAg A Y 1 X N1 s
a2 \ .| phép két n61 mang ¢6 ho trg ma hoa, xac
1 | truy cap thong tin ndi bd hodc quan | Co . NPT
AP < n ‘- thuc khi truy cap thong tin ndi by hoac
tr1 hé thong tir cAc mang bén ngoai N S A \:
. quan tr1 h¢ thong tir cac mang bén ngoai
va mang Internet \
va mang Internet.
Kiém soat truy cap tr bén ngoai Tuong Itta dugc thiét 1ap chi cho phép
vao hé thong theo tung dich vu, kiém soat truy cap tur bén ngoai vao hé
tmg dung cu thé; chan tt ca truy thong theo tung dich vu, ing dung cu
2 | cap toi cac dich vy, ing dung ma | C6 | thé; chan tat ca truy’cép t&i1 cac dich vu,
hé thong khong cung cap hoac ung dung ma hé¢ thong khong cung cap
khong cho phép truy cap tur bén hodc khong cho phép truy cép tir bén
ngoai ngoai
Thiét lap gioi han thoi gian cho
Thiét lap gi6i han thoi gian chd (tlineout) fle dongA phién keét 101 l§h1 h?
. 2 12 N AT thong khong nhan dugc yéu cau tu
(timeout) dé dong phién két ndi khi , NP o \ g -
3 A o A ~ A | CO |nguoi dung trén Tuong Iora va ngat
hé¢ thong khong nhan dugc yéu cau A AL A . N
0 newsi dun phién két ndé1 VPN khi nguoi dung
& & khong thao tac sir dung trong 1 khoang
thoi gian
7.2.1.1.3. Kiém soat truy cap tir bén trong man
STT Yéu cau P/A Ghi chi/Mé ta
Chi cho phép truy cdp cac ung dung, Chinh sach kiém soat truy cép tu
dich vu bén ngoai theo yéu cau nghiép cac vung mang trong h¢ thong di ra
1 vy, chan cac dich vu khac khong phuc | C6 | cdc mang bén ,ngoéli va mang
vu hqat dong nghiép vu theo chinh sach Internet duoc thiét 1ap trén Tuong
cua td chuce lra
7.2.1.1.4. Phong chong xam nhap
STT Yéu clu P/A Ghi chi/Mb ta
Cé phuong 4n phong Str dung Tuong Itra c6 tich hop chire nang IPS dé bao
chéng xdm nhdp d3 | Dap v¢ cac vung mang trong hé théng. Tinh ning IPS
1 ! A s , duge cau hinh trén kiém soat truy cdp va phong
bdo v¢ cac vung | Ung hé ha ha b
mang trong hé théng chong xam nhap gilta cac phan vung mang ndi b,
' j may chu ndi bo va phan vung mang DMZ.
Dinh ky cap nhat co )
) s& dir liéu qau hiéu | Bap | Thuc hién ’dinh ky cap nhat co s¢ dir liéu dau hi¢u
phat hién tan cong | Ung | phat hién tan cong mang trén Tuong lira.
mang
7.2.1.2. Bao dam an toan may chu
7.2.1.2.1. Xac thuc
Yéu cau z. .| Thiét 1ap chinh sach mat khau an
Thay doi céc A 2. .
A A .. . | toan: Yéu cau thay doi mat khau
Thiét lap | tai khoan
, , - : mac dinh; Thlet 1ap quy tic dit mat
chinh  sach | mac dinh
. . , A NI khau vé sb ky tu, loai ky tu; Thiét
May chu xac thyc trén | trén h¢ thong
méy chi hodic v6 hicu 1ap thoi gian yéu cau thay doi mat
L "~ | khau; Thiét 1ap thoi gian mat khau
hoa A
hop 1€
Web  Server (may + + +




a0)/Cai Web-
App/Vung DMZ/
Window Server 2019

dat

Database Server (may
ao)/ Cai dat SQL
server 2019/Vung
may chu ndi  bo/
Window Server 2019

7.2.1.2.2. Kiém soat truy cip

Yéu cau

May chu

tor xa

Chi cho phép st dung céc
két nd1 mang an toan khi
truy cap, quan tri may chu

(timeout)

Thiét 1ap giéi han thoi gian cho

Web Server (may 40)/Cai
dat Web-App/Vung
DMZ/ Window Server
2019

Database Server (may
ao)/ Cai dat SQL server
2019/Vung may chu noi
bo/ Window Server 2019

7.2.1.2.3. Nhit ky hé thong

Yéu cau

May chu

Thiét lap lap
chic nang ghi
nhit ky hé thong
trén cac may chu

Pong bo thoi gian
gilta may chu vdéi
may chu thoi gian

Luu nhat ky hé thong
trong khoang thoi gian
toi thiéu 1a 01 thang

Web Server

dat

(may
ao)/Cai Web-
App/Vung DMZ/
Window Server 2019

Database Server (may
a0)/ Cai dat SQL server
2019/Vung may chu ndi
bd/ Window Server
2019

7.2.1.2.4. Phong chong xAm nhi

Yéu cau

Loai bé cac tai
khoan khong
su dung, cac

Su dung tuong
Itra cua hé diéu
hanh

hé

va

Vo6 hiéu hoa
cac giao thuc
mang  khong

Thuc hi¢n nang
cap, xu ly diém
yéu an toan




tai khoan | thong dé cdm |an toan, cic |thong tin trén
May chii khong con hop | cac truy cép | dich vu hé | may chu trude
1€ trén may | trdi phép tb1|thong khong | khi dua vao su
chu may chu st dung dung
Web Server (may
ao)/Cai dat Web-
App/Ving ~ DMZ/ " " " -
Window Server 2019
Database Server
(may 4do)/ Cai dat
SQL server
2019/Ving méy chu - - - -
no1  bo/ Window
Server 2019
7.2.1.2.5. Phong chdng phin mém déc hai
Yéu ciu Cai dat phan mém phong Kiém tra, do quet, xu ly
chong mi doc va thiét 1ap | phan mém doc hai cho
i ) ché do tu dong cap nhat | cac phan mém trude khi
May chu cai dat
Web Server (may 40)/Cai dat Web-
App/Vung DMZ/ Window Server + +
2019
Database Server (may ao)/ Cai dat
SQL server 2019/Vung may chu + +
ndi b/ Window Server 2019
7.2.1.2.6. Xir Iy may chii khi chuyén giao
STT Yéu ciu P/A Ghi chi/M5 ti
Co6 phuong an x6a sach thong Hién tai chua c6 phuong an chuyén giao cho
1 tin, dr liéu trén may chu khi | Bap | don vi str dung. S€ c6 phuong an xo6a sach
chuyén giao hodc thay do6i | ung | thong tin, dit li¢u trén may chu khi chuyén
muc dich st dung giao hodc thay d6i muc dich sir dung

7.2.1.3.

7.2.1.3.1. Xac thuc

Bdo dim an toan ing dung

Thiét lap cauhinh | Luu trit co | Thiét lap ciu | Han ché sd lan
tmg dung dé xac | ma hoa | hinh tng dung dé | dang nhdp  sai
thuc nguoil st | thong tin xac | ddm bdo an toan | trong khoang thoi

Yéu ciu dung khi truy | thuc hé | mat khau nguoi | gian nhat dinh véi
cip, quan tri, ciu | thong st dung tai khoan nhat dinh
hinh tmg dung

I'J’ng dung

Phan mém thu

vién SO: Tru’orzg " n N n

Cao dang Bac

Giang

7.2.1.3.2. Kiém soat truy cap

Yéu cau

Chi cho phép su

Thiét lap gidi han

Gio6i1 han dia chi mang




I'J’ng dung

dung cac két nbi
mang an toan khi
truy cép, quan tri
ung dung tir xa

thoi  gian  cho
(timeout) dé dong
phién két ndi khi
ung dung khong
nhan duoc yéu cu
tor nguoi dung

quan tri dugc phép truy
cap, quan tri ung dung tu
Xa

Phian mém thu vién sd
Truong Cao diang Bac
Giang

7.2.1.3.3. Nhat ky hé thong

Yéu cau

I'fng dung

Ghi nhat ky hé thong bao gém nhiing
thong tin co ban sau: (1) Thong tin
truy cap tng dung (2) Thong tin dang
nhap khi quan tri iing dung; (3) Thong
tin cac 16i phat sinh trong qué trinh
hoat dong (4) Thong tin thay ddi cdu

hinh irng dung.

Nhat ky hé thong phai duoc
luu trr trong khoang thoi
gian to1 thiéu 1a 01 thang

Phan mém thu vién sb
Truong Cao dang Bac
Giang

7.2.1.3.4. An toan wng dung va ma ngudn

Yéu cau

U’ng dung

C6 chuc nang kiém tra tinh hop 1é cua thong tin, dir liéu dau
vao trude khi xu ly

Phan mém thu vién soO
Truong Cao dang Bac

Giang

7.2.1.4.
7.2.14.1.

Bdo dam an toan dir liéu
Bido mat dir liéu

STT

Yéu ciu P/A

Ghi chi/Mo ta

Luu trlr c6 ma hoda céc thong tin,
dir liéu (khong phai 1a thong tin,
dir liéu cong khai) trén hé thong
luu trit/phuong tién luu triv

Co

Dtr liéu duoc nén va duoc
luu trir ma hoa str dung EAS
256

7.2.1.4.2. Sao luu du phong

STT

Yéu cau

P/A

Ghi chu/Moé ta

Thyc hi¢n sao luu du phong cac
thong tin, dir li€u co ban sau: tap tin
1 c4u hinh hé théng, ban du phong hé
diéu hanh may chi, co so dir lidu;
dir liéu, thong tin nghi¢p vu

Co

Co6 thuc hién sao luu du phong
cac thong tin, dir li¢u co ban
sau: tap tin cu hinh hé théng,
ban du phong hé diéu hanh may
chu, co so dir li€u; dir liéu,
thong tin nghiép vu trén 6 cling
di dong

7.2.2. Pap irng yéu ciu quan ly




7.2.2.1.

Chinh sach chung

7.2.2.1.1.  Quy ché bao dim an toan théng tin

Yéu cau

Xac dinh cac muyc tiéu, nguyén tac bdo dam an toan thong tin

Phwong
an

Muc tiéu: Bao v¢ thong tin, hé théng thong tin trén mang tranh bi truy nhap, st
dung, tiét 16, gian doan, sira d6i hodc phé hoai trai phép nham bao dam tinh
nguyén ven, tinh bao mat va tinh kha dung ctia thong tin.

Nguyén tic bao dam an toan thong tin:

1. Viéc bao dam an toan thong tin (ATTT) la yéu cau bit budc trong qué trinh
tao lap, xur ly, sr dung thong tin va qua trinh thiét ké, xay dung, van hanh, ning
cap, hé thong thong tin.

2. Céc co quan, don vi va ca nhan co trach nhiém dam bao ATTT theo quy dinh
ctia Nha nude va huéng dan cua cc co quan, don vi c6 thim quyén trong linh
vuc ATTT.

3. Ngudi dung phai duoc tap huan, phd bién kién thirc co ban vé ATTT trén
moi trudng may tinh, mang may tinh va kién thitc nang cao dbi voi can bd
chuyén mon.

4. Thong tin thuoc danh muc bi méat nha nudc trén moéi truong may tinh va
mang may tinh phai dugc bdo vé theo cac quy dinh cua Nha nudc va cac noi
dung tuong ung trong quy dinh nay.

5. Giam thiéu cac nguy co gdy mat ATTT trong st dung hé thong thong tin.

6. Bbam bao tinh bao mat

a) Pam bao thong tin chi c6 thé dugc truy cap bdi nhitng ddi tuong (nguoi,
chuong trinh may tinh...) dugc cap quyén truy cép.

b) Mat khau truy cap, khéa ma hoa va cac ma khoa khac dugc ma hoda trong
qua trinh truy cap, trén dudng truyén va luu trir tai don vi quan 1y thong tin.

7. Dam bao tinh nguyén ven

a) Bam bao tinh nguyén ven thong tin la viéc thong tin chi dugc phép xda hodc
stra boi nhitng d6i twong dugc phép va phai dam bao rang ndi dung cung cip
trén Hé théng duoc kiém duyét chit ché.

b) Viéc quan ly, st dung, luu trit, truyén dua cac thong tin phai dam bao tinh
nguyén ven, khong dugc thay doi khi chua dugc phép cta don vi quan 1y thong
tin.

¢) Viéc dam bao tinh nguyén ven phai dugc thuc hién trong toan bd cac qua
trinh truy cap, cac qua trinh nhap, luu trir, st dung, xu 1y, truyén tai, trich rut
va khoi phuc dir li¢u.

8. bam bdo tinh kha dung

a) bam bao kha nang hoat dong lién tuc cua h¢ théng thong tin.

b) Pam bao thong tin phai duoc truy cidp nhanh chong khi ¢o sy yéu cau tir phia
c4 nhan, t6 chtic dugc cho phép truy cp thong tin.

¢) Pam bao nguén nhan lyc trong viéc van hanh hé théng thong tin.

Yéu cau

Xac dinh trach nhiém cta don vi chuyén trach vé an toan thong tin, cac can bo
lam v€ an toan thong tin va cac doi tugng thudc pham vi di€u chinh cua chinh
séch an toan thong tin




Phwong | a) Trach nhiém cta bo phan chuyén trach vé an toan thong tin trong Trung tim
an dir lidu:
i) Chiu trach nhiém bao dam an toan thong tin mang cua cac hé théng phan
mém va may chu;
ii) Tham muu lanh dao don vi ban hanh cac quy ché, quy trinh noi bo, trién
khai cac giai phap k¥ thuat bao dam an toan thong tin mang;
1i1) Thuc hién viéc giam sat, danh gid, bao cao lanh dao céac rui ro mat an toan
thong tin mang va mirc d§ nghi€ém trong cua cac rui ro do;
iv) Phéi hop véi cac ca nhan, don vi c6 lién quan trong viée kiém soat, phat
hién va khéc phuc cac su ¢d an toan thong tin mang;
v) Thudng xuyén cdp nhét nang cao kién thirc, trinh do chuyén mén dép tng
yéu cau bao dam an toan thong tin mang cua don vi.
b) Trach nhiém cua ngudi st dung - cac can b phu trach:
i) Nghiém ttc chap hanh cac quy ché, quy trinh ndi bd va cac quy dinh khac
ctia phap luat vé an toan thong tin mang. Chiu trach nhiém bao dam an toan
thong tin mang trong pham vi trach nhiém va quyén han duoc giao;
ii) C6 trach nhiém ty quan 1y, bao quan thiét bi, tai khoan, tmg dung ma minh
duoc giao st dung;
iii) Khi phat hién nguy co hodc sy ¢b mat an toan thong tin mang phai bao céo
ngay véi cap trén va bo phan phu trach cong nghé thong tin cia co quan, don
vi dé kip thoi ngan chan va xir 1y;
iv) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang duoc
S&, ban nganh hodc don vi chuyén mon t6 chic.
7.2.2.1.2. Xay du’ng va cong bod
Yéu ciu Quy dinh vé xay dung va cong bd Quy ché bao dam an toan thong tin
Phwong Xay dung va cong bé Quy ché bao dam an toan thong tin trong qua trinh st
an dung, van hanh H¢ théng
7.2.2.1.3. Ra soat, sira doi
Yéu céu C6 quy dinh vé viéc ra soat, sira d6i Quy ché bao dam an toan thong tin
Phuong Ra soat, stra d6i Quy ché bao dam an toan thong tin:
an Dinh ky 02 nam hodc khi ¢ thay d6i Quy ché bao dam an toan thong tin kiém
tra lai tinh phu hop va thuc hién ra soat, cap nhat, bod sung.
7.2.2.2. To chirc, nhan sw
7.2.2.2.1.  Phoi hop véi nhirng co quan/td chirc c6 thAm quyén
Yéu cAu | C6 quy dinh vé viéc phdi hop v6i nhitng co quan/td chire ¢6 thaim quyén
Phwong | Phéi hop voi nhitng co quan/td chic ¢6 tham quyén:
an 1. Pau mbi lién hé, phdi hop véi cac co quan, to chic ¢6 tham quyén quéan 1y
vé an toan thong tin:
Cuc An Toan Thong tin lam dau mdi, to chure thuc hién viéc tiép nhan va xu ly
cac su b vé an toan thong tin mang.
2. C6 dau mdi lién h¢, phéi hop voi cac co quan, t6 chire trong cong tac hd tro
diéu phdi xtr 1y su cb an toan thong tin: Tuy theo mire do sy co, phéi hop Cuc
An toan thong tin hogc Trung tam Ung ciru khan cap mdy tinh Viét Nam va cac
don vi ¢6 lién quan hudng dan xir 1y, Gng clru cdc sy ¢b an toan thong tin mang
7.2.2.3.  Quan Iy thiét ké, xay dung
7.2.2.3.1. Thiét ké an toan hé thong thong tin
Yéu ciu | Co quy dinh vé thiét ké an toan hé thong thong tin
Phuong | Quy dinh ddi véi tai liéu thiét ké hé thong:
an 1. C6 tai liéu mo ta quy mo, pham vi va d6i tuong st dung, khai thac, quan 1y




van hanh hé thong thong tin.

2. C6 tai liéu mo ta thiét ké va cac thanh phan cua hé théng thong tin.

3. C¢ tai liéu mo ta phuong an lya chon giai phap cong nghé bao dam an toan
thong tin.

4. Co tai li¢u mo ta phuong an lya chon giai phap cong ngh¢ bdo dam an toan
thong tin.

5. Khi co thay d6i thiét ké, danh gia lai tinh phu hop ctia phuong an thiét ké
dbi v6i cac yéu cau an toan dit ra doi véi hé thong.

7.2.2.3.2. Thir nghi(?,‘m va nghiém thu hé théng ,
Yéu cau | C6 quy dinh vé viéc thir nghiém va nghi¢m thu h¢ thong
Phwong | Quy dinh ddi vé6i viéc thir nghiém va nghiém thu hé thong:
an 1. Bén trién khai xay dyng ké hoach, noi dung thtr nghiém hé théng, trinh cép
c6 thAm quyén phé duyét, truée khi thuc hién thir nghiém va nghiém thu hé
théng.
2. Hé théng phai duoc thuc hién kiém thtr hé théng trude khi dua vao van hanh,
khai thac sir dung theo ndi dung, ké hoach duoc phé duyét.
3. C6 bo phan c6 trach nhi¢m thuc hién thtr nghiém va nghié¢m thu h¢ théng.
4. Co6 bao céo nghiém thu dugc xac nhan cua bd phan chuyén trach va phé
duyét cia chii quan hé thong thong tin trude khi dua vao sir dung.
7.2.2.4. Quan ly van hanh
7.2.2.4.1. Quan ly an toan mang
Yéu ciu | C6 quy dinh vé quan Iy an toan mang
Phwong | Quy dinh vé quan 1y an toan mang;
an 1. Hé théng mang phai duoc thiét 1ap cdu hinh dé: Kiém soat truy cap tir bén

ngoai mang; Kiém soat truy cap tir bén trong mang; Két ndi vé hé théng giam
sat tap trung; Phong chéng xdm nhép gitta cdc ving mang; Phong chéng phan
mém ddc hai trén moi trudng mang.

2. Céc thiét bi mang phai duoc cau hinh chirc ning xac thuc; Chi cho phép st
dung cac két ndi mang an toan (néu ho trg) khi truy cép, quan tri thiét bi tir xa;
G161 han cac dia chi mang co thé két ndi, quan tri thiét bi tir xa; Han ché duoc
s6 1an dang nhap sai; Phan quyén truy cap, quan tri; Nang cip, xt Iy diém yéu
an toan thong tin ctia thiét bi hé théng trude khi dua vao st dung.

3. Hé thong mang phai dugc trang bi hé thong k¥ thuat, cong nghé hién dai dé
thudng xuyén, lién tuc quan 1y, giam sat, kiém soat mang nham phat hién, ngin
chin céc truy cap trai phép clia ngudi str dung, tin tic tin cong; trién khai co
ché phong chéng vi rut tin hoc, thu ric cho nhiing hé thong xung yéu (méy chi
thu dién tir, may chu website, may chu tén mién, v.v...) va tai cdc may chu, may
tram khéc trong hé thong.

4. Viéc thanh 1y, tiéu huy thiét bi, vat mang thong tin trong mang phai dam bao
yéu cau khong dé 19, lot thong tin. Phai c6 quy trinh cu thé va phai luu gitt hd
s0, bién ban vi¢c thanh 1y, tiéu huy.

5. C6 bién phap bao vé, du phong, phong chdng cac nguy co do mét cip, chay
nd, ngap lut, dong dAt va cac tham hoa khac do thién nhién hodc con nguoi gay
ra va cac phuong an khoi phuc hé théng sau tham hoa.

7.2.2.4.2. Quan ly an toan may chu va ing dung




Yéu cau

C6 quy dinh vé quan Iy an toan mdy chu va Gng dung

Phwong
an

Quy dinh vé quan 1y an toan mdy chu va tng dung:

1. Quy dinh v&é1 may chu

a) Hé thong may chi phai c6 tinh ning san sang cao, co ché du phong linh hoat
dé dam bao hoat dong lién tuc.

b) C6 bién phap bao vé, du phong, phong chdng cac nguy co do mat cap, chay
nd, ngap lut, dong dat va cac tham hoa khac do thién nhién hodc con ngudi giy
ra va cac phuong an khoi phuc sau tham hoa cho hé théng may chu.

¢) May chu phai duogc thiét 1ap chinh sach xac thyc; Kiém soat truy cap; Két
ndi vé hé thdng gidm sat tap trung; Thuc hién bién phap phong chong xam
nhap; Phong chéng phan mém doc hai va xir Iy dir liéu trén may chu khi chuyén
giao.

d) May chu phai dugc ning cip, xir 1y diém yéu an toan thong tin trén may chu
trude khi dua vao su dung.

d) Viéc két ndi, g& bo may chu khoi hé thdng phai dugc sy cho phép cua lanh
dao S¢ Cong thuong va thuc hi¢n theo quy trinh da dugc phé duyét.

¢) Phan mém hé diéu hanh cai 1én may chu vu tién 1a phan mém hé diéu hanh
¢6 ban quyén hodc 1a phan mém ma ngudn mo dugc st dung rong rii trong
nuéc va quc té.

g) Co tai lidu liét ké, cai dat voi nhitng phan mém hé thdng cai trong may chu.
2. Quy dinh véi ung dung:

a) Cac yéu cau, thiét ké vé an toan bao mat cia phan mém tng dung can duoc
xac dinh rd trong tai liéu phan tich, thiét ké. Trong qua trinh trién khai, van
hanh cac phan mém tng dung can dam bao nghiém ngit theo cac yéu cau, thiét
ké vé an toan bao mat.

b) Ung dung phai duoc thiét 1ap chinh sach xac thyuc; Kiém soat truy cap; Két
nbi vé hé thong giam sat tap trung; C6 phuwong 4n bao mat thong tin lién lac,
chdng chéi bo va bién phap bao dam an toan tng dung va ma ngudn.

¢) C6 phuong an xac dinh va khic phuc rii ro trudc, trong qua trinh trién khai
va khi van hanh cac phan mém tng dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia tinh an toan,
bao mat ddi v6i phan mém ung dung theo yéu cau khi nghiém thu cac phan
mém nay. Viéc tién hanh thir nghiém phai dam bao trén moi truong riéng biét,
khong anh hudng téi hoat dong va dir liéu cua don vi.

7.2.2.4.3. Quan ly an toan dir li¢u

Yéu cau

C6 quy dinh vé quan 1y an toan dir liéu

Phwong
an

Quy dinh vé quan 1y an toan di liéu:

1. Thyc hién quan 1y, luu trit dit liéu quan trong trong hé théng cung véi ma
kiém tra tinh nguyén ven.

2. Binh ky hoic khi c6 thay doi cAu hinh trén hé thdng thyc hién quy trinh sao
lwu du phong: tap tin cdu hinh hé thong, ban du phong hé diéu hanh may chu,
co sO dir liéu; dir 1i€u, thong tin nghi¢p vu.

3. Luu trlr ¢6 ma hoa cac thong tin, dir li¢u (khong phai 1a thong tin, dit licu




cong khai) trén hé théng luu triv/phuong tién luu tri.

7.2.2.4.4. Quan Iy an toan thiét bi diu cudi

Yéu cau

C6 quy dinh vé quan 1y thiét bi dau cudi

Phuwong
an

Quy dinh vé quan 1y an toan thiét bi dau cubi:

a) Thong tin vé thiét bi dau cudi (tén, chung loai, dia chi MAC, dia chi IP) phai
dugc quan 1y va cap nhat.

b) Céc thiét bi dau cudi phai duoc quan 1y khi két ndi vao hé théng mang theo
dia chi MAC, IP.

¢) Khi truy cap va sir dung thiét bi dau cudi tir xa phai c¢6 co ché xac thuc va
st dung giao thirc mang an toan.

¢) Viéc cai dit, két ndi va g& bo thiét bi dau cudi trong hé théng phai duge cho
phép boi nguoi c6 tham quyén va thyc hién theo quy trinh duoc phé duyét.

7.2.2.4.5. Quan Iy su cb an toan thong tin

Yéu cau

Cé quy dinh vé quan 1y su ¢d an toan thong tin

Phwong
an

Quy dinh vé quan 1y sy ¢b an toan thong tin:

1. Bon vi/bd phan chuyén trach vé an toan thong tin c6 trach nhiém:

a) Phan nhom sy ¢6 an toan thong tin mang theo quy dinh tai Quyét dinh s
05/2017/ND-CP cua Thu tuéng Chinh pha ngay 16/3/2017 quy dinh vé hé
thong phuong an (mg ctru khan cip bao dam an toan thong tin mang quoc gia
(Quyét dinh 05); X4y dung phuong an tiép nhan, phat hién, phan loai va xir ly
ban ddu sy ¢b an toan théng tin mang, tng pho su ¢d an toan thong tin mang.
b) Xay dung quy trinh ing ciru su c6 an toan thong tin mang thong thudng va
nghiém trong theo quy dinh tai biéu 13,14 Quyét dinh sb 05.

¢) Xay dung va trién khai ké hoach tng phé su ¢ an toan thong tin theo quy
dinh tai Piéu 16 Quyét dinh s6 05.

d) Quyét dinh toan dién vé mit ky thuat ddi voi cac co quan trong qua trinh
khic phuc sy ¢ v& ATTT; Hb tro, phéi hop va hudng dan cac co quan khic
phuc su cd mat ATTT; Yéu cau ngung hoat dong mot phén hoac toan bo cac hé
thdng thong tin cta cac co quan nham phuc vu cong tac khic phuc sy cb vé
ATTT; Phéi hop véi don vi chitc ning trong diéu tra cac nguyén nhan giy ra
su ¢ mat an toan thong tin theo chi dao cua Lanh dao.

e) Phdi hop v6i co quan chirc ning, ciac nhém chuyén gia, bén cung cap dich
vu ho trg trong viée xur 1y, khac phuc su ¢d an toan thong tin; Yéu cau bén cung
cap, hd tro cung cip quy trinh xir 1y su ¢6 cho cac dich vu do bén cung cép, hd
trg cung cap lién quan dén hé thong.

g) To chirc dién tap phuong an xir 1y sy cb an toan thong tin theo chi dao ctia
Lanh dao.

2. Trach nhiém cua ngudi dung: Thong tin, bao cao kip thoi cho can bd chuyén
trach vé ATTT ctia co quan khi phat hién cac sy ¢6 gy mat ATTT trong qué
trinh tham gia vao hé thong thong tin cta don vi; Phéi hop tich cuc trong subt
qué trinh giai quyét va khac phuc su cd.

Muc 2. Ban vé: Khong




Muc 3. Kiém tra va thir nghi¢ém

- Kiém tra, thir nghiém duoc tién hanh khi hang héa dén dia diém ban giao theo yéu
cau ciia E-HSMT. Chu dau tu sé yéu cau kiém dinh doc 1ap tir co quan kiém dinh hop phép
tai thi truong Viét Nam, hang hod c6 két qua kiém dinh phu hop méi dugc tiép nhan.

- Toan bd cac thir nghiém phai tién hanh véi sy c6 mat cua chu dau tu, don vi st dung,
va cac don vi khac co lién quan.

- Trudce khi dua vao ban giao, hang héa phai duoc kiém tra thir nhiém va cung cip cac
gidy to lién quan theo yéu ciu cia E-HSMT va quy dinh hién hanh; kiém tra thong s6 so véi
cac yéu cau ciia E-HSMT.

* Ghi chii: Hang héa chdo thau chi dwge xem la dp vng yéu cau ky thudt khi c6 cdc
kiém tra thie nghi¢m theo tiéu chudn trén






