Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé k§j thuit

Yéu cau vé k¥ thuét bao gdm cac ndi dung co ban nhu sau:

1.1. Gidi thigu chung vé dw todn mua sim, géi thiu

Goi thau s6 14: “Mua sam thiét bi, phdn mém phuc vu giam sat ATTT caa
Ban Co yéu Chinh phu" thyc hién Bdo céo kinh t€ ky thudt “Trién khai gidm sat an
toan thong tin cho mét s6 hé thong cong nghé thong tin ctia Ban Co yéu Chinh phu”

Pia diém thuc hién: L6 CN27, Khu nghién clru trién khai, Khu cong nghé¢ cao Hoa
Lac - Ha Noi, Xa Hoa Lac, Thanh pho Ha Noi.

Nguon vén: Ngan sach quoc phong — Linh vuc chi Co yéu Chinh phu.

Loai hop déng: Tron go.

Thoi gian thyc hién goi thau: 45 ngay.

1.2. Yéu ciu vé ky thugt

Yéu cau vé k¥ thuat bao gdm yéu cau vé ki thuat chung va yéu cau vé k¥ thuat
chi ti€t do1 véi hang hoa thude pham vi cung cap cua goi thau, cu thé:

nllilflcnsgé Tén hang héa/dich vu lién quan Théng s6 ky thuit va cac tiéu chuin
1 May chu cai dat tai trung tam xi ly (C6 ciu hinh twong dwong hodc
S6 Tugng: 01 Chiée cao hon)

-CPU: >= Intel Xeon Gold 2.2G,
32C/64T, 16GT/s, 60M Cache,
Turbo, HT (270W) DDR5-4800

- RAM: >= 10 x 32GB RDIMM,
5600MT/s, Dual Rank

- HDD: >= 8 x 3.84TB SSD SATA
Read Intensive 6Gbps 512e 2.5in
Hot-plug AG Drive, 1 DWPD
-Power: Dual, HotPlug,Power
Supply Fault Tolerant Redundant
(1+1), 800W, Mixed Mode
Network port:

Broadcom 5720 Quad Port 1GbE
BASE-T Adapter, OCP NIC 3.0




Hang
muc so

Tén hang héa/dich vu lién quan

Théng s6 k§ thudt va céc tiéu chuin

Broadcom 57414 Dual Port
10/25GbE SFP28 Adapter, PCle
Full Height, V2

- HO trg cac hé diéu hanh: Windows,
Red Hat Enterprise Linux, VMware
Vsphere.

- San xudt: nam 2025 tré lai ddy.

- Bdo hanh: 36 thang.

MaAy chi cai dit thiét bi thu thap tai

cac hé thong trién khai
S6 lugng: 05 Chiée

(Cé ciu hinh twong dwong hodc
cao hon)

- CPU: >= Intel Xeon Silver 2.4G,
12C/24T, 16GT/s, 30M Cache,
Turbo, HT (150W) DDR5-440

- RAM: >= 4 x 32GB RDIMM,
5600MT/s, Dual Rank

- HDD: >= 4 x 960GB SSD SATA
Read Intensive 6Gbps 512e 2.5in
Hot-plug AG Drive, 1 DWPD.
Network port:

Broadcom 5720 Quad Port 1GbE
BASE-T Adapter, OCP NIC 3.0
Broadcom 57414 Dual Port
10/25GbE SFP28 Adapter, PCle
Low Profile, V2

- Power: Dual, (1+1) Fully
Redundant, Hot-Plug Power
Supply, 800W MM (100-240Vac).
- Hd tro cac hé diéu hanh: Windows,
Red Hat Enterprise Linux, VMware
Vsphere.

- San xuét: nam 2025 trd lai day

- Bdo hanh: 36 thang.

Phin mém SIEM phuc vu giam sat an

toan théng tin
S6 lugng: 01 Phan mém

- Cac thanh phan ho tro kha ning
tich hop voi1 ha téng, thu thap hoac
lam giau thong tin cho cac su kién
thi khong yéu cau thém chi phi ban
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Théng s6 k§ thudt va céc tiéu chuin

quyén (ddi véi cac giai phap phong
chéng ma doc dang dugc trién khat).
- Két ndi giira cac thanh phan cua
SIEM st dung kénh ma hoa. Giai
phap c6 thé hoat dong trong mang
dong ma khong yéu cau két ndi hoic
cap nhat tryc tiép tir Internet. Giai
phap c6 giao dién web dé quan tri
tap trung va giam sat va hd trg nhiéu
tenant.

- Giai phap hd tro RESTful API d¢
quan ly céc tai san, lam viéc vdi cac
su kién/nhat ky. HO trg kha ning
trién khai v6i tinh sin sang cao
(High Availability) ma khéng yéu
cau thém phi ban quyén.

- Ho trg cac dinh dang log sau: JSON,
CEF, Regexp, Syslog, CSV, Key-
Value, XML, NetFlow, Sflow, Ipfix
(v10). Giai phap cung cip kha ning
tiy chinh Iuu trir cac su kién tho.

- Giai phap hd trg kha ning tu tuy
chinh thém luat dé chuyén ddi cac
dinh dang log méi sang dinh dang
ma giai phap c6 thé doc hiéu
(normalization rule).

- Giai phép h tro chia logic tong luu
luong Ittu trir thanh cac nhom voi
cac yéu cau luu trir khac nhau.

- H6 tro kha ning truy van su kién
da luu trong co s¢ dir liéu voi ngdn
ngir gidng SQL. C6 kha ning tim
kiém céc sy kién trong toan hé théng
ma duogc luu trong bo luu trir sy kién
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khac nhau va trong cac tenant khac
nhau.

- Cung cép muc do luu trir sy kién
khac nhau dé Iuu trit, nén hodc di
chuyén cac su kién dén céc vung luu
trir khac nhau.

- Giai phap di bao gom tap luat phat
hién duoc hang bao mat nghién ctru
va phat trién trén ma tran MITRE
ATT&CK v6i hon 450 rules phat
hién cac nguy co tin cong mang
hodc cac mdi de doa an ninh mang.

- Giai phap cho phép tao cac luat
phat hi¢n véi kha nang tao luat bang
giao dién do6 hoac va giao dién code.

- Giai phap cho phép thuc hién truy
van dé lam giau thong tin tr nguon
thong tin an ninh mang, cac thong
tin truy van lién quan dén IP, ma
hash, URL/domain.

- Lam giau thong tin lién quan dén
vi tri thong qua
MaxMind/IP2Location

- Giai phdp c6 kha nang lam giau
thong tin cho sy kién thong qua céc
ngudn/co ché nhu: tir dir liéu tham
bao an ninh mang (data feed), tir dir
lidu tim kiém truy van tir tham bao
an ninh mang (Lookup), tir thong tin
vé cac thiét bj dau cudi, thong tin vé
16 hong phan mém va cac phan mém
dugc cai dit trén thiét bi dau cudi, tir
thong tin vé ngudi dung (tai khoan)
tir Active Directorty, tir thong tin vé
FQDN hoac IP tir DNS, tuir thong tin
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vé dit liéu dia Iy cua IP, tir thong tin
dugc tao  trong tu dién.
- Giai phép hd trg tich hop truc tiép
v6i hé théng quan 1y bao mat tap
trung cho thiét bj dau cudi (Security
Center); Giai phap phai c6 kha nang
tich hop voi ha tang Threat
Intelligence (TI) hién dang duoc
trién khai bao gom:

- Hb trg nén tang phan tich va chuan
hoa cac mdi de doa, cho phép canh
béo va phan tng khi c6 su ¢b (Cyber
Trace) va hé thong tra ctru thong tin
16 héng, mbi de doa an ninh mang
(Threat Lookup)

- Tur giao dién web quan tri cua giai
phap SIEM cho phép do6i ngii an
ninh mang thuc hién cac hanh dong
phan g sy cb.

- C6 kha ning phan Gng sy cb véi
cac kich ban tuy chinh (custom
script).

- Tich hop va thyc hi¢n céc tac vu
lién quan dén hé théng phong chong
ma ddc; Tich hop va thuc hién cac
hanh dong dua trén hé théng EDR;
Tich hop va phan tng vdi Active
Directory.

- Hb trg trién khai trén moi truong
Kubernetes.

- Hb trg co ché dinh tuyén sy kién
(event routing) linh hoat, v&i kha
nang giam sat toan by duong di cua
su kién (event path).
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- Thong tin sy c¢6 bao mit bao gdm
kha nang tuy chinh muc d¢ uu tién
(mtrc d6 nguy hiém), giao su cb bao
mat cho tirng chuyén vién, thong tin
cac sy kién lién quan sy ¢ bao mat,
thong tin thiét bi va ngudi ding lién
quan...

- Cho phép két hop nhiéu sy kién
vao mot su cb bao mat: ca tu dong
va tha cong

- Thyc hién thu thép va cdp nhat
thong tin vé thiét bi dau cudi trong
ha tﬁng nhu: IP, MAC, danh sach
phan mém cai dat, 15 hong, thong tin
phan ctng. ..

- Cho phép tuy chinh thém cac
truong thong tin vé thiét bi.

- Giai phéap bao gém tinh ning kiém
toan thiét bi va theo ddi céc su kién:
khi 6 thiét bi dugc thém vao, thay
ddi cac tham sb cua thiét bi (tén, 1P,
MAC, FQDN, Hé diéu hanh), xda
thiét bi, thong tin vé 16 hong dugc
thém vao thiét bi.

- Cung cép giao dién quan tri web
v6i cac biéu do thong ké, hién thi
canh béo, thong tin tai san (thiét bi)
- Cho phép tuy chinh mau bao céo
va miu giao dién dashboard. Cho
phép tao bdo cdo va xuit ra dinh
dang HTML, CSV, XLSX.

- C6 kha ning hd tro tu dong phan
tich luu lugng 1ép mang, hd tro




Hang

muc s Tén hang héa/dich vu lién quan Théng s6 k§ thudt va céc tiéu chuin

khong giéi han luu lugng mang
(network traffic flow per second).

- Dich vu hd trg ky thuat 24/7
(onsite), dich vu custom parser cho
cac san pham, thiét bi dac thu.

- Bdo hanh: 12 thang.

1.3. Cdc yéu cdu khéc
- Hang hoa dugc bao hanh theo chinh sach, tiéu chuan ciia nha san xuét.

- C6 cam két hd tro k§y thuat tir cac chuyén gia ciia hang trong qua trinh trién
khai va str dung.

- C6 cam két thyc hién viéc lap dat, cau hinh, tich hop hé thong khi trién khai.

- C6 cam két hudng dan tap huan cho Chii dau tu trong qué trinh van hanh, s
dung hang hoa.

- Trong thoi gian bao hanh, moi su ¢b clia hang hoa phai dugc nha thau ctr can
bo k¥ thuat dén xur Iy khic phuc: Trong vong 24 gid ké tir khi nhan dugc théng bao
ctia Chu dau tu, Nha thau phai c6 mat dé thuc hién cac nghia vu vé bao hanh, hd trg
k¥ thuat, stra chira theo yéu cau ctia Chu dau tu. Truong hop khong thé sira chira
trong 48 gid sau khi Nha thau dén kiém tra su cb thi phai co thiét bi thay thé tam
thoi dé khong lam gian doan dén cong viéc. Néu thiét bi phai giri di stra chita, moi
thi tuc va chi phi phat sinh khi giri thiét bi di va gui tra thiét bi cho Chii dau tu s& do
Nha thau chiu.

Muc 2. Ban vé
Khong c6 ban vé.
Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thir nghiém can tién hanh gém c6: Kiém tra vé s lugng, chat
lugng, chung loai, xuét x{r, nhan méc, nim san xuit, thong ) ky thuat. Sau do t6 chirc
lap dit, cai dat dé chay thir hang hoa. Nha thau phai tién hanh kiém tra, thir nghiém
hang hoa trude khi nghiém thu.



