CHUONG V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé du toan mua sim, goi thau
1.1. Giéi thi¢u vé dy toan mua sim

- Téndytoan mua sam: S6 hoa ho so dang ky phuong tién trén dia banTthanh
pho.

- Chu dau tu: Trung tam Dt li€u va Tri tu€ nhan tao thanh phé Ha Nou.

- bia diém thyc hién: Phong Canh sat giao thong (PCO8) — Cong an thanh
pho Ha Néi va Cong an cac xa, phuong trén dia ban thanh pho dang luu trir ho so
dang ky phuong tién. Cu thé nhu sau:

STT Pia diém
86 Ly Thuong Kiét, phuong Cira Nam

27 Nguyén Vin Loc, phuong Ha Pong

S6 8 Pho Nha Tho, phuong Hoan Kiém
272 Tran Khat Chan, phuong Hai Ba Trung
CT3 Do thi Trung Vin, phuong Dai Mo

58 Vii Trong Phung, phuong Thanh Xuan
S6 2 Bui Huy Bich, phuong Hoang Mai

S6 1 Poan Khué, phuong Viét Hung

9 | Sb 36 Nguyén Phong Sic, phudng Nghia Do
10 | 119B Thai Ha, phuong Pong Pa

11 | 342B Thai Ha, phuong O Cho Dira

12 | 205 Phung Hung, phuong Ha Pong

13 | 28 duong Tay Ho, phuong Tay Ho

14 | 116 Quan Thanh, phuong Ba Dinh

15 | S6 98 Biac Son, phudng Chuong My

16 | Khu 5 thon Té Tiéu, xa My Dtc

17 |93 pho Kim Bai, x3 Thanh Oai

18 | Tiéu khu Thao Chinh, x4 Pht Xuyén (tru s6 CAH Pha Xuyén cil)
19 | 2/1 duong Ni Doi, T6 3, xi Soc Son

20 | Khu do6 thi Ha Phong, xa Mé Linh

21 | Km14+ 600 Quoc 16 3, xd Phuc Thinh

22 | Thon Phyng Thugng 3, xa Phiic Tho

23 | 253 Nguyén Puc Thuan, xa Gia LAm

24 | Puong 17/8 xa Quoc Oai

25 | 19 Lé Loi, xa Van binh

26 | 436 duong tinh 16 419, xd Thach That
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STT Pia diém
27 | 1/3 Phung Hung, xa Dan Phugng
28 | 356 duong Van Xuan, xa Hoai Buc
29 | Tru s6 CAH Thuong Tin cli
30 | 375 duong Ngoc Hoi, xa Thanh Tri
31 | Trusé CAH Ba Vi (cii)
32 | Tru s6 CATX Son Tay (cii)

- Ngudn vén: Kinh phi thudng xuyén.

- Thoi gian thuc hién: 120 ngay

- Muc ti€u dau tu: Xay dung co so dur licu vé ding ky phuong tién trén dia
ban thanh pho két ndi voi co so dit liéu qudc gia vé dan cu dé phuc vu cong tac quan
1y nha nudc vé trat ty, an toan giao thong va phat trién Chinh phu dién tu.

- Quy mo thuc hién:

+ S6 luong ho so can trién khai sb hoa tai cac dia diém con lai 1a: 38.645.003
trang A4 quy d6i

1.2. Gi6i thiéu vé géi thau

- Tén g6i thau: Goi thau s6 01: SO hoa ho so dang ky phuong tién trén dia ban
Thanh pho.

- Hinh thirc va phuong thirc lya chon nha thau: Pau thau rong rai, qua mang,
theo phuong thirc: Mot giai doan, mot tii ho so.

- Loai hop dong: Pon gia c¢d dinh.
- Nguédn vén: Kinh phi thuong xuyén
- Thoti gian bat dau to churc lya chon nha thau: Quy I11/2026
- Thoi gian thuc hién géi thau: 120 ngay
2. Muc tiéu cong viéc
- Thuyc hién sd hoa ho so dang ky phuong tién trén dia ban thanh phd theo Ké
hoach s6 6198/KH-C08-P4 ngay 01/10/2025 ctia Cuc Canh sat giao thong — Bo Cong
an ve tong ra soat, lam sach dir liéu dang ky phuong tién, gidy phép lai xe va s6 hoa
ho so dang ky xe theo dé xuat ciia Cong an Thanh pho va chi dao cia UBND Thanh
phé tai van ban sb 3465/VP-NC ngay 03/3/2026.
bam bio dap ung 02 muc ti€u: luu trir di€n tr va tra ctu phuc vu cong tac
nghiép vu; két noi, chia sé phuc vu chuyén doi so; Xay dung co so dit liéu vé phuong



tién giao thong dam bao dit liéu “dung, du, sach, séng”, gop phan nang cao hiéu qua
cong tac quan 1y nha nude vé phuong tién, nguoi diéu khién phuong tién giao théng
co gidi dudng bo nham két ndi v6i Trung tAm dir liéu qudc gia dé phuc vu viée két
ndi chia sé voi cac don vi trong va ngoai nganh Cong an dam bao hiéu qua.

- Két qua sb hoa phai dap mg tiéu chuan dau ra, dugc dinh kém khép véi
phuong tién trén hé thong hién c6 ctia Cuc Canh sat giao thong. Tuan thu nghiém
ngat quy dinh an toan thong tin ciia nganh Cong an; ddm bao khong 10 ri dir li¢u va
khong lam hu hong, that lac hd so géc.

3. Yéu cau ky thuat
3.1. Cdc chi tiéu ky thudt, tiéu chudn dp dung

Cac chi tiéu k¥ thuat, tiéu chuan duoc ap dung theo Danh muc tiéu chuan k¥
thuat vé ung dung cong nghé thong tin trong co quan nha nudc duge cong bd kém
theo Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 ctia B6 Thong tin va Truyén
thong. Cu thé:

Ky hiéu tiéu

x Tén day du caa tiéu chuan
chuan

STT | Loai tiéu chuan

2 | Tiéu chuén veé tich hop di liéu

Ngon ngit dinh 1SO/TS Electronic Business
2.2 | dang van ban cho 15000:2014 Extensible Markup

giao dich di¢n tr ' Language (ebXML)

Trinh didn b6 ki 8-bit Universal Character Set
2.7 . “noe UTF-8 (UES)/Unicode Transformation

Format

3 | Tiéu chuin vé truy cip thong tin

Dinh dang Portable Document (.pdf)

3.4 | Vian ban \(/'f%f)vl 6 ‘\’j‘; phién ban 1.4, 1.5, 1.6, 1.7: Danh cho
T T 1 cac tai liéu chi doc
37 | Anh d3 hoa JPEG Joint Photographic Expert Group

(.Jpg)




STT | Loai tiéu chuin Ky hleg ticu Tén day di ciaa tiéu chuin
) chuan
313 B9 ky tu va ma ASCI| Amerlcal_w Standard Code for
hoa Information Interchange
314 B6 ky tu va md | TCVN TCVN 6909:2001 “Cong ngh¢ thong
' hoa cho tieng Viét | 6909:2001 tin - B ma ky tu tieng Viét 16-bit”
3.15 | Nén dir licu Zip Zip (.zip)

3.2. Quy trinh thuc hién sé héa

Buwéc 1. Tiép nhén, ban giao hd so

Tiép nhan hd so tir can bd phu trach kho hd so theo timg 16 dit liéu; Thyc hién
kiém dém s6 luong ho so, kiém tra tinh trang ho so trude khi ban giao; Tiép nhan hd
so tr can bd phu trach kho ho so, lap s6 theo ddi va bién ban giao nhan ho so gira
cac bén lién quan;

Bwéc 2. Phan loai, chuin bj tai liéu phuc vu s6 hoa

Thuc hién phan loai, sap x&p va chuan bi tai liéu du diéu kién s6 hoa theo danh
muc nghiép vu do Phong Canh sat giao thong huéng dan, cu thé:

- Déi vé6i ho so ding ky xe:

+ Gidy khai dang ky xe/ To khai dang ky xe;

+ Chimg tir nguon goc: Phiéu kiém tra chat luong xuat xuong; To khai ngudn
gbc nhap khau; To khai hang nhap khau, phi mau dich hodc to khai hang héa nhap
khau; T& khai ngudn gdc nhap khau cua thuyén vién; Gidy chimg nhan hoan thanh
thi tyc hai quan; Gidy ding bo dang ky xe; Hoa don kiém phiéu xuat kho (Khi khong
c¢6 Phiéu kiém tra chat lugng xuit xudng va to khai ngudn gdc nhap khau).

- D6i v6i ho so dong lai s6 mady, s6 khung hodc xe cdi tao (néu cd):

+ Gidy khai dang ky xe/ T khai ding ky xe;

+ Chung tir ngudn gbc: Phiéu kiém tra chat luong xuat xuéng hoidc To khai
ngudn gdc nhap khau; Gidy dé nghi dong sé may, so khung hoic Quyét dinh dong
s6 may, s6 khung (Pdi véi xe dong lai sé khung, s6 may).

- Déi v6i ho so tich thu xung quip Nha nuede:



+ Gidy khai dang ky xe/ T khai ding ky xe;

+ Chung tir ngudn gdc: Quyét dinh tich thu phuong tién (Truong hop Quyét
dinh tich thu khong c6 dac diém xe (Sé may, ) khung, mau son, ndm san xuét...)
thi 14y Bién ban tich thu); Quyét dinh x4c 14p quyén sd hitu toan dan ddi véi xe bi
tich thu theo quy dinh ctia phap luat; Trich luc Ban an ndi dung tich thu phuong tién.

- D6i vé6i ho so xe mdt ho so goc, hw hong:
+ Gidy khai dang ky xe/ T khai ding ky xe;

+ Chumg tir ngudn gde: Bién ban hop va két luan caa Hoi dong xac dinh nguyén
nhan, xr Iy ho so dang ky xe bi mat, hu hong.

- D6i vdi hé so 3 56, 4 56 khéng c6 Chirng tir nguon goc: Giay khai dang ky xe/
To khai dang ky xe.

- D6i véi hé so xe May dién khong cé chieng tir nguon goc dwoc dang ky tir ngay
01/01/2015-30/06/2016: Gidy khai dang ky xe/ To khai dang ky xe.

*Luu y:

- D6i véi hé so bién 5 s6: Khéng phan logi ddi véi hé so chi ¢é gidy khai dang
ky xe, Hop dong mua ban, gidy thu hoi ma khéng c6 chieng tir nguon goc.

- P6i v6i ho so bién 3 56, 4 s6: Truwong hop ho so chi ¢6 gidy khai ding ky xe,
phiéu sang tén, Héa don, Phiéu chuyén nhieong, To khai thué truée ba..., ma khéng
c6 chitng tir nguéon goc thi phan loai Gidy/To khai déing ky xe.

- Khéng phan logi doi voi hé so rach nat, mdt théng tin khéng di diéu kién sé
héa, tong hop vdao danh sdch.

Viéc phan loai hd so, boc tach cac tai lidu phai dam bao trat tu sép xép ta1 licu
Iuu trit, khong 1am hong tai liéu. Chuyén giao ho so, tai liéu da diéu kién sé hoa cho
can bd sd hoa. Cac hd so khong du diéu kién sb hoa duoc 12p danh sach riéng dé
theo doi va xtr 1y theo quy dinh.

Buwéc 3. Thue hién s6 héa

- Thiét lap thong s6 k¥ thuat dau ra cho tai liéu sb hoa:
+ DJ phan giai: 300 dpi;

+ DPinh dang tép: PDF/A hai 16p;



+ Mau sic: quét mau.
- Thyc hién s6 hoa: Pua tai liéu vao may quét.

- Thiét 1ap tén tép dau ra theo théng nhat voi Phong Canh sat giao thong — Cong
an thanh phd, dit tén thu muc theo bién sb va sb khung (cach nhau bang du “-”).

- Sau khi quét, thuc hién xtr 1y anh ty dong nham kiém tra d6 nghiéng, dd mo,
vién den va céc 16i k¥ thuat phat sinh trong qua trinh sb hoéa.

- Xtr Iy va kiém tra so bd: Sau khi quét, kiém tra chat lugng anh quét va so sanh
v6i tai lidu luu trir gbe. Néu tai liéu s6 hoa khong dat yéu cau thyc hién quét lai.

Buéc 4. Kiém tra chat lwong dir liéu

Sau khi hoan thanh s6 hoa, dir lidu dugc thuc hién kiém tra chat lugng doc 1ap
truéc khi ban giao va tich hop hé théng, bao gom:

- Kiém tra do rd nét, dﬁy du no1 dung tai liu;

- Kiém tra ding thanh phan ho so theo danh muc quy dinh;

- Kiém tra dinh dang tép tin, dung luong va kha niang mo tép;

- Kiém tra viéc dit tén thu muc, tén tép theo quy tac théng nhat;

- Kiém tra ddi chiéu théng tin bién s, sé khung voi ho so gidy.

Cac hd so khong dat yéu cau dugc chuyén xir 1y lai trude khi nghiém thu.

Buwérce 5. Luu trik, tich hop dir liéu

- Dit liéu s6 héa dugce luu trit vao thiét bi luu trit dat tai dia diém thi cong.

- Tich hop dir liéu: Tién hanh dinh kém céc tép tai liéu tuong Gmg vai bién s6
ctia phuong tién 1én phan mém quan 1y ctia Cuc Canh sat giao thong — Bd Cong an.

Buwéc 6. Nghiém thu, ban giao va hoan tra ho so

- Két qua nghiém thu dugc 1ap bién ban xac nhan gitta don vi trién khai va don
vi chu quan hd so; don vi giam sat nghiép vu trude khi thuc hién tich hop dit liéu 1én
hé théng quan 1y dang ky xe.

- Sau khi hoan thanh s6 hoéa, thuc hién kiém dém, hoan tra ho so giéy vé vi tri
luu trit ban dau; 1ap bién ban ban giao vdi can bd phu trach kho ho so.



3.3. Luu tri¢ di ligu so héa

Dit liéu s hoa duogc sao chép toan bg vao thiét bi luu trit va ban giao cho Cong
an cac xa phudng dé tich hop vao phan mém quan 1y ctia Cuc Canh sét giao thdng.
Co ché luu triY, sao luu, phuc hdi, quan 1y, khai thac dir liu dugc thuc hién théng
nhit trén phan mém quén 1y cta Cuc.

Thiét bi luu trir phuc vu ban giao dit liéu do don vi trién khai chuan bi; duoc
kiém tra, ddnh gia dam bao an toan thong tin trudc khi ban giao. Sau khi hoan thanh
chuyén dir liéu vao hé thdng, toan bd dit liéu trén thiét bi luu trit s& dugc xda bang
cac phuong phap dam bao khong thé khéi phuc trude khi ban giao lai thiét bi cho
don vi trién khai.

3.4. Yéu cdu dia diém thi cong

3.4.1. Vé co s¢ vit chat

- Pap ung cac yéu cau: ban, ghé, anh sang, diéu hoa khong khi (han ché sir
dung quat vi c6 thé 1am bay ho so, tai liéu); vu tién bd tri tai cac phong rong, ¢ du
dién tich, khong c6 nguy co bi ngap nudc, khong bi anh hudng boi diéu kién thoi
tiét nhu mua, bao, do am cao. ..

3.4.2. Vé trang thiét bi

- Hé thong camera giam sat duoc lap dat bao dam ghi lai, luu trit, c6 kha nang
trich xuét toan bo hoat dong dién ra trong sudt thoi gian thuc hién s6 hoa tai dia diém
s6 hoa, cac 16i ra, vao va khu vuc lién quan 24/7.

- Baodamhé théng phong chay, chita chay tai dia diém thyc hién s6 hoa dang
hoat dong tot, tuan tha quy dinh vé phong chdy, chita chay.

3.5. Yéu cdu trong qud trinh trién khai

3.51. Yéu cau doi voi don vi trién khai

Pon vi thuc hién s6 hda phai c6 cam két bang van ban vé viéc khong 10 lot
thong tin, tai liéu, dir li€u lién quan trong qua trinh thyc hién s6 hoa.

3.5.2. Yéu cdu phdn mém thi cong

Pé dam bao tién do, chat luong va an toan thong tin. Nha thau phai co phﬁn
mém thi cong dap tng cac yéu ciu sau:

- C6 ching nhén ban quyén tac gia.



- C6 gidy chimg nhan phan mém di dugc danh gia an toan an ninh thong tin
bdi co quan c6 tham quyén hodc béi don vi cé gidy phép kinh doanh san pham, dich
vu an toan thong tin mang.

- C6 churc nang backup, sao luu dir liéu.

- Phan mém c6 bao mat bang tai khoan, mat khau, phan quyén cho timg ddi
tuong st dung. St dung cong ngh¢ dinh danh xéac thuc dién tir da duoc dang ky ban
quyén tac gia do co quan c6 tham quyén cép.

- Tich hop nhén dang ky tu quang hoc OCR, tu dong trich xuat thong tin tir tai
li¢u; c6 kha nang thiét 1ap, dinh nghia nhanh chong biéu mau nhan dang, trich xuat
thong tin cho moi loai biéu mau cua chii dau tu yéu cau (Cong nghé OCR do don vi
tai Viét Nam phat trién va di duoc ding ky ban quyén tac gia do co quan c6 tham
quyén cip dé dam bao tinh bao mat cua di liéu).

- Kiém tra dinh dang va chét lugng anh quét theo quy dinh tai Thong tu
05/2025/TT-BNV.

- Bong gobi dit li¢u theo dinh dang quy dinh tai Thong tu 05/2025/TT-BNV.

- Cho phép thiét 1ap quy tac trich xuat cac truong thong tin ¢6 vi tri khong cb
dinh trén tai lidu (tai liéu ban cau tric, phi cdu tric); c6 kha ning thiét 1ap, dinh nghia
nhanh chéng biéu mau nhan dang, trich xuat thong tin cho moi loai biéu mau cia
chu dau tu yéu cau.

- Cho phép thiét 1ap do uvu tién xur 1y theo ting ludng cong viée, c¢6 thé chon
yéu cAu nhan dang dé huy khi can. Hé théng dua trén thuat toan xép hang dé uu tién
phan phéi tai nguyén CPU/RAM cho cac tac vu c6 d wu tién cao hon, dam bao thoi
gian hoan thanh (SLA) cho cac hang muc quan trong.

- Cho phép xem lai tat ca cac phién ban cua tai lidu va co thé quay lai (rollback)
mot phién ban bat ki trude do.

- Cung cap cac bo ham API cho phép tich hop va két ndi véi cac hé thong phan
mém khac

- M4 héa dit liéu bang thuat toan AES-256 hodc twong duong dé dam bao dir
liéu néu bi copy ra ngoai ciing khong thé mé dugc.



3.5.3. Yéu cau vé thiét bi thi cong

Pé dam bao chat luong thi cong, khi thyc hién thi cong Pon vi trién khai phai
dam bao cung cép dﬁy du trang thiét bi dé phuc vu thuc hién nhiém vu.

Céc thiét bi thi cong phai dap tmg tdi thiéu cac yéu cau tai Bang s6 03: Yéu cau
vé thiét bi chu yéu (Webform trén Hé thdng) muc 2.2. Tiéu chuin danh gia vé nhan
su cha chét va thiét bi cha yéu, Chuong III ciia E-HSMT.

3.5.4. Yéu cau doi véi nhén sue thi cong

- Nha thau phai cam két b tri cac nhan su cha chét tham gia trién khai tai timg
dia diém thi cong theo quy dinh.

- Nguoi truc tiép thuc hién s6 hoa phai bao dam:
+ Co trinh d9 toi thiéu cao déng tré 1én;

+ Puoc dao tao, hudng dan vé quy trinh, ndi quy, quy ché trién khai trude
khi thi cong, cam két bao mat thong tin;

+ Xuat trinh gidy to tuy than khi ra, vao dia diém so6 hoa.
+ Cam hut thudc, sir dung ltra va chat 1ong dé chay tai dia diém so hoa.
+ Cam mang thtrc an, nudce uong, chat kich thich vao dia diém s6 hoa.

+ Cam mang do dung c4 nhan (thiét bi di dong, thiét bi luu trit, thiét bi ghi,
chup hinh, phat song va cac d6 dung ca nhan khac) vao dja diém s hoa.

+ Khong tu ¥ mang tai liéu s6 hoa, thiét bi cong nghé thong tin, thiét bi luu
trit ra khoi dia diém s6 hoa.

+ Tét thiét bi dién, khoa va niém phong cac cura ra, vao dia diém s hoa khi
nguoi cudi ciing roi khoi dia diém sb hoa.

3.5.5. Yéu cdu vé phwong an xoa dir lieu sau khi két thiic trién khai

Pon vi trién khai dé xuat phuong an xo6a dir liéu trén thiét bi thi cong bang cac
phuong phap chéng khoi phuc dé dam bao an toan théng tin cho chu dau tu theo quy
dinh.

3.6. Yéu cdu vé sin phim dau ra

Viéc s6 hoa hod so dam bao cac yéu cau k¥ thuat: Dinh dang PDF/A hai 16p
(phién ban 1.4 tré 1€n) d6 phan giai 300 dpi (dung luong khoang 1MB/1 ban quét);



dat tén file théng nhat (dat tén thu muc theo bién s6 va sb khung, cach nhau béng
dau “-” dé phan biét), kiém tra chét luong file.

Tiéu chi nghiém thu:
- 100% ho so dugc sd hoa ddy du (trir nhitng hd so khong dat diéu kién sé hoa)
- 100% file m¢ dugc va dung dinh dang quy dinh
3.7. Yéu cdu bio hanh bio tri
- Thoi gian bao hanh: 12 thang ké tir ngay ban giao, nghiém thu.
- Noi dung bao hanh:
+ Thuc hién cap nhat, chinh stra cac sai sot, 15i phat sinh trong qua trinh sir
dung tai li¢u, dir liéu so hoa.
- Co ché giai quyét cac sai sot, 16i phat sinh (néu c6) trong qua trinh sir dung
dir li€u trong thoi gian bao hanh:
+ HJ tro truc tiép tai Phong Canh sat giao théng - Cong an thanh phd.

+ Moi chi phi khic phuc céc ndi dung bao hanh trong thoi gian bao hanh do
nha thau chiju.

3.8. Yéu cdu chi tiét vé bién phdp trién khai

3.8.1. Buée Tiép nhén, ban giao ho so

Pon vj trién khai phdi hgp v6i Cong an cac xa phuong dé kiém dém chi tiét va
1ap bién ban giao nhan.

Hb so khong du diéu kién sé hoa phai ban giao lai cho Cong an x3 phudng dé
luu trlt, bao quan, quan 1y theo quy dinh.

3.8.2. Buée Phan loai, chudn bi tdi liéu phuc vu s6 hba

Tim kiém va rat cac tai liéu can quét trong bo hd so theo dung danh muc. G&
ghim kep, boc tach can than cac trang tai liéu trude khi quét. Doi véi cac tai liéu cit
c6 kha nang hu hong khi dua vao mdy quét cudn gidy tu dong, st dung may quét
phang dé dam bao an toan.

3.8.3. Bude Thiee hién s6 héa va Kiém tra chit lwone dir lieu

- Thiét 1ap thong s6 may quét dam bao d6 phan giai 300 dpi, dinh dang PDF,
ché do quét mau, kich hoat ché do ty dong chinh thang anh (deskew).



- Pua tai liéu vao loai may quét phu hop dé thuc hién quét

- Sau khi quét, tién hanh kiém tra chit luong file va dat tén theo bién sb va sd
khung, cach nhau bang ddu “-” dé phan biét.

3.8.4. Buwoc Luu tri, tich hop dir liéu

Dit liéu s hoa duoc sao chép toan b vao thiét b luu trit va ban giao cho Cong
an cac x4 phuong dé tich hop. Thiét bi luu trit dugc kiém tra dam bao an toan thong
tin trudc khi ban giao. Sau khi hoan thanh chuyén dir liéu vao hé théng, toan bd dur
liéu trén thiét bi luu trir s& duoc x6a bang cac phuong phap dam bao khong thé khoi
phuc trudce khi ban giao lai thiét bi.

3.8.5. Buwroe Nehiém thu, ban giao va hoan tra ho so

Don vi trién khai phoi hgp véi Cong an cac xa phuong dé chuan bi ho so, s
li¢u phuc vu ban giao, nghiém thu tai tirng dia diém.

Ho so gidy duoc kiém dém dam bao dung, du véi khdi lugng ban dau va hoan
tra lai kho luu trir cia Cong an cac xa phuong.

3.8.6. Pdm bdo an toan an ninh théng tin trong sudt qud trinh trién khai

- Dia diém s hoa ho so dugc lép dat camera giam sat (dir li€éu camera duoc
luu trit trong 01 may chu).

- Toan bo thiét bi: May chii, may tram, may quét va cac trang thiét bj phu trg
khac str dung cho cong tac s6 hoa hd so dugc kiém tra, dan tem an ninh an toan thong
tin; cai dat phan mém phong chdng ma ddc, virus c6 ban quyén va duoc cip nhat co
sO dit liéu méi nhét trudce khi dua vao sir dung.

- Toan bd may tram va cac thiét bi phu tro thuc hién s6 hoa dd duoc kiém tra
an ninh, an toan thong tin va lam sach trudc khi di chuyén ra khoi dia diém thi cong.

- May tram thuc hién quét va xu ly dir liéu ho so hoat dong trén mang noi bd
(LAN/BCANet cuia Nganh).

- V0 hiéu hoa cac cong két ndi khong can thiét (nhu USB luu trix ngoai) trén
cac may tinh nhép liéu dé ngan chan viéc sao chép dit liéu trai phép ra bén ngoai
hozc 1ay nhiém ma doc tir USB vao hé théng.



3.8.7. Qudn Iy nhdn su trong suot qud trinh trién khai

- Nhan sy s6 hoa hd so chi dugc cip quyén truy cap vao cac thu muc/dir liéu
theo dung chirc ning, khong duoc truy cip cac dit liéu khong thudc thim quyén.

- Nhan su tham gia s6 hoa déu ky cam két bao mat thong tin. Nghiém cidm
hanh vi tiét 16 thong tin chu xe, bién sd, dia chi va cac dit liéu lién quan dudi moi
hinh thtrc, dam bao tuan thu quy dinh vé bao vé dit liéu ca nhan.

- Nhan sy lam nhiém vu s6 hoa ho so ¢o thé ra, vao cac dia di€m so hoa ho so.

- Quan ly chat ché nguoi ra vao/khach dén lam viéc tai khu vuc thi cong su
dung s6 quan 1y, theo ddi va camera giam sat.

3.8.8. Ouan Iy rui ro trong qua trinh trién khai

phoi nhan sy thi cong sang

Kha | : Diu moi
Danh muc Riiro | nang -, Phwong an uwng pho chiu trach
R huong ‘A
xay ra nhiém
- Phong ngtra: Bao tri dinh ky
Hong hoc phan cimg Trun hang tuan. ‘
(Méyqscan, may tinh) | Cao b‘mhg - Khéc phuc: Duy tri thiét bi |Nha thau
tai diém thi cong. dy phong san sang thay thé
khi bao 161.
- Phong ngtra: Théng nhat
Sai léch céu trac thu quy cach dit tén file, cau trac
muc hoac Tén file, £ R4t [thu muyc, cac trudong hop C X
din dén khong thé | | | Cao |ngoai ¢ trude khi thyc hign | Nha thau
tich hop dir ligu. - Khéc phuc: Ra soat ky trudce
khi ban giao
- Phong ngira: Thong nhét
lich trinh giao nhén, khéi Trung tam
Cén bo tai diém luong t6i thiéu giao nhan Dt liéu va
chdm ban giao hé so | Trung Cao hang ngay véi Cong an cap Trimé
goc, gdy cham tién binh xa va phong PC08 nhén tao
do. - Khic phuc: Bao cdo chi dau |CONng an
tu Qé giai quyét hodc diéu cap xa




Kha

Pau moi

Danh muc Rii ro | nang Al}h Phwong an ung pho chiu trach
x4y ra hwong nhiém
diém khac dé tranh lang phi
ngudn lyc.
- Phong ngira: Théng nhét
quy trinh xtr Iy ngoai 1&. Néu
A I khong thé s6 hoa, ban giao lai
Ho so goc bi myc hd so gbc cho Cong an cap xa |Nha thau
nat, dinh chat hoac Cao Trung . . A
phai méau, khong thé binh |- Khac Phl):CI WXac‘Anhan ‘Elph Cgong~an
s6 hoa. trang vat ly cua ho so voi cap xa
Cong an cap xa (truong hop
van c6 thé s6 hoa nhung ban
scan c6 thé bi md, mat chi).
- Phong ngira: Khong két n6i
Internet. Niém phong cong
o L USB may tinh. Cai dat phén Phe
M&_1¥ t|nh~thlﬂcong . mém diét virus. Kiém tra an ong
nhiem Ma doc/ Thip Rat 1(oan, an ninh thong tin trudce PAOS,
Ransomware lam Ca0  |khi dwa vao trién khai PADG ‘
hong dir liéu luu trit. - Khic phyc: Format hé Nha thau
thdng, khoi phuc dit liéu tir
cac ban backup.
- Phong ngira: Ky cam két
bao mat véi 100% nhan su.
Khong mang dién thoai, thiét
P bi luu trt ca nhan vao khu s d
M'at. mat hogc 10 lot . R4t |vuc thi cong. Lap dat camera Nha thau
tai liéu nhay camra | Thap Cao |giam sat 24/7. Cong an
bén ngoai. cép xa

- Khic phuc: Lap bién ban su
cd, cach ly ca nhan vi pham
va béo c4o néu c6 diu hiéu
hinh su.




Kha 2 Pau moi

Danh muc Rii ro | nang h?rg’ll: Phwong an ung pho chiu trach
x4y ra & nhiém
- Phong ngtra: Co ché 1am
viéc r0 rang, dao tao day du
Blén déng nhan su trudce khi trién khai

NS Trung | Trun , 3 . s 1A
(Nghi viéc dot xuat) binhg binhg - Khic phuc: Diéu phdi chéo |Nha thau

tai cac di€ém thi cong. nhan su tir cac diém da thi
cong xong hodc c6 doi ngli
nhan su san sang thay the.

3.8.9. Quy trinh sao lvu dir liéu

- Cubi mdi ca lam viéc: Nhan sy phu trach tai diém thi cong copy toan b thu
muc dir liéu méi phat sinh trong ngay sang mot O ctng di dong du phong duoc cap
riéng cho diém do.

- Cudi mdi tuan: Thuc hién sao luu toan bo dir liu cta tuan, luu thanh mot
ban sao trén phan ving 6 dia riéng biét ciia may chu thi cong.

- Kiém tra tinh toan ven: Mdi lan sao luu phai kiém tra dé dam bao ban sao
lru khong bi 16i hay that thoat dir liéu so v6i ban lam viéc chinh.

3.8.10. Ouy dinh luu trit nhat ky hé thong, thoi gian luu log

- Céc loai Log bat budc thu thap: Nhat ky hé thong; Nhat ky thao tac phan
mém thi cong

- Co ché luu trir an toan: Cac file log dugc day vé mot thu muc c6 phan quyén
chi Administrator méi duoc doc/ghi, nhan vién thao tac thong thuong khong thé xoa
hay chinh stra log.

- Thoi gian luu log: Bat budc luu trit toi thiéu 12 thang ké tir ngay ky Bién ban
nghiém thu ban giao dua vao sir dung (ban giao lai cho chu dau tu trudc khi thuc
hién x6a dir liéu trén thiét bi thi cong).

3.8.11. Quy trinh xac nhan xoa dir liéu cua nha thau sau khi hoan thanh nhiém

- Chi thyc hién sau khi ky Bién ban Ban giao dir liéu hoan thanh tai diém.



- Thuyc thi x6a vinh vién: Nha thau st dung phan mém xoa dir liéu chuyén
dung dé dam bao khong thé phuc hdi bang phan mém ctru dit lidu.

- Ky bién ban x4c nhan: Sau khi phan mém bao céo x6a thanh cong 100%, dai
dién Nha thau, Trung tdm D li¢u va Tri tu¢ nhan tao va Co quan Cong an cung
kiém tra 6 cing. Hai bén tién hanh ky két Bién ban x4c nhan x6a dit liéu va thu hoi
thiét bi.

3.8.12. Quy trink ttne ciru sir c6 an toan thong tin

- Giai doan 1: Phat hién va Phan loai

+ Nhan sy tai diém thi cong hodc h¢ théng diét virus bao dong c¢6 hanh vi
bat thuong (mat file, file bi d6i dudi, hé thong cham chap).

+ T6 trudng tai diém ngay lap tirc xac minh sy viéc va danh gia so bo murc
d6 nghiém trong (anh hudng mot may hay toan bd dir liéu tai diém) dé bao cao
khan cap.

- Giai doan 2: Phan tmg va Co lap

+ Ngat ngay nguon dién, rit cap mang (néu c6 LAN noi bd), ngat cac 6 ciing
ngoai vi dang cam vao mdy tinh bi nhiém dé chin ma doc 13y lan.

+ Tuyét doi khong tu y chay cac phan mém stra 16i khong rd ngudn gdc hodc
khéi dong lai may khi chua ¢6 1€nh tir b phan IT chuyén trach.

- Giai doan 3: Thong bao cho cap c6 tham quyén

+ Lap tlrc bao cdo cho ban lanh dao cta nha thau va Pau mdi giam sat cta
PAO5/PA06 va Trung tam Dir li€u va Tri tu¢ nhan tao thong qua kénh lién lac
khan cap di quy dinh.

+ Cung cap thong tin tinh trang hién tai: Diém thi cong nao, sé luong may
bi 4nh hudng, phan loai su ¢ (nghi ngd virus hay mat cap vat Iy).

- Giai doan 4: X6a bé va Phuc hoi

+ Nha thau mang thiét bi sach dén hién truong dé ra quét, g& boé hoan toan
nguyén nhan gbc ré (ma doc).

+ Tién hanh format 6 cung (néu can thiét) va khoi phuc lai dir liéu lam viéc
tir ban Backup gan nhat.

- Giai doan 5: DPanh gid sau sy co



+ Sau khi khéi phuc hoat dong, t6 chirc hop dénh gia nguyén nhan cdt 15i.

+ Phat hanh bién ban phan tich sy cdva cap nhat cac chinh sdch bao mat/bién
phap phong ngtra b6 sung dé ap dung ngay cho toan bd cac diém thi cong con lai.

3.9. Té chirc trién khai va co ché phéi hop

3.9.1. Co ché phéi hop giika cdc don vi

Han Trung tdm Pon vi bao dam
muc.cfi)gn Dirliéu va| Phong Cdéng an |an ninh, an toan| Nha thau
e &l Tritug PCO8 cAp xd |thong tin (PAO5,| thi cong
: nhin tao PAQG)
Thuc hién
- Giao tai tiép nhan ho
C.I;u t”’;. _ |liéu géc. $0.
diéu phdi | Hyuéng dan o 2 : L
chung. chuven Chuanbi |Kiémtravacho |DPanh gia
A A mér)llvé hd so, truc |Phép may tinh,  |tinh trang
1.Khao |Pheduyét 2, i&p dém va |may scan, thiét bi | vat 1y.
s Ké hoach |chudn hoa |tCp demva
sat, ban © hoach k¥ bién ban | luu trit ctia nha L
% trién khai.  |danh muc, |%Y 2 ) Chiu trach
giao ho so |- ) : 7 |oiao tai lieu |thau dugc phép A1
lich trinh |quy tac |80 A €t o ki nhiém bao
ban giao h |dinh danh | Vat1y; DO I VS KAEVEE | quin ban
2 i kho m vi A
sotgi32  |hoso. |1 KAONG VIS gbc trong
didm. g. a sult qua
VIEC. trinh luu
gifr.
Giam sit . Kiém soat luéng
lam sat - 1Ho tro o e |dit ligu,
tong the.  |nghiép vu. G!amxsat T S
o >0 |tai cho Dam bao hé Truc tiép xu
C,lf can b0 | Giai dap, khong dé  |thong may tinh  |ly, scan
5 Thye  |emira | thio g cdc | xay ra tht |s hoa khong két |(PDF/AY),
hién S d?} xuat vuong mac |thoat, hodc |noi internetra  |dat tén file
hoa vicctuan \khiphat  |1glottai  |bén ngoai. dang quy
thiquy Isinh nhing |ligu ra khoi |ngxn cpan viee | dinh va dua
trinh s6 hoa|1pai hd A : gan chan viec \ A
loai ho so |khéng gian | _. +  |vao cay thu
S Tau tre | A5e (b o s dung USB/6
va dac thu thi cong . . 1A muc.
tai cac A D ) cung ca nhan :
2 khong ndm |quy dinh. |\p s quac o4
diem. trong danh phépg e cap




Trung tdm

Don vi bao dam

muI;Ica:(;gng Dir liéu Yﬁ Phong C()A’ng an anAninh, an toan Nh_z‘1 tAh?uu
Vi Tri tué PCO08 cap xa |thong tin (PAO5,| thicong
’ nhan tao PA06)
muc ban
dau.
. . T_hl,IC hién ra quét Kiém tra noi
B Klgm '[I'E.IA Dénh gid su Klsm tra VIrus, b6 (100%).
3.Kiém |ngau nhién twone thich chat luong |ransomware, T
trachdt |ditliduva | o5 san phdm  |malware toan bo |Bao caoty
luong kiém tra Cl}? san va sy twong |kho dit liéu trudce 1.@;101 va tryc
(QC/QA) [chutrac  [PLa™M5  lng v6ihd |khi cho phép xuét|HeP khf‘c
themue. |0 YU M 5o b dit lidu khoi may |Phuc cac file
thi cong. sal Sot.
Tiép nhan
dir liéu va
t6 churc tich
hop dit liéu
x. ..« |Giam sat an toan
Doi chiéu A
: : bién ban trong qua trln.h Cung cip
4. Nghiém |Ky bién : ~_ |sao chép dir ligu s A
thu & Ban |ban nghiém giaonhan | & o ban |00 bo san
L thu. ban ban dau. 120 VA0 hé p!lam ban
giao san u, o gia ¢ theo
pham giao. Nhén ban |thong, dam bao glao
giao tra lai |khongco 13 | dinh
ho so vat 1y hf)ng
nguyén
trang, dua
vao kho
luu trir.
Tiép nhan Phat hién
5 Bio cac phan va bao cao Tiép nhan
hanh say |anh 101 tur néu trong thdng tin,
nghiém ngudi dung qua trinh tién hanh
thu va yéu cau tra clru stra chira,
nha thau thuc té gap bao hanh
khic phuc sai sOt vé




Hang Trung tdm \ A Don vi bio dz’i\m .
muc.cﬁng Dirliéu va| Phong Cong an anAnlnh, an toan Nh_z‘1 tAhﬁu
Vi Tri tué PCO08 cap xa |thong tin (PAO5,| thicong
’ nhan tao PA06)
trong thoi chat luong theo dung
gian cam clia san cam két.
két. pham.

3.9.2. Ké hoach t6 chirc thi cong va quan Iy tién do

K¢é hoach trién khai bao gdm céc giai doan nhu sau:
- Khao sat, théng ké ho so

- Chuan bj mat bang, thiét bi, nhan luc

- S6hoaho so

- Kiém tra chat luong va khic phuc 16i

- Nghiém thu, ban giao dir li¢u

Nha thau can phai xay dung ké hoach trién khai chi tiét, ké hoach huy dong
nhan sy va trang thiét bi tai timg dia diém thi cong trudc khi trién khai chinh thuc.

Co ché giam sat, danh gia tién do va canh bao nguy co cham tién do:

- Thiét lap chi ti€u dinh lugng: dinh mirc nang suit cu thé cho tung diém thi
cong va cac giai doan nghiém thu ting phan (néu can thiét)

- Ché d6 bao cao: hang ngay, to truong tai cac diém thi cong phai bao cao khoi
luong va tinh hinh trién khai cho ban quan 1y dy 4n cta nha thau. Hang tuan, nha
thau tong hop so liéu tir cac diém dé doi chiéu véi ké hoach va bao cao chi dau tu.

- Co ché kiém tra chéo: chu dau tu va tu van gidm sat t6 chuc kiém tra xéac
suat thuc té tai cac di€m thi cong dé chung thuc so6 liéu bao cdo cua nha thau.

- Xac dinh du hiéu truot tién d6: néu nang suat trién khai dudi mirc 80% trong
3 ky béo cao lién tyc. Xac dinh cac nguy co trugt tién dd tir khau ban giao tai liéu
gbc hodc su cb trang thiét bi hu hong khong c¢6 du phong thay thé, nhan sy khong
du so vai ké hoach.

- Truong hop phat hién truot tién do, té chirc hop gitra chu dau tu, co quan
cong an va nha thau dé dua ra phuong an xur Iy: yéu cau nha thau ting cudng nhan



luc, thay thé may moc hu hong; dé nghi cong an cap xa nhanh chong ban giao hd so
gbc dé thyc hién.

- Co ché xtr Iy cham tién d6: nha thau c6 quyén rit nhan sy/may moc tir cc
diém da hoan thanh sém sang bd sung cho cac diém dang bi cham ;cic may scan du
phong sin sang thay thé; huy dong lam ca dém. Néu nguyén nhan cham tré dén tur
phia co quan cong an, Trung tdm Dt li¢u va Tri tu¢ nhan tao bao cao Phong PC0O8
dé giai quyét.

3.10. Yéu cdu bién phdp qudn Iy chit lwong

3.10.1. Oudn Iy chdt lwong bude Tiép nhan, ban giao ho so

- Kiém dém va 1ap bién ban chat ché: Moi 16 hd so nhan vé phai duogc kiém
dém chi tiét dén ting trang hodc timg bo. Lap bién ban giao nhan rd rang tinh trang
vat Iy (nhau nat, rach, mo chir) dé loai trir trach nhiém néu file scan bi x4u do ban
gbc.

3.10.2. Oudn Iy chdt lwong bude Phan loai, chudn bi tai liéu phuc vu s6 hda

- Chuan hoa thao tac lam sach: Quy dinh rd viéc thio ghim, kep, 14 phang trang
tai liéu. Sau khi scan xong phai ghim lai ding vi tri, trdnh that lac hodc 1am x4o tron
thir ty tai lidu gdc.

3.10.3. Qudn Iy chat lwong budc Thuc hién sé héa

- Thiét lap thong $6 may scan chuan: C6 dinh d6 phan giai 300 dpi, ché d6
mau va dinh dang file (PDF/A).

- Kiém tra 16i hinh anh truc quan: Nhan sy phai kiém tra file mém ngay sau
khi quét dé phat hién cac 161 co ban:
+ Trang bi ngugc, nghiéng I¢ch qué bién do cho phép.
+ Mat gboc, mat chit, hodc xuét hién soc den do ban mat kinh mdy scan.
+ Sot trang hodc quét dinh trang.

- Tén file, cdu trac cdy thu muc phai tudn tha tuyét dbi cau trac da thdng nhat:
dit tén thu muc theo bién s6 va sb khung (cach nhau bang dau “-”).

3.10.4. Ouy trinh kiém tra chdt lwong nhiéu cap

- Kiém tra chat lugng ndi bd cua Nha thau



+ Ap dung nguyén tic nguoi lam - nguoi kiém tra. Nhan vién A thuc hién
scan va dat tén, nhan vién B s¢€ ki€ém tra lai.

+ Tiéu chuan: File PDF khong bi nhoe, khong nguoc trang, khong dinh mép
gidy, sb lugng trang ban PDF bang dtng sb lugng trang cimg.

+ Néu phat hién 13i: Tra lai ban scan yéu cau quét lai ngay lap tic. Khong
chuyén dir liéu nay sang thu muc "Hoan thanh".

- Hé thong dam bao chat luong ciia Nha thau

+ Phat hién céc file dit sai tén, sai ciu tric thu muc, céc file co dung luong
bét thuong,..

+ Néu phat hién 18i: Xuét danh sach cac duong dan bi 18i, gui tra vé diém
thi cong tuong ung dé stra lai.

- Giam sét ctia Tu van Giam sat
+ Thuc hién kiém tra ngﬁu nhién theo ty I¢, néu phat hién ty 1¢ 16i trén mic
5%, yéu cau thuc hién lai toan bd khéi ho so.
- Kiém tra chat luong ctia Cong an cap xa

+ Khi nhan duoc dir lidu ban giao, Cong an cap x4 tién hanh kiém tra ngiu
nhién theo ty 1€, néu phat hién ty 18 16i trén murc 5%, yéu cau thuc hién lai toan bd
khéi ho so. Néu ty 18 sai sot trong mirc quy dinh, cac 15i sai sot duoc thong ké va
giri cho nha thau dé sira chira, diéu chinh.

- Kiém tra nghiép vu ctia phong PC08

+ Kiém tra quy cach san pham dung voi hudng dan

+ Yéu cau nha thau stra chita, diéu chinh dé dam bao kha ning tich hop
- Giam sat va nghiém thu cia Chu dau tu

+ Dua trén bao cdo cua tu van giam sat, két qua kiém tra ctia Cong an cap
xa dé nghiém thu, ban giao.



3.11. Yéu cau cdc bién phdp an toan lao dong, phong chéng chdy né, vé sinh
maoi truong

3.11.1. An toan lao dong

- Nhan sy tham gia phai tuyét di chdp hanh ndi quy, quy ché trong toan bo
thoi gian trién khai.

- Khuyén khich nhan sy tham gia trién khai uéng day du nudc hang ngay;

- Nhéan sy tham gia trién khai phai than trong khi sit dung céc thiét bi dién
(dién thép sang, may diéu hoa nhiét do, quat, may tinh...) tai khu vuc trién khai dé
tranh bi dién giat; tuyét doi khong dung cac thiét bi dé dun nudc, nau an tai khu vuc
trién khai; trudc khi roi khoi khu vuc trién khai phai tat ngué)n dién vao cac thiét bi
st dung dién;

- Khi két thuc trién khai toan bd nhan sy thi cong t6 chire don dep v€ sinh trong va
ngoai khu vuc lam vi¢c, san bai, 16i ra vao dé tra lai mit béng nguyeén trang.

3.11.2. Phong chéng chdy né

- Tuyét doi khong mang chat dé no, dé chay vao khu vuyc trién khai.

- Pé nghi chu dau tu trang bi binh chira chéy tai khu vuc trién khai. Truong
hop chu dau tu khong trang bi thi nha thau ty trang bi binh chita chay tai khu vuc
trién khai.

- Khao sat duong dién, nguén dién trude khi trién khai; c6 thé di duong day
dién riéng dé dam bao ngudn dién thi cong khong anh hudng dén cac hé théng thiét
bi dién khac ctia chu dau tu; truong hop bi qué tai cling khong anh hudng dén hoat
déng ctia chu dau tu.

- Nghiém cam hut thudc, dun nau tai khu vuc trién khai.

- Thuodng xuyén kiém tra cac thiét bi thi cong dam bao an toan, khong co nguy
co gdy chép dién, chay nd.

- Thuong xuyén kiém tra duong day dan dién, 6 cdm dién dam bao an toan.
Day dan dién néu bi niit v, hu hong c¢6 nguy co chip chay phai dugc thay thé ngay;

6 cdm dién néu c6 dau hiéu hu hong, phat sinh tia Ira dién, khong dam bao an toan
cling phai duoc thay thé.



3.11.3. Vé sinh moi truong

- Thiét lap khu vuc 1am viéc sach s&: BPam bao khu vuc 1am viéc ludn sach s€
va gon gang. Khong an uong tai khu vuc lam viéc. Don dep thuong xuyén dé loai bo
rac va cac chat ban.

- Giao nhan s6 lugng vira du tai liéu dé thuc hién s6 hoa, khong dé tai li¢u bura
bai, v¢ sinh k¥ tai li¢u trude khi so hoa.

- Pao tao nhan su ve v€ sinh moi truong trude khi trién khai.

- Kiém tra dinh ky thiét bi dé dam bao hoat dong hiéu qua va khong giy ra cac
van dé vé vé sinh moi trudng.

4. Giai phap va phwong phap luian

Nha thau chuan bj dé xuat giai phap, phuong phap luan tong quat thyc hién
dich vu theo cac ndi dung quy dinh tai Chuong ndy, gdm cac phan nhu sau:

1. Giai phap va phuong phap luan;
2. Ké hoach cong tac.
5. Quy dinh vé kiém tra, nghiém thu san pham:

Khi thuc hién xong cac cong viéc cta hop dong, nha thau ban giao chii dau tu
kiém tra, giam sat, nghiém thu san pham va di dén ché do bao hanh.



