Chwong V. YEU CAU VE KY THUAT
Muc 1. Gidi thiéu chung vé du todan mua sim, g0i thau:

1.1. Tén g6i thau: Thué dich vy quan 1y, giam sat, diéu phdi xir I su ¢6 an ninh
mang va hd trg quan 1y van hanh ha ting CNTT cia Uy ban Chimg khodn Nha nuede
giai doan 2026-2029

1.2. Chii diu tu: Ban Cong nghé va Chuyén déi s6 - Uy ban Chimg khoan Nha nuée,
1.3. Thai gian thue hién

- Théi gian thue higén vige cai dat, tich hop cdc giai phap an toan thong tin vai
hé thong gidm sét (thoi gian thiét 1ap, xay dung hé théng/giai phéap): trong vong 30
ngay.

- Thaoi gian cung ca;“p dich vu: 1095 ngay lién tye.

- Tong thoi gian thue hién hop ddng: 1125 ngay ké tir ngay hop dong ¢6 hiéu
lure.
1.4. Noi dung, quy mé, pham vi, dia diém thué dich vu CNTT
1.4.1. Noi dung thué dich vu

Nhiém vu Thué dich vu quan Iy, giam sat, diéu phéi xir ly sy ¢6 an ninh mang

va hd trgr quan 1y van hanh ha tdng CNTT ctia Uy ban Chimg khodn Nha nuée giai
doan 2026-2029 gﬁm cac dich vu sau:

Stt | Noi dung chi tiét thué djch vy CNTT Don vi | Si lugng

Thiri gian thuc
hién

Dich vy quén ly, gidm sét, diéu phdi | Géidich | | 1095 ngay lién
xir Iy sir ¢6 an ninh mang 24/7 ¥ tuc

Dich vy hd trgr quén Iy van hanh hg | Goidich | | 1099 ngdy lién

tang CNTT ciia UBCKNN vy tuc




1.4.2. Quy mo thué dich vu

Thué dich vu quan 1y, giam sat, diéu phéi xir 1y sur ¢d an ninh mang va hd
tro quan Iy van hanh ha tdng CNTT ciia Uy ban Chimg khoan Nha nude bao gbm
cdc ni dung sau:

1. Dich vu quén Iy, gidm sdt, didu phoi xie Iy su cé an ninh mang 24/7

Trién khai dich vu giam sat, phat hién, diéu tra, canh bao va ho tro xir ly cic
hién tugng hét thudmg, ma déc, tan cong co chu dich (Advanced Persisten Threat-
APT) va cac méi de doa, tin cong mang khéc trén hé théng mang néi bd va toan bd
he thc:mg may chi, may tram cua UBCKNN thong qua:

- Trién khai hé thémg giam sat an toan thdng tin mang tap trung trén co 56 tin
dung céc giai phap hién cé ciia UBCKNN dé phii hgp véi pham vi gidm sat va ddp
{mg cdc yéu cau dam bao an toan thong tin cho hé thong cip do 3 theo quy dinh cia
phép lut nha nude. Hé thong giam sat cua don vi cung cap dich vu dap img céc yéu
cau:

+ Tich hop théng tin su kién an ninh tir cdc thiét bi mang, bao mét, thiét bi
quan tri va cac may chu cua UBCKNN vio hé thépng SIEM, dam bao viée lvu trit
cdc sir kién dap tmg theo cdc yéu cau cia UBCKNN va Bé Tai chinh; trién khai ma
hinh hoat dong giam sat an ninh mang tap trung (Security Operation Center-SOC);

+ Trién khai bd sung cdc thianh phin hd trg cho hé thong gidm sat an ninh
mang tap trung gbm thanh phin: (1) Quan Iy va phén tich sy kién an toan théng tin
tip trung (SIEM — Ngoai hé thong SIEM ctia UBCKNN (néu ¢6)) (2) Diéu phéi, tur
dong hoa va phan (mg an toan thong tin (SOAR); (3) Cung cip tri thirc phong ngira
méi de doa an toan thong tin Threat Intelligence; (4) Giam sat, phat hién va phan
img v&i nguy co tin cong cho may chil, may tram; (5) Thu thap dir lidu, phat hién
tin cong |Gp mang tai Core Switch ctia Dia diém dit hosting cac hé Ihéng CNTT cua
UBCKNN va tru s& UBCKNN

+ Trién khai dat, cdu hinh, tich hop hé thong giam sat an toan théng tin mang
tap trung dap (mg céc yéu cau dam bao an toan théng tin cho hé théng cip do 3.

+ Trién khai chia sé di liéu véi Trung tim giam st an ninh mang Qudc gia
cua Bo Cong an theo quy dinh.



- Trién khai nhan sy thye hién quan tri, giam sat, diéu phéi xi 1y su ¢6 an ninh
mang cho hé thong cong nghé théng tin ciia Uy ban Chimg khoan Nha nude. Poi
ngil nhin sy (t6i thiéu 08 nhan sy gidm sat an ninh mang mirc 1; 03 nhan sir giam
sdt an ninh mang mure 2; 02 nhan sy gidm sat an ninh mang muc 3 ; 01 nhén sy SOC
manager) thye hién cac dich vu sau:

+ Dich vu quan trj van hanh cic giai phap an toan thong tin 24/7
+ Dich vu theo d&i va canh bédo cde nguy co vé an ninh mang 24/7
+ Dich vu phén tich va phéi hop xir Iy céc canh bdo vé an ninh mang 24/7

+ Dich vy san tim chi dong cac méi de doa (Threat Hunting) va phin tich
cénh bdo sém cdc moi de doa an ninh mang (Threat Intelligence)

+ Dich vu diéu phdi va xir Iy su ¢6 vé an ninh mang
+ Dich vu diéu tra va phan tich chuyén sdu cde sy ¢ vé an ninh mang
+ Xiy dyng quy trinh van hanh hé thong gidm sat an toan théng tin tip trung

+ Lap bao cédo giam sat an ninh mang theo quy dinh cua nha nudc Vi hoat
dong giam sdt an toan hé thong théng tin, bao gdm: Béo cdo ngay, Bao cdo tudn (bdo
céo tryc tiép cho can b chuyén trach cia UBCKNN), Bao cao hoat dong giam sat
dinh k¥ theo thang, quy, nam (bdo cdo bing vin ban theo quy dinh).

2. Trién khai Dich vu hé trg quan Iy vdn hanh hg ting CNTT cia
UBCKNN:

Thué dich vu nhén syt hd trg quan tri van hanh ha ting CNTT cho Uy ban
Chimg khoan Nha nude. P61 ngii nhan sy [lc'":i thiéu 03 chuyén gia) thue hién céac
dich vu sau:

- Hd tro ky thut, va quan trj vin hanh céc trang thiét bj phin cimg duge néu
tai Tiéu muyc 1.4 Muc |1 Chuong V cia E-HSMT lién tuc 24/7.

- H trgr thyre hién sao luu hang ngay, khéi phue cac may chi (sir dung phén
mém Backup ¢é sin tai UBCKNN nhu VEEAM/ Veritas/ Commvault/ Dell...(néu
¢6) hoiic cau hinh dich vu sao luu, khoi phue & mire hé diéu hanh theo yéu cau cia
Chu diu t);



- H trg khic phuc, xir Iy su cd lién quan dén may cha, thiét bj mang duoc
néu tai Tiéu muc 1.4 Muc 1 Chuong V ciia E-HSMT lién tuc 24/7(khéng bao goém
dich vu ho trer thay thé, sira chita cac may chil bj hong héc phat sinh (néu c6));

- Quan tri, van hanh hé thémg thir dién tir tai UBCKNN (May chi hé Tl'j-f'rng
Mail Exchange Server, hé thong Active Directory Server ciia UBCKNN) va két ndi
dich vu thu dién tir public ra Internet va nguoi ding;

- Béo cdo cOng tac quan tri, vin hanh va xir Iy sir ¢d (néu ¢d) cia hé théng.
1.4.3. Pham vi thué dich vu

Trién khai dich vu gidm sat, diéu phéi xir Iy sy ¢ an ninh mang va ho trg
quan tri van hanh ha tang CNTT ciia UBCKNN cho toan bd céic may chu, thiét bi
mang bao mit, tmg dung va thiét bj dau cudi bao gom:

+ Céc méy chi vat 1y va 4o héa: toi thiéu 110 méy chi.

+ Céac thiét bj ngudi ding tai Tru s& UBCKNN: t6i thiéu 500 thiét bi.

+ Cac thiét bi mang (Switch, router...) va thiét bj bao mit (firewall,
[PS/IDS...) cia UBCKNN: téi thiéu 50 thiét bi.

+ Céc hé thong théng tin kém co sé dir liéu hién ¢6 cia UBCKNN vio thi
diém ky két hop dong.

+ Trong qué trinh trién khai dich vu, s6 lugng may chu, thiét bi mang va thiét
bi bao mat cé thé thay ddi theo nhu céu thuc té van hanh hé théng, Trudmg hop s6
lrgng tang hodc giam trong pham vi khong qua 10% so vai quy mé néu trén thi vin
dugc coi la phit hgp véi pham vi cung edp dich vu theo hop dong da ky két.

1.4.4. Pia diém trién khai:

- Tru sér Uy Ban Chimg khodn Nha nuéc — S6 164 Tran Quang Khai, Phuomg
Hoan Kiém, Thanh phé Ha Néi;

- Dia diém dat hosting cac hé thong CNTT ciaa Uy Ban Chimg khodn Nha
nudre (Hién nay 14 Cong ty C4 phin Truyén thong Qudc té INCOM, tda nha 1C, 82
Duy Téan, Cau Giay, Ha N6i).

Muye 2. Muc tiéun cong viée



Thué don vi chuyén nghiép cung cép dich vu giam sat, diéu phéi xir Iy su ¢d
an ninh mang 24/7 va hd trg quan trj van hanh ha ting CNTT cho Uy ban Chimg
khodn Nha nuée nhdm dap mg cac yéu cdu cia (1) Ludt An ninh mang; (2) Nghj
dinh 85/2016/ND-CP ngay 01/7/2016 cia Chinh phi vé bao dam an toan hé thong
théng tin theo l:é‘ip d6: (3) Céc tiéu chudn quéc gia gﬁ':-m: TCVN 11930:2017 vé Céng
nghé théng tin - cac k¥ thufit an toan - yéu cdu co ban vé an toan hé théng théng tin
theo cip dd, TCVN 14423:2025 Yéu ciu d6i véi hé thong théng tin quan trong; (4)
Théng tu 12/2022/TT-BTTTT ngay 12/8/2022 cia Bé Théng tin va Truyén théng
(hién nay 14 Bé Khoa hoe va Cong nghé) quy dinh chi tiét va hudng din mét s6 diéu
ctia Nghj dinh sé 85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé théng
théng tin theo cﬁp do; (5) Quyét dinh 56 1690/QP-TTg ngay 26/12/2023 caa Tha
tudng Chinh phi vé viée phé duyét Bé dn “Kién toan td chire bd mdy, nang cao ning
luc quan 1y Nha nude va thye thi phap ludt vé chuyén déi sé tir Trung uong dén dia
phuong ndm 2025, dinh hudng dén nam 2030: (6) Chi thi sé 09/CT-TTg ngay
23/02/2024 ctia Thu tuéng Chinh phi vé tan thi quy dinh phép ludt vé ting cudng
bao dam an toan hé théng théng tin theo cip do: (7) Thuc hién Céng dién s6 33/CD-
TTg ngay 07/4/2024 ctia Thii tuéng Chinh phti vé ting cudng bao dam an toin thong
tin mang; (8) Quyét dinh s6 03/QD-TBATANMBTC ngay 21/01/2026 ciia Tiéu ban
An toan An ninh mang cia B Tai chinh vé Ké hoach bao dam an toan, an ninh
mang tong thé ctia Bd Tai chinh nam 2026, cu thé nhu sau:

- Trién khai hé théng gidm sét an toan théng tin mang tap trung va thyc hién
gidm sat an toan an ninh mang, diéu phéi xir Iy sy c6 an ninh mang cho hé thong
théng tin cia UBCKNN (24 gio/7 ngay)

- Hé trgr quan 1y van hanh ha ting CNTT ctia UBCKNN (24 gio/7 ngay) dam
bao hé théng van hanh lién tuc, 6n dinh.

Muc 3. Yéu ciu ky thuit cua goi thiu:



3.1. Yéu ciu chiit lwong djch vu
3.1.1. Cic tiéu chi vé chire nfing ciia hé thing

- Hé théng giam sat, diéu hanh an toan, an ninh mang tip trung can dap (mg
toan bé cdc yéu cau theo cdc tiéu chi cong nghé va tiéu chi vé chét luong dich vu
duge quy dinh theo Quyét dinh s 1356/QD-BTTTT ngay 07/7/2022 ciia B Théng
tin va Truyén thdng (hién nay la B Khoa hoc va Céng nghé) vé Tiéu chi dénh gid
giai phap, dich vy Trung tdm gidm sat diéu hanh an toan, an ninh mang (SOC). Céc
chite nang ciia hé thong phai dam bao hoat déng on dinh va dem lai hiéu qua trong
viée gidm sat an toan théng tin, ddp tmg véu cdu vé chit lugng dich vu. Hé tht"‘:-ng
cin ¢ ddy du cdc hé thong/cdu phin bao gdm: hé théng/cAu phin Quén 1y va phan
tich sy kién an toan théng tin tip trung (STEM-cd tich hgp véi hé thong SIEM hién
c6 ciia UBCKNN), hé théng/céu phin Phong chéng xam nhap 16p mang (NIPS), hé
théng/ciu phin phong chf':-ng mi dée (Anti-Virus), Hé théng/céu phén phét hién va
phan (mg sur ¢6 an toan théng tin trén endpoint (EDR), Hé théng/cdu phin tuimg lira
{mg dung web (WAF), Hé thong/ciu phin DPiéu phoi, tyr dong hoéa va phan ing an
toan thong tin (SOAR), Hé thong/cau phan tri thirc méi de doa an toan théng tin
(Threat Intelligence). *

- Céc quy trinh gidm sat, diéu phéi xtr Iy su ¢6 an ninh mang va qudn trj van
hanh ha tang CNTT cén duoge 1dp trude céc biéu miu va thong nhét véi chii quan hé
thong thong tin truée khi dua vao trién khai. Quy trinh cin phi hgp véi
Quyét dinh s6 2405/QD-BTC ngay 08/7/2025 caa Bé trudng B Tai chinh ban hanh
Quy ché An todn thong tin mang va An ninh mang Bé Tai chinh;

- Hoat déng giam sat, diéu phéi xir 1y sir ¢6 an ninh mang va quan trj vén hanh
ha tang CNTT phai ducc thyc hién phit hop véi cae quy dinh cta phap ludt chuyén
nganh c6 lién quan.

3.1.2. Dip img vé hiéu nang viin hanh:

- Hi¢u ning cua hé thong phai dap (mg cac yéu cdu k¥ thudt, cong nghé va

dap img duoe theo pham vi, quy mé gidm sat, diéu phdi xir I sir ¢6 an ninh mang

v quan tri véin hanh ha ting CNTT duoe néu tai Tiéu muc 1.4 Muc 1 Chuirong V cila
E-HSMT.



- Céce dich vu va giai phap cung cép bo sung (néu c6) phai dugce tai liéu hoa
dé chitng minh kha ning trién khai dich vu & mue do tot, phi hop voi mong mudn
clia ngudi dung, ding céu hinh yéu ciu va khong giy ra chi phi phat sinh khéng cin
thiét. Hiéu nang cta hé théng cin sodt xét, truy van duge va phi hop vai kién tric
k¥ thudt ctia hé thong CNTT ciia UBCKNN,

- Kha nang mé rong cia djch vu: Hé thong ctia Nha thau ¢6 kha ning mé réng
quy mé gidm sat, didu phf:,ri, Xur ly sur ¢6 an ninh mang va quan tri van hanh ha téng
CNTT theo véu céu cta Chi diu tu trong sudt qua trinh, théi gian thué dich vy. Nha
thiu cung cdp dich vu phai thyc hién két néi cac hé thong CNTT ma chi tri thué
dich vu yéu cau ma khéng phat sinh thém kinh phi thyre hién,

3.1.3. Pap img cdc tiéu chi vé an toan thing tin mang, an toan dir liéu

- He¢ th:’:"mg giam sat an toan an ninh mang phai duge dat trong VLAN riéng cla
hé thong CNTT nham phuc vu hoat dong giam sat.

- Hé théng gidm st an toan an ninh mang phai duge thiét ldp, ciu hinh dap
ung c:-i::lp d6 3 theo quy dinh tai myc 2.2 Phu lyc I1I Théng tu 88 12/2022/TT-BTTTT
ngay 12/08/2022 clia B Théng tin va Truyén théng (nay la Bo Khoa hoc va Cong
nghé) quy dinh chi tiét va huéng din mét s diéu cta Nghj dinh s6 85/2016/ND-CP
ngay 01/7/2016 cua chinh phii vé bao dam an toan hé thong théng tin theo cép do;
Céc tiéu chuén qudc gia gbm: TCVN 11930:2017 vé& Céng nghé théng tin - cic k¥
thuit an toan - yéu ciu co ban vé an toan hé thng thong tin theo cip d6, TCVN
14423:2025 Yéu ciu dbi vai hé thong thong tin quan trong.

- Viée thu théap, luu i, xir 1y, khai thae va chia sé dir liéu giam sat phai tuan
thi quy dinh cia Ludt An ninh mang va Nghi dinh s6 13/2023/ND-CP; bao dam div
liéu duge quan ly tdp trung, bao mat, kiém sodt truy cap va phuc vu cong tac quan
ly nha nude theo quy dinh.

- Di¥ lidu cta hé thdng gidm sat chi duge luu trit trong pham vi hé théng va
cung cip cho cdc co quan quan 1V theo quy dinh. Nha thau cung cdp dich vu giam
sat khong duoe ldy dit liéu ra khoi hé thong dé phuc vu cho cic hoat dong khac
ngoai cac hoat déng thude pham vi dich vy cung cap.

- Dix liéu gidm sat phai duge sao luu va sin sang khéi phue néu co sy ¢,



- C6 quy ché vao ra phong giam sat tai tru s& eta don vi cung cip dich vu.
3.1.4. Cic tiéu chi phi chire niing cia hé thong
3.1.4.1. Pip irng cdc tiéu chi vé dj tin ciy va kha dung:

- Hé théng giam sat, diéu phdi xr Iy sir ¢6 an ninh mang va quan trj vin hanh
ha tAing CNTT cén duge vin hanh dap (mg theo céc tiéu chuin vé van hanh twong tir
Trung tam dir li¢u, dam bao hé thong hoat dong 24/7.

- Hé théng giam sat, diéu phéi xir Iy su ¢6 an ninh mang va quan trj van hanh
ha tAng CNTT phai duoc thye hién nhim dap (g mé hinh an toan théng tin cép dé
3 tai Thang tr s6 12/2022/TT-BTTTT ciia B6 Théng tin va Truyén théng (nay 1a Bo
Khoa hoe va Cang nghé) ban hanh ngay 12/08/2022 quy dinh chi tiét va hudng din
mét s6 diéu ctia nghi dinh s& 85/2016/ND-CP ngay 01/7/2016 ctia chinh phii vé bao
dam an toan hé théng thong tin theo cap do.

- Hoat déng giam sat, diéu phoi xir Iy sy ¢d an ninh mang va quén trj vin hanh
ha ting CNTT phai duge dép img theo Cong vin s6 2973/BTTTT-CATTT ban hanh
ngay 04/9/2019 ciia B6 Thong tin va Truyén thong (nay la B§ Khoa hoc va Cong
nghé) hudmng din trién khai hoat déng gidm sat an toan thong tin trong co quan, td
chire nha nudce; Cong van 0 2596/BTTTT-CATTT ban hanh ngay 02/07/2024 ctia
Bo Théng tin va Truyén théng (nay 1a Bé Khoa hoc va Céng nghé) vé viéc Hudng
diin bao dam an toan théng tin mang cho cac hé thong thong tin thude pham vi quan
I¥ ¢ip bd, tinh va cé cdc tiéu chi cu thé danh gia.

3.1.4.2. Pap fmg chc tiéu chi vé khi ning tich hop, két noi, lién thong cia hé
thong

- Hé thong phai tudn thu cdc tiéu chuan k¥ thuat, quy chufn hién hanh vé img
dung cdng nghé théng tin trong co quan nha nudc;

- Hé théng phai bao dam sir twong thich vé nén tang cong nghé, phii hop véi
hién trang g dung cong nghé théng tin cia UBCKNN;

- Hé théng can cho phép tily chinh céc chinh sach gidm sat, nguéng cinh béo
va bdo cdo phil hop véi nhu cdu ey thé cia UBCKNN:

- Hé théng gidm st an todn, an ninh mang tip trung phai trién khai dong bé,
ap dung cic cong ngh¢ madi va co kha ning mao rong trong tuong lai, trong do:



+Pbi voi ede phin mém nha thau dé xuat st dung dé cung cép dich vy: 1a cac
phan mém phién ban mdi nhit, c¢6 ban quyén hop phap, ¢d kha ning mo réng; bao
dam két ndi an toan va tranh xung dot véi cac phan mém hién ¢6 cia UBCKNN; bao
dam khi trién khai hé I.hﬁng gidm sat an toan, an ninh mang thi cac he thong khac
van hoat dong binh thudng. Nha thiu phai cung cép kém theo E-HSDT vin bén xac
nhén cua hing san xuat (hodc dai dién hop phép ciia hing san xuat tai Viét Nam) xac
nhén vé tinh hiéu lue cta phan mém hoac Nha thau phai cé cam két dap (mg néi dung
nay trong E-HSDT 14 s& thuc hién cung edp van ban xdc nhén cia hiing san xuat (hodc
dai dién hop phap cuia hang san xudt tai Viét Nam) xac nhén vé tinh hiéu lyc cta phin
mém cho Chu déau tu trong qua trinh doi chiéu tai liéu (néu duoc mon déi chidu tai
li¢u) vai t6i thiéu cac ndi dung sau: Phan mém cung cap cho goi thau dang trong thoi
gian hing san xudt cho phép bdn ra thj truong, chua ¢é ké hoach ngimg ban hang
(end of sale), hang san xudt cam két dam bao dich vu hd trg k¥ thudt trong thoi gian
trién khai dich vu.
3.1.4.3. Pap irng cic tiéu chi vé khi ning ning cap, mo rjng ciia hé thing

- Hé théng 6 kha niing mé rong quy md gidm sat theo yéu cdu ciia Chi dau
tr trong subt qua trinh, thoi gian thué dich vu. Nha thiu cung cdp dich vy phai thye
hién két ndi véi cdc hé thong CNTT ma Chi du tur yéu cu ma khéng phat sinh
thém kinh phi thye hién.

- Hé théng duge cap nhit hodc cai tién cac thanh phan phian mém va phén
cing ma khéng lam gian doan hoat dong hodic anh hudng dén dir liéu hién tai. Cho
phép hé théng tang hodc giam quy mé dé dap tmg khdi lugng cong viée hodc nhu
chu giam sat ma khong anh hudng dén ha ting CNTT hién c6 UBCKNN;

- Nhi thau cung cép dich vu phai ¢6 phuong 4n trién khai dam béo hop 1y,
hiéu qua khéng gy anh hudng dén viée hoat déng thuémg xuyén cua chi quan hé
th{':,-ng.

- Pam béo hé théng hoat dong 24/7 va khic phuc cac sy ¢ (néu cd),
3.1.4.4. Dap irng cac tiéu chi vé kha ning bio tri, quin tri, vin hianh

- Kién triic trién khai module héa giap dé dang stra chita hodc thay thé timg
thanh ph:'in ma khong lam anh huong dén toan bo hé thérng,



- C6 co ché tu dong phat hién 131, ghi nhét ky sy ¢ (log) chi tiét va cung cép
canh bao kip thii;

- Cung cAp hudng din chi tiét vé bao tri, tir viéc ndng cap phin mém, thay thé
phén cimg dén quan 1y sy c6;

- Dashboard hién thi trang thdi hé théng theo th&i gian thyc, dé dang theo ddi
thong tin vé higu suit va cc sy kién bat thuong;

- Hé théng cho phép quén tri tit ca cac thanh phin tir mét diém duy nhét
(Centralized Management);

- Phén quyén chi tiét cho céc vai tro khdc nhau (quén trj vién, nhén vién giam
sat, chuyén gia phan tich) dé dam bao chi nhitng ngudi duge ay quyén mai cé quyen
truy cdp dir liéu nhay cam;

- Hé théng ¢6 kha ndng tao bao cdo chi tiét theo yéu ciu, giap danh gia tinh
hinh bao mat va hé trg ra quyet dinh nhanh chéng:

- Hé théng cin duy tri gidm st va phan img 24/7 kip thai véi cdc méi de doa
ma khong bi gidan doan;

- H& tro tich hgp véi cde cong cu SIEM, IPS, Firewall, AV, EDR, PAM va
céic hé théng an toan théng tin khic ciia UBCKNN;

- Nha thiu cung cép dich vu phai dam bao ngudn nhén lyc CNTT dé duy tri,
theo doi, giam sat va khic phuc sy ¢é ATTT (néu c6) trong sudt thai gian cung cfip
dich vu giam sat ATTT. Dong thoi c6 trach nhiém chuyén giao day du thong tin, co
s dir liéu phuc vu cong tac giam sat an ninh théng tin hé théng CNTT sau khi két
thic hop dng dé bao dam don vi Chi quan vin co the khai thic sir dung dich vu
duge lién tue ké ca khi thay d6i Nha thiu cung cdp dich vu;

- Nha thiu cung cip dich vu phéi c6 “Gidy phép kinh doanh san pham, dich
vu an toan thong tin mang ” trong d6 ¢ ndi dung “Cung cép dich vu gidm sit an
toan théng tin mang™ do B Théng tin va Truyén théng (nay la Bd Khoa hoc va
Céng nghé) cip con hiéu lyc trong thai gian thye hién dich vy dé dam bao kha nang
cung cap dich vy lién tuc trong thai gian hop dong c6 hiéu lyc; va ¢6 chimg nhén
ISO/IEC 27001:2022 vé “Cung cdp giai phap, dich vu vé an ninh mang, an toan
théng tin™ con hiéu luc trong thoi gian thye hién dich vy



- Nha thiu cung cdp dich vu c¢6 cam két bao dam an toan, bio mét va tinh
riéng tu vé thong tin, dir liéu eta co quan nha nude; tuan tha quy dinh cia phap ludt
v& an toan, an ninh thong tin, co yéu va Ludt Bao vé bi mat nha nuée sb
117/2025/QH15 ban hanh ngay 10/12/2025. May chu luru trir théng tin, dir ligu cta
co quan nha nudce phai duge dat trén lanh thd Viét Nam.

- Nha théu cung cép dich vu cam két trach nhiém dao tao, huémg dén s dung,
chuyén giao cong nghé cho ddi ngii chuyén trich vé an toan thong tin ciia UBCKNN
dé timg bude ning cao trinh dd ning lue, ¢6 thé van hanh hé thong dam bao toan bd
hé thong théng tin cia UBCKNN hoat dong 6n dinh théng sudt,

3.1.5. Tiéu chi vé sir hai long cua ngudi sir dung

Nha thau phai dinh ky (Téi thiéu 6 thang/1an) thue hién khao sat danh gia vé
céc san pham, dich vy dbi véi ngudi sir dung sir dung (Nhin sy quan 1y ha ting va
an toan an ninh mang cia UBCKNN va m{t s6 can b quan tri hé thong thong tin
ctia UBCKNN) déi vai dich vy giam sat, diéu phdi xir ly sur ¢6 an ninh mang va quan
tri van hanh ha tang CNTT.
3.1.6. Tiéu chi vé gquan Iy dich vu.
3.1.6.1 Tiéu chi chung d¢ quin 1y dich vy

- Giam sat, hd trg xtr 1y sy ¢d ATTT lién quan dén viéc tin cong, xam nhép,
khai thac 18 héng, vi pham tuén thi vé chinh sich ATTT ddi véi hé thng cia
UBCKNN lién tuc 24/7.

- Ho tro k¥ thuat, va xtr ly su o cac trang thiét bi duoc néu tai Tiéu muc 1.4
Muc |1 Chuong V cua E-HSMT lien tuc 24/7.

- Co quy trinh xir 1y su ¢6 nhim phoi hop gitra Ban CBS — UBCKNN va nha
cung cip dich vu.

- Nha thau phai ¢ ban mé ta, dé xudt quy trinh phoi hop, kénh lién lac trong
triomg hop xu Iy su ¢d khén cép.

- C6 chuyén gia xir Iy syr ¢o onsite trong vong 01 gidr d6i véi cdc sy ¢o tan
cong co mirc d§ anh hwdng nghiém trong hodc khi co yeéu cau, xir 1y trire 1iép tai
UBCKNN déi vai cac sw ¢d méi chua ¢é huéng dan hode phire tap.



- Thyre hién bdo chi tiét day du théng tin vé su cd, nguyén nhin, pham vi va
anh hudng ctia cude tén cdng, ciing nhur cée két qua phén tich chuyén séu.

- Dinh k¥ hang thang, nha cung cép giri bdo cdo giam sat, quan 1y, vin hanh
hé thong xir 1y sy ¢6 trong théng.

- Pinh k¥ 3 thang thuc hién tim kiém chi dong (threat-hunting) trén hé théng
SIEM dé phat hién cdc nguy co mat ATTT ¢6 thé xay ra véi hé thdng ciia UBCKNN

- Dinh k¥ 6 thang thyue hién ldp Bdo cdo dich vu tong thé, danh gia cdc qua
trinh thye hién, diéu chinh va cai thién chét lugng.
3.1.6.2 Tiéu chi quan Iy chit lwong dich vu gidm sat, diéu phdi xir Iy s ¢6 an

ninh mang nhw sau:

bv
STT N#i dung Gidm |UBCKNN| KF14p dung chovéi
, don vi gidam sat
|. sat
& Dich vy giam sat an
toan thong tin
Theo dadi va canh biao
I | an toan thong tin (hoat
dong 24/7)
Tinh tir théi diém cénh
bao ghi nhan dugce trén
hé théng dén khi chuyén
Theo ddi canh béo trén cho Tier 2 hodic chuyén
man hinh gidm sat; kiém sang trang thdi canh bao
| |tra vd phan loai canh R [ sai (fault positive):
bao; tao ticket va gén + Nghiém trong: < 30
yéu cau xir ly phiit
+ Thong thudmg: < 01h
Ti & xir Iy ding han >
20%




bv

STT Noi dung Giam |UBCKNN | TF1ap dung chovei
) don vi giam sat
sat
Sé lugng sy cd xay ra
5 ma hé I:hi:;mg khong phat R I - Sd Sir ) khong co
hién, canh bao dugc canh bao: <=1
trong quy
Phiin tich canh bdio va
[ |bwéne din xir ly sy ¢6
thong thwomg (hoat
dong 24/7)
Tinh tir thoi diém tiép
nhén canh bio tir Tier 1
dén khi dua ra két qua
' va hanh djng:
= Thuc hién gini thong
'tin  canh bdo dé
.| UBCKNN  xidc nhan
hanh vi trong canh béo:
‘ <01h
" Phan tich, xdc dinh céc R Ls e i Hng ol

hanh dong xu ly

hio (d6i véi canh bao
Fault Positive): = 0lh

- Thong bao cho
UBCKNN va chuyén |
sang Quy trinh canh béo |
dbi sy cb:

+ Nghiém trong: < 30
phut |

+ Thong thudng: < 01h




bv

STT Ni dung Gism |uBckNN| XF14P dung chovéi
) don vi gidm sit
sat
Ti 1€ xir ly ding han >
90%
Tinh tir thoi diém su ¢
duge xac dinh dén khi
UBCKNN nhan duoc
Huémg dian xir 1y mg i
2 | elru, ngan chin khi cé R I, S S
PRy 2 : chin: <4h
dau hiéu su ¢o . )
+ Su co xir ly khong
ding han < 02 sy cd/
thang
Tinh tir thasi diém dira ra
dugce phuong dn xur ly,
Thye hién céc hinh ngan chan dén khi thue
3 dﬁr_lg theo quy trinh g 8 hién tac ddng hé thong <
'nham ngin chin nhanh 72h
chéng cic sur ¢o - Sur cd xir 1y khong
ding han < 02 sy cd/
thang |
Tinh tir thoi diém sy ¢é |
duge xac dinh dén khi
Phan tich ngudn gbc, ¢6 két qua phan tich va
nguyén nhén dé xéc dinh bédo co vé sy cb.
4 | phuong an, thiét lap cdc R S + Thye hién diéu tra sy

tép ludt khiic phyuc khong
bi lap lai

b trén hé théng SIEM
hoic UBCKNN hd tro
truy cép truc tiép vao hé
thong dé truc tiép ra




bv

KPI ap dung cho véi

STT Noid Gia UBCKNN
. e don vi gidm sit
sat
soat may chi bi anh |
hudng (trong qua trinh
diéu tra c6 thay ddi, mé
rong pham vi sy cﬁ}.
+ Thure hign lép bao cao
tong quan vé s cb,
khuyén nghi khac phuc.
Thoi gian diéu tra va
phén tich s co duge mé
ta chi tiét bén dudi.,
’ . Tinh tir thei diém khic
Bao cao su co va de i X
. R i 1 phuc xong sir c0 dén khi
S, :‘f’m “hg h h“f . . [hodn thinh bio cdo: <
> | R R 21 ngay
giam thicéu rii ro co the Ti 18 xb 16 khane d
. . on un
gap phai trong tuong lai. LR AN . & CHung
han <01 sy co
Toi wu, chuin hoa hé
m |,
thong
Thue hién ti wu hoat
dong hé théng SIEM clia
A A #
Nha thau (neu co), -Dinh ky: | thang/lin
SDJM.{' . ores - Theo yéu ciu: < 6 ngay
1 | (Nguon lay log), content R I, A

analysis (Phan tich néi
dung), alert analys (Phén
tich canh bdo), rule (tip
ludt)

- Ti 1& xit ly ding han >
90%




bV

STT Noi dung Gism |UBCKNN | KP4 dung cho véi
dom vi giam sat
sat
Tinh tir théi diém duge
Thue hién  whitelist, xdc dinh 1a canh béo sai
chinh sira ludt dé loai bo dén khi hoan thanh céu
2 |canh bio sai (fault| R [,§ | hinh whitelist
positive), nhén dién - Thai gian < 24h
nham - Ti 18 xur Iy ding han >
90%
Tim kiém nguy co mit
IV |an toian thong tin
(Threat Hunting)
Thie hién ra sodt, phat
1 hién céc nguy co mat an " ] - Tan sufit thue hién;
toan thong tin tir log thu hang ngay.
thip duge trén STEM
L " | Tinh tir thei diém duoe
phat hién nguy co (hodc
Phan tich dé cip nhat theo yéu cau) dén khi co
2 | chinh sach trén céc giai R I bdo cdo phén tich.
phap duge trién khai - Thoi gian < 7 ngay
- Ti 1€ xir ly dlng han =
90%
» Quéin 1Y, diéu hanh

giim sat




by
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KPI ap dung cho véi

STT Nji dung Gidm | UBCKNN N
) don vi giam sat
sat
Bao cao thing: |1
thang/1an
Bao cao quy: 3
Béo cdo viéc theo dai, thang/lén
i giam sat, phén tl'f.‘ih canh R I Bao l:éﬂ nim: 12
bao va xir ly su ¢6 théng thang/lin
thudng Ty 1é glri bao cdo ding
han > 90%
(Tinh trén thdi gian quy
dinh tai hop dong)
Bao «cao thang: |
thang/lin
Biao cao quy: 3
thang/lan
5 Béu:l1 cao vige ’Iéri uru, R l Béo S'&n nam: 12
chuéan hoa h¢ thong thang/lan
Ty 1€ gii bdo cdo ding
han = 90%
(Tinh trén thon gian quy
l dinh tai hgp dong)
|- Bdo cdo thing: |
Béao cdo viée tim kiém thang/ lan
y |nsuy co mit an toan 5 | - Bio cdo quy: 3
théng  tin  (Threat thang/lan
Hunting) - Bao cdao nam: 12

thang/14n




bv

STT Noi dung Giim |uBcknn| P! 4P dung cho vor
don vi giam sl
sat
Ty 1€ giri bdo cdo ding
han = 90%
(Tinh trén thoi gian quy |
dinh tai hop déng) |
- Bao cao thang: 1
thang/lan
- Béao cao quy: 3
Bédo cdo vé nguy co, de théng/lan
4 doa an toan théng tin R [ - Bdo cio nam: 12
(Threat  Intelligence thang/lin
Platform - TIP) Ty 1& gt bédo céo ding
han = 90%
(Tinh trén thdi gian quy
dinh tai hop déng)
[l - Bao cdo thang: 1
thang/lan
- Bdo cdo quy: 3
thang/lan
Béo céo phat hién va 2 s
S & - Bao cdo nam: 12
5 | phan ung su cO an toan

thong tin trén may chu

thang/l4n

Ty 1& giri bao cao ding
han = 90%

(Tinh trén thoi gian quy
dinh tai hgp dong)




bV

KPI ap dung cho vai

STT Noi dung Giam | UBCKNN S
don vi gidm sat
sat
- Bao cao thang: | thang
/ lén
- Bdo cao quy: 3
thang/14n
Bédo cdo, danh gia cac B ) ” 12
- 0 ca .
6 |cong tic hoat ddng cia| R I i ;]1 cae e
SOC R
Ty 1& giri bao cdo dlng
han = 90%
(Tinh trén thol gian quy
dinh tai hop dong)
S6 s cb thong thuong
khong phat hién duge <
I sur ¢/ thang
. S6 sur ¢d nghiém tron
bam bao chat lugng 2 : 2 gh .
: 2~ khong phat hi¢n duge <
dich vu trong viéc giam :
7 R I 0 surco
sat va xu ly cac canh e . -
b st SO s co khﬁrtng xir Iy
dugc < 0 sy co
- 86 su ¢b xir Iy khong
ding han < 02 sy cb
trong thang
Cung cip théng tin
nguy co, de dga an toan
VI |thong tin  (Threat

Intelligence Platform -
TIP)




STT

Ngi dung

bv
Giam
sat

UBCKNN

KPI ap dung cho vai
don vi giam sait

Thuc hién cung cap
thong tin va phan tich
nguy co, de doa an toan
thong tin anh hudng dén
hé thong ctia UBCKNN
(16 hong bao mat, cac
cudc tin cong APT mirc
d6 Nghiém trong/Cao,
cdc mau ma déc mai, cac
hanh vi méi cla cac tac
nhan de doa...)

- Thuc hién: hang ngay

Vil

Phat hién va phan irng

x LY - -
sir co an toan thong tin
trén may chii

Thuc hién cung céap
théng tin va phan tich
phat hién, phan (ng su
6 an toan thong tin trén
may chu

Dich vu diéu phéi xir Iy
sw ¢o nghiém trong

- Thyre hién: hang ngay




STT

Noi dung

bV
Giam
sat

UBCKNN

KPI ap dung cho vai
don vi giam sat

Thire hién xu ly cac sy
' phire  tap,

co  mai,

nghiém trong

- Théi gian xu ly <2h tr
thiri diém ghi nhan sy ¢
xuit hién dén khi
UBCKNN nhan duge
phuong an phuong an
ngin chdn su c6 khin
cap tir don vi cung cap
dich vu.

- Thoi gian tir khi xéc
dinh 1a su c6 theo quy
trinh giam siat ATIT
cho dén khi dua ra duge

cdc khuyén nghi ngin

chin sir ¢d khan cdp thei
cho hé thing ciia khach
hang.

- S6 lugng su cd xir Iy
khong ding han < 0 su
co

Thye hién boc g& ma

doc

I, 8

R, A

- Tinh tir thisi diém dua
ra duge phuong an xu 1y
dén khi thuc hién céc
tac ddng xur 1y: < 24h

- 86 lugng su ¢ xir ly
khong ding han < 0 su
co




STT

Noi dung

PV
Giam
sat

UBCKNN

KPI ap dung cho véi
don vi giam sat

Thuc hign d ieu tra St Eé‘-,
phin tich chuyén sau

Tinh tir thei diém sur cd
duge xac dinh dén khi
co két qua diéu tra, phéan
tich va béo céo vé sy cd.
+ Thue hién diéu tra sy
¢d trén hé théng SIEM
ctia Nha théu (néu cd)
hosic UBCKNN hé trg
truy cap truc tiép véo he
théng dé truc tiép ra
soat may chu bi anh
hudng (trong qua trinh
diéu tra 6 thay déi. m&
rong pham vi sir cu':'i}.

+ Thue hién 1dp bao céo
tbng quan vé sy cd,
khuyén nghj khic phuc.

L - 3 1 L]
Thot gian diéu tra va

phan tich sic cé duge md
ta chi tiét bén dudi.

J

Béo cdo sy cd va dé
xudt, khuyén nghi, khic
phuc nhim han ché,
giam thiéu rii ro co thé
gap phai trong tuong lai.

Tinh tir théi diém khic
phuc xong sir ¢d dén khi
hoan thanh bao cao: <7
ngay

Ti 1& xur ly khong ding
han <01 su ¢d

Trong dé:




R — Responsible: Trach nhiém thue hién chinh.
A — Approval: Trach nhiém phé duyét, déng ¥ néi dung thuc hién.
S — Support: Trach nhiém hé trg bén thye hién chinh.

L R

C — Consulted: Trach nhiém dya vao kién thite, kinh nghi¢m chuyén moén tu
van giai phap thyre hién.

<

| — Informed: Trach nhiém dugc cung cap théng tin
* Phiin loai mire d§ nghiém trong cia cinh bio

Phin loai mirc do canh biao ATTT: Puge chia thanh 2 loai NGHIEM TRONG
& THONG THUONG tiy theo ‘Mic d6 anh huéng’ va ‘Kha néng tan cong thanh
cong’

-

Mirc do wu tién

Muyc dich ctia viéc phédn chia mirc d3 wu tién 1a dé: phén loai canh béao ATTT
tir do xac dinh théi gian cam két xir Iy twong tmg.

Co cac mure d¢ uu tién duge xdc dinh theo bang sau:

MA TRAN THIET LAP GIA TRI UU TIEN CUA CANH BAO
Mirc d5 cinh bio = Mire d§ anh Khi niing tin cong thanh cong
hwomg X Kha niing tan cong thanh |~ (1) TR A )
cong
Nghiém trong (1) ] 2
Mie dp Cao(2) 2 4
anh hwong l_']_‘,-u_ng h_i;I. (3,_} |I 3 6
Thép (4) : 4 8 |

Dura trén bang wru tién nhu trén, :;i'mh bao ATTT sé dugce phén loai thanh EIE.
loai:
- Canh bdo NGHIEM TRONG: la canh bao ¢6 mue 1, 2.
- Canh bao THONG THUONG: la canh bao ¢6 muc 3, 4, 6, 8
Mukc dg anh hwong




Mire d¢ anh hudmg ctia canh bdo sir dung dé danh gia pham vi anh hudmg, tinh
chét nghiém trong cia canh bao. Mitc dj anh hudng ctiia mét canh bao ATTT duge
phén lam 04 (bon) mirc sau:

Mire di Piéu kién phén loai mire 4§ anh hwing

anh huwong

Nghiém trong Céanh bao ATTT phat sinh tir hé théng (mg dung phuc vu
ngudi din, doanh nghiép duge public ra internet: vi du nhu
cdc cdu phan sau: Cdng dich vu cong true tuyén, Cong théng
tin dién tir, Céng bé théng tin...

Cao Canh bao ATTT phdt sinh tir cdc (mg dung nghiép vu: vi du
nhu Giam sat giao dich trén thi truémng ching khoan, CSDL
Quan Iy cae déi turgng nhu: Céng tv Chimg khodn, Cong ty
quan ly quy va quy dau tr chimg khoan, Nha dau tur nuéc
ngodi, thu dién tr cong vu....

Trung binh Canh bao ATTT phét sinh tir hé thdng cung céip cdc img dung
phuc vu ndi bd: vi dy CSDL Phuyc vu cong tdc ﬂﬁng ké ni-
bé; cau phan Quan ly Van ban va Diéu hanh; cdu phan két ndi
trao ddi théng tin gitta UBCK va Cuyc thué va cic don vi
khac,...

Thap Canh bdo ATTT phit sinh tir may tinh ngudi ding clia
UBCKNN

Kha ning tin céng thanh cong

Khi niing tin | Diéu kién phén loai kha niing tin cong thanh cong
cong thianh cong
Cao Canh bao ATTT phat sinh tir cac ludt (rule) phét hién tan
cOng sau:

" Phat hién céc tin céng théng qua ddu hiéu 10C
(Indicator Of Compromise) trén tat ca cic giai phap ATTT




Khd ning tin | Diéu kién phin loai kha ning tin céng thanh cong |
cong thanh cong

- Phat hién cac hanh vi bat thuomg trén may chu, may
tram mirc cao.

Canh béo ATTT phat sinh tir cdc luat [ruI_e} con lai, bao gérm:"
- Phat hién cac hanh vi bat thuéng khac mirc Cao

‘Trung binh

- Phat hién thay déi tai nguyén quan trong trén may chi
(User, File trong thu myuc Website, Port, Service,...) |

% Phiin loai mirc 49 nghiém trong ciia sw c6

- Su ¢6 nghiém trong dige dinh nghia 12 cac canh béo vé an ninh mang xay
ra trén hé théng thong tin tai UBCKNN, sau khi duoc b phin gidam sét phan tich va
danh gia mire do anh hudmg roi vao mot trong céc truomg hop sau:

+ Pénh gia c6 thé lam hé thong bj gidn doan dich vy;

+ Pénh gia dnh hudng dén cae dir liéu trén hé thong 14 bao mét hodc tuyét
mit;

+ Panh gia anh huéng dén cac dir liéu quan trong cua hé thong khong bao
dam tinh toan ven va khong ¢6 kha nang khéi phuc duge;

+ Panh gia ¢6 thé lam hé thong bi mét quyén diéu khién;

+ Danh gid su ¢d ¢6 kha nang xay ra trén dién rong hodc gdy ra cac anh hudng
day chuyén, lam ton hai cho cac hé théng théng tin khac,

- Sur ¢6 thing thuimg dwge dinh nghia la nhitng sw cé khéng phai su cb
nghiém trong.

+ Phén loai mure 40 nghiém trong cta sy ¢d theo céc tiéu chi sau:



S6  luwgng
maiy o = A : .. i =
Sidiuric Kha ning truy Bién phap | Mire df danh | Lo lot dir
¢
g i hong thi hwdn li
tinh bj dnh | <7 i o u
hwong
Nguoi ding
khéng c6 quyén
; " ; Céac bién phap | Dir liéu hodc hé
Mic dd 1:|truy cdp dén céc b'c égn.pha.l:: he i Khong co
. ao vé va phat | thon uan
Nho théng tn dbe| ¥ &  GURis ning 16
h ! hién hoat d0ng | trong s€ khdng 2%
(1 may) quyen, cac truy | .., .. ) lot dir liéu
- ., | hiéu qua bi anh huong
cdp duge giam
sat chat ché
Ngu ding
khéng c6 quyén
one €0 AW céc bien phap
truy cap dén cac | | i e P
; * * L bao vé hoat  Dirliéu hodc hé
Mie do 2:|théng tin dic ) i o
; dong hiéu qua, | thdng  quan | C6 kha ning
Trung Binh | quyén, nhung vi ; ; A .
) . |cac bién phap | trong co thé bi | 16 lot dit liéu
(<10 mé}r] cac truy cap ; & ’ :
i phat hién | anh hudng
khong durgre 2 " .
- i .. | khong hi¢u qua
giam sat chit
ché
Cac bién pha
Ngudi ding co biio :& ph 1:;
Mic do 3: | quyén truy cdp | . | Dir liéu hogc hé
. i ; i A'P déng  khong ) N Cé kha ning
Lém dén cdc thong | _ théng  quan 5
) P . | hiéu gua, céc S cao 16 lot dir
(tr 10 den|tin ddc quyén,| .. . |trong s€ bianh |
) 5 .| bién phap phdt 2 liéu
20 mdy) cac truy cdp huémng

duge giam sat

hién cd hiéu

qua




S6  lugng
maiy ; . : ; a .
chi/miy Kha ning truy | Bién phap | Mire dd anh | Lo lot dir
1
A hong tha huwo li
tinh bj anh | P e e bu
hwéng
Nguoi ding co R
quyén truy cap | . . " :
B - g ) Cac bién phap | Dit liéu hodac h . )
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+ Pham vi bj anh hudng duge xac dinh nhu sau:
Pham vi Mo ta
Nho 01 may chu/may tinh
Trung binh < 10 mdy chi/may tinh
Lén | Tir 10 dén 20 méy chi/may tinh
Rat lém > 20 may chi/mdy tinh

Maéi tiéu chi sé ¢6 4 mirc diém danh gia tir 0 dén 3, Pon vi cung cap dich vu
sé& dyra vao sir ¢d va tinh diém trén timg tiéu chi. Téng diém cia cic tiéu chi s& quyét
dinh mirc d¢ nguy hiém ctia S\T b nhu sau:

Miirc d§ nguy hiém Diém
Nghiém trong 10-15
Théng thudng 0-9

< Théi gian diéu tra va phén tich sy ¢6



*Thai gian trén dwoe woe legng theo thoi gian trung binh ciia cong viée xic [y
st ¢6 thong thiecng. Doi vai cde sw ¢é ddc biét phir tap sé phu thude theo tinh hinh
thiee 1&

Th&i gian Pom vi cung ¢dp dich vu thue hién qua trinh phén tich vé diéu tra
sir ¢ nhim tim ra nguyén nhén gée va dua ra cic phuong an, khuyén nghi dé khic
phuc cac su o tuong tu drge xac dinh nhu sau:

Mirc @9 nghiém |
¢ ng Pham vi Théi gian didu tra sy cb
trong
Nho 3 ngay
Trung binh 7 ngay
Neghiém trong
Lén 12 ngay
Rét Ién Phy thude tinh hinh thye té
Nhé
Trung binh < 14 ngay
Théong thudng
Lén
Rét lém Phu thude tinh hinh thye té

Thai gian diéu tra sw cé: 1a thoi gian tir khi don vi chi quan giri théng tin hd
tro diéu tra SLr ¢6 cho Pon Vi cung ci’ip dich vu dén khi Don vicung cip dich vu dura
ra két qua phén tich va béo cdo so b vé sy c6. Trong qué trinh didu tra, néu cé thay
doi vé pham vi su c6 thi thue hién mo rong pham vi su co.

3.1.7 Tiéu chi quén Iy chat lwgng dich vu quin tri, hi trg ki thuit hé thong

CNTT

- Thi gian tiép nhan va xir 1y 16i: 24/7 (24 gio/ ngay, 7 ngay/ tudn).

- Xir lyv CSR (Customer Service Request): Tat ca cac CSR phai duge xir Iy
theo tién trinh xir Iy CSR, bao gdm céc bude:

+ Ping ky, tiép nhin CSR: Khach hang gini email, goi dién dé yéu ciu dich
vu hé tra.

+ Cép nhat CSR - Xac dinh mitc d§ nghiém trong cua CSR.



+ Phén tich CSR.
+ Tra l&i CSR bao gdém ca cée hoat dong dé xudt.
+ Théi gian phan hdi cac CSR céc mire theo quy dinh nhu sau;

—

. Théi sian khoi
Hiiig o Théi gian T.Ilﬁr: r.‘r: gian ”lI!I phue ls_u;n‘
Mire do CSR A gian thoi, hodc giai phap khoi
muce dap trng R .
phan hoi | phue tam thoi
Nghiém trong | 24X7 120 min | 1CD
CSR Trung binh 8X7 240 min | 3CD
handling | hié
il < NBD  |5CD
trong
Ti 1§ xiv Iy sur cd dimg thii han cam két khong it hon 90% (tinh trén tfmg_sé_
lwgng CSR dwge xir Iy trong 1 quy)

+ Trong dé

¢ CD: Calendar Day — ngay theo lich

¢ NBD: Next Business Day — ngay lam viéc tiép theo

* Thai gian dap img: La thoi gian Pon vi cung cdp dich vu dam bao sin sang

tiép nhan yéu cau hd trg ky thuit (CSR),
* Thoi gian Phan hbi: La khodng théi gian tir khi nhin mét CSR va ldn dau

tién Don vj cung cip dich vy lién hé véi UBCK.
% Phin loai mue dj CSR
Nghiém trong: La cdc sir ¢o anh hudng tdi dich vy, nang luc thiét bi, mat kha

ndng thyc hién céc chirc nang vén hanh quan trong va doi hoi phai ¢6 phan (mg ngay

lap tire bt ké vao thoi gian ndo, bao gbm:
+ H¢ thong hodc thiét bi bj 16i hoan toan va hé thong, thiét bi mét dich vy
+ Céc 16i gy suy giam dich vy, pham vi rong, 1ap lai nhiéu lan;
+ Khéng the login vao thiét bj hodc khéng thé diéu khién dugc thiét bi;
+ Su ¢b gy nguy co mét dich vy trén dién rong néu khong xit 1y kip thoi.
Trung binh: C6 thé thuc hién cdc chire néng vin hanh, nhung hiéu sudt/ kha
néng bi suy giam hodc bj han ché nghiém trong:



+ Cac 16i gdy anh hudng dén mot ving chire néng cu thé, 1 dich vu cu thé trén
hé thﬁng¢ thiét bi nhung khing anh huwdng t4i toan bo hé ﬂiﬁng va dich vu.

+ Sur ¢ anh hudng dén hiéu nang cua hé thrftng hodc mot phﬁn cua hé thémg
gdy ra anh hudmg nho 61 hé thong.

Mire It nghiém trong: Khing inh huéng dén qué trinh vin hanh hodc nghiép
VL.

+ Cac sur cd khong gy anh hudng hodc gay mat dich vy

+ Céc 161 trong qua trinh van hanh va khai thac, khai bao dich vu chura chinh
Xac:

% Thai gian xir ly eic yéu ciiu v xir Iy sur cin:

- Bon vi cung cfip dich vu s& thue hién ho tro tir xa, trong trudmg hop ho tro
tir xa khéng xir 1y duge yéu ciu, Pon vi cung cép dich vy s& cir ki thudt thye hién
hé tro tryre tiép (onsite support)

- Pua giai phap khéc phuc tam thoi:

+ Trong thoi gian xir Iy CSR, Pon vi cung cip dich vu s& dira ra phirong én
xir 1y tam thoi truéde (phuong dn dua ra cic hanh dong can thiét dé han ché anh huéng
cuia 16i).

+ Trong trudomg hop CSR duge xdc dinh c6 mirc dé CSR 1a Nghiém trong,
Pon vi cung cp dich vu s& thire hién hd trg khin cdp va tmg ctru thong tin, cung
cip cdc bién phap hd trg tir xa hodc onsite tai tram dé phuc hdi hé théng mot cach
nhanh chéng nhét, Pon vi cung Eﬁp dich vu s& thue hién dich vu hd trg 24/7 cho dén
khi tinh trang nghiém trong duge xir Iy tam théi.

- Pura giai phéap khic phuc hoan toan: Giai phap khéc phuc hoan toan la mét
giai phap can thiét dé ngan chan su ¢d xay ra lai. Khi giai phap nay dugce thuc hién,
hé théng s& duge khoi phuc vé trang théi trude khi sir ¢d xdy ra. Trong mot so trudng
hop, giai phap nay cé thé duge thuc hién bing viéc sir dung nhimg ban software/
firmware va 16i ¢4 san hofic hing cung cép thiét bj phai phat trién mot ban
software/firmware méi dé khic phuc hoan toan 13i xay ra.

- bong CSR: Sau khi d3 giai quyét CSR, Pon vi cung c¢dp dich vu sé& dira ra
trd 10 chinh thirc véi cdc théng tin tém tit sy kién 18i, cdc hanh dong dé thye hién
trong qua trinh xir ly va giai phap dé giai quyét van dé va giri tra 16 chinh thire cho



Khach hang. Khach hang sé phan héi viéc chap thudn hogc tir chéi cau tra 161 cho
CSR (trong 1 ngay lam viéc vdi CSR mire nghiém trong va 3 ngay lam vigc vo1 CSR
murc trung binh, it nghiém trong):

+ Néu duge chép nhén, CSR s& duge dong lai.

+ Néu bj tir chdi, Pon vi cung cﬁp dich vu sé tiép tuc phén tich sdu hon va
cung cAp ciu tra 16i mdi. Néu tra 161 méi van bj tir chdi thi CSR s& duge xir Iy ngodi
quy trinh CSR thong thuong va theo cac cuge hop danh gia dich vy.

- Ho trg hoi dap k¥ thuat (Technical Query): Pon vi cung c:ip dich vy phan
héi ede vin dé vé k¥ thudt khi ¢6 yéu cau:

. Thoi gian dap | Thii gian phan
i img bi
| HO trg hoi dép ky thudt (Technical Query) | 8x5 Trong vong 1H

3.2. Yéu ciiu vé ky thuit, cong ngh¢ doi véi dich vy giam sat, diéu phoi xir Iy an
toan théng tin cho hé thong CNTT cia UBCKNN

3.2.1. Yéu céu vé dich vy trién khai tich hgp hé thong giam sit

- Trién khai hé thng giam sat an toan thong tin mang tép trung trén co s& tin
dung cdc giai phap hién cé ciia UBCKNN dé phii hgp véi pham vi giam sat va dép
{mg céc yéu cAu dam bao an toan thong tin cho hé thong cdp dd 3 theo quy dinh clia
phép ludt nha nude. Hé thong giam sat cua don vi cung cdp dich vu dit tai UBCKNN
(trang thiét bi, phan mém), dép (ng cac yéu céu:

+ Trién khai bé sung cac thanh phén hé trg cho hé théng gidm sat an ninh
mang tap trung gbm thanh phén: : (1) Quan ly va phén tich su kién an toan théng tin
tip trung (SIEM — Ngoai hé théng SIEM cia UBCKNN (néu ¢o)) (2) Biéu phoi, ty
dong hoa va phan (mg an toin théng tin (SOAR); (3) cung céap tri thirc phong ngira
mdi de doa an toan théng tin Threat Intelligence; (4) Phat hién va phéan (mg voi nguy
co tin cong cho may chi may tram (EDR) cho téi thiéu 110 may chi, 500 may tinh
tram; (5) Thu thip dir liéu, phat hién tan céng lép mang tai Core Switch cua Dja
diém dat hosting cac hé thong CNTT ctia UBKCNN va tru s UBCKNN.



+ Trién khai cai dit, ciu hinh, tich hgp hé théng giam sat an toan thing tin
mang tip trung dap tmg céc yéu cdu dam bao an toan théng tin cho hé thong cap do
30

+ Trién khai chia sé di liéu v&i Trung tim giam sdt an ninh mang Quoc gia
ctia B6 Cong an theo quy dinh

- Tich hop cdc hé théng ATTT c6 san tai UBCKNN va SOC Platform ctia don
vi cung cAp dich vu, hé théng khong ddy log tryc tiép tir UBCKNN ma chi ddy céc
théng tin canh bao va lién quan dén canh bao vé hé théng SOC Platform: Bon vj
cung cép dich vu phai c6 phuong dn chi tiét tich hop hé thong SIEM ciia UBCKNN,
hé théng SIEM ctia Nha théu (néu cd) va SOC Platform ctia don vi cung cap dich vy
bao gdm: phuong én két ndi, bing théng kénh truyén, cac thiét bj cin thiét dé phuc
vu vige luu trit va bao vé dir lidu, cée phin mém bd sung dé phuc vy cho viée giam
sat,

- Téi wru log source cho hé théng SIEM: review céu hinh ldy log dua ra dé
xuit, hd tro UBCKNN thuc hién parser logsource dbi vai cac img dung méi;

- Téi wu rule hé théng luu trix log tép trung dé nhan biét sém canh béo tin
cong, ting cudng kha ndng gidm sdt va bao vé cho hg thong: tir log source ca cac
hé théng giri vé, thue hién xdy dyng va tdi wu Rule dé nhan biét sém canh béo tin
cong, ting cudng kha ndng gidm sat va bao vé cho hé thong,

a) M hinh kién triic gidi phdp gidm sdt:
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Hinh 1. Mé hinh ting quan phwong dn gidm sat

Hé théng SIEM: Hé théng thu thap va phan tich log tap trung dat tai trung tam
dir liéu cla UBCKNN. Toan bd dit liéu duge luu tri trong ha ting ciia UBCKNN .

Hg thong SOC ciia don vi cung edp dich vu: nhin canh bo tir hé théng SIEM
cia don vi, thyc hién gidm sat 24/7 va phan (mg sw ¢6 an toan théng tin.

Khi ¢6 ¢6 su ¢d ATTT, don vi cung edp dich vu gidm sét SOC phéi hep chit
ché vdi dji ngli ATTT cia UBCKNN dé xir Iy triét dé sy ¢d. Viée xit Iy theo diing
quy trinh, quy dinh cua UBCKNN,

b) Pham vi, doi tegng gidm sdt

- Pham vi: Toan b hé thong, thiét b dugc Inéu tai Tiéu muc 1.4.3, Muc 1,
Chuong V coa HSMT.

- Déi tugng giam sét:

+ Giam sat 16p mang: Thiét bj mang va thiét bi, giai phap bao mat thdng tin



+ Giam sat 16p may chu (ca vat ly, ao hoa)

+ Gidm sat l&p (mg dung: Cac hé théng, tmng dung CNTT.

+ Gidm sdt lop thiét bi dau cubi: May tinh tram, mdy tinh xéch tay.
¢) Trién khai hé thong gidm sdt

Trién khai cai dat, cAu hinh, tich hop hé thng, thu thip log (su kién) tai 4 1op:
mang, may chu, img dung, thiét bi ddu cudi bao gom:

+ Cung ciip gidi phdp Gidm sdt, phdt hign va phan iing véi nguy co tin cong
cho mdy chi, miy tram cia UBCKNN (téi thiéu hai nén ting hé diéu hanh
Windows va Linux ). Hé thing can ddp iing cdc tinh ning:

e Thu thip va tuong quan cdc dit liéu tir nhiéu ngudn khac nhau gém cé email,
web, endpoint, server, cloud workload, network, mobile.

e Canh béo va thong bao vé incident xay ra trong hé thong

e Cung cdp Detection Model (md hinh phat hién - canh béo): két hop nhiéu
quy tic va bd loc I::fing cach sir dung cée ky thudt nhu hoe may va xép chong dir liéu
gitip phat hién cac hanh vi hodc sir kién dang ngd, c6 kha nang tuy bién phil hop véi
kién triic ha ting ciia UBCKNN.,

e Phan tich nguyén nhan cua tén cong, rii ro (Root-Cause analysis) va phan
héi canh bdo: diéu tra canh bao théng qua giao dién d6 hoa phén tich root-cause va
danh gia anh huéng, cho phép hiéu sy nghiém trong ciia canh bao va dua ra cic
quyét dinh twong (g véi canh béo dé.

e H3 trg dinh ky quét va tim kiém déu hiéu xdm nhép

e Hb trg quét sandboxing: Cho phép submit File, URL. Hd trgr quét sir dung
sandboxing

o HO tro thivi gian luu trir dir liéu toi thiéu 90 ngay

o Kiém sodt truy cdp quan tri: Gidi han dja chi IP dugc phép truy cdp véo
giao dién quan tri, gi6i han s6 phién trinh duyét cho mét account quan trj

e Ap dung Al (Artificial Intelligence) va phén tich chuyén sau dé dua ra két
qua co do tin cay cao

e Hd trg lién két vai dich vy diéu tra va phan héi mo rong (XDR) cho may
cht va céc thanh phan khac gdm c6: Email security, Endpoint security, Network
Sensor, IPS, Mobile security, ...



* HJ trg phan hoi nhanh chong (Response): Thém /bo ddi tugng nguy hiém
véo/ra khoi block list, Giri vao sandbox phén tich, Thu thap file dé diéu tra, Dump
process memory, lsolate endpoint, Chay custom script (powershell hodc shell),
Remote shell

¢ Cung cap thong tin mapping véi MITRE ATT&CK: Anh xa cic phat hién
voi MITRE ATT&CK framework cho phép 16 chire nhanh chéng hiéu duge tinh
hubng su ¢6 dang xay ra trong mang. Céc phét hién duge lién két véi tai liéu chinh
thire cia MITRE ATT&CK framework

e H trg kha nang tich hop véi giai phap Quan Iy rii ro bé mat tan cong
(Attack Surface Risk Management), va tinh ndng truy cdp bao mdt theo Zero Trust
(Zero Trust Secure Access) trong cing mot he quan trj tip trung

e Hbtro da dang endpoint sensor cho céc hé diéu hanh: T6i thiéu cac hé diéu
hanh Windows 10/11, Windows server 2012/2012R2, 2016, 2019, 2022, Centos,
CloudLinux, Debian, Oracle Linux, Redhat Enterprise Linux, SUSE, Ubuntu...

e Thu thap va hién thj céc thong tin vé tin cong co chu dich trén toan cau,
Céc thong tin tinh bao nay dugc cdp nhat vé cac moi de doa (APT) dang dién ra.
Cung cap cic thong tin vé tin cong APT dya trén cac truomg théng tin nhu: Ung hop
tén (Matched result), Kiéu (Type), Nhdm vao phin khiic ndo (targeted industry),
Nham vao vung dia ly nao (targeted region)

o Cho phép lam giau théng tin tinh béo (custom intelligence) bang céch nhép
thong tin thu céng (import) hodc twr dong tur bén thir ba. Cac loal thong tin duge hd
tro gém c¢6: Domain, File (SHA-1, SHA-256, MD3), File name, IP address, Sender
address (email address), URL, Command line, User account

+ Thu thip di lidu, phdt hién tan cong l6p mang tai Core Switch cua dia
diém dt hosting cdc hé thing CNTT ciia UBCKNN v tru sé UBCKNN. HE thing
thu thp, phdt hién tin cng lép mang ddp iing cdc tinh nang:

e Cho phép gom dir liéu tir cac hé théng phan tich luu lwong mang khac dé
day vé trung tam

e Cho phép béc tach cac ngudn dir liéu dé phén tich hodce dé loai bo khong
phan tich bao gom: tmg dung, dai IP. Cho phép xac dinh va loai bé cic gbi tin triing
lép trong luu lugng mang.



e Phan tich et phap cua cac ngudn syslog dy vé tir cac hé théng ATTT khéc
tai dia diém giam sat

o Co siin ngudn théng tin tinh bido médi de doa ATTT dén tir nhiéu ngudn.
Cho phép tich hgp thém vai Threat Intelligence bén ngoai

e C6 sin cong nghé phén tich méi de doa APT, zero-day, mi déc chua biét.
Cho phep tai file ma doc lén dé phén tich

e (o6 cong nghé phén tich goi sau gitp nhédn dién img dung trong mang

e Trién khai quan trj tap trung va khong gidi han céc diém thu thap dit liéu.

o Co kha nang tich hop phan img vai cac thiét bj bao mét nhu AD, Firewall
va cdc giai phap bao mit khéc.

e H& tro kha niing tao Dashboard véi cac biéu db mé ta bang Tiéng Viét

+ Cung cip cong cu Diéu phoi, tw dpng hba va phin iing an toin théng tin

(SOAR) ddp ting cdc yéu ciu sau:

e Cung cip cho UBCKNN tdi thiéu 05 tai khoan truy cip hé théng SOAR dé
doc théng tin, phdi hop diéu tra va xir Iy su cd.

e Tich hop théng tin tir cdc thiét bj mang, bao mat, thiét bi quan tri bao mét
trén hé thong mang ndi by UBCKNN (céc loai thiét bj ndy UBCKNN c6 thé thay
thé hodic thay doi vé sb lrong thiét bj trong qua trinh cung cép dich vu) .

e (6 kha nang phan tmg ddng thoi xuéng Email, Active Directory, firewall,
Endpoint,....

e (6 kha nang phan tich cac rii ro bao mét lién quan dén cac thiét bi bén
trong hé thémg, I_hc;mg ké cac canh bao, sy kién bao mat xay ra trén thiét bi do, ciling
nhur cée 16 hong bao mat, cde ciu 1énh duge g8, so lan login, s file duoc truyén di

+ Cung cdp thong tin tinh bdo v thong bdo chi déng cdc cude tin cong co
thé xay ra trén nén tang Threat Intelligence cua hing/ nha san xuit cd uy tin

e (6 kha ning quan Iy ddu hiéu tan cong va xim pham trén co s thoi gian
thire va cac thude tinh, sir dung mo hinh Al (Artificial Intelligence) / ML (Machine
Learning).

e Cung cép cdc diu hiéu tin cdng (I0C Lookup), trong dé c6 thé nhin éuge
diém rii ro ctia 10C (10C Risk Score), diém tin cdy (Confidence Score), thong tin



nguon {Source details), hd so tac nhéin de doa (TA profile) va cae chi bao tan cong
(I0A - Indicators of Attack).

e (o6 kha ndng giri canh bao qua email, qua img dyung trén dién thoai;

» Cung cap cic théng tin chuyén sdu vé céc moi de doa, cdc chién dich tin
cong APT, canh bdo vé dit liéu ciia UBCKNN bj danh cip, ro ri trén cée nén tang
chia sé dir ligu

- Trién khai thu thip log phuc vu gidm sdt l6p mang

+ Trién khai gidm sat 16p mang cho phép phat hién:

e Cac két ndi, truy van t6i cac may chu diéu khién mang botnet (C&C
Server);

e Céc file ma djc, URL nguy hiém duge truyén qua méi trudmg mang (véi
cdc giao thirc khéng ma hoa) théng qua log cta hé théng Webproxy hodc Firewall
Internet;

e Céc Shellcode, payload tan céng khai thac 16 hdng phan mém, dich vu trong
dir liéu truyén tai trén mang thong qua phén tich cic ddu hiéu dac trung, nhén biét
tir log ctia cdc hé thong phong chong tin cong Web Application Firewall;

e Cic hanh vi bt thuémg nhu do quét mang, do quét tai khoan mét khiu mic
dinh, mat khau yé"u...

+ Théng tin log lay toi thiéu tir cac hé thong sau:

Log cta hé thong Firewall

Log caa IPS/IDS

Log ctia hé théng Webproxy

Log cia hé thong IPS/IDS

Log cua hé thong Network Detection & Response/Network Traffic

Analysis
e Log ctia hé thong phong chdng tin céng tir chdi dich vu (DDoS)
Log ciia thiét bi phong chéng tén cong c6 chu dich (APT)
Log hé thl::':ng quan ly truy cap (NAC)
Log ctia thiét bj tdi wu chinh sach bao mat
- Trién khai thu thip log phuc vu gidm sdt l6p mdy chi.



+ Viéc trién khai giam sat & I&p may chu cho phép phat hién:

e Céc hanh vi vi pham chinh sach truy céip, quan I¥, thiét lap cAu hinh hé diéu
hanh, cac dich vu hé thfmg;

e Céc két ndi cua may chi ra cac dja chi IP déc hai;

e Cac hinh thite tAn céng mang nhir tin cong khai thac diém yéu, tan cong do
quét va cdc dang tan cong tuong ty khac;

e Céc tién trinh ¢6 ddu hiéu bit thuémg vé hanh vi va viée sir dung tai nguyén
may chu

+ Thong tin log 14y t6i thiéu tir cdc hé théng sau:

Log hé diéu hanh may chi;

Log hé thong dich vu AD/DNS, KMS, NTP;

lLog Web Server, App Server,

Log ciac hé théng an toan théng tin (IPS, EDR, Endpoint Security,
PAM....).

+ Nguﬁn log toi thiéu gf‘:m cac thong tin:

e Théng tin két ndi mang téi may chu (Firewall log);
¢ Théng tin ding nhdp vao may chu;
o L3i phét sinh trong qué trinh hoat dgng (nhét ky trang thai hoat dong cua
may chu);
e Théng tin vé c4c tién trinh hé théng;
e Thong tin thay déi cau hinh méy chi.
- Trién khai thu thép log phuc vu gidm sdt lop timg dung

+ Viée trién khai giam sat 16p tmg dung cho phép phat hién:

Cac dang tdn cong vao 1dp tmg dung nhu SQLI, XSS...;

Tén cong do quét, vét can mét khiu, thu mue va khai thac théng tin;
Tdn céng Phishing va cai cim ma doc trén (mg dung;

e Tién cong tir chdi dich vu.

+ Théng tin log 1ay tir cac hé théng sau (bao gém nhung khéng giéi han):

e Access log



e Log hé théng bao mat nhu Firewall, Web Application Firewall, NAC;

o Log cia hé thong IPS/IDS;

e Log ciia hé théng Network Detection & Response/Network Traffic
Analysis;

+ Ngudn log tdi thiéu gdm cac thong tin:

e Thong tin truy cdp img dung;
Théng tin dang nhédp khi quan trj ing dung;

Théng tin cac 161 phat sinh trong qua trinh hoat déng;
e Théng tin thay d6i cau hinh (mg dung.

- Trién khai thu thip log phuc vu gidm sdt l6p thiét bi diu cudi

+ Vigc trién khai giam sat 1op img dung cho phép phat hién:

 Phét hién sém céc ddu hiéu cia phan mém ddc hai va ngén chin ching
trirge khi gay thigt hai: cac phﬁn mém doc hai, virus, trojan, ransomware, va cac loai
mé ddc khac

» Giam sat hanh vi ngudi ding gitip phat hién cae hanh déng bat thudng hoac
khéng phit hgp, ching han nhu ¢6 gang truy cip dir liéu nhay cam, thay déi quyén
truy cép, hodc truy cap hé thong khong ding

e Phat hién cdc cude tan cong khai thac 16 hong cia hé diéu hanh, phin mém
hodic cde tmg dung dang chay trén thiét bi.

e Giam sat thiét bi p phat hién cac déu hiéu caa cude tin cong APT, nhu truy
cp trai phép kéo dai hodc sy thay ddi bat thuomg trong hanh vi ciia hé thong (céc
cudc tén cong APT thudmg khai phat tir cac thiét bi dédu cudi)

+ Théong tin log ldy tir cdc hé thong sau (bao gﬁm nhung khéng gidi han):

o System logs

e Security Logs

o Authentication & Access Logs

e File and Directory Logs

e EDR Logs

o Anti Virus Logs

+ Ngudn log téi thiéu gém céc théng tin:



e Théng tin lién quan dén viéc cai dat, cdp nhit hodc g& bo phin mém hé
théng va (mg dung

e Théng tin diing nhép, dang xudt, thay d6i mat khéu, hodic quyén truy cdp
ctia ngudi ding vio hé thing

e Théng tin canh béo tir cdc phin mém AV va EDR

- Trién khai két noi, chia sé div liéu va dam bio cdc yéu cdu trién khai khde:

+ Thiét lap, duy tri dudmg truyén két ndi tru s& 1am viée ctia don vi cung cép
dich vu t&i Dia diém hosting cac hé théng CNTT ciia UBCKNN vi try s¢ UBCKNN
dé phuc vu hoat dong giam st tir xa (giri cdc alert dé phén tich). Bang théng kénh
truyén phai dam bao dap tng yéu ciu déi véi dich vu gidm sat (Tdi thiéu 02 Mb),
Toan bd dir liéu hé thong giam sat dit tai UBCKNN, khong truyén vé tru sér lam viéc
ctia don vi cung cép dich vu.

+ Trién khai dit, cAu hinh, tich hop hé théng gidm sat an toan théng tin mang
tip trung dap (mg céc yéu ciu dam bao an todn théng tin cho hé théng cdp do 3.

+ Qué trinh trién khai hé théng gidm sat khéng 1dm anh hurdng hoat dong ciia
céc hé thong thong tin cia UBCKNN trong gi¢r hanh chinh,

+ Pam bao cung cip diy du phin ctmg va ban quyén phin mém cho hoat déng
hé théng gidm sat trong sudt thoi gian cung cdp dich vu. Nha thau cé trich nhiém
ciip nhét phién ban phan mém cho hé thong gidm st trién khai tai UBCKNN (Trong
vong 60 ngay ké tir khi céng bd phat hanh).

+ Trong qud trinh giam sat hé théng ma UBCKNN thay thé, cai dat, ciu hinh
lai thiét bi nha thiu c6 trach nhiém trién khai cong cufphﬁn mém phyuc vu giam sat
(thu thap, ngan chin, phat hién tin cong) trén cdc thiét bj can thay thé, cai dat, ciu
hinh lai.

+ Trien khai chia sé dir li¢u v&i Trung tim gidm sat an ninh mang Quéc gia
cua Bo Cong an theo quy dinh.

+ Thiét ldp hé thong tiép nhan thong tin két ndi, chia sé vai hé thong giam sat
an ninh mang cua B6 Tai chinh.

+ Theo dai, dam bao viéc két, chia sé théng tin gitra hé théng gidm sét cia
UBCKNN va cac hé thong gidm sat thye hién thong sudt trong thoi gian hop ddng



c6 hiéu Iy (trir truomg hop phat sinh 15i tir cdc hé théng giam sat khéng phai cua
UBCKNN).

+ Xiy dyng va théng nhit quy trinh phdi hop xir ly sir ¢ giira hai bén.
3.2.2. Yéu ciiu vé dich vy gism sit, diéu phoi xir 1y swr ¢6 24/7

- Quén trj v van hanh hé théng SOC 24/7: Dam béao hoat déng 6n dinh, lién
tue, khic phuc cdc sy ¢é lién quan dén phén cimg, phin mém cia hé thong SOC,
Thyre hién viée tdi wu hé théng bao gdm:

e Téi uu SIEM (ctia Nha théu (néu ¢6)) rules nhiam néng cao kha nang nhén
biét va canh béo khi co su cd;

 Ri sodt va téi uu cau hinh nhan log, ngudn log. Pua ra dé xudt, hd trg
UBCKNN thye hién parser logsource d6i vii céc g dung mai.

e Téi uu Playbook, Contents Analysis: tién hanh nghién ctru, ap dung tu dong
hoa workflow: T6i wru hod canh bo; Cai tién va ning cao chit lugng hé théng

- Theo d&i va canh bdo cic nguy co vé an ninh mang 24/7: Giam sat lién tuc
cdc sy kién vé an toan thong tin phét sinh trén hé théng SOC cia UBCKNN tir try
s& Nha thiu trong thoi gian 24 gid/ngay va 7 ngay/tuin (bao gbm ca ngay 18, tét);

- Phén tich va phéi hgp xt ly cdc canh béo vé an ninh mang 24/7: Phan tich,
diéu tra sy kién, xdc dinh cdc van dé vé an toan thong tin ¢in phai xir IV (ma doe, tan
cong, diém yéu bj khai théc...), tir d6 dua ra céc canh bao va khuyén nghij xir 1y;

- San tim chu dong cdc moi de doa (Threat Hunting) va phan tich canh béo
sém cdc mbi de doa an ninh mang (Threat Intelligence): Xay diung danh muc
(checklist) san tim (hunting) dinh k¥ hang ngay dua trén ngurﬁn log source trén hé
théng SIEM dé phat hién cac hanh vi bat thudng trén hé théng dé ngan chan kip thoi;
Cung cip thng tin tinh bao va théng bao chi dong céc cude tan cong co thé xay ra,
nhitng thay dbi trong TTPs (Tactics, Techniques, Procedures) va cac hanh vi moi
clia cde tae nhén de doa, cung cp théng tin vé viée ro ri dir liéu nhay cam trong hé
théng ctia UBCKNN (néu cé).

+ Diéu phéi xir Iy sy ¢6 vé an ninh mang: HO trg (mg ctru, diéu phoi, xir Iy sy
cb an toan théng tin mang nhim déi phé hiéu qua, diéu phdi xir Iy, ngin chan sy cd
trong théi gian ngén nhit, khéng dé sy ¢ lan rong thém qua dé gop phan giam thicu



tac dong va mire do anh hudmg thiét hai do sur ¢ gy ra cho hé thong théng tin. Cam
két c6 chuyén gia xir Iy sy 0 onsite trong vong 01 gid ddi vai cac su ¢ tan cong b
mire d6 anh hudmg nghiém trong hodc khi cé yéu cau. Xir Iy truc tiép tai UBCKNN
ddi vii cde sir ¢ mai chira ¢6 hudng din hodc cde sy ¢6 mad UBCKNN thue hién
khéng thanh cong theo huéng dan hodc cac su 6 khan cép vé ATTT theo yéu ciu
cua UBCKNN

- Piéu tra va phan tich chuyén siu cdc sur ¢o vé an ninh mang: Thuc hién bée
g ma didc ddi vdi cic trudmg hop hé théng phong chéng mi doc clia UBCKNN
khong xtr ly duge; xace dinh nguyén nhan doi cace trudmg hop mé doc sau khi bj diét
vin tdi xudt hién nhiéu lan va khuyén nghi phuong an xi 1y, phoi hop theo di két
qué xir 1y va diéu chinh phuong an xir Iy trong trudmg hop cén thiét.

- Hé tro xdy dung, 16 wru quy trinh van hanh h¢ thfmg glam sat an toan thong
tin tép trung: Xay dung cac quy trinh cung cdp dich vy gidm sat; diéu chinh quy trinh
trong qué trinh thye hién hop déng dé phi hop véi thyuc té néu cin thiét. Téi thiéu
cdc quy trinh sau:

e Quy trinh theo ddi canh bao sur ¢ an toan théng tin: Mé ta cac bude thye
hién theo doi, gidm sét an toan thang tin trong hé théng va vai trd cac bd phén tham
gia trong qua trinh giam sat.

e Quy trinh quén 1y sur 6 an toan théng tin: Mé ta cdc bude thue hién va md
ta vai tro cta cdc bd phan tham gia,

¢ Quy trinh théng béo, bao cdo sy co: M ta cac bude thue hién va vai trd céc
bé phan tham gia trong qua trinh théng béo, bao céo sy ¢6 cho khach hang.

o Quy trinh xir ly sir ¢ an toan théng tin: Mé ta cdc bude thye hién xir Iy va
vai tro cac b6 phén tham gia trong qua trinh xir 1V sy ¢ an toan thong tin phat hién
duoe

- Lap bdo céo giam sat an ninh mang theo quy dinh ctia nha nuée vé hoat dong
gidm sat an toan hé thong théng tin, bao gdm: Bdo cdo ngay, Béo cdo tuin (bdo céo
truc tiép cho can bd chuyén trach cuia UBCKNN), Bao cdo hoat dong giam sat dinh
kv theo thang, quy, nam (bédo cdo bing vin ban theo quy dinh):

e Dinh ky hang thing, nha cung cép giri bio cdo giam sat, xir Iy su b trong
théng, néi dung bao cao bao gdm t6i thiéu:Canh bao, bét thudmg, su b trong thing,



S0 lugng da xur ly; Cac 16 héng bao mat phat hién; Tién do va tinh trang xur 1y cac sy
c6; Khuyén nghi va phéi hgp xir ¥ cling nhur toi tru bao mét cho hé thong

* Bao céo nhanh sy ¢6 an toan thong tin: thuc hién giri khi nghi ngér 6 sur co
xdy ra hé thdng: danh gia va phén tich nhanh cdc thong tin di diéu tra, ghi nhén (céc
canh béo lién quan, bang chimg); nhan dinh sy ¢b va khuyén nghi xir Iy nhanh,

e Dinh kv 6 thang/lan, nha cung cap thuc hién bao cdo giam sit tong thé, dénh
gia cac qua trinh thuc hién, diéu chinh va cai thién chét lrong

- Thiét lap va diéu chinh két ndi, chia sé thong tin gitra h¢ thong giam sat an
toan hé thong théng tin cia UBCKNN véi Trung tim giam st do Bo Khoa hoc va
Cong nghé hodc B Cong an quan ly;

- Theo da6i, dam bao vige két, chia sé thong tin gitra hé thi."mg giam sat cua
UBCKNN vai cac hé thong giam sat dam bao théng sudt trong thoi gian hop dong
6 hiéu lye (trir tneomg hop phat sinh 16i tir cdc hé thﬁng giam sdat khong phai cta
UBCKNN).

3.3. Yéu ciu vé ky thuit, cong nghé doi véi dich vy quan tri, ho try ky thuit hé
thong CNTT

- Hé tro k¥ thuat, va quan tri van hanh cac trang thiét bi ph$.|1 cirng duge néu
tai Tiéu muc 1.4 Muc 1 Chuong V ciia E-HSMT lién tuc 24/7.

- Ho tro thye hién sao luu hang ngay, khéi phue cdc may chi (sir dung phan
mém Backup c6 sin tai UBCKNN nhu VEEAM/ Veritas/ Commvault/ Dell.. (néu
¢6) hodc cau hinh djch vy sao luu, khéi phyc & mite hé diéu hanh theo yéu cau cta
Chu dau tr);

- Hd tro khic phye, xir 1y sy ¢6 lién quan dén may chu, thiét bi mang duge
néu tai Tiéu muc 1.4 Muc 1 Chuong V ctia E-HSMT lién tuc 24/7(khéng bao gdm
dich vu ho trg thay thé, sira chira eac may chi bj hong hée phat sinh (néu ¢d));

- Quan tri, vin hanh hé théng thu dién tir tai UBCKNN (May chi hé thong
Mail Exchange Server, hé thong Active Directory Server cia UBCKNN) va két ndi
dich vy thu dién tir public ra Internet va ngudi dung;

- B6 tri nhin sif quan trj van hanh va ho tro ky thudt cho hé thfmg dap ung yvéu
céu sau:



e Giam sat hé thong 24/7: Theo ddi hiéu suat may chu, luwu trlr, mang, co 56
dir ligu, img dung dé phét hién 16 kip thoi

o Pam bao hé théng khong bj gian doan: Quan Iy uptime/downtime, duy tri
hoat dong lién tuc cua hé théng CNTT.

o THi wu héa tai nguyén hé théng: Diéu chinh CPU, RAM, Storage,
Bandwidth dé téi uu héa hiéu suit.

e Cap nhit phian mém, vé 15i bao mét: Pam bao hé théng ludn chay phién ban
méi nhit, giam nguy co bi tin cong.

e Kiém tra va béo tri dinh ky: Danh gid tinh trang hé thong, du dodn 151 phén
etmg, phan mém, han ché sy ¢b bat ngd.

o Quan 1y tai nguyén & cip quyén truy cip: Kiém soét céc user, quyén han
truy cap he théng dé dam bdo an toan

e Phdt hién & khic phuc sy ¢6 nhanh chéng: Khi hé thong gip 16, cén tim
nguyén nhan va xu ly ngay dé tranh downtime kéo dai

o Hb tro didu phéi xir 1y sy cd an toan thong tin: Khi bi tin céng mang. ro ri
dir ligu, mat qu}'én truy cép, chuyén gia sé phuc hoi hé théng.

o HOd tro xac minh va xir 1y céc canh bdo vé an toan théng tin va canh bao 16i
h¢ thémg,: Xéc minh cac théng tin canh bdo tir d6i ngli gidgm sét, xir 1y cdc 16i phat
sinh xuét hién trén hé théng quan tri tip trung,

o Xir Iy yéu cdu hd tro ky thudt: Huéng din & hd tro khi gap vin dé vé hé
thifing
3.4. Yéu ciu, diéu kién vé khi ning két noi, lién théng véi img dung, hé thing
thing tin Khac

Yéu ciu vé két ndi, chia sé thong tin gira hé théng gidm sat an toan hé théng
théng tin cia UBCKNN véi Hé thong gidm sat an toan khong gian mang quf:‘m gia:

- Thiét 1ap va diéu chinh két ndi, chia sé thong tin giira hé thong gidm sét an
toan hé thong théng tin cia UBCKNN véi Trung tdm gidm sat An ninh mang Quée
gia (Bo Cong An).

- Thiét lap két ndi, chia sé thong tin giira hé thong gidm sat an toan hé thong
thong tin cia UBCKNN véi hé thong gidm st an ninh théng tin ctia B Tai chinh.



- Theo déi, dam bao viéc két, chia sé thong tin gitra hé théng giam sat cla
UBCKNN va cic hé théng giam st thyue hién théng sudt trong thdi gian hop déng
c6 hi¢u lye (trir truémg hop phat sinh 15i tir cac hé théng giam sat khong phai cua
UBCKNN)

3.5. Yéu cdu vé an toan théng tin, dir liéu

- Hoat dgng giam sat phai tuén tha cdc quy dinh cia Nha nude va Bo Tai chinh
vé an toan théng tin mang, an ninh mang, bao vé bi mét nha nude va dir liéu ca nhan.

- Ban Cong nghé va chuyén doi so thuc hién kiém tra dinh ky hodc dt xuét
viée tudn thi cdc quy dinh ctia B Tai chinh va UBCKNN vé an toan thong tin mang,
an ninh mang, bao vé bi mdt nha nudce va dir liéu ¢4 nhén trong hoat dong giam sat
ctia dom vj cung cap dich vu..

- Nha cung cap dich vy chiu trich nhi¢m quan Iy, van hanh dam bao hé théng
giam sat hoat dong thong sudt trong sudt thoi gian cung cép dich vu.

- K¢t thiic thoi gian thué dich vu: Nha cung cép dich co trach nhiém: ban giao
théng tin, dix liéu hinh thanh trong qua trinh thué dich vu. Sau khi ban giao, nha cung
cép dich phai hiy cac théng tin, dir ligu lién quan, khéng duge luu trir, phat tin, lam
16 théng tin, di liéu thude s& hitu cua UBCKNN.

3.6 Yéu ciu vé nhiin sw

Ning lyc kinh nghiém ciia nhan sy dédp (g yéu cdu sau:

TT | Mé td yéu ciu nhin sy

I | Trwomg nhom quan ly, giam siat an ninh mang

1.1 | Sé luong 01 nhén su

Chiu trach nhiém to chirc, quan 1y diéu phdi va giam sat
trién khai djch vu giam sat an toan an ninh mang; dam bao
ding yéu cau k¥ thudt, tién do, chét luong: phdi hop
nghiém thu, ban giao va chuyén giao k¥ thuét cho Chi diu
fur.

N@i dung cong
viée dam nhén




M ta yéu cau nhin sy

1.3

Béng cap

C6 bing tot nghiép dai hoe tré lén chuyén nganh CNTT
(CNTT bao gdm cac nganh ding dao tao vé CNTT va céc
nganh gin dio tao vé CNTT thudc Hé thong nganh nghé
dao tao Mdy tinh va cbng nghé théng tin theo quy dinh tai
Théng tu s6 08/2022/TT-BTTTT ngay 30/6/2022 cia B
Thong tin va Truyén thong (hién nay 1a Bé Khoa hoc va
Céng nghé)). Bing cdp co thé do cdc trudng dai hoc trong
nude hodic nude ngoai clp.

1.4

Chimng chi

- C6 it nhét 1 chimg chi chuyén mdn vé quan tri an toan
théng tin con hiéu lye thude danh sach sau: CISA, CISSP,
CISM, CCISO hoac tuenmg duong

- C6 it nhét | chimg chi chuyén mén vé kiém thir bao mét
(Penetration Testing) con hi¢u lyc thuge danh sach sau:
GIAC Penetration Tester (GPEN), GIAC Web Application
Penetration Tester (GWAPT), GIAC Exploit Researcher
and Advanced Penetration Tester (GXPN).

- C6 it nhit 1 chimg chi chuyén mén vé xir 1y sy cd
(Incident Handler) con hi¢u lyc thude danh sach sau:
GIAC Certified Incident Handler Certification (GCIH),
EC-Council Certified Incident Handler (ECIH).

- Truémg hop chimg chi c6 thong tin vé thoi gian hiéu luc
thi chimg chi phai con hiéu lirc tdi thiéu dén hét thai diém
déng thiu. Truong hop trén chimg chi khéng cé théng tin
vé thévi han hiéu lye, nha thiu phai cung cdp dudng din tir
website chinh thire ciia don vi cung cép ¢6 thé hién ndi
dung chimg chi va dugce coi la dap img.

L5

Kinh nghi¢m
lam viée

- Thng s6 nam kinh nghiém: C6 t6i thiéu 10 nam kinh
nghiém tinh tir ngay tot nghiép dai hoe (1 nam = 12 théng),




—
TT | Mb ti yéu ciu nhin sy

- Kinh nghiém trong cédc cong viéc tuong i Pd tham gia
lam viéc & vi tri twong tu trong toi thiéu 10 nam hoéc t6i
thiéu 03 hop dong cung cip Dich vu gidm sat an ninh théng
tin hé thong CNTT

1.6

Tai liéu chimg
minh

Néu duge moi vao ddi chiéu tai liéu, Nha thiu phai ndp cdc
loai tai liéu sau (ban gc":c hodc ban sao cong chimg hodc
ban sao cta Nha thau):

- Bing cép; chimg chi chuyén mén,
- Tai liéu chimg minh kinh nghiém lam vigc:

+ Bang kinh nghiém chuyén mén theo miu so 06C cua E-
HSMT;

+ Hop dong hodc van ban ¢ xdc nhan cta cha ddu tu thé
hién nhan su ¢6 kinh nghiém trong cac cong vige tuong ty
kém theo bién ban nghiém thu hgp dong hodc bién ban
thanh ly hop déng.

Céan b{ giam sit an ninh mang mire 1

SH lrong

08 nhén sy

2.2

N§i dung cong
viéc dam nhin

- Thue hién theo ddi, giam sat cac canh béo sy ¢b 24/7;

- Chju trach nhiém giam sat cdc canh bao bao mét tir hé
théng SIEM vi cdc céng cy giam sat khic (Firewall,
IDS/IPS, EDR, v.v.);

- Xir Iy céc sy ¢d don gian (vi dy: xir 1y cdc canh bao tir
phin mém chdng virus hodc tudng Iira).

- Tao cic ticket d& thyc hién xir Iy su ¢6 va phoi hop véi
céic cAp cao hon, theo ddi qué trinh xir Iy canh béo va su ¢é




M ta yéu ciiu nhén sy

2.3

Bﬁng cfip

- C6 biing tt nghiép dai hoc trd 1én chuyén nganh CNTT
(CNTT bao gbm céc nganh ding dio tao vé CNTT va céc
nganh gin dao tao v& CNTT thuge Hé théng nganh nghé
dao tao May tinh va cong nghé théng tin theo quy dinh tai
Théng tu sé 08/2022/TT-BTTTT ngay 30/6/2022 cia Bj
Théng tin va Truyén thong (nay 12 B KH&CN)). Bang
cap c6 thé do cac truong dai hoe trong nude hode nude
ngoai cap.

2.4

Chirng chi

- C6 ti thiéu 04 can bd khac nhau ¢6 mét trong cac chimg
chi sau; CEH, S+, CSA, CND hoac tuwong duong.

- Trudmg hop chimg chi ¢6 thdng tin vé thai gian hiéu luc

thi chimg chi phai con hiéu lyc t5i thiéu dén hét thoi diém
dong théu. Trudmg hop trén chimg chi khong c6 théng tin
vé thoi han hiéu lye, nha thau phai cung cap dudng dén tir
website chinh thirc ctia don vi cung cép co thé hién ndi
dung chimg chi va dugc coi la dap (mg.

2.9

Kinh nghi¢m

- Tong s6 nam kinh nghiém: C6 t6i thiéu 1 nam kinh
nghiém tinh tir ngay t6t nghiép dai hoe (1 nam = 12 thing).

- Kinh nghiém lam viéc trong cac cong viée fuong tu: Di

lam viée tham gia lam viéc & vi tri twong tur t6i thidu 01 nam hodic
01 hep ddng cung cép Dich vy gidm sat an ninh théng tin
hé théng CNTT
Néu duoe méi vao dbi chiéu tai liéu, Nha thau phai nop céc
loai tai lidu sau (ban gdc hodc ban sao cong chimg hodc
5 ¢ | T8 liku chimg | ban sao ctia Nha thau):
minh

- Biing cép; chimg chi chuyén mén.
- Téi liéu chirng minh kinh nghi¢m lam vigc:




TT

M ta yéu ciu nhin sw

|+ Bang kinh nghiém chuyén mon theo mau sé 06C cua E-

HSMT;

+ Hop ddng hodic vin ban ¢6 xdc nhan cia chi dau tw thé
hién nhan sir ¢6 kinh nghiém trong cac cong viéc tuong ty
kém theo bién ban nghiém thu hop ddng hodc bién ban

thanh 1y hop dong.

Can bg giam sat an ninh mang mire 2

3.1

S6 lugng

|

03 nhan sy

3.2

N§i dung cong
viéc dam nhén

- Thuye hign phén tich, danh gia va xur Iy cdc canh bdo an
toan théng tin duge chuyén tiép tir cin b gidm sat mire 1;
- Phén tich chuyén siu céc sy kién, nhat ky hé thong (log),
ddu hiéu bat thuémg va nguy co tan cong trén cac hé thong
CNTT;

- Thue hién diéu tra, xac dinh nguyén nhén, pham vi anh
hudmg clia cic sy ¢6 an toan thong ting dé xudt bién phap
xtr 1y, khic phuc va ngan chan tai dién;

- Theo ddi, giam sat qua trinh xir Iy sw ¢6, phoi hop véi cic
don vi ky thudt, quan trj hé théng va can b giam sat mirc
3 khi cén thiét;

- Thye hién tinh chinh (tuning) luéit canh bao trén hé théng
SIEM, EDR va céic ¢bng cu giam sat an toan thong tin
nham giam canh bdo gia, ndng cao hi¢u qua phat hién;

- Céip nhat, xay dyng quy trinh xir Iy su ¢6, kich ban img
ciru va co sd tri thire phuc vu cdng tac gidm st an toan
théng tin;
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3.3

Bémg cép

- Co trinh d dai hoc chuyén nganh Céng nghé thong tin
hojic cac nganh gan dio tao vé cong nghé thong tin (Theo
quy dinh tai Diéu 2-Théng tw s6 08/2022/TT-BTTTT ngay
30/6/2022 cia Bé Thong tin va Truyvén théng (nay la Bo
Khoa hec & Cong nghé));

34

Chimg chi

C6 it nhdt 02 nhan sy c6 mot trong cac ching chi sau:
GIAC Reverse Engineering Malware (GREM), CREST
Registered Threat Intelligence Analyst (CRTIA),
Offensive Security Experienced Certification 3 (OSCE3),
eLearnSecurity Certified Reverse Engineer (eCRE),
Certified Reverse Engineering Analyst (CREA), Certified
Malware Analyst and Penetration Tester (CMWAPT),
CompTIA PenTest+, EC-Council Computer Hacking
Forensic Investigator (CHFI) hodc tuong duong.

- Trudémg hop chimg chi ¢6 thong tin vé thai gian hiéu luc
thi chimg chi phai con hidu luc toi thiéu dén hét thai diém
dong théu. Trudmg hop trén chimg chi khéng co théng tin
vé thoi han hiéu lwe, nha thau phai cung cap dwdéng dan tir
website chinh thirc ctia don vi cung ¢ip ¢6 thé hién ndi
dung chimg chi va dugce coi 1a dip (mng.

3.5

Kinh nghig¢m
lam viée

- Téng s6 ndm kinh nghiém: C6 tbi thiéu 3 nam kinh
nghiém tinh tir ngay 16t nghiép dai hoc (1 nam = 12 théng).

- Kinh nghiém lam viéc trong cac céng vigc tuong ty: Da
lam viéc & vj tri twong ty t6i thiéu 03 nam hodc 01 hgp
d-:’:‘-ng cung cép Dich vu giam sat an ninh thong tin hé thé-ng
CNTT
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3.6

q Tai ligu chimg
minh

Néu duge méi vao ddi chiéu tai liéu, Nha thau phai ndp
céc loai tai lidu sau (ban gdc hodc bin sao cong chimg
hodc ban sao ctia Nha thiu):

- Bang cép; chimg chi chuyén mon.

- Tai liéu ching minh kinh nghiém lam viéc:

+ Bang kinh nghiém chuyén mén theo miu sé 06C ciia E-
HSMT;

+ Hop ddng hodc van ban ¢6 xac nhin cta chu dau r thé
hién nhan sy co kinh nghiém trong cdc cong viée tuong ty
kém theo bién ban nghiém thu hgp déng hodc bién ban
thanh 1y hop dong.

Cin b giam sit an ninh mang mic 3

4.1

S6 luong

02 nhin su

Néi dung cong
viee dam nhan

- Phan tich va diéu tra cdc sy co phire tap nhét . Tiép nhin
va dua ra cac giai phap xir |y canh bdo & mire phire tap;

- Diéu phoi xir 1y céc sy ¢b va tién hanh diéu tra phén tich
chuyén séu dé dua ra cac phuong an (mg pho vdi cac moi
de doa mdi, nang cao kha nang phong vé cua hé théng;

- Thure hién diéu tra s6, phan tich ma doc, phan tich hanh
vi tin cdng, truy vét nguyén nhin va danh gia pham vi anh
hudng cia s cd.

4.3

Bing cap

C6 bang tot nghiép dai hoc trér 1én chuyén nganh CNTT
(CNTT bao gbm céc nganh diing dao tao vé CNTT va céc
nganh gin dao tao vé CNTT thude Hé théng nganh nghé
dao tao May tinh va cong nghé théng tin theo quy dinh tai
Théng tu s6 08/2022/TT-BTTTT ngay 30/6/2022 cia Bo
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Thong tin va Truyén théng (hién nay la Bd Khoa hoc va
Céng nghé)). Bing cip c6 thé do cic trudmg dai hoc trong
nude hodc nudc ngoal cﬁp.

4.4

- Co it nhét 01 nhin sy ¢6 chimg chi con hiéu lye vé xir ly
dich nguge md déc nhu GIAC Reverse Engineering
Malware (GREM), CREST Registered Threat Intelligence
Analyst (CRTIA), Offensive Security Experienced
| Certification 3 (OSCE3), elLeamSecurity Certified

W

' Reverse Engineer (eCRE), Certified Reverse Engineering
| Analyst (CREA), Certified Malware Analyst and
Penetration Tester (CMWAPT), CompTIA PenTest+, EC-
Council Computer Hacking Forensic Investigator (CHFEFI)
hodc tuong duong.

- C6 it nhat 01 nhéan sy ¢6 chimg chi edn hidu lue vé phin
tich phong thu bao mét nhu Offensive Security Defensive
CAnalyst (OSDA), GIAC Certified Incident Handler
(GCIH), GIAC Certified Detection Analyst (GCDA),
Cybersecurity Analyst (CompTIA CySA+) hodc tuong
duong

Chimg chi

- Trudmg hop chimg chi ¢6 théng tin vé thoi gian higu lue
thi chimg chi phai con hidu luc t6i thiéu dén hét thoi diém
d6ng thau. Truomg hop trén chimg chi khong ¢ thong tin
vé thoi han hiéu lye, nha thau phai cung cip duwdng dan tir
website chinh thitc ctiia don vi cung ca;p ¢ thé hién nbi
dung chimg chi va durgce coi la dap (mg.

4.5

- Téng s6 nAm kinh nghiém: C6 t6i thiéu 5 nam kinh
Kinh nghiém | nghiém tinh tir ngay tot nghiép dai hoc (1 ndm = 12 thang).
lam:vige - Kinh nghiém lim viéc trong céc cdng viéc tuong t: DA
lam viée & vi tri twong tw téi thiéu 05 nim hodc 02 hop
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dong cung cap Dich vy gidm sat an ninh thong tin hé théng
CNTT

4.6

Tai li¢u chimg
minh

Néu dirge méi vao doi chiéu tai liéu, Nha thiu phai ndp ede
loai tai lidu sau (ban gbc hodc ban sao céng chimg hoic
ban sao ctia Nha thau):

- Bing cép; chimg chi chuyén mon.

- Tai liéu chimg minh kinh nghiém lam viéc:

+ Bang kinh nghiém chuyén mén theo mau sé 06C cua E-
HSMT;

+ Hop ddng hodc van ban ¢6 xac nhin cta chu dau tr thé
hién nhan su c6 kinh nghiém trong cac cong viéc tuong e
kém theo bién ban nghiém thu hgp ddng hodc bién ban
thanh Iy hop déng.

Can bd hé tro quan tri, vin hanh hé fhéng

5.1

86 lugng

03 nhén sy

NG§i dung cong
viéc dam nhan

- Thye hién hé tro quan tri, vdn hanh va hd tro k¥ thuat
hoat ddng clia ha ting hé théng CNTT, bao gdm: may chu,
hé thong o hda, thiét bi mang, thiét bj bao mat, hé théng
luru trit, hé théng thur dién tir va cde dich vy ha tng lién
quan.

- Theo ddi hiéu sudt may chu, luu trit, mang, co so dir li¢u,
img dung dé phét hién 16i kip thoi;

- Tiép nhéan, xit Iy hodc phéi hop xir Iy cac sy ¢6 ki thudt
lién quan dén ha ting hé thong, mang va dich vy thu dién
fur;
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- Thure hién cau hinh, t6i wu, cap nhat déi véi hé thong may
chii, hé diéu hanh, thiét bi mang khi dugc yéu céu,

- Hb tro xac minh va xir 1y cdc canh béo vé an toan théng
tin va canh bao 181 hé thong;

- Thue hién sao liru, phuc héi dir liéu khi duge yéu cau;

- Theo dai hiéu nang hé thﬁng, dung lugng luu trir, tai
nguyén xir 1y; dé xuit phuong dn ning cap, md rong khi
cin thiét;

- Ciiu hinh t6i vu hé thong néu duge yéu cau dé dam bao
an toan thong tin va vin hanh.

- Xtr 1y yéu cdu hd tro k¥ thudt, hudng dén va hd trg khi
gip vin dé vé hé thong;

Biing cﬁp

Cé bing tét nghiép dai hoc trér 1én chuyén nganh CNTT
(CNTT bao gom céc nganh ding dao tao vé CNTT va cic
nganh gin do tao vé CNTT thude Hé théng nganh nghé
dao tao Méy tinh va céng nghé thong tin theo quy dinh tai
Thong tur s6 08/2022/TT-BTTTT ngay 30/6/2022 cha Bj
Thong tin va Truyén théng (hién nay 1a Bé Khoa hoc va
Cong nghé)). Bing cip c6 thé do céc truémg dai hoc trong
nuée hodic nude ngodi cip.

5.4

Chimng chi

- Co it nhét 01 nhan s ¢6 chimg chi vé quan trj ha ting
mang hodc thiét bi mang (switch, router) clia cdc hing
Cisco/Juniper/Dell/HPE/Array/Fortinet  hodc  tucng
duong.

- C6 it nhét 01 nhén sy ¢6 chimg chi vé vé quan tri hé théng
thu dién tir, hé diéu hanh may chi hode dich vu ha ting
Microsoft nhu Microsoft 365 Administrator, Mesaagingl
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| Administrator, Windows Server Hybrid Administrator
Associate, Azure Administrator Associate hodc tuong
duong.

- C6 it nhéit 01 nhan sy cé chimg chi vé quan tri, van hanh
may cht hodc hé thong huru trit hodic hé théng do héa hodc
ha tang CNTT ciia cdc hdng nhu VMware, Microsoft, Red
Hat, HPE, Dell, Fujitsu hodc tuong duong.

- Trudmg hop chimg chi ¢6 thong tin vé thoi gian hiéu luc
thi chimg chi phai con hiéu luc t6i thidu dén hét thoi diem
dong thau. Truomg hop trén chimg chi khong c6 théng tin
vé thiri han hiéu lue, nha thiau phéi cung cip dudmg din tir
website chinh thirc cia don vi cung cép co thé hién ndi
dung ching chi va dugc coi la dap (mg.

5.5

Kinh nghiém
lam vige

- Téng s6 nam kinh nghiém: C6 t&i thiéu 3 nam kinh
nghi¢m tinh tir ngay tot nghi¢p dai hoc (1 nam = 12 thang).
- Kinh nghiém lam viéc trong cac cong viée tuong tu: Ba
trién khai t6i thiéu 01 nam hode 01 hgp dong cung cdp Dich
vu hd tro ky thuit hé thong CNTT.,

5.6

Tai ligu chimg
minh

Néu duge moi vao doi chiéu tai lidu, Nha thau phai ndp cic
loai tai liéu sau (ban gbc hodic ban sao cbng chimg hodc
ban sao ctia Nha thau):

- Bing ciip; chimg chi chuyén mén,

- Tai li¢u chimg minh kinh nghi¢m lam viéc:

+ Bang kinh nghiém chuyén mén theo miu s6 06C cua E-
HSMT;

+ Hop ddng hodc vin ban ¢6 xdc nhén cua chi dau tr thé
hi¢n nhan sy ¢6 kinh nghiém trong cdc ¢dng viée tuong tu
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kém theo bién ban nghiém thu hop dong hodc bién ban
thanh Iy hop dong.

3.7. Uy tin nhi thiu

a. Uy tin ciia nha thau théng qua viéc thue hién cde hop déng twong tw trude
day.
Nha thiu cam két ddy @0 ndi dung sau trong E-HSDT:

- Nha thau khéng cé hop déng tuong tu chim tién d6 hodc bé dé do 18i ctia nha
théu.

- Nha thau khong ¢6 hop déng khong thye hién cic cam két vé bao hanh, bao
tri, dich vu sau ban hang.

b. Uy tin ctia nha thau vé viée dam bdo tinh trang phép Iy lanh manh khi tham
dir g6i thau

Cé cam két ndi dung sau trong HSDT:

- Nha thiu, Pai dién phéap ludt cia nha 1h¢:’iu, cac nhan sy tham gia thue hién gaoi
thdu khéng dang trong tinh trang thu Iy diéu tra, khéi t6 hodc tranh chép, kién tung
ma thoi gian xir Iy tranh chip kién tung nim trong thei gian dy kién thye hién géi
thiu

- Cam két moi c nhan duge giao nhiém vy lién hé, nhiém vy thie hién céc
cong viée thude goi thiu déu cé 1y lich tu phap rd rang, khéng c6 tién én tién sy va
nha théu siin sang cung cép 1y lich tu phap diy di néu chi dau tr ¢6 yéu cau.

- Nha thau hoan thanh déy dii nghia vu theo quy dinh ctia phép luét trong viée
sir dung lao dong (St dung nhén sir trong do tudi lao déng theo quy dinh, ¢é ky hop
ddng lao dong trong trudmg hop phai ky hop dong lao dong va hoan tét cac nghia vu
tra luong, thit lao, déng bao hiém bt budc va cac ché do khac diy du va ding thii
han theo quy dinh cta Phéap ludt...)

- Nha thau ¢é cam két khong ¢é cic hanh vi vi pham qui dinh vé mua, ban tréi
phép héa don, gian lin thué hojc tron thué theo quy dinh clia phap ludt trong 3 nim



gén nhat.

- Nha thiu ¢é cam két tudn thu cic quy dinh cua phap luat vé tru sé chinh va
dia diém kinh doanh theo quy dinh cia phap luat.

- Cam két tuan thu trach nhiém dén bu d6i véi moi thiét hai ddi vai Chi dau tr
va cdc bén lién quan gy ra do 15i ctia Nha thiu trong qud trinh thue hién goi thiu.

¢. Uy tin cua nha théu trong qud trinh tham gia hoat dong ddu thau

- Cam két khéng bj két ludn vi pham quy dinh vé dau thiu & bt kv géi thiu nao
trong vong 3 nam gan nhat trrde thoi diém dong thau;

- Cam két khéng dang bi bt ky Chi ddu tu, Chi dau tr nao cdm tham gia hoat
d6ng déu thau trong vong 3 ndm gin nhét trudce thoi diém dong thau; (Trudng hop
cdc ket ludn cong khai trén hé thong mang dau thiu quoc gia chua kip xir 1y dinh
chinh trudce thoi diém dy thau nha théu ¢6 thé cung cép xdc nhén dinh chinh cta don
vi Chii ddu tu ¢6 két ludn vi pham dé chimg minh)

d. Uy tin ciia nhe thau trong viée sie dung cdc tai liéu théng tin trong ho so du
thau

Nha thiau ¢ cam két cac néi dung sau:

- Cam két céc thong tin ké khai va cdc tai liéu dinh kém trong ho so dy théu 1
chinh x4c va trung thure, nha thiau da xac minh tinh chinh xéc va chan thuc cla thong
tin, tai liéu trude khi dy thiu va siin sang cung cép thong tin, tai liéu chimg minh
tinh xac thuc theo yéu cdu ctia Chu diu tu.

- Cam két c6 ddy du ban gbe cla cac tai liéu dinh kém hé so du thiu va cée tai
liéu chimg minh ndi dung thong tin ké khai tai E-HSDT, sin sang cung c¢ip ddi chiéu
néu c6 yéu cau cta Chi ddu ur.

Muc 4. Gidi phap va phwong phap ludn:

Nha théu chuan bj dé xuat giai phdp, phwong phdp ludn tong qudt thue hién dich
viu theo cdic ndi dung quy dinh tai Chuong nay, gom cde phan nhie sau:

I. Giai phap va phuwong phap ludn;

2. Ké hoach edng tde.



Muc 5. Quy dinh vé kiém tra, nghiém thu san pham, trinh ty giao njp sin
phim (néu c6)... dwge néu trong hop dong giira hai bén: Khong yéu cau.



