Chương V. YÊU CẦU VỀ KỸ THUẬT

Mục 1. Yêu cầu về kỹ thuật
1.1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu
- Tên gói thầu: Mua sắm và lắp đặt hệ thống thông tin du khách và nâng cấp hệ thống Wifi quảng bá hình ảnh khu Đền tháp Mỹ Sơn
- Tên Nhiệm vụ: Mua sắm và lắp đặt hệ thống thông tin du khách và nâng cấp hệ thống Wifi quảng bá hình ảnh khu Đền tháp Mỹ Sơn. 
- Chủ đầu tư: Ban Quản lý Di sản Văn hoá thế giới Mỹ Sơn. 
- Địa điểm thực hiện: Xã Thu Bồn, TP Đà Nẵng. 
- Hình thức LCNT: Đấu thầu rộng rãi, trong nước qua mạng.
 - Phương thức LCNT: Một giai đoạn, một túi hồ sơ. 
- Loại hợp đồng: Trọn gói. 
- Nguồn vốn: Nguồn Quỹ phát triển hoạt động sợ nghiệp của đơn vị
- Thời gian thực hiện: 30 ngày. 
1.2. Yêu cầu về kỹ thuật
1.2.1 Yêu cầu về kỹ thuật chung 
a. Phạm vi công việc
Phạm vi công việc của nhà thầu chào hàng tất các chi phí bao gồm các nội dung cơ bản sau:
-	Cung cấp, vận chuyển, lắp đặt hoàn thiện đến vị trí yêu cầu của Chủ đầu tư 
-	Bàn giao hàng hóa phải thỏa mãn các yêu cầu của E-HSMT. Chịu mọi chi phí nghiệm thu và vận chuyển hàng hóa;
-	Chi phí hướng dẫn sử dụng, kiểm tra, nghiệm thu, bàn giao hàng hóa;
-	Bảo hành hàng hóa;
-	Đào tạo chuyển giao công nghệ, cung cấp các dịch vụ sau bán hàng (nếu có);
b. Các yêu cầu chung về hàng hóa cung cấp
-	Nhà thầu tham gia dự thầu phải chào đúng và đủ chủng loại, khối lượng hàng hoá theo yêu cầu của E-HSMT;
-	Nhà thầu phải cung cấp các chứng chỉ, chứng nhận cần thiết đối với hàng hóa và dịch vụ cung cấp như: Nguồn gốc xuất xứ rõ ràng (mã hiệu, hãng, nước, năm sản xuất), các thông số kỹ thuật,...)
-	Nhà thầu phải cung cấp các chứng nhận, tài liệu cần thiết đối với hàng hóa theo E-HSMT và dịch vụ cung cấp (nếu có); 
-	Biện pháp, quy trình quản lý thực hiện;
-	Quản lý chất lượng nhà thầu phải có biện pháp, quy trình quản lý chất lượng từ khi ký hợp đồng đến khi kết thúc bàn giao đảm bảo yêu cầu tốt nhất của chủ đầu tư.
-	Quy trình và kế hoạch triển khai gói thầu: nhà thầu phải thuyết minh cụ thể các công việc phải thực hiện để đảm bảo các bước theo yêu cầu của E-HSMT.
-	Nhà thầu phải có biện pháp kiểm soát nội bộ, tại các khâu trong quy trình thực hiện nghiệp vụ phải có bộ phận kiểm tra (KCS) của nhà thầu kiểm tra tại từng công đoạn, nhà thầu phải nêu những nội dung kiểm tra tại từng công đoạn, kiểm tra trong quá trình nghiệm thu giai đoạn, và bàn giao sản phẩm.
-	Biện pháp vận chuyển và bàn giao hàng hóa: phải nêu cụ thể phương pháp vận chuyển không làm ảnh hưởng chất lượng sản phẩm, khi giao hàng phải có biện pháp kiểm tra thử nghiệm, trong đó nêu rõ trách nhiệm các bên trong quá trình giao nhận.
-	Nhà thầu phải có thuyết minh đầy đủ, rõ ràng, chi tiết các giải pháp kỹ thuật, biện pháp tổ chức cung cấp, bảo quản vận chuyển hàng hóa hợp lý, và hiệu quả kinh tế. Thuyết minh đầy đủ, rõ ràng, chi tiết về kế hoạch, phương án cung cấp, vận chuyển hàng hóa.
c. Nghiệm thu bàn giao
-	Công việc chỉ được coi là hoàn thành khi hai bên ký biên bản nghiệm thu bàn giao đưa vào sử dụng.
-	Mọi thủ tục nghiệm thu bàn giao được thực hiện theo đúng qui định của Pháp luật. Nhà thầu có quyền đưa vào trong đề xuất tài chính toàn bộ các chi phí cần thiết để đảm bảo cho mình nhận được chứng chỉ hoàn thành công việc...
1.2.2	Yêu cầu về kỹ thuật cụ thể:
Nhà thầu tham gia dự thầu phải chào đúng và đủ chủng loại, khối lượng hàng hoá nêu tại Bảng Phạm vi cung cấp hàng hóa.
Dưới đây là yêu cầu kỹ thuật tối thiểu. Nhà thầu phải chào đáp ứng yêu cầu tối thiểu, nếu bất kỳ thương hiệu, mã hiệu (nếu có) trong bảng yêu cầu kỹ thuật để minh họa các tiêu chuẩn chất lượng, tính năng kỹ thuật yêu cầu, nhà thầu có thể lựa chọn dự thầu hàng hóa có nguồn gốc, xuất xứ, nhà sản xuất, thương hiệu, mã hiệu phù hợp với điều kiện cung cấp nhưng phải đảm bảo yêu cầu có tiêu chuẩn kỹ thuật, đặc tính kỹ thuật, tính năng sử dụng "tương đương" hoặc "ưu việt hơn" so với các yêu cầu tối thiểu. Cụ thể như sau:
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	Bộ thu phát wifi ngoài trời 
	* Năng lực thiết bị:
- Băng tần: 5 GHz radio (802.11 a/n/ac Wave 2), 2x2; 2.4 GHz (802.11 b/g/n), 2x2
- SU-MIMO / MU-MIMO: 2 streams
- Chuẩn chống chịu: IP67 rated housing, UV protection, Shock & Vibration rail certified
- Chuẩn wifi: 802.11 a/b/g/n/ac
- Tốc độ tối đa lý thuyết: 2.4 GHz: 400 Mbps; 5 GHz: 800 Mbps
- Cổng kết nối: 1 x IEEE 10/100/1000 Mbps Ethernet auto sensing
- Antenna: Internal omni-directional 
- Độ lợi: 8 dBi (2.4 GHz), 9 dBi (5 GHz)
- Max EIRP: 32 dBm (2.4 GHz) 34.5 dBm (5 GHz) (có thể bị giới hạn theo quốc gia)
- Chịu tải tối đa 256 clients per radio (512 client per AP)
- Tối đa 32 SSID (16 SSID per radio)
- Mouting: Integrated pole, wall mount
- Giao thức wifi tiêu chuẩn
- VHT MCS rates, 256-QAM, HT20/40/80 MHz
- MIMO Power Save, MRC, BPSK, QPSK, CCK, DSSS, OFDM. IEEE 802.11d/e/h/i/k/r/u/v
- Transmit beamsteering, Airtime Fairness, Packet Aggregation (AMSDU, AMPDU) RIFS, STBC, LDPC, 802.11k, 802.11v, 802.11i
* Các tính năng:
- Bảo mật cho SSID: WPA2 (802.11i), WPA2 Enterprise (802.1x/EAP), WPA PSK, Open
- WLAN: WPA-TKIP, WPA2 AES, 802.1x, 802.11w PMF
- Authentication Encryption: 802.1x EAP-SIM/AKA/AKA’/FAST, EAP-PEAP, EAP-TTLS, EAP-TLS/MSCHAPv2, PEAPv0/PEAPv1 
- MAC authentication to local database (on AP, on Controller) or external RADIUS. 
- MAC auth fallback to guest portal
- Scheduled WLAN: Bật/tắt theo ngày, tuần, thời gian trong ngày
- Giới hạn tốc độ bit/thời gian/thông lượng của máy khách trên mỗi SSID
- QoS: 802.11e/WMM QoS. DSCP/ToS mapping
-VLAN 802.11Q tối đa 4096
- Fast Roaming: 802.11r, OKC, cnMaestro assisted roam
- Mesh: Multi-hop (2), either band
- Channel Selection: Auto RF: Manual, or automatic
- Network and RF Management Tools: Out-of-band RF spectrum analysis, radio self test network assurance, RF monitor with channel/noise/interference, wired and wireless remote packet capture, ZapD performance tool, rogue, AP detection
- Network: NAT, NAT logging firewall, DOS protection, L2/L3/DNS ACL, DHCP server, DHCP Relay option 82 LLDP, IGMP v1, v2 VLAN Pooling, RADIUS attribute VID VLAN per SSID, per user Integrated WIDS (wireless intrusion detection)
- Hỗ trợ Band Steer Load Balance
- Tunnel: L2TP, L2oGRE, PPPoE
- Network and RF Managerment Tools:wire and wireless remote packet capture, auto logging, ZapD performance tool, rogue AP detection
- Hotspot 2.0 / Passpoint 2.0
- - APIs: RESTful management and statistics API, Location API, Webhooks
- Accounting: RADIUS accounting, load balancing AAA servers, Dynamic Authorization COA, DM
- Captive Portal: 
* Portal features hosted on cnMaestro: 
- Design templates, customization tools supports 3rd party external portal 
- RADIUS/LDAP/Click Through authentication Active Directory, Google, Facebook, Office 365, OAuth 2.0 
- Data Rate/Throughput limits, Time duration 
* Portal features hosted on the AP: 
- Supports 3rd party external portal 
- RADIUS/LDAP/Click Through authentication 
- Data Rate/Throughput limits, Time duration
* Quản trị thiết bị:
- Quản lý độc lập qua giao diện web
- Quản lý qua cloud của hãng hoàn toàn miễn phí
- Quản lý qua bản cài ảo hóa onpremiss
- Quản lý qua cloud có tính phí license với các tính năng nâng cao
* Yêu cầu về nguồn, điều kiện hoạt động
- Hỗ trợ nguồn PoE 802.3at/af
- Typical load: 10W, Max: 12.95W
- Nhiệt độ hoạt động: -40ºC đến 65ºC
- Độ ẩm: 95% RH noncondensing
- MTBF: 420k hours
- Chứng chỉ  Wi-Fi Alliance 80211a/b/g/n/ac, Passpoint 2.0
- FCC, ETSI, CE, EN 60601-1-2, IEC60950
- UL2043
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	Cột thép Bát Giác treo wifi
	- Chiều cao: 3,5m. Đường kính đầu cột 78mm, đường kính đáy cột 113mm
- Chất liệu: Vật liệu thép cuộn cán nóng SS400 Hòa Phát dày 3mm mạ nhúng kẽm nóng
- Kích thước đế cột 300x300x10 (mm), dùng khung bulong móng M16x240x240 (mm)
- Khung móng 240x240x500x4T (mm) - M16
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	Nguồn Poe cho wifi outdoor
	- Loại thiết bị: Nguồn Injector PoE.
- Cổng RJ45: 1G/10G.
- PoE Out: 35W IEEE802.3at.
- Tiêu chuẩn: IEEE 802.3at.
- Màu Sắc: Đen.
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	Tủ điện nhựa ABS ngoài trời
	- Kích thước: 200 x 300 x 150mm
- Chất liệu: Nhựa ABS cao cấp
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	Bộ chuyển đổi quang điện
	- Tốc độ truyền dữ liệu: 1.25Gbps.
- Bước sóng phát Tx: 1310 nm.
- Bước sóng thu Rx: 1550 nm.
- Sử dụng 1 sợi cáp để truyền dữ liệu.
- Loại tín hiệu: Single-Mode.
- Khoảng cách truyền dữ liệu: 20 km
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	Module Quang
	- Loại module: Module quang 2 sợi
- Tốc độ phát: 1G
- Khoảng cách: 10Km
- Cáp quang sử dụng: Cáp quang Single Mode
- Chuẩn kết nối: 2 sợi quang Single Mode
- Đầu kết nối: LC
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	Dây mạng cat6e
	- Cáp mạng category 6 UTP, CM, 4-Pair, 600 Mhz, Blue (màu xanh dương), 305 mét/thùng.
- Hỗ trợ chuẩn Gigabit Ethernet.
- Thỏa tất cả các yêu cầu của Gigabit Ethernet(IEEE 802.3ab).
- Băng thông hỗ trợ lên tới 600 MHz.
- Hiệu suất 3dB NEXT trên chuẩn Cat 6.
- Dây dẫn bằng đồng dạng cứng – solid, đường kính lõi 23 AWG.
- Vỏ bọc cách điện: Polyethylene, 0.0097in.
- Vỏ bọc: 0.025in, PVC.
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	Cáp quang cống 12Fo
	- Truyền tín hiệu ổn định: Sử dụng 12 sợi quang Singlemode chuẩn G.652D, giảm suy hao tín hiệu.
- Vỏ HDPE bền bỉ: Vỏ ngoài chống UV, mài mòn và bảo vệ cáp khỏi tác động môi trường khắc nghiệt.
- Tiết kiệm chi phí bảo trì: Tuổi thọ dài giúp giảm chi phí bảo dưỡng và thay thế cáp.
- Ứng dụng đa dạng: Phù hợp với mạng viễn thông, cống ngầm, đường trục và hệ thống LAN/WAN..
- Tiêu chuẩn quốc tế: Đáp ứng các tiêu chuẩn quang học và cơ học quốc tế, đảm bảo chất lượng cao.
- Bước sóng: 1310nm và 1550nm
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	Hạt mạng RJ45 Cat6
	- Tương thích với hệ cáp mạng Cat.6 UTP
- Chất liệu Poly-carbonate có độ bền cao
- Chân cắm bằng hợp kim đồng mạ vàng, đảm bảo khả năng tiếp xúc tốt
- Quy cách đóng gói: 100 cái/bịch
- Đạt chuẩn ANSI/TIA-568-2.D, ISO/IEC 11801 và EN 50173
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	Ống nhựa HDPE 32/25 gân xoắn luồn dây
	- Loại ống: Ống nhựa xoắn HDPE luồn dây điện
- Đường Kính ngoài: 32 ± 2,0
- Đường kính trong: 25 ± 2,0
- Độ dày thành ống: 1,5 ± 0,3
- Bước ren: 8 ± 0,5
- Độ dài cuộn: 90
- Bán kính uốn: 100 - 500
- Chiều cao cuộn ống chuẩn: 1,0 x 0,50
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	Dây điện vỏ bọc ngoài trời 2x2.5
	- Chất liệu: Ruột đồng với vỏ bọc PVC cách điện chất lượng cao, mang đến độ bền và an toàn điện, chống cháy, chập điện tốt

	12
	Thiết bị chống sét 
	- Điện áp làm việc Un (L-L, L-N): 120/208V, 230/400V, 277/480V, 400/690V
- Cấu hình bảo vê: TNC, TNS, TT
- Số cực: 1
- Dòng cắt danh định In (8/20): 50kA
- Dòng xung Iimp (10/350): 50kA/P
- Chịu được dòng ngắn mạch SCCR: 25 – 50kA
- Cầu chì bảo vệ: 500A gG
- Nhiệt độ làm việc: -40 – +80 °C
- Độ ẩm làm việc: 0 – 95%
- Lắp đặt: Thanh Din – Indoor
- Đáp ứng tiêu chuẩn: IEC 61643-11, EN 61643-11

	 
	Hệ thống âm thanh tuyến đường tháp và loa thông báo
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	Máy trạm điều khiển trung tâm
	- Bộ vi xử lý  Intel Core i7-14700, 2.1GHz up to 5.4GHz, 33MB Cache, 20 nhân, 28 luồng
- RAM: 16GB DDR4 3200MHz
- Ổ cứng: 512GB SSD PCIe NVMe M.2
- Card đồ họa: Intel UHD Graphics 770
- Kết nối không dây: Wi-Fi 6 (802.11ax), Bluetooth 5.3
- Cổng kết nối:
+ Phía trước: 4 x USB-A 3.2, 1 x cổng tai nghe/micro kết hợp
+ Phía sau: 4 x USB-A 2.0, 1 x HDMI 1.4b, 1 x VGA, 1 x RJ-45, 1 x Audio-in, 1 x Audio-out
- Khe cắm mở rộng: 2 x M.2, 1 x PCIe x16, 1 x PCIe x1
- Chuột và bàn phím: Bàn phím và chuột USB
- Hệ điều hành: Windows 11 Home 64-bit
- Màu sắc: Đen (Dark Black)
- Kích thước: 33.74 x 15.5 x 30.3 cm
- Trọng lượng  5.96 kg
- Loại màn hình: Màn hình phẳng 
+ Kích thước: 27 inch
+ Độ phân giải: Full HD (1920 x 1080)
+ Thời gian đáp ứng: 5 ms
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	Phần mềm quản lý cho hệ thống âm thanh thông báo
	- Phần mềm quản lý hệ thống phát thanh mạng IP là trung tâm điều hành toàn bộ hệ thống âm thanh mạng, cho phép quản lý tập trung và vận hành hiệu quả các thiết bị đầu cuối như micro phân vùng, thiết bị liên lạc nội bộ, thiết bị phát thanh, thiết bị kết nối hệ thống PCCC và các thiết bị khác
- Quản lý tập trung các thiết bị đầu cuối âm thanh, hiển thị IP, trạng thái trực tuyến, trạng thái nhiệm vụ và điều chỉnh âm lượng theo thời gian thực.
- Hỗ trợ vận hành thiết bị, quản lý luồng âm thanh, phát lại theo yêu cầu, giao tiếp song công. Hỗ trợ kiến trúc B/S, quản lý thiết bị, người dùng, tệp âm thanh, lưu trữ ghi âm, lập lịch nội bộ qua giao diện web.
- Quản lý thư viện phát thanh, phát theo lịch trình và theo yêu cầu, cung cấp giao diện dữ liệu cho các trạm làm việc.
- Hỗ trợ truyền dữ liệu thoại song công, gọi một phím, liên lạc nội bộ, trợ giúp, báo động, trả lời tự động/thủ công, tùy chỉnh âm báo.
- Hỗ trợ các chiến lược gọi: chuyển máy khi không trả lời, máy bận, tắt máy; cấu hình nhạc chuông, thời gian gọi (0–180s hoặc không giới hạn).
- Kích hoạt tác vụ qua tiếp điểm ngắn mạch (rơ-le), hỗ trợ phát nhạc, báo động, tuần tra.
- Lập trình tác vụ định kỳ, hỗ trợ kiểm tra, chọn nguồn âm thanh từ nhạc, card âm thanh, thiết bị thu.
- Hỗ trợ đồng thời nhiều kế hoạch chuông theo giờ, sao chép, bật/tắt toàn bộ bằng một nút, quản lý tác vụ theo giờ.
- Chức năng tuần tra định kỳ, tùy chỉnh chu kỳ và thời gian chớp đèn.
- Xem danh sách nhiệm vụ trong ngày, theo dõi tiến độ.
- Ghi lại toàn bộ nhật ký hoạt động, bao gồm gọi, phát thanh, đàm thoại.
- Cài đặt phân vùng điều khiển nguồn cho ≥8 thiết bị, thao tác qua web hoặc phần mềm phụ.
- Điều chỉnh độ sáng hiển thị thời gian thiết bị, cấu hình hiển thị sau khi mất kết nối.
- Điều chỉnh chế độ đèn báo của thiết bị (đỏ, xanh, xanh dương) và thời gian bật/tắt.
- Thiết lập thời gian "đóng băng" thiết bị, ngăn thực thi tác vụ.
- Hỗ trợ ghi âm, giám sát, phát sóng văn bản chuyển đổi thành giọng nói, điều chỉnh tốc độ nói.
- Hỗ trợ thay đổi giao diện nền phần mềm.
- Xuất chi tiết cấu hình hệ thống, chỉnh sửa hàng loạt lịch trình.
- Tùy chỉnh giao diện quản lý nền, bố cục nút nhanh: 2×3, 3×3, 2×4, 3×4.
- Thiết lập thứ tự ưu tiên tác vụ 4x100 cấp độ: máy chủ, tác vụ, người dùng, thiết bị.
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	Phần mềm Quản lý phụ (Sub-Control Client Software)
	- Phần mềm quản lý phụ kỹ thuật số chạy trên máy tính để bàn hoặc máy tính xách tay sử dụng hệ điều hành Windows (tương thích với Windows 7 đến Windows 10, Server 2008 hoặc cao hơn). Người dùng đăng nhập và điều khiển hệ thống phát thanh thông qua xác thực quyền truy cập từ máy chủ hệ thống.
- Phần mềm dùng mạng (LAN, WAN) để đăng nhập từ xa vào máy chủ, hỗ trợ nhiều máy khách đăng nhập đồng thời, mỗi máy hoạt động độc lập.
- Chức năng chính: xem trạng thái thiết bị đầu cuối, phát âm thanh, giám sát, phát thanh và liên lạc nội bộ, giám sát trạng thái phiên.
- Hỗ trợ xem trạng thái hoạt động, âm lượng và nhiệm vụ của thiết bị đầu cuối theo thời gian thực. Có thể điều chỉnh âm lượng tại giao diện trạng thái thiết bị.
- Hỗ trợ tạo nhiệm vụ phát thanh văn bản: chuyển đổi văn bản thành giọng nói, cho phép điều chỉnh tốc độ đọc trong nền.
- Hỗ trợ tạo nhiệm vụ thu âm từ thiết bị đầu cuối: lựa chọn chất lượng âm thanh thông thường hoặc trung bình.
- Hỗ trợ tạo nhiệm vụ thu âm qua card âm thanh: thu và phát thanh theo thời gian thực bằng card âm thanh của máy tính, hỗ trợ ghi âm và lưu trữ.
- Hỗ trợ tạo nhiệm vụ phát nhạc: phát tệp nhạc cục bộ, lựa chọn nhiều bài để phát tuần tự, lặp lại hoặc ngẫu nhiên.
- Hỗ trợ chức năng giám sát: chọn thiết bị đầu cuối trong trạng thái phiên để giám sát nội dung đang phát.
- Hỗ trợ phát thanh theo thời gian thực đến thiết bị/đối tượng/cả khu vực. Hỗ trợ chọn micro phát thanh qua mạng để liên lạc nội bộ.
- Hỗ trợ xem lịch sử online/offline thiết bị đầu cuối và thiết lập thông báo popup khi thiết bị offline.
- Hỗ trợ chế độ xem dạng lưới và danh sách. Chế độ lưới cho phép hiển thị thiết bị theo các bố cục: 3x5, 3x6, 4x6, 4x7, 5x8, 5x9, 5x10, 5x11. (Cung cấp ảnh chụp giao diện chứng minh)
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	Tính năng phần mềm điều khiển hệ thống phát thanh IP (Ứng dụng điều khiển di động IOS)
	 - Hỗ trợ xem chi tiết tất cả các thiết bị đầu cuối đang trực tuyến, ngoại tuyến, các nhiệm vụ hiện tại, hỗ trợ tìm kiếm thiết bị và xem danh sách thiết bị.
- Hỗ trợ khởi tạo phát thanh một-một đến từng thiết bị đầu cuối, có thể điều chỉnh âm lượng phát thanh theo thời gian thực; hỗ trợ tạo các nhiệm vụ phát thanh trong phòng điều khiển và có thể nói trực tiếp đến thiết bị hoặc nhóm thiết bị được chỉ định.
- Hỗ trợ khởi tạo liên lạc nội bộ (intercom) một-một với các thiết bị đầu cuối, có thể điều chỉnh âm lượng liên lạc nội bộ theo thời gian thực.
- Hỗ trợ tạo các nhiệm vụ phát nhạc tại phòng điều khiển, có thể phát các tệp nhạc định dạng MP3 từ máy chủ phát thanh tới các thiết bị hoặc nhóm thiết bị được chỉ định.
- Hỗ trợ cấu hình ưu tiên nhiệm vụ, âm lượng phát, và chế độ phát lại (lặp lại, ngẫu nhiên, theo thứ tự).
- Có chức năng quản lý tác vụ, cho phép điều khiển các nhiệm vụ phát nhạc như: phát bài trước/sau, tạm dừng hoặc tiếp tục, điều chỉnh âm lượng, kết thúc nhiệm vụ, chuyển đổi chế độ phát, và kéo thanh tiến trình phát nhạc.
- Phần mềm hỗ trợ chạy trên điện thoại di động iOS (phiên bản 8.0 trở lên), và hỗ trợ tải về qua cửa hàng ứng dụng (App Store).
- Hỗ trợ khởi tạo các nhiệm vụ phát thanh văn bản và sử dụng chức năng nhận diện văn bản thành giọng nói.
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	Bảng liên lạc khẩn cấp chống nước
	- Tích hợp sẵn ≥1 module giải mã âm thanh phần cứng qua mạng.
- Tích hợp loa toàn dải ≥5W.
- Tích hợp module gọi thoại liên lạc nội bộ, hỗ trợ gọi và liên lạc hai chiều (full-duplex).
- Tích hợp chức năng giám sát âm thanh.
- Tích hợp bộ khuếch đại công suất kỹ thuật số, công suất ≥30W; hỗ trợ kết nối loa trở kháng cố định bên ngoài.
- Có tối thiểu ≥1 ngõ vào tiếp điểm (short-circuit input) và ≥1 ngõ ra tiếp điểm (short-circuit output).
- Hỗ trợ cài đặt tùy chọn mục tiêu gọi, hỗ trợ gọi nhanh một phím, gọi khẩn cấp một phím.
- Hỗ trợ thư viện chương trình phát nhanh được thiết lập trước, hỗ trợ kích hoạt phát chương trình từ xa qua mạng.
- Hỗ trợ ≥1 ngõ ra nguồn DC24V, có thể sử dụng để cấp nguồn cho thiết bị cảnh báo bên ngoài (như đèn chớp, còi báo động, v.v.)
- Tần số lấy mẫu: 48 kHz
- Tiêu chuẩn bảo vệ: IP54.
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	Bàn gọi phân vùng IP
	- Hỗ trợ giao thức TCP / IP, UDP, IGMP (Multicast)
- Tốc độ truyền 100Mbps
- Kích thước màn hình 7 inch
- Độ phân giải màn hình 800 × 480 Pixel
- Dải tần 80Hz ~ 16KHz
- Nguồn điện sử dụng DC đầu vào ~190-240V 50/60Hz; DC24V/2A
- Thiết kế kiểu bàn micro để bàn, tích hợp màn hình hiển thị cảm ứng với các phím số và phím chức năng.
- Hỗ trợ thao tác gọi phát sóng qua cảm ứng.
- Hỗ trợ gọi vùng đơn, đa vùng và toàn vùng.
- Hỗ trợ ≥10 phím gọi nhanh có thể tùy biến để thực hiện phát sóng bằng một phím.
- Tích hợp sẵn ≥1 module giải mã âm thanh IP (network audio decoding hardware).
- Có ≥1 cổng mạng RJ45, tốc độ truyền tải ≥100Mbps.
- Hỗ trợ chức năng giám sát các thiết bị đầu cuối trong hệ thống.
- Tích hợp loa toàn dải ≥2W để thực hiện gọi hai chiều (intercom) và giám sát mạng.
- Có ≥1 ngõ vào âm thanh (line in), hỗ trợ thu nhận âm thanh và phát lại.
- Có ≥1 ngõ ra âm thanh (line out), có thể kết nối với ampli bên ngoài.
- Hỗ trợ gọi trực tiếp hoặc liên lạc nội bộ (intercom) đến bất kỳ thiết bị đầu cuối nào.
- Hỗ trợ gọi phát sóng thông qua micro.
- Độ trễ phát sóng ≤100ms.
- Hỗ trợ nhiều chiến lược gọi, bao gồm:
+ Chuyển tiếp khi không có phản hồi
+ Chuyển tiếp khi máy bận
+ Chuyển tiếp khi mất nguồn
- Hỗ trợ cài đặt nhạc chuông trả lời tùy chỉnh, thời gian chuyển tiếp, thời gian chờ cuộc gọi.
- Có ≥1 cổng tai nghe chuẩn 3.5mm và ≥1 ngõ vào micro 3.5mm.
- Có ≥1 ngõ vào ngắn mạch (short-circuit input) và ≥1 ngõ ra ngắn mạch (short-circuit outp
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	Bộ truyền, chuyển đổi âm thanh IP qua mạng
	- Thiết bị sử dụng thiết kế tiêu chuẩn rack ≥19 inch, tích hợp màn hình LCD hiển thị thông tin.
- Tích hợp sẵn ≥1 mô-đun giải mã âm thanh phần cứng mạng.
- Công suất: 500W
- Hỗ trợ ≥1 cổng đầu vào tín hiệu đường truyền (Line in) và ≥1 cổng đầu vào micro, có thể điều chỉnh âm lượng độc lập từng kênh.
- Hỗ trợ điều chỉnh âm sắc bass và treble thông qua núm xoay (potentiometer).
- Có ≥1 cổng đầu vào EMC, tín hiệu có ưu tiên cao nhất khi phát.
- Có ≥1 cổng đầu ra âm thanh.
- Có ≥1 cổng xuất tín hiệu cưỡng bức 3 dây, không yêu cầu cấp nguồn cưỡng bức.
- Tích hợp bộ khuếch đại công suất số, công suất đầu ra ≥500W, hỗ trợ ngõ ra điện áp không đổi (constant voltage output).
- Hỗ trợ nâng cấp firmware từ xa qua phần mềm quản lý trung tâm.
- Có ≥1 cổng mạng RJ45, tốc độ truyền tải ≥100Mbps.
- Thiết bị tích hợp mô-đun phát hiện chuyển mạch chính - phụ (master-slave switching). Trong trường hợp xảy ra sự cố mạng hoặc mất điện, hệ thống có thể tự động chuyển sang kênh dự phòng điện áp không đổi ≥100V. Quá trình chuyển mạch không gây nhiễu, không mất từ hoặc tiếng.
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	Loa sân vườn 
	- Công suất định mức: (100V) 15W, 30W
- Công suất định mức: (70V)7,5W, 15W
- Trở kháng đen: COM, Trắng: 670KΩ, Xanh lục: 330Ω
- Phản hồi thường xuyên: 120-16KHz
- Nhạy cảm: 91dB
- SPL tối đa: 106dB
- Đơn vị loa: Loa đồng trục 6,5″
- Mức độ bảo vệ: IP66
- Kích thước lắp đặt: 353mm
- Cân nặng: 4.05Kg
- Kích thước sản phẩm: 400*260*323mm
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	Loa Nén Chống Nước Ngoài Trời
	- Loa nén 15W, 30W
- Nguồn: 100V 15W, 30W
- Nguồn: 70V 7.5W, 15W
- SPL (1W/1M): 103dB ± 3dB
- Dải tần số (-10dB): 300 - 13 KHz
- Tiêu chuẩn: IP66
- Kích thước: 282 x 210 x 290mm
- Trọng lượng: 2.1Kg
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	Dây cáp âm thanh 4.0mm
	- Dây loa 2 x 4.0mm2
- Chất liệu: Lõi đồng, vỏ PVC dẻo
- Tiết diện dây 9.0 mm
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	Ống nhựa HDPE 32/25 gân xoắn luồn dây
	- Loại ống: Ống nhựa xoắn HDPE luồn dây điện
- Đường Kính ngoài: 32 ± 2,0
- Đường kính trong: 25 ± 2,0
- Độ dày thành ống: 1,5 ± 0,3
- Bước ren: 8 ± 0,5
- Độ dài cuộn: 90
- Bán kính uốn: 100 - 500
- Chiều cao cuộn ống chuẩn: 1,0 x 0,50
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	Tủ rack để thiết bị 
	- Kích thước thực: (HxWxD) H750xW600xD800mm
- Kiểu dáng: 4 bánh xe 
- Hệ thống cửa: Lưới / mica
- Chất liệu: Thép sơn tĩnh điện
- Phụ kiện: 1 x Fan 220v; ổ điện 03 chấu chuẩn đa dụng.
- Màu sắc: Đen / trắng
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	Dây điện vỏ bọc ngoài trời 2x2.5
	- Chất liệu: Ruột đồng với vỏ bọc PVC cách điện chất lượng cao, mang đến độ bền và an toàn điện, chống cháy, chập điện tốt

	 
	01 Màn Led (Kích thước: 4160 x  2400 mm) nhà chờ phòng vé và bộ thu hình nhà biểu diễn; 01 màn hình tivi 75 inch tại nhà xe trung chuyển
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	Module LED P4 ngoài trời
	- Khoảng cách điểm ảnh: 4 mm 
- Kiểu quét: 1/10 scan
- Kích thước module LED : 320 x 160 mm ( Ngang x Cao) 
- Phân giải module LED : 80 ×40 điểm ảnh 
- Chủng loại bóng LED: SMD 1921
- Kích thước module: 320 x 160 x 16.6 mm
- Mật độ điểm ảnh : 3200 điểm ảnh/ module
- Độ tương phản: 5000: 1
- Mức xám: 8-16 bit màu
- Số màu hiển thị: 16,7 triệu màu - 281 nghìn tỷ màu
- Độ sáng: 4500 CD/m2 
- Tần số khung hình: 60Hz 
- Tần số làm tươi: 1920 Hz 
- Góc nhìn: ngang 170° |Dọc 170° 
- Khoảng cách tối ưu: 4 mét 
- Nhiệt độ làm việc: -20°C  - 40°C 
- Độ ẩm làm việc: 10% - 60%RH 
- Điện áp làm việc: 5VDC 
- Điện áp hoạt động: 220V-240V-AC 
- Tuổi thọ bóng LED: 100.000 giờ
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	Nguồn 
	- Công suất: 300W (công suất thực)
- Điện áp đầu ra: 5V - 60A
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	Card Thu 
	- Khả năng quản lý: ≥ 1024 x 128 pixels
- Đầu vào: JR45 x 2
- Đầu vào: HUB75 x 16

	4
	Bộ xử lý hình ảnh 
	- ĐPG tối đa: 2,6 triệu pixels 
- Ngang tối đa: 4096
- Cao tối đa: 2048
- Inputs: DVI *1, HDMI*2, USB*1, Audio* 1
- Outputs: Cổng mạng Gigabit*4,  Audio* 1
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	Bộ xử lý tín hiệu
	- Hỗ trợ đầu ra HD 1080P
- Hỗ trợ chuyển đổi màn hình ngang và dọc
- WIFI, cổng Ethernet có dây, đĩa U, 4G (tùy chọn) nhiều phương thức liên lạc
- Tích hợp 8GB (có sẵn 5G cho người dùng), hỗ trợ mở rộng đĩa U
- Inputs: USB2.0*2
- Outputs: Cổng mạng HDMI1.3*1Audio*1  
- Cổng mạng 100M* 1,IR81
- Optional：4G,light temp port
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	Màn hình  tivi 75inch
	- Loại Tivi: Smart TV
- Kích thước màn hình: 75 inch
- Độ phân giải: 4K UltraHD (3840x2160px)
- Kích thước có chân:Ngang 167.8 cm - Cao 102.7 cm - Dày 36.1 cm
- Kích thước không chân đế:Ngang 167.8 cm - Cao 96.4 cm - Dày 5.99 cm
- Khối lượng không chân:31.4 Kg
- Khối lượng có chân:31.8 Kg
- Bluetooth:v5.0
- Kết nối Internet:Ethernet (LAN)
- WiFi 5
- Cổng AV:Cổng Composite
- Cổng HDMI:3 cổng
- Cổng USB:2 cổng
- Cổng xuất âm thanh:eARC (HDMI 2)
- Tích hợp đầu thu kỹ thuật số:DVB-T2 DVB-T
- Hệ điều hành, giao diện:WebOS
- Các ứng dụng sẵn có:YouTube,Netfli x,Web Browser
- Hỗ trợ điều khiển thông minh:Magic Remote
- Kết nối không dây với điện thoại, máy tính -bảng:Chiếu màn hình qua AirPlay 2
- Chiếu màn hình Screen Mirroring
- Kết nối Bàn phím, chuột:Có
- Tương tác thông minh:360 độ VR Play
- Web Browser
- Trợ lý ảo Google Assistant
- Nhận diện mệnh lệnh giọng nói - Intelligent Voice Recognition
- Tìm kiếm bằng giọng nói (có hỗ trợ tiếng Việt)
- Kết nối điện thoại thông minh - Mobile Connection
- Tiện Ích: Chơi game trên tivi
- Trợ lý ảo Google Assistant Tìm kiếm bằng giọng nói (có hỗ trợ tiếng Việt)
- Kết nối loa qua Bluetooth
- Chiếu điện thoại lên TV (không dây)
- Điều khiển được bằng điện thoại
- Chiếu màn hình qua Airplay
- Chỉ số hình ảnh động:60Hz
- Công nghệ hình ảnh:HDR10,HLG
- 4K Upscaling
- HGIG Mode
- Dynamic Tone Mapping
- FILMMAKER MODE ™
- Active HDR
- Công nghệ âm thanh:2.0CH
- AI Acoustic TuningLG Sound Sync
- Clear Voice ProAI Sound
- Tổng công suất loa: 20W
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	Khung sắt màn led và trang trí
	Khung lắp đặt màn hình LED
- Chất liệu: Sắt hợp kim
- Khung led: 4160 x  2400 mm, ốp Alu trang trí viền xung quanh thẩm mỹ cao
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	Camera chuyên dụng
	- Cảm biến hình ảnh: 1/2.8" 4K Exmor CMOS
- Độ phân giải: 4K@60fps
- Độ nhạy sáng: 0.46 lux
- Zoom: 12X Optical + 12X Digital
- Góc nhìn DFOV: 80.6°
- Xử lý hình ảnh: Noise Reduction (2D / 3D), Flip, Mirror, WDR
- Pan / Tilt Angles: Pan : ±170°, Tilt : +90° / -30°
- Pan / Tilt Speed: Pan : 0.1° to 100° / sec, Tilt : 0.1° to 100° / sec
- Preset Positions:10 (IR), 256 (RS-232 / RS-422 / IP)
● Tính năng nổi bật:
- IP Streaming; RSTP
- LiveView WebUI
- Hỗ trợ điểu khiển bằng cử chỉ.
- Hỗ trợ kết hợp Tracking qua ứng dụng PTZLink (Shure/Yamaha..)
● AI Auto Tracking Functions
- Tracking Modes: Presenter Mode, Zone Mode, Hybrid Mode
- Audio: Chanel 2.0, Codecs: AAC-LC, PCM
● Cổng kết nối:
- Video Output: 3G-SDI, HDMI, IP (PoE+), USB
- Audio Ouput: MIC in, Line In.
- Chuẩn điểu khiển: VISCA (RS-232 / RS-422 / IP), PELCO-D & PELCO-P (RS-232 / RS-422), CGI (IP), USB, ONVIF
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	Bộ thu phát để truyền và nhận tín hiệu HDMI
	- Up to 4K@60 (4:4:4)
- HDCP 1.4/2.2
- Up to 300 m (Multimode fiber)
- Up to 10 km (Singlemode fiber)
- Transmitting and receiving signals simultaneously
- Control from IR controller
- NJR-P01UF-TR là bộ thu phát để truyền và nhận tín hiệu HDMI 4K@60 đồng thời qua mạng AV qua IP 10GbE thông qua cáp quang. Giao tiếp RS-232C hai chiều, LAN, USB (HID) như KVM có thể được truyền qua cùng một cáp quang để mở rộng.
- Ngoài ra, thông qua NJR, NJR-CTB có thể được điều khiển bằng cáp IR (IR-P01-R) và bộ điều khiển từ xa được khuyến nghị.
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	Module Quang
	- Loại module: Module quang 2 sợi
- Tốc độ phát: 1G
- Khoảng cách: 10Km
- Cáp quang sử dụng: Cáp quang Single Mode
- Chuẩn kết nối: 2 sợi quang Single Mode
- Đầu kết nối: LC

	 
	Hạ tầng cáp quang nội bộ từ Ban Điều hành vào Nhà đôi
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	Cáp quang cống 24Fo
	- Truyền tín hiệu ổn định: Sử dụng 24 sợi quang Singlemode chuẩn G.652D, giảm suy hao tín hiệu.
- Vỏ HDPE bền bỉ: Vỏ ngoài chống UV, mài mòn và bảo vệ cáp khỏi tác động môi trường khắc nghiệt.
- Tiết kiệm chi phí bảo trì: Tuổi thọ dài giúp giảm chi phí bảo dưỡng và thay thế cáp.
- Ứng dụng đa dạng: Phù hợp với mạng viễn thông, cống ngầm, đường trục và hệ thống LAN/WAN..
- Tiêu chuẩn quốc tế: Đáp ứng các tiêu chuẩn quang học và cơ học quốc tế, đảm bảo chất lượng cao.
- Bước sóng: 1310nm và 1550nm
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	Ống nhựa HDPE 32/25 gân xoắn luồn dây
	- Loại ống: Ống nhựa xoắn HDPE luồn dây điện
- Đường Kính ngoài: 32 ± 2,0
- Đường kính trong: 25 ± 2,0
- Độ dày thành ống: 1,5 ± 0,3
- Bước ren: 8 ± 0,5
- Độ dài cuộn: 90
- Bán kính uốn: 100 - 500
- Chiều cao cuộn ống chuẩn: 1,0 x 0,50
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	Hộp Phối Quang ODF 24 core
	- Kích thước: 45x480x300 mm
- Vật liệu: Làm từ hợp kim thép lá cán lạnh – Sơn tĩnh điện, màu ghi xám
- Khung chính ODF tối đa (sợi): 1FO - 24FO 
- Gồm: 
+ 1 khay hàn quang
+ 24 sợi dây hàn quang (dây pigtail)
+ 24 adapter quang
+ 24 co nhiệt (ống nung)
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	Dây nhảy quang
	- Loại: SC/UPC – SC/UPC 9/125 đơn mode, đa mode
- Đầu kết nối: SC/SC
- Kiểu sợi quang: Đơn mode, đa mode
- Độ suy giảm tín hiệu: 0.2 dB
- Bước sóng: 1310, 1550 nm
-Độ uốn cong: R = 3cm
- Lực căng lớn nhất: 90 N/cm
- Lực nghiền nát: 550N/cm
- Chiều dài: 20m

	 
	Wifi khu vực bãi đỗ xe - nhà chờ bán vé  - nhà hàng
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	Thiết bị Router  cân bằng tải hỗ trợ 3000user kết nối đồng thời
	- Giao diện: 
+ 13x 1GE RJ45,
+ 4x 10GE SFP+
+ 1x M.2 slot
+ 1x Console
* Thông lượng WAN (1518/512/64 byte) 
- Bridging (none (fast path)): 38919.1/37333.4/16025.6Mbps
- Bridging (25 bridge filter rules): 32333.4/10986.3/1500.8Mbps
- Routing none (fast path): 39009.0/37377.2/15284.0Mbps
- Routing (25 simple queues):39009.0/ 25897.4/3427.7Mbps
- Routing ( 25 ip filter rules): 39009.0/ 16088.7/ 2122.4Mbps
- Routing none (L3HW): 51323.7/50045.1/40181.8 Mbps
* Thông lượng IPsec (1400/512/64 Byte) 
- Single tunnel (AES-128-CBC + SHA1): 2012.6/ 763.5/ 93.6Mbps
- 256 tunnels ( AES-128-CBC + SHA1): 4108.2/ 2733.3/ 342.4Mbps
- 256 tunnels ( AES-128-CBC + SHA256): 4108.2/ 2728.8/ 343.2Mbps
- 256 tunnels (AES-256-CBC + SHA1) : 4101.4/ 2734.5/ 342.4Mbps
- 256 tunnels ( AES-256-CBC + SHA256) : 4101.4/ 2744.3/ 343.2Mbps
- CPU AL73400 2 GHz
- Kiến trúc CPU ARM 64bit
- Lõi CPU 16
- RAM: 16GB
- Loại RAM: DDR4
- Lưu trữ: 128 MB, NAND
- Hệ điều hành RouterOS (License level 6)
- Chip chuyển mạch: 98DX3255
- Nhiệt độ hoạt động: -20°C to +60°C
- Số lượng đầu vào AC: 2
- AC input range: 100-240 V
- Làm mát: 4 Fans
- Điện năng tiêu thụ tối đa (không bao gồm phụ kiện): 60 W
- Điện năng tiêu thụ tối đa: 72 W
- Chứng nhận: CE, FCC, IC
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	Thiết bị tường lửa
	- Số lượng máy kết nối đồng thời: 50-100
- Firewall Throughput: 500 Mbps
- IPS: 450 Mbps
- VPN: 50-100 phiên đồng thời
- Chặn lọc địa chỉ lừa đảo, độc hại: Tích hợp nguồn dữ liệu về mối nguy, tự động chặn các kết nối nguy hiểm
- Phân vùng mạng Inside, Outsite, DMZ…
- Truy cập, kết nối từ xa an toàn thông qua VPN: Remote Access VPN và site-to-site
- Giám sát, phát hiện và phòng chống xâm nhập, cảnh báo cho quản trị.
- Cân bằng tải, hỗ trợ kết nối nhiều đường truyền Internet, tăng tốc độ mạng và dự phòng khi có sự cố đường truyền
- Hệ thống báo cáo tình hình sử dụng: top máy sử dụng nhiều nhất, top ứng dụng sử dụng nhiều nhất…
- Kiểm soát truy cập NAC (Network Access Control) quản lý các máy trạm theo địa chỉ MAC, IP
- CPU: Intel® Celeron® processor N3350 (Apollo Lake)
● Chipset: SoC integrated
● RAM: RAM: 1 x DDR3L-1866 SO-DIMM (up to128 GB memory)
● SSD: 128GB M.2 SATA 3TE7
● 3 x GbE RJ-45 (Intel® I210)
- I/O: 1 x Console (RJ-type)
- LAN Bypass (optional)
- 1 x Full-size PCI Express Mini Card slot (PCIe/USB signal)
- 1 x Nano SIM Socket
- 255 stepping for system reset
- Power Supply:12V DC, 3A power adapter
- Desktop, small form factor and fanless
- 1U rackmount
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	Thiết bị chuyển mạch switch poe 8 port
	* Các tính năng chất lượng dịch vụ
- Hỗ trợ ACL mapping and marking of ToS/DSCP (COS)
- Hỗ trợ ACL mapping marking of 802.1p, ACL mapping to priority queue
- Hỗ trợ DiffServ, DSCP và 802.1p (CoS), Traffic shaping/metering
- Hỗ trợ Priority queue management using weighted round robin (WRR), strict priority (SP),
and a combination of WRR and SP
* Các tính năng quản lý lưu lượng
- Hỗ trợ Chính sách giới hạn lưu lượng dựa vào ACL
- Hỗ trợ giới hạn Broadcast, Multicast, Unknow Unicast
- Hỗ trợ giới hạn lưu lượng theo cổng
- Hỗ trợ giới hạn lưu lượng theo cổng/hàng đợi
* Các tính năng layer 2
- Hỗ trợ 802.1s multiple spanning tree, QinQ
- Hỗ trợ VLAN, port, protocol, 802.1q
- Hỗ trợ 802.1d, Per VLAN STP (PVST/PVRST)
- Hỗ trợ xác thực 802.1x
- Hỗ trợ Auto MDI/MDIX
- Hỗ trợ BPDU Guard, Root Guard, BPDU filtering
- Hỗ trợ IGMP Snooping v1/v2/v3, Fast Leave, IGMP Proxy
- Hỗ trợ LLDP/LLDP MED
- Hỗ trợ Static MAC
- Hỗ trợ Flow control per port
- Hỗ trợ Port mirroring: port based, ACL based, VLAN based
- Hỗ trợ Port isolation/private VLAN edge
- Hỗ trợ Link aggregation groups (Static/LACP)
- Hỗ trợ Rate limiting/storm control
- Hỗ trợ DHCP Snooping, DoS Protection
- Hỗ trợ Broadcast/multicast/unlearned unicast (storm control)
- Hỗ trợ Ping/traceroute/ICMPv6
* Các tính năng layer 3
- Hỗ trợ inter VLAN routing
- Hỗ trợ Static ARPs
- Hỗ trợ định tuyến tĩnh
- Hỗ trợ DHCP relay
* Security - PERMIT/DENY ACTIONS FOR INBOUND IP AND LAYER 2 TRAFFIC CLASSIFICATION BASED ON:
- Hỗ trợ Source/Destination IP address
- Hỗ trợ TCP/UDP Source/Destination port
- Hỗ trợ loại giao thức IP
- Hỗ trợ Type of Service (ToS) or differentiated services (DSCP) field
- Hỗ trợ Source/Destination MAC address
- Hỗ trợ EtherType, IEEE 802.1p user priority, VLAN ID
- Hỗ trợ RFC 1858—Security considerations for IP fragment filtering
* Các tính năng bảo mật
- Hỗ trợ xác thực 802.1x, xác thực MAC
- Hỗ trợ DHCP snooping
- Hỗ trợ RADIUS authentication/authorization
- Hỗ trợ Authentication, authorization, and accounting (AAA)
- Hỗ trợ Radius/TACACS/TACACS+
- Hỗ trợ Secure shell, Secure copy (SCP)
- Hỗ trợ tài khoản cục bộ username/password
* Quản trị thiết bị:
- Quản lý cloud
- Quản lý qua giao diện dòng lệnh (CLI)
- Hỗ trợ DHCP Client/ DHCP Replay/ DHCP Server
- Quản lý qua giao diện Web (HTTP/HTPPS)
- Hỗ trợ USB file management and storage
- Hỗ trợ tính năng truy cập quản lý từ xa telnet client/server, SSH/SSH v2
- Hỗ trợ tính năng SNMP v1/v2/v3
- Hỗ trợ Simple Network Time Protocol (SNTP)
- Hỗ trợ Local/remote system logging
- Hỗ trợ Policy-based automation
- Hỗ trợ hiển thị tin nhắn nhật ký nhiều thiết bị đầu cuối
- Hỗ trợ TFTP/SFTP, quản lý mật khẩu
- Hỗ trợ quản lý IPv6
- Hỗ trợ tính năng tự động cài đặt cho Firmware và tệp cấu hình
* Yêu cầu về nguồn:
- Hỗ trợ nguồn điện 100-240 VAC, tổng công suất PoE: 75 W
- Công suất switch tiêu thụ (với lưu lượng): 10.54 W
- MTBF in hours: 338,917
- Phạm vi nhiệt độ: 0°C to 50°C (32°F to 122°F)
- Nhiệt độ lưu trữ: -40°C to 70°C (-40°F to 158°F)
- Độ ẩm: 55° at 95% RH
- Tiếng ồn: Fanless
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	Thiết bị chuyển mạch switch 8 port
	- Kiểu dáng 1U
- Giao diện kết nối và cấu hình phần cứng
+ 8 x cổng 10/100/1000 Mbps RJ-45 
+ 2 x cổng quang tốc độ 1 Gbps Fiber (SFP) 
+ 1 x cổng Console (RJ-45) 
+ 1 x cổng USB, 1 nút Reset 
- Kích thước: 21 x 4.4 x 25 cm (8.26 x 1.75 x 9.85 in) 
- Cân nặng: 1.6 kg (3.5375 lb)
- Năng lực của thiết bị
- Băng thông chuyển mạch: 20 Gbps
- Tốc độ chuyển mạch: 120 Mpps
- Bảng MAC: 16,000
- Lưu trữ FLASH: 128 MB
- Dung lượng DRAM: 512 MB
- Tốc độ CPU: 800 MHz
- LEDs per Port: Link/Activity
- Internal Fans: Fanless
- Số lượng VLAN: 4K; Hỗ trợ QinQ
- Hỗ trợ nhóm LACP/Trunking: 8 nhóm LAGs/8 links per LAG
- Hỗ trợ QoS hàng đợi ưu tiên: 8 hàng đợi ưu tiên
- Hỗ trợ PVRST: 32
- Hỗ trợ ACL ra/vào: 128
- Static ARP entries: 512
- ARP entries: 512
- Định tuyến tĩnh: 64
- Hỗ trợ nhóm IGMP Multicast: 256
- Hỗ trợ Policy-Based Automation
* Jumbo Frames: 9K
Các tính năng chất lượng dịch vụ
- Hỗ trợ ACL mapping and marking of ToS/DSCP (COS)
- Hỗ trợ ACL mapping marking of 802.1p, ACL mapping to priority queue
- Hỗ trợ DiffServ, DSCP và 802.1p (CoS), Traffic shaping/metering
- Hỗ trợ Priority queue management using weighted round robin (WRR), strict priority (SP), and a combination of WRR and SP
* Các tính năng quản lý lưu lượng
- Hỗ trợ Chính sách giới hạn lưu lượng dựa vào ACL
- Hỗ trợ giới hạn Broadcast, Multicast, Unknow Unicast
- Hỗ trợ giới hạn lưu lượng theo cổng
- Hỗ trợ giới hạn lưu lượng theo cổng/hàng đợi
* Các tính năng layer 2
- Hỗ trợ 802.1s multiple spanning tree, QinQ
- Hỗ trợ VLAN, port, protocol, 802.1q
- Hỗ trợ 802.1d, Per VLAN STP (PVST/PVRST)
- Hỗ trợ xác thực 802.1x
- Hỗ trợ Auto MDI/MDIX
- Hỗ trợ BPDU Guard, Root Guard, BPDU filtering
- Hỗ trợ IGMP Snooping v1/v2/v3, Fast Leave, IGMP Proxy
- Hỗ trợ LLDP/LLDP MED
- Hỗ trợ Static MAC
- Hỗ trợ Flow control per port
- Hỗ trợ Port mirroring: port based, ACL based, VLAN based
- Hỗ trợ Port isolation/private VLAN edge
- Hỗ trợ Link aggregation groups (Static/LACP)
- Hỗ trợ Rate limiting/storm control
- Hỗ trợ DHCP Snooping, DoS Protection
- Hỗ trợ Broadcast/multicast/unlearned unicast (storm control)
- Hỗ trợ Ping/traceroute/ICMPv6
* Các tính năng layer 3
- Hỗ trợ inter VLAN routing
- Hỗ trợ Static ARPs
- Hỗ trợ định tuyến tĩnh
- Hỗ trợ DHCP relay
* Security - PERMIT/DENY ACTIONS FOR INBOUND IP AND LAYER 2 TRAFFIC CLASSIFICATION BASED ON:
- Hỗ trợ Source/Destination IP address
- Hỗ trợ TCP/UDP Source/Destination port
- Hỗ trợ loại giao thức IP
- Hỗ trợ Type of Service (ToS) or differentiated services (DSCP) field
- Hỗ trợ Source/Destination MAC address
- Hỗ trợ EtherType, IEEE 802.1p user priority, VLAN ID
- Hỗ trợ RFC 1858—Security considerations for IP fragment filtering
* Các tính năng bảo mật
- Hỗ trợ xác thực 802.1x, xác thực MAC
- Hỗ trợ DHCP snooping
- Hỗ trợ RADIUS authentication/authorization
- Hỗ trợ Authentication, authorization, and accounting (AAA)
- Hỗ trợ Radius/TACACS/TACACS+
- Hỗ trợ Secure shell, Secure copy (SCP)
- Hỗ trợ tài khoản cục bộ username/password
* Quản trị thiết bị
- Quản lý cloud
- Quản lý qua giao diện dòng lệnh (CLI)
- Hỗ trợ DHCP Client/ DHCP Replay/ DHCP Server
- Quản lý qua giao diện Web (HTTP/HTPPS)
- Hỗ trợ USB file management and storage
- Hỗ trợ tính năng truy cập quản lý từ xa telnet client/server, SSH/SSH v2
- Hỗ trợ tính năng SNMP v1/v2/v3
- Hỗ trợ Simple Network Time Protocol (SNTP)
- Hỗ trợ Local/remote system logging
- Hỗ trợ Policy-based automation
- Hỗ trợ hiển thị tin nhắn nhật ký nhiều thiết bị đầu cuối
- Hỗ trợ TFTP/SFTP, quản lý mật khẩu
- Hỗ trợ quản lý IPv6
- Hỗ trợ tính năng tự động cài đặt cho Firmware và tệp cấu hình
* Yêu cầu về nguồn
- Hỗ trợ nguồn điện 100-240 VAC
- Công suất switch tiêu thụ (với lưu lượng): 9.88 W
- MTBF in hours: 806,354
- Phạm vi nhiệt độ: 0°C to 50°C (32°F to 122°F)
- Nhiệt độ lưu trữ: -40°C to 70°C (-40°F to 158°F)
- Độ ẩm: 55° at 95% RH
- Tiếng ồn: Fanless
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	Bộ thu phát wifi 6 Indoor công suất lớn
	* Năng lực thiết bị
- Chuẩn wifi: 802.11 a/b/g/n/ac/ax Indoor 1024-QAM, HT-20/40/80 MHz
- Băng tần: 5 GHz (802.11 a/n/ac/ax), 2x2; 2.4 GHz (802.11 b/g/n/ax), 2x2
- SSID Security: WPA3-SAE, WPA3-Enterprise, WPA2-PSK (CCMP, AES, 802.11i), WPA2-Enterprise (802.1X/EAP), OSEN, OWE, Open
- Tốc độ tối đa lý thuyết: 2.4 GHz: 573.5 Mbps; 5 GHz: 1201 Mbps
- Cổng kết nối: 1 x 10/100/1000/2500 Mbps Ethernet; 1 x USB 2.0
- Antenna gain: 2.4 Ghz: 5 dBi, omni; 5 Ghz: 6 dBi, omni
- Max EIRP: 2.4 Ghz: 29 dBm; 5 Ghz: 31 dBm
- WLAN: Hỗ trợ tối đa 512 clients, 16 SSIDs, WPA3, WPA-TKIP, WPA2 AES, 802.1x, 802.11w PMF
- Có khe Kensington lock
- Lắp đặt: Tường hoặc trần, có thanh chữ T đi kèm khung khóa, tấm ốp trần.
- Giao thức wifi tiêu chuẩn
- Hỗ trợ VHT MCS rates, 16/64/256/1024-QAM, 20/40/80 MHz
- TWT, Long OFDM Symbol, Transmit beamforming, Airtime Fairness, AMSDU, AMPDU, RIFS, STBC, LDPC, MIMO 
- Power Save, MRC, BPSK, QPSK, CCK, DSSS, OFDM, OFDMA, UL/DL MU-MIMO
- IEEE 802.11 
* Tính năng thiết bị
- Mã hóa xác thực: 802.1x EAP-SIM/AKA, EAP-PEAP, EAP-TTLS, EAP-TLS 
- MAC xác thực vào cơ sở dữ liệu cục bộ hoặc RADIUS.
- Hỗ trợ Subscriber QoS WMM
- Cơ chế chuyển vùng nhanh chóng: 802.11r, OKC, Enhanced roaming
* Quản trị thiết bị
- Quản lý độc lập qua giao diện web
- Quản lý qua cloud của hãng hoàn toàn miễn phí
- Quản lý qua bản cài ảo hóa onpremise
- Quản lý qua cloud có tính phí license với các tính năng nâng cao
* Nguồn và  điều kiện hoạt động
- Hỗ trợ nguồn PoE 802.3af/at
- Công suất tiêu thụ: 15.4W, 21W (tối đa)
- Nhiệt độ hoạt động: 0ºC to 50ºC
- Nhiệt độ lưu trữ: -40ºC to 70ºC
- Độ ẩm: 95% RH noncondensing
- MTBF: 4,514,013 tại 25ºC, 1,314,841 tại 50ºC
* Chứng chỉ
- Wi-Fi Alliance 802.11 a/b/g/n/ac/ax, FCC, IC, 
- CE, EN 60950-1, IEC 62368-1
- Safety, EN 60601-1-2 Medical, EN 61000-4-2/3/5 Immunity
- EN 50121-1 Railway EMC
- EN 50121-4 Railway Immunity, IEC 61373 Railway Shock & Vibration, UL 2043 Plenum, EN 62311 Human Safety/RF Exposure, WEEE & RoHS
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	'Bộ thu phát wifi 6 Outdoor công suất lớn
	* Năng lực thiết bị
- Radio: 5 GHz 802.11 a/n/ac/ax, 2x2; 2.4 GHz 802.11 b/g/n/ax, 2x2
- Chuẩn chống chịu: IP67, nhiệt độ hoạt động: -40ºC đến 65ºC
- Chuẩn wifi: 802.11 a/b/g/n/ac/ax
- Cổng kết nối: 1 x IEEE 100/1000/2500 Mbps; 1 x IEEE 10/100/1000 Mbps Ethernet cung cấp PoE out passive 30V hoặc 48V với công suất 30W
- Antenna: Internal omni-directional antenna
- Độ lợi: 5.3 dBi (2.4 GHz) 9.3 dBi (5 GHz)
- Max EIRP: 33 dBm (2.4 GHz) 36 dBm (5 GHz) (có thể bị giới hạn theo quốc gia)
- Chịu tải tối đa 1024 clients
- Tối đa 16 SSID
- Dải lọc LTE: 38, 40
- Security: Kensington lock slot
- Giao thức wifi tiêu chuẩn
- VHT MCS rates, 16/64/256/1024-QAM, channel width support in 5 GHz: 20/40/80 MHz
- IEEE 802.11 a/ac/ax/b/d/e/g/h/i/k/n/r/u/v/w
- TWT, Long OFDM Symbol, transmit beamforming, Airtime Fairness, AMSDU, AMPDU, RIFS, STBC, LDPC, MIMO 
- Power Save, MRC, BPSK, QPSK, CCK, DSSS, OFDM, OFDMA, UL/DL MU-MIMO
* Các tính năng
- SSID Security: WPA3-SAE, WPA3-Enterprise, WPA2-PSK (CCMP, AES, 802.11i), WPA2 Enterprise (802.1x/EAP), OSEN, OWE, Open
- Bảo mật, mã hóa xác thực: 
+ Open, WPA2-AES with PSK, ePSK and Enterprise WPA3 with PSK (WPA3-SAE), ePSK, Enterprise, Enterprise-CNSA, OWE (Enhanced Open) OSEN and PMF (802.11 W)
+ MAC authentication with local database or external database using RADIUS protocol
+ 802.1X with EAP-TTLS, EAPTLS/MSCHAPv2, PEAPv0/PEAPv1/EAPPEAP/EAP-SIM/AKA/AKA’/FAST
- Hotspot WEB authentication
- Wi-Fi Quality of Service:WMM (packet marking either with 802.1p or IP DSCP), WMM-PS, U-APSD
- Multicast to unicast conversion
- Lập lịch WLAN: Bật/tắt theo ngày, tuần, thời gian trong ngày
- Giới hạn tốc độ bit/thời gian/thông lượng của máy khách trên mỗi SSID
- Fast Roaming: 802.11r, OKC, Enhanced roaming
- Service Availability: Critical network resource monitor with SSID shutdown
- VLAN 802.11Q tối đa 4096
- Mesh: Multi-hop, either band
- Hỗ trợ Band Steering
* RF Management: 
- Multi-modal RF optimization supporting AutoRF for dynamic channel selection and dynamic power adjustment configured via cnMaestro, performed in the intelligent edge AP
- RF monitor with channel utilization/packet error rate/interference
- Network:LACP (802.3ad), TCP connection log, NAT logging firewall, DHCP server, DHCP Relay option 82, VLAN pooling, RADIUS attribute, VID VLAN per SSID per user, ePSK with VLAN assignment per PSK 
- LLDP, IGMP v1, v2
- IP: IPv4, IPv6
- Tunnel: L2TP, L2oGRE, PPPoE
- Network Tools: Wired and wireless remote packet capture, logging, WAN speed test, ZapD, remote network connectivity tools
- Services: Wi-Fi Calling control, NTP, Syslog, DNS proxy, SNMP traps, SNMPv1, SNMPv2c, SNMPv3, TCP and DNS logging
- API: RESTful management and statistics API via cnMaestro X, presence location push APIs
- Accounting: RADIUS accounting, multiple AAA, CoA, DM
* Captive Portal: 
- CnMaestro-hosted EasyPass portal Multiple authentication methods
* supported to onboard guest user:
• Radius-based authentication
• Click-through with simple terms and conditions acceptance
• Social login using Google®, Facebook®
• SMS-based authentication (X)
• Voucher-based access
• Microsoft® Azure AD and Google Workspace® (X)
• Sponsored guest access (X)
• Self-registration access (X)
- cnMaestro API support for external captive portal integration 802.11u, Hotspot 2.0
- Security: Rogue AP detection and termination (X),WIDs/WIPs, DoS protection 
- L2–L7 firewall with application visibility (X) and control (X), DNS-based access control (X) 
- ACL and AirCleaner tools
* Quản trị thiết bị:
- Quản lý độc lập qua giao diện web
- Quản lý qua cloud của hãng hoàn toàn miễn phí
- Quản lý qua bản cài ảo hóa onpremiss
- Quản lý qua cloud có tính phí license với các tính năng nâng cao
* Yêu cầu về nguồn, điều kiện hoạt động:
- Hỗ trợ nguồn PoE 802.3at/bt
- Công suất tiêu thụ: 20W, sửa dụng nguồn 802.3at
- Công suất tiêu thụ tối đa: lên tới 50W khi cấp nguồn cho thiết bị tại cổng POE out
- Nhiệt độ hoạt động: -40ºC đến 65ºC
Đ- ộ ẩm: 95% RH noncondensing
- MTBF: 669,174 hours at 25ºC ; 206,739 hours at 65ºC
* Chứng chỉ
- Wi-Fi Alliance 802.11 a/b/g/n/ac/ax, FCC, IC, CE, EN 60601-1-2, EN 60950-1,IEC 62368-1 
- Safety, EN 60601-1-2 Medical, EN 61000-4- 2/3/5 
- Immunity, EN 50121-1 Railway EMC, EN 50121-4 
- Railway Immunity, IEC 61373
- Railway Shock & Vibration, EN 62311
- Human Safety/RF Exposure, WEEE & RoHS

	7
	Nguồn Poe cho wifi outdoor
	- Loại thiết bị: Nguồn Injector PoE.
- Cổng RJ45: 1G/10G.
- PoE Out: 35W IEEE802.3at.
- Tiêu chuẩn: IEEE 802.3at.
- Màu Sắc: Đen.
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	Dây mạng cat6e
	- Cáp mạng category 6 UTP, CM, 4-Pair, 600 Mhz, Blue (màu xanh dương), 305 mét/thùng.
- Hỗ trợ chuẩn Gigabit Ethernet.
- Thỏa tất cả các yêu cầu của Gigabit Ethernet (IEEE 802.3ab).
- Băng thông hỗ trợ lên tới 600 MHz.
- Hiệu suất 3dB NEXT trên chuẩn Cat 6.
- Dây dẫn bằng đồng dạng cứng – solid, đường kính lõi 23 AWG.
- Vỏ bọc cách điện: Polyethylene, 0.0097in.
- Vỏ bọc: 0.025in, PVC.
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	ống luồn dây
	- Chất liệu: Nhựa chống cháy PVC
- Màu sắc: Trắng

	10
	Đường truyền số liệu thông 500mbps và 12mps quốc tế ( trọn gói 12 tháng )
	- Tốc độ internet cáp quang trong nước: 500Mbps
- Tốc độ quốc tế: 12Mbps
- Loại IP: 01 IP tĩnh


Ghi chú:
· Các thương hiệu, mã hiệu (nếu có) trong bảng yêu cầu kỹ thuật để minh họa các tiêu chuẩn chất lượng, tính năng kỹ thuật yêu cầu, nhà thầu có thể lựa chọn dự thầu hàng hóa có nguồn gốc, xuất xứ, nhà sản xuất, thương hiệu, mã hiệu phù hợp với điều kiện cung cấp nhưng phải đảm bảo yêu cầu có tiêu chuẩn kỹ thuật, đặc tính kỹ thuật, tính năng sử dụng "tương đương" hoặc "ưu việt hơn" so với các yêu cầu tối thiểu
· Trường hợp thông số kỹ thuật chi tiết nào đó nêu trong bảng Thông số kỹ thuật và các tiêu chuẩn trên chỉ có một hãng sản xuất đáp ứng (gây hạn chế nhà thầu tham dự) thì thông số này không phải là tiêu chí loại bỏ nhà thầu. Nhà thầu có thể dự thầu hàng hóa của hãng khác và hàng hóa phải đảm bảo có đặc tính kỹ thuật, có tính năng sử dụng tương đương hoặc tốt hơn và đảm bảo tính tương thích.
· Nhà thầu chào hàng hóa phải đảm bảo ghi rõ ký mã hiệu (nhãn mác sản phẩm), nguồn gốc, xuất xứ và kèm theo catalog (Tiếng Việt hoặc bằng Tiếng nước ngoài kèm theo bản dịch thuật sang Tiếng Việt) thể hiện đầy đủ thông số kỹ thuật đáp ứng yêu cầu E-HSMT.
1.3. Các yêu cầu khác
- Nhà thầu cam kết cung cấp đầy đủ các tài liệu sau:
+ Đối với hàng hóa nhập khẩu (Bản gốc hoặc bản sao y): Chứng nhận nguồn gốc xuất xứ (CO), Chứng nhận chất lượng (CQ).
+ Đối với hàng hóa sản xuất trong nước (Bản gốc hoặc bản sao y): Giấy chứng nhận chất lượng (hợp chuẩn, hợp quy...) được cơ quan có thẩm quyền cấp cho đơn vị sản xuất.
+ Nhà thầu cam kết tất cả hàng hóa phải mới 100%, nguyên đai nguyên kiện, đồng bộ, chưa qua sử dụng, sản xuất năm 2025 trở về sau, được bảo hành chính hãng theo tiêu chuẩn nhà sản xuất.
+ Nhà thầu cam kết đào tạo, hướng dẫn sử dụng cho người dùng và đảm bảo các cán bộ kỹ thuật được giao quản lý hệ thống thiết bị có thể vận hành thành thạo sau khi được bàn giao.
+ Nhà thầu cam kết huy động tối đa nhân lực thực hiện gói thầu khi có yêu cầu của Chủ đầu tư nhằm rút ngắn tiến độ thực hiện gói thầu trên cơ sở đảm bảo chất lượng và hiệu quả kinh tế.
+ Nhà thầu cam kết đã hiểu rõ các yêu cầu kỹ thuật của E-HSMT (Mục 3 -Chương III, Chương V). Trường hợp xảy ra bất kỳ sai sót nào do không hiểu rõ các yêu cầu kỹ thuật thì nhà thầu phải tự chịu trách nhiệm và chịu bất lợi trong quá trình tham dự thầu.
+ Yêu cầu về bảo hành: Hàng hóa của gói thầu phải được bảo hành theo tiêu chuẩn của nhà sản xuất nhưng không dưới 12 tháng và theo yêu cầu của E-HSMT kể từ ngày lập Biên bản bàn giao sử dụng. Trong thời gian bảo hành, nếu hàng hóa không đảm bảo chất lượng, thì nhà thầu phải chịu mọi phí tổn để thay mới hoặc khắc phục những hư hỏng trên. Có nêu qui trình bảo hành và số hotline để thuận tiện liên lạc.
+ Yêu cầu bảo trì: Bảo trì định kỳ 12 tháng trong thời gian bảo hành, tối thiểu 6 tháng bảo trì định kỳ 1 lần. Nhà thầu cam kết có nhân sự riêng của nhà thầu để thực hiện bảo trì thiết bị, có qui trình bảo trì và số hotline để thuận tiện liên lạc. Nhà thầu có cam kết bảo trì định kỳ miễn phí trong thời gian 12 tháng tại công trình kể từ ngày hết hạn bảo hành. Nhà thầu phải có thuyết minh kế hoạch và biện pháp bảo trì bảo dưỡng sau thời gian bảo hành một cách rõ ràng kèm hình ảnh minh họa để đảm bảo thiết bị hoạt động đạt hiệu quả cao nhất.

+ Nhà thầu có thể đi khảo sát trước khi thực hiện việc chào giá và lập E-HSDT. Mọi vấn đề phát sinh vật tư, thiết bị dẫn đến phát sinh về chi phí khi thực hiện hợp đồng sẽ do nhà thầu chịu trách nhiệm chi trả.
+ Bồi thường thiệt hại nếu xảy ra sự cố về hỏng hóc, cháy nổ gây thiệt hại cho Chủ đầu tư trong quá trình cung cấp hàng hóa, dịch vụ nếu do lỗi nhân sự của Nhà thầu thực hiện.
Nhà thầu chuẩn bị 1 bộ E-HSDT bản gốc để Tổ chuyên gia lưu trữ khi được mời đối chiếu tài liệu.
Mục 2. Kiểm tra và thử nghiệm
Các kiểm tra và thử nghiệm cần tiến hành gồm có:
Kiểm tra hàng hóa khi giao hàng: - Kiểm tra tại chỗ hàng hóa được bàn giao về số lượng, chủng loại, xuất xứ, nhãn hàng hóa. - Kiểm tra sơ bộ đóng gói bên ngoài - Nếu kết quả kiểm tra về số lượng, chủng loại, xuất xứ, quycáchhànghóa chứng tỏ rằng hàng hóa phù hợp với Hợp đồng thì hai bên sẽ tiếnhànhkýBiên bản kiểm tra hàng hóa
- Các quy định khác theo quy định.

