Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Yéu cau vé ki thuat bao gom cac noi dung co ban nhu sau:

1. Giéi thiéu chung vé dy toan, gdi thau:

- Tén dy toan: Dy toan Thué tai nguyén luu trix dit liéu dé thuc hién phong
ngtra rai ro caa Bo Van, Thé thao va Du lich.

- Tén goi thau: Thué tai nguyén luu trit dit liéu dé thuc hién phong ngira rai ro
ciia Bo Van hda, Thé thao va Du lich.

- Hinh thire lya chon nha thau: DAu thau rong ri trong nudc, qua mang.

- Phuong thirc lya chon nha thau: Mot giai doan mét tdi hd so.

- Loai hop dong: Tron goi.

- Thoi gian thuc hién hop dong: 12 thang.

- Dja diém thuc hién: Trung tdm Chuyén d6i s6 Van hoa, Thé thao va Du lich.

2. Muc tiéu cong viéc:

Thué tai nguyén luu trix dit liéu dé thuc hién phong ngira rai ro cia Bo Van
héa, Thé thao va Du lich nham:

- Dam bao an toan dit liéu hé thdng théng tin thudc pham vi B Vin hoa,
Thé thao va Du lich théng qua co ché sao luu dinh ky dé dong bo di liéu véi hé
théng luu trix dy phong nham phong ngura rai ro va hd trg khdi phuc nhanh khi hé
thdng chinh gap su cb.

- Tuan tha nguyén tic sao luu 3-2-1, dam bao c6 it nhat ba ban sao di liéu,
luu trén hai loai phuong tién khac nhau va moét ban sao dat tai moi truong tach
biét, ting cudong kha nang bao vé dit liéu khoi mat mat hoic tan céng mang.

- Giam phu thudc vao ha tang phan cang 13i thoi, cat giam chi phi bao tri,
van hanh thiét bi vat ly, dong thoi nang cao hiéu suat hé théng va kha niang van
hanh 6n dinh.

- Ung dung md hinh ha tang linh hoat, ¢ kha ning mé rong, dap ang nhu
cau tang truong dit liéu, tich hop cac cong nghé hién dai trong dai han.

3. Yéu cau k¥ thuat cia goi thau:

3.1. Pham vi, ngi dung thac hién:

Thué tai nguyén luu trix dit liéu dé thuc hién phong ngira rai ro cia Bo Van
hoa, Thé thao va Du lich. Bao gém:

3.1.1. Pham vi:



Thué tai nguyén leu trix dit liéu véi tdng dung leong du kién 30TB, phuc vu
cbng tac bao dam an toan thong tin va du phong khoi phuc dit liéu cho cac hé
thdng théng tin cua B Vin hoa, Thé thao va Du lich. Gom céac hé théng sau:

- Hé thdng thong tin giai quyét tha tuc hanh chinh.

- Hé thdng théng tin béo cao.

- Hé théng quan ly, danh gia cong chc, vién chuc.

- Hé théng Quan ly van ban va giao nhiém vu.

- Cong théng tin dién ta.

- Hé théng thu dién ta cong vu

3.1.2. Ngi dung nhi¢m vu

] a. Thué tai nguyén lwu trir dir liu trén nénoténg dién todn dam may
deé thuc hién phéngq ngwa rai ro caa Bo Van hoa, Theé thao va Du lich véi dung
lwong 30TB. Cu thé:
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b. Yéu cau ky thuat vé kho luu trir

- Luu luong Upload: Khong gi¢i han va mién phi.

- Luu luong Download: mién phi téi da bang 01 lan dung lwong luu trit/nam.

Yéu cau chung:

- Khoa d6i tugng (Object lock): cho phép khoéa ddi tugng khéng cho ghi dé
chinh sira, muyc dich chéng tan cong ma hoa dir liéu (Ransomware).

- C6 nhan luc hd tro ky thuat truc tiép 24/7/365.

- Ha tang ky thuat cua hé thong luu trir dwoc dit va quan 1y tai Viét Nam.

- Pép ung tiéu chuan vé an toan thdng tin ddi vai dich vu cloud tuwong
duong vai 1ISO 27017, 27018.

- Ha tang dién toan ddm may dat an toan thdng tin téi thiéu cap do 3.

- C6 chitng nhan quyén sé hitu tri tué/quyén st dung hop phap phan mém ao
hoa (hypervisor) hodc Cloud va cé hd trg trong suét thoi gian cung cap dich vu
cua dich vu dam may riéng ao.

- Pap tng tiéu chi, chi tiéu ky thuat va an toan thdng tin tai vin ban sb
1145/BTTTT-CATTT ngay 03/04/2020 ciia Bo Thong tin va Truyén théng va vin
ban s6 2612/BTTTT-CATTT ngay 17/7/2021 cia Bo Thong tin va Truyén thong
(chtng nhan con han hoic hét han khéng quéa 01 nam (ké tir ngay déng thau) cua
B6 Thdng tin va Truyén thong).

c. Yéu cau chi tiét

T Noi dung Yéu cau ky thuit, cr_lfit lwong dich vu tdi
thiéu
A | Yeu ciu Ve trung tam dir liéu ctia nha cung cap dich vu ha tang dién
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Pép ung cac yéu cau ki thuat duoc néu tai Tiéu
chuan Viét Nam TCVN 9250:2012 hoic cac tiéu
chuan khéc tuong duong hoic cao hon.
, | Tieu chuan bao mat | Dap ung tiéu chuan 1SO 27001:2013 hoic twong
thong tin duong
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luong duong
B | Yéu cau ky thuat dich vu lwu trir
I | Tinh niang va dich vu




Kha nang két ndi, tich
hop

- Hb tro céc hinh thic két ndi luu trix Object
Storage

- H& tro cac phan mém sao luu (Veeam...)

- H3 tro tich hop Object Storage thanh 4 40 cua
may chu Linux

Ho tro Object Lifecycle Policy (x6a sau thoi gian
dinh truac).

Chinh sach luu trix

Giai phéap luu trix c6 hd tro tiering 1a mot loi thé

Ho trg tinh niang Versioning

HG tro 1AM, phan quyén ngudi ding chi tiét

Ho trg tinh niang Object Lock

Tinh nang bao mat va

C6 tinh nang xac thuc da yeu to (MFA) cho quan
tri vién khi truy cap glao dién cung cap dich vu

quan ly truy cap

Giai phap cung cap quyén kiém soat chi tiét doi
v6i nhitng ngudi, nhitng roles c6 quyén truy cap
vao dix liéu

Co tinh nang gidm sat dung luong su dung trén
giao dién cung cap dich vu

Giam sat va canh bao

C6 tinh nang giam sat dung lugng truyén tai trén
giao dién cung cap dich vu

C6 tinh nang thiét Iap canh bao theo téng dung
luong st dung cua tirng vung (Bucket S3) luu trix
vé cho email nguoi quan tri.

Yé&u cau tiéu chuan va

chat lweng dich vu dién toan dam may

Tieu chuan dich wvu

Chang nhap 1SO 27017 cho dich vu dién toan
dam may dé xuat

dién toan dam may

Chang nhap ISQ 27018 cho dich vu dién toan
dam may dé xuat

Do san sang, kha dung
cua dich vu

Y&u cau nha cung cap dich vu ddm may cam két
dap rng san sang toi thiéu 99.99 %

HO tro 24/7

Hb tro

Khi c6 yéu cau hd tro vé mat ky thuat, sau 15
phut phai c6 nguoi ho trg

3.2. Yéu cdu vé bdo mdt thdng tin trong qué trinh trién khai

Trong qué trinh trién khai dich vu, nha thau cam két bao mat thdng tin caa chi
dau tu, dam bao tranh ro ri va dé 16 thong tin hé thong ra ngoai.

4. Giai phap va phwong phap luan:

Nha thau chuan bi dé xuat giai phap, phuong phap luan tong quat thuc hién
dich vu theo c&c noi dung quy dinh tai Chuong V, gdm cac phan nhu sau:

1- Giai phap va phuong phéap luan;

2- Ké& hoach cong tac.



5. Quy dinh vé kiém tra, nghiém thu san pham:

Sau khi kiém tra san pham dich vu dap wng céc yéu cau ki thuat quy dinh tai
Chuong V, Chu dau tu, nha thau va céc bén c6 lién quan sé& tién hanh nghiém thu
san pham dich vy dé dua vao sir dung.

~ Céc quy dinh khéc ve kiem tra, nghiém thu san pham, trinh tu giao nop san
pham dé phuc vu cong tac thanh, quyét toan hgp dong thuc hién theo cac quy dinh
ctia phap lut hién hanh va noi dung céng viéc cua goi thau.



