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Phan 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT

I. Giéi thiéu chung vé dw 4n va géi thau

- Tén goi thau: Mua sam phan mém giai phong mit bang.

- Tén du toan: Mua sim phan mém giai phong mit bang.

- Chi1 d4u tu: Phong Kinh té, Ha tang va D6 thi phudng Pién Bién Phil.

- Ngudn vén: Ngudn su nghiép khoa hoc cong nghé phudong quan 1y.

- Hinh thirc lua chon nha thau: Dau thau rong rai, qua mang.

- Phuong thure lya chon nha thau: Mot giai doan, mot tii hd so.

- Hinh thtic hop dong: Tron goi.

- Thoi gian thuc hién hop dong: 20 ngay ké tir ngay hop dong cé hiéu lyc.
IL. Yéu cau k¥ thuat ciia géi thau:

1. Quy chuin, tiéu chuén ky thuat

- Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 cta B Thong tin va Truyén
thong vé viéc Cong bd Danh muc tiéu chuan k¥ thuat vé ung dung cong nghé thong tin
trong co quan nha nudc;

Quyet dinh s6 742/QD-BTTTT ngay 22/4/2022 cua B Thong tin va Truyén

thong vé yéu cau an toan co ban d6i v6i Phan mém noi bo.

- Cong van s6 3788/BTTTT-THH ngay 26/12/2014 ctia B6 Thong tin va Truyén
Thong vé viéc Huéng dan lién thong, trao do6i dir lidu ¢ cdu trac bang ngdn ngit XML
giita cac hé thong thong tin trong co quan nha nude

Thong tu s6 13/2017/TT-BTTTT ngay 23/6/2017 cua B Thong tin va Truyén
thong quy dinh cac yéu cau k¥ thuat vé két ndi cac hé thong thong tin, co so dit lidu véi
co s dit lidu qudc gia;

Quyét dinh s6 292/QP-BKHCN ngay 25/3/2025 cua Bo Khoa hoc va Cong nghé
Ban hanh Khung Kién tric Chinh phu s6 Viét Nam, phién ban 4.0;

Quyét dinh s6 2023/QD-UBND ngay 13/08/2025 cua UBND tinh Pién Bién Phu
vé Khung kién tric chinh quyén sé tinh Dién Bién Phu phién ban 4.0;

2. Yéu ciu tinh niing k¥ thuit

2.1. Yéu ciu tinh ning k§y thuit
1.1. Yéu cau chung

- Xay dung ung dung vai giao dién dau cudi cung cap cho nguodi st dung
dya trén nén tang web.

- Ung dung phai hoat dong thong sudt va 6n dinh, dap tng sb luong truy cp
16m, nhiéu nguoi st dung tai cung mdt thoi diém.

- Cai dat theo mo6 hinh may chu g dung va may chu co sé dir ligu.

- Méi nguoi dung chi ¢é thé truy xuit mot loai dit liéu nhét dinh.
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1.2. Yéu céu vé lru trir va két noi thiét bj

- Co s¢ dir 1iéu phai c¢6 kha nang luu trir véi dung luong 16n, trong thoi gian
lau dai.

- C6 kha nang luu trir duge nhiéu dinh dang dir liéu khac nhau nhu dir liéu
c6 cau trac, dir li€u phi cau trac dudi dang t¢p gan kem (dir li€u t&p van ban, dir
liéu phim, hinh anh, &m thanh).

- Cho phép tim k,iém toan van (fulltext search) trong toan b CSDL. Khuyén
nghi cd trong cac t&p gan kem.

- Chuan héa dit liéu dé luu trir theo chuéan ky tu Unicode.
1.3. Yéu cau vé giao dién

- Tuong thich véi cac trinh duyét thong dung hién nay: Google Chrome, Céc

- Giao dién duoc thiét ké phai dam bao m¥ thuat, tién loi va dé st dung.

- H0 tro hién thi tiéng Viét theo chuan Unicode.

1.4. Yéu cau vé quan ly thong tin

, Moi thao tac xtr 1y li€n quan dén xac thuc, huy xac thuc déu duoc luu nhat
ky do61 vai tung thong tin.

1.5. Yéu ciu vé an toan bao mat

- Pép tmg kha ning an toan, bao mat theo nhiéu mirc: mirc xac thuc nguoi
st dung, muc CSDL, ...

- Qho phép tu dong cap nhat cac sy ki¢n (evqnt log) dién ra trong toan bo hé
thong dé phuc vu theo doi, giam §e’1t va ¢6 co ché ty canh bao cac 161 phat sinh
trong qué trinh hoat dong ctia hé thong.

1.6. Yéu cau vé trao ddi, tich hop

- Cung cap cac dir liéu dau ra theo chuan edXML (theo quy dinh tai Cong
van s6 2803/BTTTT-THH ngay 01/10/2014 cua B Thong tin va Truyén thong veé
viéc huéng dan k¥ thuat lién thong gitra cac h¢ thdng quan 1y van ban va diéu hanh
trong co quan nha nudc) dé phuc vu cong tac 1ap bao cio theo quy dinh hi¢n hanh,
theo quy dinh ndi1 bd cua don vi.

- Cung cip dir liéu phuc vu quy trinh trao d6i thong tin véi cac hé thong
thong tin khac theo Cong van s6 3788/BTTTT-THH ngay 26 thang 12 nam 2014
cua B(f) Théng tin va Truyén Thong vé viéc Hufé’ng dan lién thong, trao doi dit licu
co cau tric bang ngdn nglt XML gitta cac hé thong thong tin trong co quan nha
nuoc.

- Thuc hién tich hop, chia sé, lién théng quan nén tang LGSP ciia tinh (néu
co).

1.7. Yéu céu vé khai thac, vin hanh
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- Cho phép sao luu dir liéu dinh ky va dot xuat.

- Cho phép phuc héi dit liéu khi hé thong gip su cb.

- Cung cép cac bao cao khai thac, van hanh hé thong.

3. Cac yéu cau phi chirc ning

3.1. Yéu ciu can dap ung ddi véi co sé dir liéu

- Dir liéu tai khoan ngudi dung phai dugc ma hoa trong sudt qua trinh giao
dich.

- HO tro kha ning giam sat hé théng thong minh.

- Hé thong phai c6 tinh nang on dinh cao.

- Cho phép quan 1y CSDL bang cong cu va cac chinh sach thiét 1ap san.

- Hé thdng c6 kha nang thao tac song hanh trén cc bang dit liéu phan ving.

- Hé thong 6 kha nang tang toc trong truy van dit lidu.

3.2. Yéu cau vé bao mat

Dt liéu quan ly dang tr¢ thanh tai san ngay cang quy gia cua moi co quan, t6
chae va doanh nghiép. Mat mat hoic 16 thong tin dir liéu hodc bi sira d6i trai phép
s& gay ra thiét hai rat 16n khong nhiing vé tai chinh va thoi gian dé dam bao hoat
dong binh thuong cua hé thong ma quan trong hon nhi€u la c6 nhing dir liéu
khong thé khoi phuc lai dugc néu khong co giai phap sao luu. Pé giam thiéu nguy
co mat mat dir liéu, 16 thong tin, hé thong phai dam bao cac yéu ciu bao mat can
thiét:

- Bao mat murc hé diéu hanh may chu.

- Bao mat mirc hé quan tri co s¢ dir licu.

- Bao mat muc tmg dung: tai khoan va phan quyén duoc cip cho ngudi sir
dung phai dugc thiét 1ap mat khau manh (trén 6 ky tu va bao gom ca chir hoa, chir
thuong, so, ky hi¢u dac bi¢t).

3.3. Yéu ciu vé my thuit, ky thuit can dat dwoc cia cic giao dién
chwong trinh

- Céc yéu cau vé my thut phai dam bao viéc bé tri phu hop véi timg chirc
nang, cdc 6 nhap/xuat dir liéu hop ly thuan lgi nhu: textbox, combobox, option
group, listview, ... B0 tri cac nat Nhép, Hi¢u chinh, X6a, Phé duyét, Bo qua, Thong
ke, ... mot cach hop ly.

- Céc yéu cau vé k§/ thuat can dam bao nhu viéc xur 1y cac thao tac nhanh
chong, han ché 161 k¥ thuat, .

3.4. Cac yeu cau can dap tng vé thoi gian xir 1y, do phirc tap xir Iy cia
cac chirc niing phan mém

- Hé thdng can phai cha y dén viéc truy van dir lidu véi toc do xir Iy nhanh
nhat bang cach phan thanh nhiu thao tdc néu chttc ndng do c6 nhiéu thao tac truy
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van dit liéu, han ché truy van c6 do phirc tap cao s& dan dén hét thoi gian (Time
out) truy van dir liéu.

- Cac yéu cau vé rang budc xir Iy logic d6i v6i viéc nhap (hay chuyén doi)
dir li€u thong qua st dung cac 6 nhap liéu do giao di¢n chuong trinh cung cap.

- Hé théng phai dam bao viéc rang budc logic trong viéc nhap timg loai dit
liéu nhu: dit lidu kiéu ngay: dd/MM/YYYY; gio: hh:mm:ss; kiéu s6: khi nhap chi
nhan ca ky tu s6 tir 0 dén 9; kiéu logic: True/False, ...

- H¢ théng c6 kha nang chuyén d6i dir liéu dé dang va chinh xac gitra cac
loai dir liéu: kiéu ngay sang chu01 kiéu chudi sang ngay, kiéu sé sang chudi, kiéu
chudi (cac ky tu s6) sang kiéu s,

3.5. Cac yéu ciu vé cai dit, ha tang, dwong truyén, an toan vin hanh,
khai thac, sir dung

- Yéu cau trong qua trinh thi cong: Hé thong thiét ké phai phu hop véi ha
tang, duong truyén hién c6 cua don vi dugc trién khai nham cai dat dé dang va an
toan khi van hanh hé thong.

- Yéu cau kiém dinh: H¢ thong trudce khi trién khai chinh thirc phai duoc
kiém dinh hodc van hanh thtr tat ca cac chirc nang, doi véi tat ca cac loai hinh don
vi lién quan.

3.6. Yéu cau vé mirc d9 chiu dung sai héng

Hé théng phai dam bao hoat dong binh thu(mNg theo kich ban dinh trudc
trong di€u kién xay ra céac 101 ci phap 1ap trinh hoac 161 xtr ly logic trong xtr ly dit
liéu.

3.7. Yéu cau vé tinh sin sang véi IPv6

Trong bdi canh chuyén doi sé va su phat trién khong ngung cua Internet,
viéc hd trg giao thuc IPv6 1a mot yéu cau quan trong nham dam bao tinh tuong
thich va kha nang m¢ rong cua phan mém CSDL. Pi v6i nhiém vy yéu cau vé
tinh sin sang véi IPv6 nhu sau:

Tuong thich IPv6: Ung dung can dugc thiét ké va phat trién dé tuong thich
voi1 ca hai giao thuc IPv4 va [Pv6, dam bao rang nguoi dung co6 thé truy cap va su
dung dich vu mdt c4ch lién mach bat ké loai dia chi IP nao ma ho dang str dung.

Ha tang mang IPv6: Ha tdng mang cta phai hd trg IPv6. Diéu nay bao gébm
viéc cau hinh va t61 vu hoéa hé thong mang d€ hoat dong hi¢u qua trén IPv6.

Quan 1y dia chi IP: Can thiét 1ap mot hé théng quan 1y dia chi IP hiéu qua,
bao gom ca [Pv4 va IPv6, d€ dam bao viéc phan bo va quan ly dia chi IP mot cach
hiéu qua va an toan.

Bao mat trén [Pv6: Pam bao rang tat ca cac bién phap bao mat, nhu tuong

Itra va mé hoa, déu duogc cap nhat dé hd tro IPv6, ngin chin cac mbi de doa bao
mat tiém an lién quan dén giao thirc mai.
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. 4. Yéu cau vé ning lwc ciia can b tham gia phat trién, chinh sira, ning cip
phan mém
Co k¥ nang 1ap trinh trén ngoén ngtt PHP, Html/css, ReactJS, JavaScript
Kién thirc phan mém: Microsoft SQLServer, IIS, Windows Server. ..
C6 ap dung quy trinh phat trién phan mém RUP ¢ murc d6 trung binh trd 1én.
C6 kinh nghiém tng dung tuong tu & mirc do trung binh trd 1én.
C6 kinh nghiém vé hudng ddi tuong ¢ mirc d6 trung binh trd 1én.
5. Yéu cau vé méi trwdng cho phat trién, nang cap, chinh sira phin mém
- M6 hinh giai phap: MVC/Portal Site
- Ngon ngit phat trién: PHP, Html/css, React]S/NodeJS, JavaScript
- H¢ quan tr1 CSDL: MySQL, MongoDB, SQL 2016 tr¢ 1én
- Web Server: IIS 6 tr¢ lén...
6. Yéu cau vé do phirc tap k¥ thuit - cong nghé phan mém
- Hé thong co so ha tang trién khai tap trung;
- Hé thong CSDL tép trung;
- Hé thong phan mém trién khai tap trung;
- Hé théng dam bao chiu tai 16n véi sb lugng ngudi truy cap 16m;
- Hé théng phai dam bao tinh mé cao.
7. Yéu ciu xdy dung phan mém
7.1. Yéu cau thiét ké chi tiét mé hinh trién khai hé thong

- Pap tmg day du cac nhu cau nguoi sit dung: Hé théng phai c6 du kha ning
cho viéc quan ly thong tin ho so ca nhan, don vi cua nguoi sir dung. Cung cap kha
nang bao cdo, thong ke, tim kiém cac thong tin cho céc tdc nhan khi tham gia hé
thong.

- Dé dang trién khai img dung: Hé thong phai dé dang trién khai va sir dung
cho nhiéu do1 tugng nguoi st dung khi tham gia hé thong.

- Phyc vu hiéu qua vio cong tac quan 1y: St dung hé thong hiéu qua 1a yéu
t6 hang dau dé dau tu hé théng. Vi vay tinh hiéu qua trong viéc sir dung hé thong 1a
quan trong nhét. Do d0, khi xay dung hé théng phai wu tién dén yéu t6 nay.

- C6 kha nang chinh stra va mo rong trong tuong lai dé dap ung su thay doi
trong cong tac quan ly diéu hanh. Poi hoi hé thong phai c6 kha nang mé rong va
nang cip dé dap ung dugc voi tung thoi ky, ddng thoi co kha ning bd sung cac
chtrc ning méi phuc vu cong tac diéu hanh tét hon trong twong lai.

7.2. Yéu ciu vé mé hinh kién tric hé thong
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- Lép giao dién (giao tiép voi nguol sir dung): Chi don thuan 13 xur 1y viéc
giao tiép voi ngudi sir dung, nhap xuat’ . ma khong thue hién viéc tinh toan, kiém
tra, xur 1y, hay cac thao tac lién quan dén co s¢ dir licu.

- Lop xtr ly: Lop nay chuyén thyc hién cac viéc nhu kiém tra cc rang budc,
cac quy tac Uung XU cla phan mém, cac chirc ning cdt yéu, ... viéc thuc hién nay
doc lap voi cach th1§t ké ciing nhu cai dat giao dién. Théng tin cho 16p nay thuc
hién cac viéc duoc lay tur 16p giao dién.

- Lop dir liéu: Lop nay chuyén thue hién cac cong viée lién quan dén dir licu.
Dtr liéu co thé légy t1‘1,: co SO dﬁ: 1iép hodc tap tin (XML). Doi voi co so dir liéu, 16p
nay thuc hién ket noi truc ti€p dén co s¢ dir lidu va thuc hién tat ca cac thao tac
lién quan dén co s¢ dir liéu ma phan mém can thiét. D61 voi tap tin, 16p nay thuc
hién viéc doc, ghi tip tin theo yéu cau phan mém. Viéc thuc hién nay do 16p xur ly
gol.

Cu thé giai phap phan mém nhu sau:

- M6 hinh giai phap: MVC/Portal Site

- Ngon ngir phat trién: PHP, ReactJS, JavaScript

- H¢ quan tr1 co s& dir licu: MySQL;

- May chu:

+ Hé diéu hanh: Ubuntu;

+ H¢ quan tri co s& dir ligu: MySQL

+ CPU: 8 Core tr¢ lén

+ RAM: 16 GB tro 1én

+ O ctng SSD: 200 GB tré 1én

- May khach: Ung dung chay dugc trén mdy tinh c6 cac trinh duyét web
thong dung hién nay.

7.3. Yéu cau chuin ho4 quy trinh va chuin ho4 thong tin

- Céc dir liéu trao doi trong hé théng can duoc xay dung theo cac tiéu chuan
da duoc Bo T:F&TT (nay la B6 Khoa hoc va Cong nghé€) ban hanh “Quy dinh ap
dung tiéu chuan vé tmg dung cong ngh¢ thong tin trong co quan nha nude” doi voi
cac phan mém CNTT nhérp dam bao cé,c tiéu chuan cua Viét Narp Vél, Qufm té,
ngoai ra cac dir liéu trao doi trong h¢ thong phai dam bao tiéu chuan ket noi lién
thong theo Cong van 512/BTTTT-UDCNTT cua Bo TT&TT ngay 20/02/2013 ve
viéc hudng dan k¥ thuat lién thong gitra cac hé thong quan 1y van ban va diéu hanh
trong co quan nha nudc.

- Méi trudng phat trién Gmg dung phai theo cac chuan cong nghé mod: Chuan
XML (eXtensible Markup Language), chuan Web Service, ...

7.4. Cac yéu cau cu thé doi véi cac chirc nidng phan mém
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Yéu cau

1. Yéu céu trinh bay dir liéu

Cho phép tuy bién cac thong tin va dich vu dugc cung cap boi hé thong tuy
thudc vao tung loai doi tugng nguoi dung khac nhau.

Cung cap cac chuc nang hién thi ndi dung:

- Cho phép duyét théng tin nhanh va don gian tuy thudc vao timg loai ddi
tuong nguodi dung.

- Cho phép giéi han noi dung dit liéu va dich vu duoc cung cip cho mdi
loai doi trong nguoi dung cu thé.

- Cho phép ngudi ding tuy bién hién thi cac chu dé dir liéu

Cung cip céc chu dé dir liéu dudi dang chuyén dé va cac chirc nang khai
thac, tra clru dong.

Cung cip day du, lién tuc dir liéu va thudc tinh dugc xac dinh boi ngudi
dung. Dt li¢u cung cap c6 thé thudc nhi€u chuyén dé dir liéu khac nhau.

Cung cép dir 11éu va dich vu dir 1iéu cho cac hé théng nghiép vu khéc.

Str dung cac chuén trinh bay dit liéu chung cho mdi loai dit liéu dic thu nhu
van ban, hinh anh,...

2. Yéu cdu tra civu, khai théc dir liéu

Cho phép nguoi dung duyét cdy danh muc dit li€u c6 trong cac CSDL cua
hé thong. Cac danh muc dit li¢u nay nén duogc to6 chirc phan cap dé viée tra
cuu duoc thuan tién

Cac chirc nang tim kiém thong tin phai don gian, dé dung, phu hop véi timg
loai do1 tugng nguoi dung

Cho phép ngudi dung ket hop duyét dir liu theo chu dé va hién thi siéu dit
li¢u cua tung chu dé dir liéu

3. Yéu cau truy xudat dir liéu

Cho phép truy cap dé truy van tat ca cac tap dit liéu dugc phép cong bd
trong cac CSDL cua hé thong. Viéc han ché truy cap dén cac chu dé dir li¢u
dugc quyét dinh tuy thudc vao ting nguoi dung cu thé

Cho phép truy cap va hién thi cac tai liu duoc lién két vdi mot ddi tuong
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Yéu cau

dia 1y hodc thudc tinh cua dbi tuong.

Cung cip co ché ghi log dé luu vét cac truy cap vao hé théng, bao gdm:
thong tin nguoi truy xuat, thoi gian,cac thao tac hoat dong va dir liéu dugc
truy xuat.

4. Yéu cdu ldp thong ké, bdo cdo

Cho phép két xuat két qua truy van dit liéu, bao cao dudi dang cac vin
ban,...

Cho phép tu dong tao ra cac bao cao tinh theo dinh ky

Céc bao co duoc trinh bay hop 1y, dé hiéu

5. Yéu cdu vé luu triv, dw phong, phuc hoi div liéu

Hé théng can dugc van hanh thong sudt, khong bi cac truc trac hay su cd,
phai c6 co ché sao luu dit liéu mot cach an toan dé dé phong sy b xay ra
thi c6 thé khoi phuc mot cach dé dang va tranh mat mat dir liéu, chong méat
cap thong tin. Tuy theo kha ning cta phan cing c6 thé chay trén ché do hai
module luu trit dit liéu song song d6i voi cac théng tin quan trong.

Pinh ky luu trit timg phan ndi dung cac CSDL vao céc thiét bi luu trit ngoai

Yéu cau sao luu tir xa qua giao di¢n quan tri h¢ thong trén nén Web

6. Yéu cau vé hiéu nang

Hé thong phai c¢6 kha ning xir Iy cac yéu cau (dir liéu, dich vu) cia nguoi
dung trong mot khoang thoi gian phu hop

Kiém sodt cac truy van, phan tich hodc yéu cau vé download dir li¢u

Cung cap cac cong cu hi¢u qua dé theo doi hiéu nang tong thé cua h¢ thong
va dé di€u chinh va quan ly cau hinh:

- Theo doi hi¢u nang xur Iy céc truy van dir li¢u

- Theo ddi sb lugng ngudi ding truy cap
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- Theo ddi muc do gia ting khdi luong dir licu
- Theo doi hi¢u nang xur Iy cia may chu

- Theo doi hiéu nang mang

7. Yéu cdu kiém sodt chit lwong dir ligu

Cong cu phat hién céc 16i trung lip dir liéu

Cong cu phat hién va stra 16 dir lidu

8. Yéu cdu vé trich loc, chuyén doi va tich hop dir liéu

Cung cip co ché ngin chin dit liéu 16i duoc cap nhat vao hé thong

Kiém tra dir li€u dugc cap nhat vao hé thong c6 phu hop vdi cac chuan dir
liéu hodc chuan siéu dir liéu

Bao dam dir liéu duoc gén v6éi mot mbe thoi gian dé hd tro cac phan tich dir
li¢u theo thoi gian (néu cé yéu cau quan ly dir 1iéu theo thoi gian)

Thiét 1ap chuan dé trao doi dir liéu gifta cac hé théng, cac don vi

8. Yéu cau ve trién khai va kiém thw

- Kinh phi x4y dung nhiém vu dugc xac dinh theo Cong van s6 671/QD-
BTTTT ngay 26/4/2024 cua Bo Thong tin va Truyén thong vé viéc ban hanh
huéng dan xac dinh chi phi phan mém ndi bd; dd bao gdm chi phi kiém thtr cua
nha phat trién phan mém.

- Dam bao tuan thu Thong tw 16/2024/TT-BTTTT ngay 30/12/2024 cta Bo
Thong tin va Truyén thong huong dan ndi dung cong tac trién khai, giam sat cong
tac trién khai, nghiém thu d6i voi du an dau tu ung dung cong ngh¢ thong tin; xac
diph yéu cau vé chat lugng dich vu va ndi dung déq thu cua hop dong thué dich vu
doi véi thué dich vu cong nghé thong tin theo yéu cau riéng.

9. Yéu ciu vé giam sat va nghiém thu

- Dam bao tuan thu Thong tu 16/2024/TT-BTTTT ngay 30/12/2024 cua Bo

Thong tin va Truyén thong hudng dan ndi dung cong tac trién khai, giam sat cong
tac trién khai, nghiém thu ddi voi du an dau tu tng dung cong nghé thong tin; xac
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dinh yéu cAu vé chét luong dich vu va ndi dung dac thu ctia hop déng thué dich vu
doi véi thué dich vu cong nghé thong tin theo yéu cau riéng.
10. Yéu cau vé bao hanh, bio tri

- Pon vi trién khai c6 trach nhiém hd tro k§ thuat va trién khai trong vong 01
nam ké tir khi hai bén ky Bién ban nghiém thu thanh ly.

- Pon vi trién khai phai cung cap quy trinh bao hanh phan mém, trong do6
néu rd dia diém, thoi gian khac phuc su ¢ khi co yéu cau.

- Phuong tién ho tro: hd tro tai chd, dién thoai, email, internet.

- Khi ¢6 su ¢b, trong vong 02 tleng ké tir khi Chu déau tu thong bao bang
email, van ban hodc dién thoai, don vi trién khai phai lién hé va hd tro tir xa khac
phuc su cd. Néu viéc hd tro tir xa khong xur Iy dugc, phai cir can bd ky thuat dén
xu 1y truc tiép trong vong 06 tiéng.

- Pon vi trién khai phai c6 cam két tiép tuc hd tro bao tri, nang cap, mo rong
san pham sau khi két thuc giai doan bao hanh néu Chu dau tu ¢6 nhu cau.

11. Yéu cau vé dao tao va chuyén giao

Ung dung sau khi duoc xay dung trién khai, don vi thi céng phai tién hanh
cong tac dao tao va chuyén giao cong nghé.

- Noi dung chuyén giao cho Chu du tu bao gdbm:

+ Céc tai liéu cua timg giai doan trong qua trinh phat trién phan mém theo
ndi dung hop dong da ky keét.

+ B0 chuong trinh cai dit phan mém va ma ngudn cua chuong trinh.

- Noi dung dao tao cho Chil dau tu bao gdm:

+ 01 16p huéng dan quén tri cho can bo quan tri;

+ 02 16p huéng dan sir dung cho nguoi dung.

+ Céc tai liéu huéng dan st dung, quan tri.

12. Yéu ciu vé cAp dd an toan thong tin

Pam bao t6i thiéu cip d0 2 theo Nghi dinh sb 85/2016/ND-CP ngay
01/7/2016 cua Chinh phu v€ bao dam an toan h¢ thong thong tin theo cap do.

13. Yéu ciu vé ndi dung thiét ké chi tiét

Hé thdng duoc triép khai theo m6 hinh client-server, trong do phan Backend
dugc van hanh trén ha tang may chu thué, con phan Frontend phuc vu ngudi dung
qua trinh duyét Web va tng dung di dong (App mobile).

1.1. Mo hinh kién trac tong thé
Kién trac hé théng duoc td chuc thanh ba téng chinh:
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- Tang trinh bay (Presentation Layer): Bao gom giao dién web responsive va
ung dung di dong (Android/iOS), cho phép nguoi dung truy cap va thao tac dir licu

moi lic, moi noi.

- Tﬁng nghi¢p vu (Business Logic Layer): Xu 1y toan bg logic nghiép vu lién
quan dén quan ly dy an GPMB, tinh todn boi thuong, ho trg, tai dinh cu theo quy

dinh phép luét hién hanh.

- Tang dit liéu (Data Layer): Quan Iy luu trit va truy van dir liéu théng qua hé
quan tri co s¢ dir licu MySQL, dam bao tinh toan ven, bdo mat va hi¢u suat cao.

Tang trinh bay

Presentation Layer

Giao dién Web Ngudi dung Ung dung Mobile
Trinh duyét - Responsive Lénh dao - Can bo GPMB Android - i0S
. Chrome - Firefox - Edge Cén bd Phong KT-HT Thuc dia - Offline
\.__ : __/
HTTPS / REST API
| .
.'/ \.
Tang nghiép vu
Business Logic Layer - PHP (Laravel)
Quan ly Tinh toan Ho so & Phan
Du an Bai thudng In an quyén
Nhigu dy an Dan gia - H6 trg Phuong én - Quyét dinh RBAC
song song Tai dinh cu Bién béan - Bao cdo Audit log
. . A~
- |
SQL Queries - ORM
I
Tang di liéu
Data Layer - MySQL
g I/
CSDL Dy an CSDL Ngudi dung File Storage
Hb6 so - Ban gia Tai khoan - Phan guy&n H® sd scan - Anh
L Phuong an L Audit log PDF - Excel

Ha tang: Cloud / VPS — Sao Ivu T déng - Uptime = 99,5%

So @6 minh hoa kién tric tong thé

1.2. Cong nghé va nén tang phat trién

Phan mém GPMB duogc phat trién trén nén tang cong nghé hién dai, ngon
ngir 1ap trinh ma ngudén mé, c6 cong dong ho trg 16n va dugce ki€ém chiing qua thuc
tién trién khai tai nhi€u co quan nha nudc:

Backend PHP

Framework)

mat, phan quyén

(Laravel ~Xu ly nghiép vu, APT RESTful, bao
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Cosodr  MySQL Luu trit dit liéu quan hé, hd tro
liéu transaction, backup
Frontend HTMLS, CSS3, Giao dién web responsive, tuong
Web JavaScript (NextJS) thich da trinh duyét
Mobile App  React Native / Flutter ~Ung dung da nén tang iOS va
Android
Web Server  Nginx / Apache May chu HTTP hi¢u nang cao
Ha tﬁng Cloud Server bam bdo uptime, tu dong sao luu,

mo rong linh hoat

2. M ta chi tiét cac phan hé chitc ning
2.1. Phan h¢ Quan ly Dy an

Phéan hé Quan 1y Dy 4n 13 phan hé trung tim cta hé thdng, cho phép can b
Phuong va Ban GPMB khoi tao, theo do1 va quan 1y toan bd vong doi cua cac du
an thu hoi dat trén dia ban phuong. Hé thong hd tro quan 1y dong thoi nhiéu du an
v6i quy mé va tién d6 khac nhau.

Chtrc nang chinh cta phan hé bao gom:

- Tao méi, cap nhat va luu trir thong tin du an: tén du an, ma du an, quyét
dinh phé duyét, dién tich thu hoi, dia ban thuc hién, thoi gian trién khai.

- Cap nhat cac quyét dinh, van ban lién quan du an

- Khai bao cac quyét dinh vé don gia ap dung cho du an
- Ban d6 GIS khoanh ving du 4n

- Khoanh ving cac thtra dat trong du an

- Theo ddi tién do téng thé cua ting dyu an theo cac mde: khéo sat, kiém dém,
12p phuong an, phé duy¢t, chi tra, ban giao mat bang.

- Gén két dix liéu hd so, don gia, phuong an bdi thudng va tai liéu phap Iy vao
tung du an.

- Tim kiém, tra ctru nhanh dy an theo nhiéu tiéu chi: tén dy an, dia diém, trang
thai, thoi gian.

- Théng ké tong hop tinh hinh tién d6 du 4n theo ting giai doan.

- Théng ké tién do trién khai theo timg ho dan trong dy an
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Phéan hé Quan ly Du an — Phan mém GPMB Dién Bién Phu

Trang thai
du an

@® Mdi khdi tao

I @ Dang trién khai I
L .

&

| @ Chd phé duyét

s

@ bang chi tra

4

Khéng
duyét

MUi tén lién: ludng thuén

MUi tén ddt: tra lai budc trudc khi khdng duyét

So @6 minh hoa phan hé quan 1y dy an
2.2. Phan hé Quan 1y H6 so Chu str dung Dét va Tai san

Tén - Ma - Qb phé duyét - Dién tich

M

Khdi tao du an mdi

Khao sat thuc dia
Po dac - Chup anh - Ghi nhén

Kiém dém tai san
bét - Nha - Cay trong - Cong trinh

Y,

Lap phudng an BT-HT-TBC
Tinh toan ty déng - Trinh duyét

Phé duyét phudng an

Lanh dao ky duyét - Ban hanh Qb

Duyét?
| o

Chi tra & Giai ngan

Théng béo - Nhén tién - Ching tir

Ban giao mat bang

Bién ban - Hoan tat du an

Céng cu
trong suét quy trinh

Dashboard

Téng quan tién dé

Tim kiém & Loc

Tén - Dia ban - Trang thai

Xuat bao cao

| Excel - PDF theo méu

Nhap Excel
Import hang loat

\ C6 thé quan Iy nhitu di/an ddong thai

Méi du &n co vong ddi déc lap

Phan hé nay 1a co so dir liéu nén tang, luu trir diy da thong tin vé céc to
chuc, ho gia dinh, cd nhan c6 dat va tai san bi thu hoi. SO lugng ho so quan 1y
khong gidi han, tang theo quy mo ting dy an.

Céc chuc ning chinh trong phan hé bao gom:

- Thém dir li¢u, import danh sach hd dan, td chure lién quan vao dy an

- Quan danh sach ho dan, t6 chure thude dién thu hodi trong du an

- Quan ly thong tin nhan khau, ho khau, gidy to phap 1y lién quan ciia chu sir

dung dat (CMND/CCCD, s6 d6/s6 hong, gidy to nha 6...).

- Quan 1y thong tin thira dt bi thu hoi: vi tri, dién tich dat tong the, dién tich
thu hoi, loai dat (ONT, CLN, BHK...), nguén gbc str dung dat, thoi han.
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- Quan Iy tai san gan lién va&i dat bi thu hoi: nha &, vat kién tric, cay trong,
hoa mau, cong trinh phu trg theo két qua ki€ém dém thyc t€.
- Luu trit va quan 1y hd so scan (anh chup, tai liéu dién tir) kém theo timg

truong hop.
- HOb tro nhép liéu hang loat tir file Excel theo miu chuan, giam thiéu cong st
nhap tay.

Phan hé Quan ly H6 sd Chu s dung Dat & Tai san

H6 sd cha sir dung dat
T& chiic - H6 gia dinh - C& nhén
Khéng gidi han s6 lugng

Thong tin nhan khau
Gidy td phap ly

Ho tén - Ngay sinh - Gidi tinh
CCCD/CMND - H6 khédu

S8 dé - S6 hdng - Gidy t& nha
Quyét dinh giao dat

H® sd scan dinh kém

Tai san trén dat
K&t qua kiém dém thuc t&
' =
Nha &: cdp - dién tich - chat lugng
s A

i ™
Vét kién tric - Cong trinh phu trg
" S

W7 ™

Céy trong - Hoa mau - Vat nudi

Anh chup thuc té kém theo

Théng tin thita dat
Bi thu hdi theo du an

'
S6 thira - TG ban do - Vi tri
\_Dién tich t6ng - Dién tich thu hoi

v

Loai d&t: ONT - CLN - BHK
Nguon géc - Thai han s dung

Toa d6 - Anh hién trang thuc dia )

Nhap liéu & Quan Iy
Cong cu van hanh

Import Excel hang loat theo méu

. S

Tim kiém - Loc - Phén trang
Theo tén - s6 thira - trang thai

Lich str chinh stra - Audit log

Xuat danh sach Excel - PDF

Dif liéu hd sag dudc sir dung bdi cac phan hé

IS ~
Tinh toan
Boi thudng - Hé trg - TDC

Y,

hiéu Kb - Phuong an - Bién ba

.
Bao cao théng ké
Téng hgp theo du &n

b

Click vao tiing thanh phan dé xem chi tiét nghiép vu

So d6 minh hoa phan hé chil tai san

2.3. Phan hé Quan 1y Pon gia va Quyét dinh

Dbay la phan hé nén tang cho toan bd qua trinh tinh toan boi thuong, hd tro.
H¢ thong cho phép cap nhat linh hoat cac bang don gia theo tung quyét dinh cia co
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quan nha nudc c6 thim quyén tinh Dién Bién, dam bao tinh chinh x4c va tuan thu
phap 1y.

Quan 1y hé théng don gia boi thuong dét theo tung loai dat, vi tri, khu vuc
dua trén quyét dinh cua UBND tinh Dién Bién.

Quan ly don gia bdi thudng tai san, nha &, cong trinh xay dung theo cap, loai,
chat luong con lai.

Quan 1y don gia bdi thuong cdy trong, hoa mau, vt nudi theo loai va chu ky
sinh trudng.

Quan 1y céc chiqh séqch ho tro: hé tro ~di chuyén, hd tro 6n dinh doi séng, ho
trg dao tao chuyén doi nghé nghiép, ho trg tai dinh cu.

Luu trir lich st cac phién ban don gia theo tung quyét dinh, cho phép truy
vét va tinh toan lai khi can.

Quan 1y cac quyét dinh phap ly lién quan: quyét dinh thu hoi dat, quyét dinh
phé duyét phuong an boi thuong, thong bao chi tra.

Import, chinh sira don gia dat, don gia tai san va cay trong vat nudi

Thém céu hinh cac don gia giam trir tai san, cdy trong vat nudi chua cé trong
don gia

Thém céu hinh bd sung don gia tai san, ciy trong vat nudi néu chua c6 trong
don gia
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Phan hé Quan ly Don gia & Quyét dinh — GPMB Dién Bién Ph

Quyeét dinh phap ly tir cd quan nha nudc
UBND tinh Dién Bién - UBND Phudng Bién Bién Phad - HOi déng bbi thudng

. —
Hé théng Quan ly Bon gia
Cép nhat linh hoat - Luu lich st phién ban
Pan gia boi thudng dat \ ' Pon gia boi thudng tai san
Theo QP UBND tinh Nha & - Céng trinh xdy dung
( D4t & (ONT) ) [ Nhakién c6 - B4n kién c6
Phan theo vi tri - khu vuyc ) |_ Cédp 1-4 - Dién tich - Ty 1& CL con |
P4t néng nghiép (CLN - BHK) | [ Vatkién trdc - Céng trinh phu
L Theo loai - hang déat ) | Tudng - Sén - Cng - BE nudc
( D&t TM-DV - D4t khéc ] [ cay trong - Hoa mau - Vat nudi |
Bon gia theo bang gia dat | \__Theo loai - Chu ky sinh trudng
Hé s6 diéu chinh K- Ving gia : \ M®& ma - Di ddi vat kién tric
B N s N
Chinh sach ho trg Quan ly phién ban & Qb
Theo Luat b4t dai 2024 Truy vét - Lich sir thay déi
H& trg di chuyén - Thué nha & | | Lich st phién ban don gia
LS A L S
H trg 6n dinh ddiséng | | QD thu hdi dat - QD phé duyét PA |
N\, A . ,'
. 3 I
Hb trg dao tao - Chuyén déi nghé Théng béo chi tra - Thai han
\ J L
i - = i ™
H6 trg tai dinh cu J | Tai tinh theo phién ban bat ky

S p L

Phan hé Tinh toan Bo6i thudng
. Ap dung don gié tu déng - Tinh phuong én BT-HT-TBC .

So @6 minh hoa phan hé quan 1y don gia, quyét dinh
2.4. Phan hé Lap va Quan ly Phuong 4n Boi thuong, Ho tro, Téi dinh cu
bay 1a phan h¢ nghiép vu ¢t 161, thuc hién tu dong hda qua trinh 1ap
phuong an bdi thudong, hd tro, tai dinh cu (BTHT&TDC) theo 16 budc cho ting
truong hop bi thu hdi dat, dam bao tuan thi ding quy dinh phap luat hién hanh
(Luat Dat dai 2024 va cac van ban huéng dan thi hanh).
- Ty dong tinh toan sb tién bdi thuong dat dua trén dién tich thu hoi va don
gia dat da dugc phé duyét.
- Tuy dong tinh toan boi thuong tai san, nha &, cong trinh gan lién voi dat theo
ting hang muc kiém dém.
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Tinh toan cac khoan hd trg theo dung chinh sach ap dung: hd tro di chuyén,
hd trg 6n dinh doi séng, hé tro dao tao nghé, hd trg khi thu hdi dit nong
nghiép...

Xéc dinh phuong 4n tai dinh cu (bang dat, bang nha tai dinh cu, hodc tién dé
tu lo not 6) va trur trir It gia tri theo quy dinh.

Lap phuong an tong hop cho timg chu sir dung dt, c6 thé diéu chinh va phé
duyét nhiéu 1an trudc khi ban hanh chinh thiec.

Quan 1y quy trinh phé duyét phuong an theo ludng: du thao — trinh lanh
dao duyét — ban hanh — thong bao chi tra.

Chi tiét 16 budc quy trinh thu tuc bdi thudng, hd trg, tai dinh cu, thu hoi dat
+ Lap ké hoach thu hoi dat

Hop dan

Thong bao thu hdi dat

Diéu tra — khao sat — kiém dém

Lap phuong an bdi thudng hd trg tai dinh cu

Niém yét phuong an

Lay y kién & dbi thoai

Tham dinh phuong an

Phé duyét phuong an

Niém yét quyét dinh phé duyét

Gui phuong an cho tirng ho

Chi trd & bd tri tai dinh cu

Ra quyét dinh thu hoi dét

Vian dong nguoi dan thyce hién phuong an

Cudng ché thu hoi dat

Quan 1y dat sau thu hoi

T i i S S S S S S
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Phéan hé Lap & Quan ly Phudng an BT-HT-TBC

Dt liéu dau vao
H® sd chu sir dung dat & tai san - Don gia & quyét dinh - Chinh sach hé trg

Chon ho & Khdi tao phudng an
Géan véi dy an - Chon phién ban don gid

|
Tinh toan ty déng theo don gia

' ™ I ™y e B
A. Bai thudng dat B. Bai thudng tai san C.Ho trg
P4t & (ONT) ( Nha & ) ‘” H6 trg di chuyén
L Theo vi tri - khu vuc ) 1;he0 cap - dién tich - chat Iu‘c_mJg Theo dinh mtc quy dinh
D4t néng nghiép (Vat kién tric - Céng trinh| ' Hé trg 6n dinh dsi séng |
Theo loai - hang dé&t | Theo tiing hang myc | | Theo s6 thang - nhan khau
i ™ i = R
bat TM-DV - Bat khac Cay trong - Hoa mau ‘ Ho trg dao tao nghé
Theo bang gia dat tinh \Theo logi - chu ky sinh truéng| Theo s6 nhén khau
\ e N L - :
‘[ — T6ng BT dat }j H =T6ng BT tai san J 1 — T6ng hé trg }"
e N

Téng hgp phudng an
Téng BT dat + Téng BT tai san + Téng hd trg

D. Tai dinh cu (TBQ)
Bang d&t TDC - Bang nha TBC - Tién ty lo
Trir [Ui gid tri TDC vao t6ng bdi thudng
e vy

Duanchinb 1ot
CAEO O i =,

Quy trinh phé duyét phudng an

N N
Du thao Trinh duyét Ban hanh Qb Théng bao
Can bé GPMB Lanh dao Ky duyét | Chi tra cho ho
l&p phuang an xem xét In QP chinh thic déan & té chic
d e A i
\
-

Pau ra: Phuang an BT-HT-TBC chinh thic
Chuyén sang Phan hé Chi tra & Giai ngan

e kY

So d6 minh hoa phan hé 1ap phuong 4n, boi thuong, hd tro, tai dinh cu
2.5. Phan hé Quan 1y Tién d6 Chi tra va Giai ngan
Phan hé nay theo ddi va quan 1y toan bo qua trinh chi tra tién boi thuong, hd
trg cho cac hd dan tur khi thong bao dén khi hoan tat ban giao mat bang.
- Theo doi trang théi chi tra cia tung hd dan: chua chi tra, da thong bao, dang
xu 1y ho so, da chi trd mot phan, da chi tra day du.
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Ghi nhén thong tin ting dot chi tra: ngay chi tra, sd tién chi tra, hinh thuc
chi tra (tién mat/chuyén khodan), s6 chung tir, ngudi ky nhan.

Qu;"m 1y cac truong hop cham nhan tién, tir chdi nhan tién, khiéu nai, tranh
chap.

Theo ddi tién d6 ban giao miat bang sau khi hoan tat chi tra.

Théng ké tong hop tinh hinh giai ngan theo ting du an, timg khu vuc, timg
giai doan.
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Phéan hé Quan ly Tién dé Chi tra & Giai ngan

Pau vao
Phuaong an BT-HT-TDC da dugc phé duyét & ban hanh quyét dinh chinh thirc

Lap & GUri thong bao chi tra
Thdi han nhan tién - Dia diém - HB so can mang

/ ™
Theo doi trang thai chi tra ting ho
- =~ I -, i =
Chua chi tra Pang xur ly Chi tra 1 phan
ba théng bao Xac minh ho sg Pé giai ngan dot 1
Chg hd lién hé Ky nhan ching t Con lai ch& dgt sau
J J o\
s N N ~
TU chéi nhan Khiéu nai Pa chi tra du
H& khéng déng y Tranh chép - Vudng méac Hoan tat giai ngan
Ghi nhan ly do Chd giai quyét Chd ban giao MB
. AN N
o »
~
Ghi nhan théng tin tifng dot chi tra
' - i N
Théng tin chi tra Hinh thic Xac nhan
Ngay - S6 tién Tién mat Ngudi ky nhén
56 ching tir Chuyén khoan Chir ky - Anh bién ban

Théng ké & Bao cao giai ngan

.\
y

Theo du an | Theo khu vuc Xuéat bao cao

Téng kinh phi S6 hé hoan tat Excel - PDF
Bé giai ngan / Con lai S6 hoé tén dong Theo mau quy dinh
b A

J

Hoan tat chi trd — Ban giao mat bang
Lap bién ban ban giao - Cap nhat trang thai du an

So dd minh hoa phan hé chi tra, giai ngan
2.6. Phan hé In 4n, xuit Hd so, Quyét dinh, Bién ban
Phéan h¢ nay cung cap kha nang xuat ty dong toan bo cac loai vin ban, biéu

mau theo mau chuan quy dinh ciia Nha nudc va dia phuong, giam thiéu thoi gian
soan thdo thu cong va han ché sai sot.
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In, xuit thong bao ké hoach thu hoi dat

In, xuAt thong bao hop dan theo timg ho hoac nhiéu ho

In, xuat phiéu kiém dém tai san, nha &, dat dai theo mau.

In, X}lét thong bao thu hoi dit, thong bao kiém dém, thong bao 1ap phuong
an boi thuong.

In, xudt phuong an boi thuong, hd tro, tai dinh cu chi tiét cho tung truong
hop.

In, xuit quyét dinh phé duyét phuwong an bdi thuong theo mau chuan.

In, xuit bién ban ban giao mat bﬁng, bién ban x4c nhan nhan tién.

In, xuit cic bién ban lién quan dén viéc thuc hién cudng ché

In, xuat danh sach tong hop cac truong hop theo du an phuc vu hop hoi dong.
Hb tro xuét file PDF va Word, cho phép diéu chinh thu cong khi can trudc
khi in.
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Phan hé In &n HO6 so, Quyét dinh & Bién ban

Dt liéu tu dong kéo tir hé thong
H® sd chu dat - K&t qua kiém dém - Phuang &n BT-HT-TBC - Théng tin chi tra

Chon loai van ban can in
Chon du &n - Chon hé - Chon méu

- N N N N ~
Phiéu Thong bao Phudng an Quyét dinh Bién ban
kiém dém BT-HT-TBC
Phiéu KD d&t | TB thu hoi dat | PA chi tiét | ‘ QP phé duyét \‘ ‘ BB ban giao MB
Thura - Dién tich | Dién tich - Ly do | Ting ho dan Phuong an BT \Hién trang - Ngay)
Phiéu KD nha | [ TB kiém dém | ‘ DS téng hop | [ Qb thu hoi dt | BB nhan tien |
Tai san - Cay |_ Lich - Pia diém | . Theodyan Can cl phap ly L Ky xac nhéan |
BB kiém dém | [ TBchitra | ‘ TS trinh | [ apchitra \‘ [ BB hop HD
Xac nhén 2 bén | \S6 tién - Thai han) Phé duyét PA | \_Danh sach hg | Bbi thudng |
e N vy I N _/
g ™
X ly & Xuat van ban
Tu déng dién mau Xem trudc & Siia Xuat & In
Kéo di liéu tir hé théng Preview trudc khi xuét PDF - Word (.docx)
Dién vao mau chusn Chinh sira tha céng In truc tiép may in
. .
A vy

p
Luu trir & Quan ly van ban da phat hanh
- i~ g
Luu trir dién tor Tra cltu lai In lai / Sao luc
Gan vao hd sa hd Theo hé - theo du an Ban sao c6 xac nhan
Theo loai van ban Khi c6 yéu cau

Theo dy én - ngay phat hanh

Van ban phat hanh chinh thic
Giao cho h¢ dén - Luu hd sd cd quan - Bao cao cap trén

So db minh hoa phan h¢ in 4n bao cdo, ho so, biéu mau
2.7. Phan hé Bao céo Thong ké va Tra ctru
Phan hé bao céo cung cap diy du cac loai bio cao phuc vu nhu cau quan ly
diéu hanh cua lanh dao Phuong va cdc co quan cap trén, dam bdo dir liéu duoc
tong hop chinh xac, kip thoi.
- Bao cao tong hop tinh hinh GPMB theo dy 4n: s6 ho, dién tich thu hoi, tong
kinh phi boi thuong, tién do chi tra.
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B4o céo chi tiét ting ho dan trong du an.

Xuat bao céo theo nhiéu ho dan trong cung du 4n

Bio c4o so sanh tién do giira cac du an trén dia ban phuong.

B4o c4o tinh hinh ban giao mit bang, cac trudng hop ton dong, vudng mic.
Tra ctru nhanh thong tin hd dén, thira dat theo nhiéu tiéu chi.

Xuat bao cdo ra file Excel, PDF theo méu biéu quy dinh.

Dashboard téng quan danh cho lanh dao vdi cac chi s6 cdt 161 duoc truc
quan hoéa bang biéu do.
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Phan hé Bao cao Théng ké & Tra ctu

Di¥ liéu téng hdp tu toan bé hé théng
Dy &n - HB sg hd dén - Phuong 4n BT-HT-TDC - Tién dé chi tréd - Ban giao mat bang

Dashboard téng quan
Bi€u dd truc quan - Chi s6 c6t 16i - Cap nhét thai gian thyc

\ ) )
Du an Téng hd Kinh phi Mat bang
Bbang trién khai ba chi tra Da giai ngan P& ban giao
Hoan thanh Con tén dong Con lai ) | Chuaban giao
Nhom bao cao theo nghiép vu
™ Ie ) 4 |
Bao cao theo du an Bao cao chi tra Tra c(fu nhanh
E . g 's e . . R ' e a gn
Toéng hdp du an Giai ngan theo ky Tim kiém ho dan
S6 ho - Dién tich - Kinh phf ) Théang - Quy - Nam | Ho tén - CCCD - S6 thira
. N .. b s e o (i - . - N
Tién do theo giai doan Chi tiét ting ho Tra clfu thira dat
Khao sat - Lap PA - Chitra ) | S6 tién - Ngay - Ching tir L T& ban do - S6 thira
So sanh nhiéu du an ) Chua nhan tién Loc theo trang thai
Bi€u dd cot so sanh ) L Tur chéi - Khiéu nai L Chi tra - Ban giao - Khiéu nai )
p 5
Ton dong - Vudng méac L Ti€n dé ban giao mat bang 1 Lich sir thao téc - Audit log J
) ) .
S kS J
Xuat dir liéu & Chia sé bao cao
Xuat Excel Xuat PDF In truc tiép
Theo mau biéu San sang ky duyét Phuc vu hop
quy dinh nha nudc Trinh l&nh dao Hoi déng bdi thudng
s ) ™
Béi tugng s dung bao cao
~ s
Lanh dao Phudng Can bo Ban GPMB Cd quan cap trén
Theo doi - Digu hanh Theo déi tién do Giam sat - Kiém tra
Quyét dinh chinh séch X0 ly tén dong Béo cao dinh ky
-
.

So dd minh hoa phan h¢ bao cao
2.8. Phan hé Phan quyén va Quan Iy Tai khoan
Hé théng ap dung co ché phﬁn~quyén chat ch€ theo vai tro (Role-Based
Access Control - RBAC), dam bao mo6i nhém nguodi dung chi dugc truy cép va
thao tac trén pham vi chirc ndng phu hop vdi nhiém vu dugc giao.
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Quan tri hé System Admin Toan quén: quan ly nguoi
thong dung, cau hinh h¢ thong, sao
lvu dir liéu
Lanh dao Manager Xem toan bd bao cdo, phé
Phuong duyét phuong an, ky duyét van
ban
Can bo Ban Operator Nhap liéu hd so, lap phuong
GPMB an, ghi nhan chi tra, in an
Can b0 Phong  Viewer/Reviewer Tl:a cfn} dﬁ: li€u, xem bao cao,
KT-HT doi chiéu ho so

- MOi tai khoan ngudi dung cé dinh danh riéng (username/password), duoc
quan ly tap trung.

- Lich str thao tac (audit log) dugc ghi nhan dy du: ai di 1am gi, lic nao, trén
dir 11éu nao.

- H¢ théng hd tro khoa/md khoa tai khoan, dit lai mat khau, phan quyén theo
phong ban.
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Phan hé Phan quyén & Quan ly Tai khoan

Cd ché phan quyén theo vai tréo — RBAC

\ Role-Based Access Control - M&i tai khoan gan véi mét vai trd - Quyén han theo vai trd ‘

B&n nhom vai trd trong hé théng

System Admin
Quan tri hé théng

)
)

Cé&u hinh - Sao luu ]

L Toan quyén hé théng

[ Quan ly tai khoan

(

N

Manager Operator

Viewer

Lanh dao Phudng

[ Xem toan b di lidu ]

[Phé duyét phuong én]

Can bo Ban GPMB

Can bd Phong KT-HT

[Nhép liéu - Xct Iy hd sa]

-

[ Tra clu dit liéu |
v

[ Xem bao cao

)Eem bao céo - Dashboarﬂj In &n van ban

[

E&}p PA - Ghi nhan chi tr%

[ D6i chigu hd so

v \ J I'\
Ma tran phan quyén theo phan hé
[ Phan hé Admin Manager Operator Viewer }
Quan ly du an Toan quyén Xem - Duyét  Nhap - Stra Xem
H®& sa chu dét Toan quyén Xem Nhép - Stra Xem
ban gia & Qb Toan quyén Xem - Cap nhat Xem Xem
Phuang an BT-HT-TBC Toan quyén Xem - Phé duyét Léap-Sla Khéng cé
Chi trd & Giai ngan Toan quyén Xem Nhép - Stra Xem
Bao cao & Tra cliu Toan quyén Xem - Xudt BC Xem - Xuat BC Xem
Quan ly tai khoan Toan quyén Khéng c6 Khéng co Khéng co
Quan ly tai khoan & Bao mat
e ™
™y
Vong ddi tai khoan Bao mat dang nhap Audit Log
Tao mdi - Kich hoat Ma hod mét khdu berypt Ai - Lam gi - Lic nao
Da&i mat khau Token tu hét han Trén dit liéu ndo
Khoé - Xoé tai khoan Gidi han sai méat khdu Khéng thé xoé log
h

Hé théng an toan - Minh bach - Truy vét day dud
Blng ngudi - Bling quyén - Pung dir liéu - Blng thdi diém
Tuén tha Théng tu 39/2017/TT-BTTTT vé an toan théng tin

So @ minh hoa phan hé quan 1y tai khoan, phan quyén
3. Giai phap ky thuit trién khai

3.1. Ha tang may chu va dién toan dam may
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Phan mém GPMB duoc trién khai trén ha ting may chu 4o hoa (VPS) hoic

dich vu dién toan dam may tr nha cung cap uy tin (Amazon AWS, Google Cloud,
Microsoft Azure hodc cac nha cung cap trong nudc duoce cap phép). Giai phap nay
mang lai nhitng vu diém:

Pam bao tinh sin sang cao (High Availability), cam két uptime t6i thiéu
99,5%/nam.

Tu dong sao luu dir li€u theo dinh ky hang ngay, luu trit ban sao luu trong
30 ngay.

Kha ning mé rong tai nguyén (scale up/scale out) linh hoat khi sd lwong du
an va nguoi dung tang.

Giam chi phi dau tu ban dau cho thiét bi phan ctng, chuyén sang mé hinh
chi phi van hanh dinh ky.

Ha tang duoc bao vé boi tuong Iura (firewall), hé thong phat hién xam nhap
(IDS/IPS) ctia nha cung cap.

3.2. Bao mat hé théng va an toan dir liéu

Hé thdng duoc thiét ké v6i nhiéu 16p bao mat chdong 1ap (defense in depth),

dam bao an toan thong tin theo quy dinh tai Thong tu sé 39/2017/TT-BTTTT cua
BO TT&TT:

M3 hoa toan bo két ndi truyén tai bang giao thirc HTTPS/TLS 1.2 trd 1én.

Mat khau nguoi dung duoc ma héa mot chiéu bang thuit toan berypt trude
khi lIvu vao co sé dir liéu.

Co ché xac thuc phién lam viéc (session/token) vai thot gian ty dong hét han.

Phong chéng céac 16 hong bao mat pho bién: SQL Injection, XSS, CSRF theo
chuan OWASP Top 10.

Gidi han s6 1an dang nhap sai, tu dong khoa tai khoan khi phat hién tin cong
brute-force.

Phén tach moi trudng phat trién, kiém thir va san xuét (production).
3.3. Giai phap tich hop va mé rong
Hé thong duoc thiét ké theo kién tric API-first, toan b chire nang nghiép vu

dugc dong goi thanh cac API RESTful chuan héa. Diéu nay tao nén tang dé:

Tich hgp tmg dung di dong (10S/Android) st dung chung API v&i web.

Tich hop hé théng chit ky s trong twong lai ma khéng can thay dbi cau trac
161.

Két ndi v6i cong dich vu cong truc tuyén cia tinh Dién Bién khi ¢ yéu cau.

K&t noi voi hé thong quan 1y dat dai, hé thong thong tin dia 1y (GIS/ban do)
khi can thiét.



28

- Xuét/nhap dit liéu chuén dinh dang Excel, PDF, JSON phuc vu trao ddi
thong tin vdi cac don vi lién quan.

3.4. Ung dung di dong (Mobile App)

Ngoai giao dién web, Phan mém GPMB cung cip ng dung di dong da nér}
tang (i0S va Android) phuc vu can bo thuc dia va lanh dao. Ung dung di dong ho
tro:

a) Phan hé Quan ly Dy an trén Mobile

Nguoi dung co thé tao méi, xem chi tiét va theo ddi tién do cac du an
GPMB truc tiép trén dién thoai.

Lanh dao Phuong c6 thé nam bat tong quan tinh hinh tat ca du an thong qua
dashboard vo1 bi€u do truc quan, tra ciru nhanh du an theo tén, dia ban hoac trang
thai.

b) Phan hé Quan ly Ho so Chii sir dung it trén Mobile

Can bd kiém dém c6 thé nhap truc tiép thong tin ho dan, thira dat va tai san
ngay tai hién truong ma khong can quay vé van phong.

Ung dung hd tro chup anh hi¢n trang dat va tai san bé‘lng camera thiét bi, tu
dong dinh kém vao ho so tuong ng.

¢) Phan hé Quan Iy Pon gia va Quyét dinh trén Mobile

Can bo cc')Nthé tra curu béqg don gia hién hanh theo ting loai dat, loai tai san
va chinh sach ho trg. Cac quyét dinh phap Iy lién quan dugc luu trir va tra ciu
nhanh tryc ti€p trén thi€t bi di dong, ddm bao can bo ludon nam diang chinh sach khi
lam viéc véi nguoi dan.

d) Phan hé Lap va Quan ly Phuwong an BT-HT-TDC trén Mobile

Can bo c6 thé xem chi tiét phuwong an bdi thudng cua timg hd, theo ddi trang
thai phé duyét va nhan thong bao khi phuong an dugc lanh dao duyét hodc yéu cau
chinh stra. Lanh dao c6 thé xem xét va phé duyét phuong an truc tiép trén Gng
dung di dong, khong phu thudc vao viéc c6 mat tai van phong.

Trong quy trinh 16 budc thi & budc 4 thuc hién do dac kiém dém, can bd
thuc dia st dung app dé€ nhap dir li¢u thay vi phai viét tay hodc st dung cong cu
khac, sau khi nhap liéu xong xuat file in d€ hg dan ky x4c nhan

Tat cac budc déu co phan scan, upload file tai liéu hd so dé luu trit

e) Phan hé Quan Iy Tién d9 Chi tra va Giai ngan trén Mobile

Can bg ghi nhan két qua chi tra tai hién truong: nhap s6 tién da chi tra, hinh
thirc chi tra, chup anh bién ban ky nhan va cdp nhat trang thai chi tra cta tung ho
ngay tai cho. Ung dung hién thi danh sach ho theo trang thai giup can bd dé dang
loc va xtr Iy cac truong hop ton dong.
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f) Phan hé xuét vin bén, bao cdo trén Mobile

Ung dung hd tro xudt va chia sé cic vin ban dudi dang PDF tryc tiép tir
thiét bi di dong qua email hoac cac ing dung nhan tin, phuc vu nhu cau guri thong
bao cho nguoi dan hodc bao cdo nhanh 1én cap trén ngay tai thuc dia.

g) Phin hé Bio ciao Thong ké va Tra ctru trén Mobile

Toan bd céc loai bao cao va chirc nang tra ciru déu kha dung trén Umg dung
di dong. Lanh dao va can b co thé tra ctru thong tin ho dan theo tén, s6 CCCD
hodc s6 thtra dit; xem béo cdo tong hop tién d6 theo du an; theo ddi cac chi s6 KPI
trén dashboard moi Iiic moi noi.

h) Phan hé Phan quyén va Quin ly Tai khoén trén Mobile

Co ché phan quyén RBAC duoc 4p dung dong nhat trén ca web va mobile.
MGdi tai khoan ding nhép trén mobile chi thay va thao tac duoc dung voi quyén han
vai tro dd duoc cap. Phién dang nhap ty dong hét han sau thoi gian khong hoat
d6ng, dam bao an toan khi thiét bi bi mat hodc dé quén.

i) Tinh niing diic thui ciia Mobile — hd tro thuc dia

Ngoai cac chic ning tuong duong web, tmg dung di dong bd sung thém cac
tinh nang phuc vu ddc thu cong tac thyc dia:

« Chup anh tich hop: Chup anh hién trang dat, nha & va tai san bang camera
thiét b1, ty dong gan vao ho so theo du an va hg dan twong ung.

« Théng bio diy (Push notification): Can bo nhan thong bao tirc thi khi co
phuong an dugc phé duyét, khi 1anh dao yéu cau chinh stra hodc khi c6 ho
dan lién hé nhan tién.

- Giao dién t0i wu thue dia: Thiét ké véi font chir 16n, nat bam rong, twong
thich tot khi dung ngoai tro1 dudi &nh sang manh.

j) Yéu cau ky thuat thiét bi

« Heé diéu hanh: Android 8.0 trd 1én hodc iOS 13 tré 1én

« Dung lugng cai dat: THi thiéu 100 MB bd nhé trong

« Két ndi: 4G/WiFi (chirc ning offline khong yéu cau két ndi lién tuc)

« Camera: Yéu cau quyén truy cip camera dé chup anh hd so

4. Yéu ciu phan cirng va ha ting t6i thiéu

4.1. Yéu cau méi chu iServeri

CPU 4 vCPU 8 vCPU tr¢ lén
RAM 8 GB 16 GB tr¢ 1én
O cling 100 GB SSD 200 GB SSD tr¢ lén
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Bang thong 10 Mbps dedicated 50 Mbps tro 1én

Hé diéu hanh Ubuntu Server 20.04 Ubuntu Server 22.04 LTS

LTS

4.2. Yéu cau phia may nguoi ding (Client)

May tinh: Trinh duyét,web’hién dai (Google (;hrome, Firefox, Microsoft
Edge phién ban mdi nhat), két ndi Internet to1 thiéu 4 Mbps.

Thiét b1 di dong: Android 8.0 tr¢ 1€n hodc 10S 13 tr¢ 1€n, dung lugng tréng
toi thiéu 100 MB.

Khong yéu cau cai dat phﬁn mém dic biét tai may tram, giam chi phi van
hanh va bao tri.

5. Quy trinh trién khai va kiém thir

5.1. Quy trinh trién khai

Phan mém GPMB duoc trién khai theo quy trinh chuyén nghiép, dam bao

chat luong va gidm thi€u rui ro:

l.

A S R N A

Phan tich va xac nhan yéu cau chi tiét voi can bo phuong va cac don vi lién
quan.

Thiét ké kién trac hé théng, thiét ké co s& dir liéu, thiét ké giao dién nguoi
dung, trinh bay va xin y kién.

Phat trién phan mém theo phwong phap Agile, chia thanh cac sprint ngan,
demo dinh ky.

Kiém thir ndi bo (unit test, integration test, performance test, security test).
Kiém thir nghiém thu (UAT) véi su tham gia truc tiép cua can b Phuong.
Chinh sira, hoan thién theo két qua kiém thir nghiém thu.

Cai dat, cAu hinh hé théng trén mo1 truong production; nhap dir liéu ban dau.
Dao tao, hudng dan sir dung cho toan bg can bd van hanh.

Pua hé théng vao khai thac chinh thic, don vi tu van hd tro truc tiép trong
giai doan dau.

5.2. Tiéu chi kiém thir va nghiém thu

Phan mém duoc kiém thir toan dién theo cac tiéu chi sau trudc khi ban giao:
Kiém thtr chirc nang (Functional Testing): Toan bd cac chiic nang hoat dong
dang theo dac ta yéu cau.

Kiém thtr giao dién (UI/UX Testing): Giao dién hién thi chinh x4c trén céc
trinh duyét pho bién va thiét bi di dong.
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Kiém thir hiéu ning (Performance Testing): Hé thong dap tng dong thoi tdi
thiéu 50 nguo1 dung.
Kiém thir bao mat (Security Testing): Khong c6 cac 16 hong bao mat murc do
nghiém trong theo chudn OWASP.

Kiém thir nghiém thu nguoi dung (UAT): it nhét 90% truong hop kiém thir
do can b phuong thuc hién dat két qua dung yéu cau.

6. Pao tao, chuyén giao va hd tro sau trién khai

6.1. Pao tao va chuyén giao cong nghé

Pon vi thuc hién td chirc dao tao truc tiép tai Phuong cho toan bo can b st

dung hé thong, bao gom:

Dao tao can by quan tri hé thong quan 1y tai khoan, sao luu dir liéu, cu
hinh phan quyén, xir 1y su ¢6 co ban.

Pao tao can bo nghiép vu: toan bo quy trinh nhap liéu, 1ap phuong an bodi
thuong, in an ho so, tra ctru bdo cao.

Pao tao lanh dao: st dung dashboard, xem bao cao, phé duyét truc tuyén
trén h¢ thong.

Cung cip tai liu hudng din sir dung chi tiét bang tiéng Viét (sach hudng
dan, video hudéng dan).

6.2. Bao hanh va ho tro ky thuat

Bao hanh phan mém tbi thiéu 12 thang ké tir ngay nghiém thu, ban giao
chinh thtrc.

Trong thoi gian bdo hanh: stra 16i mién phi, cap nhat phién ban va 16, ho trg
ky thuat qua dién thoai va email trong gi¢ hanh chinh.

Cam két phan hoi yéu cau hd trg trong vong 04 gid lam viéc, xtr 1y 16i
nghiém trong (anh hudng toan hé thong) trong vong 24 gio.

Cung cip tai khoan hé théng kiém tra cho don vi chii dau tu dé giam st chat
lugng dich vu.

Kién trac hé théng duoc thiét ké sin sang cho viéc nang cap tich hop chir ky
s0 dién tir theo yéu cau trong tuong lai.

7. Gidi phap va phwong phap luan:
Nha thau chudn bi dé xudt gidi phdp, phuong phap ludgn tong qudt thuc hién

dich vu theo cdc noi dung quy dinh tai Chuong V, gom cdc phan nhu sau:

1. Gidi phap va phwong phap lugn,
2. Ké hoach céng tdc.
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8. Quy dinh vé kiém tra, nghiém thu sian phim:
Quy dinh vé quy trinh kiém tra, nghiém thu san pham, trinh tw giao ngp san

pham d@é phuc vu cong tac thanh, quyét toan hop dong: Theo cdc quy dinh hién
hanh.



