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[bookmark: _Toc104800535]Chương V. YÊU CẦU VỀ KỸ THUẬT
1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu:
Gói thầu Bảo hành thiết bị Switch vùng mạng Access (đầu tư năm 2020) được thực hiện nhằm đảm bảo hạ tầng phần cứng các thiết bị chuyển mạch, thuộc hệ thống mạng của Bộ Tài chính hoạt động ổn định, liên tục.
Thông tin tóm tắt dự toán mua sắm:
- Tên dự toán: Bảo hành thiết bị Switch vùng mạng Access (đầu tư năm 2020).
- Chủ đầu tư: Cục Công nghệ thông tin và chuyển đổi số.
- Thời gian thực hiện nội dung mua sắm: 1095 ngày (tương đương 03 năm) 
- Địa điểm thực hiện: Trụ sở cơ quan Bộ Tài chính tại số 28 Trần Hưng Đạo, phường Cửa Nam, thành phố Hà Nội.
2. Mục tiêu công việc:
Các thiết bị thuộc phạm vi của gói thầu được cung cấp các dịch vụ kiểm tra, bảo hành trong thời gian hợp đồng có hiệu lực. 
3. Yêu cầu kỹ thuật của gói thầu:
3.1. Nội dung nhà thầu phải thực hiện khi triển khai hợp đồng
Bảo hành thiết bị Switch vùng mạng Access (đầu tư năm 2020) bao gồm những nội dung sau:
· Số lượng thiết bị gia hạn bảo hành: 36 thiết bị Switch vùng mạng Access  Cisco Catalyst C9300-48T-A với thông tin về Serial Number của các thiết bị:
	Serial Number

	FJC2432E0F5; FJC2432T045; FJC2432T04L; FJC2432E06H; FJB2432A035; FJB2432A039; FJB2432A02Z; FJC2432U05D; FJB2432A02T; FJC2432T054; FJC2432T04Z; FJC2432S02F; FJC2432S02H; FJC2432E0FJ; FJC2432E0F9; FJC2432E06T; FJC2432T043; FJC2432U055; FJC2432E0F2; FJC2432E0F3; FJC2432U058; FJC2432E0F6; FJC2432T04W; FJB2415B02Z; FJC2432T04V; FJC2432T04M; FJC2432E0AX; FJB2414B0KT; FJC2432S02M; FJC2432E0F8; FJC2432E06M; FJB2432A02K; FJC2432E06U; FJC2432E0EL; FJC2432T056; FJC2432U059.


· Thời gian bảo hành: 36 tháng (1095 ngày) tính từ ngày bảo hành được nêu tại giấy chứng nhận bảo hành của hãng cung cấp dịch vụ bảo hành cho thiết bị hoặc tính từ ngày hết hạn bảo hành hiện tại của thiết bị, tùy thuộc thời điểm nào đến muộn hơn.
· Yêu cầu về dịch vụ bảo hành thiết bị:
· Bảo hành tại chỗ thiết bị (hoặc cấu phần thiết bị) bị lỗi/hỏng bằng thiết bị (hoặc cấu phần thiết bị) mới chính hãng sản xuất có tính năng và tiêu chuẩn kỹ thuật tương đương hoặc cao hơn so với thiết bị được bảo hành.
· Trong trường hợp thiết bị (hoặc cấu phần thiết bị) lỗi/hỏng phải mang về hãng bảo hành, nhà thầu phải thực hiện việc bố trí thiết bị (hoặc cấu phần thiết bị) tạm thời thay thế để đảm bảo hệ thống hoạt động bình thường. Thiết bị (hoặc cấu phần thiết bị) tạm thời này phải là sản phẩm chính hãng, có tính năng và tiêu chuẩn kỹ thuật tương đương hoặc cao hơn so với các thiết bị (hoặc cấu phần thiết bị) bị lỗi/hỏng.
· Thời gian hoàn thành sửa chữa, thay thế thiết bị (hoặc cấu phần thiết bị): Trong vòng 48 giờ kể từ khi nhận thông báo của Cục Công nghệ thông tin và chuyển đổi số (Cục CNTT) hoặc kể từ thời điểm 2 bên xác định thiết bị phải bảo hành.
· [bookmark: _GoBack]Cung cấp các bản cập nhật Firmware của hãng cho thiết bị cho các thiết bị bảo hành và thực hiện nâng cấp khi có yêu cầu từ Cục CNTT.
· Cung cấp văn bản của hãng xác nhận về việc hãng cung cấp dịch vụ bảo hành cho các thiết bị thuộc phạm vi mua sắm nêu trên.
· Từ ngày Hợp đồng có hiệu lực, nhà thầu có trách nhiệm thực hiện kiểm tra phần cứng hệ thống, thiết bị khi có yêu cầu của Cục CNTT.
· [bookmark: _Hlk36311892]Địa điểm thực hiện: Trụ sở cơ quan Bộ Tài chính tại số 28 Trần Hưng Đạo, phường Cửa Nam, thành phố Hà Nội đối với 36 thiết bị Switch Access.
3.2. Những nội dung nhà thầu phải nêu tại E-HSDT
E-HSDT của nhà thầu phải nêu và có cam kết thực hiện đầy đủ các nội dung công việc tại mục 3.1, 3.4 và mục 5, chương V của E-HSMT và E-HSDT của nhà thầu phải đáp ứng các yêu cầu sau mới được đánh giá là đạt yêu cầu kỹ thuật của E-HSMT:
· Trường hợp bảo hành thực hiện thay thế thiết bị Switch access (có 02 thiết bị switch access ghép chồng với nhau): Nhà thầu nêu và mô tả các bước thực hiện đáp ứng các yêu cầu sau (sử dụng câu lệnh hoặc công cụ hoặc hình ảnh trực quan để nêu trong đề xuất tại E-HSDT):
· Cấu hình kết nối đến switch Core để thay thế thiết bị Switch access mà không làm gián đoạn quá trình trao đổi thông tin, dữ liệu của người sử dụng.
· Các việc cần thực hiện khi thay thế Switch:
· Thiết lập thông số cho thiết bị switch (nhà thầu đề xuất Tên, địa chỉ IP cho thiết bị Switch mới): Thiết lập tên thiết bị; địa chỉ IP phục vụ quản trị.
· Kiểm tra thiết bị mới sau khi lắp đặt, cấu hình: Hiển thị thông tin cấu hình được thiết lập; Hiển thị tình trạng hoạt động của thiết bị (Bộ vi xử lý (CPU); Bộ nhớ (Memory); Nguồn điện; Cảnh báo (Alarm); Cổng kết nối).
· Sao lưu cấu hình thiết bị.
· Đối với yêu cầu về cấu hình triển khai, giám sát, an toàn bảo mật cho thiết bị Switch access: Nhà thầu nêu và mô tả các bước thực hiện việc cấu hình cho thiết bị Switch access (sử dụng câu lệnh hoặc công cụ hoặc hình ảnh trực quan để nêu trong đề xuất tại E-HSDT):
· Cấu hình giao thức phục vụ quản trị: Thiết lập giao thức ssh trên thiết bị để phục vụ quản trị thiết bị.
· Tạo tài khoản quản trị vận hành trên thiết bị switch gồm: 1 tài khoản quản trị (tên là: admin) có quyền cấu hình thiết bị và 1 tài khoản giám sát (tên là: user) chỉ có quyền xem thông tin thiết bị.
· Cấu hình thiết bị Switch đẩy log về hệ thống giám sát (nhà thầu chủ động đưa ra giả định về một hệ thống giám sát); cấu hình trên hệ thống giám sát để thực hiện thu thập log từ thiết bị switch.
· Cấu hình trên hệ thống giám sát (do nhà thầu giả định) đưa ra cảnh báo trong các trường hợp: lỗi mất kết nối kênh uplink; Cpu vượt 80%
· Trong mô hình sử dụng 02 switch access có 2 uplink lên switch core, nêu cách cấu hình để đáp ứng yêu cầu khi mất 01 uplink hoặc 01 thiết bị switch access bị lỗi mà không gây gián đoạn kết nối từ người dùng tới dịch vụ.
Để chứng minh các nội dung nhà thầu đã nêu và mô tả theo yêu cầu tại mục 3.2 Chương V của E-HSMT, nhà thầu phải cung cấp tài liệu kỹ thuật của hãng sản xuất hoặc tài liệu thực nghiệm thực tế.
3.3. Những nội dung đánh giá vượt trội
E-HSDT của nhà thầu được đánh giá là vượt trội khi:
· Nhà thầu đề xuất tăng thời gian bảo hành nhiều hơn tối thiểu 1 tháng cho tất cả các thiết bị chuyển mạch Cisco Catalyst C9300-48T-A so với thời gian yêu cầu tại E-HSMT.
· Nhà thầu đề xuất thực hiện định kỳ kiểm tra tình trạng vật lý, đánh giá hiệu năng (performance) của tất cả các thiết bị switch tối thiểu 1 lần/năm.
3.4. Các yêu cầu khác
Nhà thầu có văn bản cam kết ghi rõ: Cam kết đáp ứng, tuân thủ đầy đủ các nội dung yêu cầu như sau:
- Các nội dung thực hiện có khả năng ảnh hưởng đến hiệu năng của hệ thống hoặc gây gián đoạn dịch vụ của người dùng phải thực hiện ngoài giờ hành chính và theo quy định của Bộ Tài chính.
- Nhà thầu tuân thủ các quy định về an toàn, bảo mật thông tin, an toàn lao động, phòng chống cháy nổ theo quy định của pháp luật và các quy định của Bộ Tài chính. Nhà thầu chịu trách nhiệm trước pháp luật về An toàn, an ninh thông tin của hệ thống trong quá trình thực hiện hợp đồng.
- Toàn bộ thông tin trong quá trình thực hiện gói thầu là tài sản thuộc sở hữu của Bộ Tài chính, nhà thầu chỉ được trích dẫn và sử dụng trong trường hợp có sự cho phép của Bộ Tài chính.
4. Giải pháp và phương pháp luận: Không yêu cầu.
5. Quy định về kiểm tra, nghiệm thu sản phẩm:
Các kiểm tra cần tiến hành gồm có:
- Kiểm tra xác nhận của hãng (hoặc thông tin bảo hành nêu tại website chính thức của hãng) về việc bảo hành cho các thiết bị thuộc phạm vi mua sắm.
