] BOTAICHINH
UY BAN CHUNG KHOAN NHA NUOC

TOM TAT THUYET MINH
THIET KE CHI TIET

DU AN: THAY THE HE THONG HA TANG PHAN CUNG VA CHUYEN POI
UNG DUNG LEN NEN TANG AO HOA, PHUC VU MOT SO HE THONG
UNG DUNG QUAN TRONG CUA UY BAN CHUNG KHOAN NHA NUGC

(Dinh kém HSMT goi théu: Mua sém, thay thé, bé sung, Zép ddt trang thiét bi, phc'fn

mém va dich vu cé lién quan thuéc dy an “Thay the hé thé'ng ha tc?‘ng phd‘n cung va

chuyén doi ving dung lén nén tang do hod, phuc vu mét s6 hé théng vimg dung quan
trong cila Uy ban Chitng khodn Nha nudéc)

Ha Ngi - 2026

IS =3




MUC LUC

DANH MUC TU VIET TAT.cuevvurnsriensessssasssssssmssesesssessssssssssssasssesssnsssssssssssssesssssssssasssssosssess 4
A, TONG QUAN DU AN .oirrnerirenesssssnsssssssssssssenescrssensssssasessssssssssesssssssasessassssmosssssosmssssmses 5
1 TEIL AU ADluviveeecrcrecee ettt bbb s s rea et eessae et eee et e eneeseresseseeeeassaenrerssesensess 5
2 OO QAU BT 1ot ee s ceseeeaeesases s e eeseeeeseeenemeesesses e s e ssses s ees st e ben s eesss s eeeees e eees 5
3 Thori gian Vi tEN A6 thire DIEN......m e eeeeeeecreeeeesrsessesssesesssesesssesseeseeseees et tes s e eeeeen. 5
4. NEUBSH VAN QAU 110 1o eeeeene s essnesesessesssseneseeesseseseeeeseses e eeessesessanssssee s sssn e 5
5. Hinh thirc t6 Chiic QUAN 1Y QU AN ...oveeceveoeoeeeeseceeeceseere e eeeesressssssesessessssses e s esens 5
6 DA GEM QAU 1T .ot eeeeeeeoseeesesseeseseoseseessase s e seesassseses oe st e eeese s eeseseens 5
7 Pon vi tur vAn 1ap Thiét k& chi it VA AU EOAM . veevereeere oo oo 5
B. TOM TAT NQI DUNG THUYET MINH THIET KE CHI TIET ...vovvereroeereeesssesessne 6
1. Théng ké khdi luong cong tic xay 18p, thiét bi cia cac hang muc diu tur chinh va phu; khbi
luong dao tao huéng dan sir dung, quan tri, van hanh va cdc cong tac khéc 6 lién quan; ........... 6
1.1. Thdng ké khbi Iuong céc thiét b phén cimg, phin mém thuong mai ....c.cccvvvevreervenranene. 6
1.2, Khbiluong cdng téc cai dat thibt bi............. et seeesseeeeseesseseesesme st 7
1.3, Khéi lugng ddo tao, hudng dén str dung, quan tri, VAN hANN..o.eee.vveeeveeeeeeoeeeo 8
1.3.1, MUC tIEU GA0 180 ... eiceeireiesieriien ettt et ettt e et et e s e ne e 8
1.3.2. Hinh thitc v Kh61 TUONE @30 80 ... ceeceeeeireeeseeeeeseereressesereseesesssessesseeeseessee oo, 8
1.4. Khéi lugng cong tac chuyén dbi Ung dung tir méi trudng cfi sang méi trudng méi ....... 9
2. So dd mit béng DIGI tTANE; .ttt et ettt e enes 12
KT U T B TR T SO OO 14
3.1. Mo hinh tdng thé ha ting hé théng CNTT UBCKNN ....oemmveeeereoeeores oo 14
3.2.  Thiét ké tdng thé hé théng cd 1ién qUan trong AU &N ceveeeeeereeeeeee e 17
3.3, MO hinh 10-gic h8 thONE......oorviveivrieescee oot eeeeseeeseesesessseeseses s ese e s 19
34, MO hInh VAL 1Y B8 thONZ. .. ....o.oeeeeeeeeeeeeeeeeeeseeseseseesseesseeesssseeseseesscessesssessssee e seeee s 20
4. So b va thuyét minh chi tiét giai phép thiét ké mang, dudng truyén, ha ting k¥ thuat, an
toan théng tin, cip dién, chbng sét, hé théng 1am mat, tinh toan bing thong dudng truyén; ...... 21
4.1. NEUYEN HAC ThIEE K& ...ovvoeeoreereeeveee oo raeeeess e e s seeesss s s ees s sssseens e oo 21
4.1.1. DO SAN SANE CAO..oevevvrrrerisrereeeressess s sssesessessesesesssssesseseosesseensesesssesssssesssesssassssseees, 21
4.1.2. DG N CAY CAOcuiteticienerei ettt ettt sn e st sttt se e et ea e e eaen 2]
4.1.3. DE dAng BAO tr, NANE CAD.....oveever oo eeeeeereseseeseessess e s sseseeesssssessseeses e sess e 21
4.1.4. Gl PhAP thIBt K& ...ovvvereesersiveeeesceesses s cesse s s s sssess e e senseseesessens e 21
4.2, T KE Chi HEL .ouurrvruueeesceererieteee ettt se st s stseneseesse e seees 22
42.1. Thiét k& MAY CHT A0 ROA ovevvveesienerreeeeseeresseeeesecesssessseseeesesseessssessssesesseessessesesees 22
4.2.2. Thiét k& he thOng TU A0 .vvu.veieseeeeeceeeeeeesseseeseseesessenesessesessssessesssssesssssssesseseseens 25
4.2.3. Thiét ké D& thANG MANG....cvvveveeeeeeeseeeeeeeeseeeeseeseeeeseeeesssessseestsessesssesssesee e senes 27
5. So 8 va thuyét minh quy hoach dia chi MARE IP;......ovveeirmeeeeeeeese e eeesee e sesesses e 28
51.  So dd két nbi va quy hoach céc phan ving mang tai TTDL.....o.vveeeveermeereeeoreeeeeoresssoons 28
52.  Thuyét minh quy hoach dja chi MANG TP .o eveeeeeeeeeeeereeeescescesiessessessesvess s ssesssssenns 29
6. So dd 13p dit thiét bi: vi tr, khodng céch, cao d6 lip dat (néu c6); cac vi trf ddu ndi; théng
ké vat [idu, vat tu phuc vu I8p dit, cai dat thidt Biju... e seesesssesssssese e 30



7.
7.1.
7.2.
7.2.1,
7.2.2.
7.2.3.
3.
8.1.
8.2.
8.3.
8.4.
8.5.
9.

Chi d&n bién Phap trEN KNAi.........coveerureerreeereieeseceesssssssssesssaecreeseoseeeessesssesseensesseseeseseees 32

PhUONE AN AN KDAI 1. 1veovoooeoeeee e srseseeeesesesessees s eeseaseesees srssassssssessesssanes 32
QUY tENN HHEN KNAL. ... veveeestcrese s sses e ses s sesssssetsetsecsenesess e eeseeseesaesecnenes 33
Trién Khai MAY ChTl 0 NOA ..u.veuverivesereseeeseeeeeeesesevesessssraeessseseseesssrsssesessesseseessees 33
Trién khai thibt bj t0 dT8 IUU I evvveeseceeeeeveeeeeseeseeeseeeseras sessssassssesssssesscessssessss s 34
Trién khat thit bj chuy8n Mach ....c.ue.cveeeeeeeieee e esseeserseecssenees e se s eeseesessesessens 35
Phuong 4n bdo dadm an todn thOng tin AU & ... e sesseseeeresresrenes 35
Muc tiéu bdo ddm an todn thONg tin ......cccveveevierireee e 35
CAN f VA NZUYEN tAC thIC RIBI....v.vvevesicereeeecreese e eeses s ceseme e ssossseeseneosreneseseeeone 36
Béo dam an todn théng tin theo cAp d6 hé thENE......vvecreeeeeeeceeeeeee e eeresseseeseene 36
Giai phap bao dam an toan thONZ tiN......ccceveieieeeeieee e bbb s erens 36
Gidm st, (rng ph6 sur ¢6 va QUAN 1Y VAN BANN oo esesenessee s sesraeenes 36
Bién phdp an toan vén hanh, phong, chéng chay, n6 (MU €O); v vvverviverereeereereeerenen. 37



DANH MUC TU VIET TAT

TT | Viét tit/Thuit ngiv = M0 t4/Giai thich
1 [BTC B6 Tai chinh
2 |CNTT Cong nghé thdéng tin
3 |FMS Hé théng quan 1y céng ty Quan 1y Quy
4 |HPH Hé diéu hanh
5 | SCMS Hs théng quan 1y céng ty Chimg khoén
6 | Server May chu
7 | Switch Thiét bi chuyén mach
8§ | TTDL Trung tdm dir liéu
9 | UBCKNN Uy ban Chirng khoan Nha nuée




A. TONG QUAN DU AN
1. Téndy an

Dy 4n “Thay thé hé t}'léng ha tAng phin cing va chuyén €£5i tmg dung 1én nén
tdng 4o hod, phuc vu mét s6 hé thong ing dung quan trong ciia Uy ban Chitng khodn
Nha nude”.
2. Chi dau tw

Ban Cong nghé va Chuyén dbi s - Uy ban Ching khoan Nha nudce

- Try s&: 164 Tran Quang Khai, Phuong Hoan Kiém, Thanh phé Ha Nai.

- Pién thoai: 024.39340750
3. Thoi gian va tién d§ thwe hién

Nam 2025 - 2026.
4. Ngudn v6n diu tw

Ngudn ngan sich nha nudc
5. Hinh thite tb chirc quan Iy dw 4n

Chu da“‘iu tur tryc tig':p quén 1y dy 4n, Chi dau tu thanh 14p Ban Quén 1y du 4n dé
gitp Chu dau tu ldam dau moi quén ly du an
6. Pia diém diu tw

+ Try s& Uy ban Chimg khodn Nha nuéc, s& 164 Tran Quang Khai, Phudng
Hoan Kiém, Thanh pho Ha Noi;

+ Pia diém thué chd dit, hosting hé théng - noi dit thiét b CNTT cta Uy ban
Chimg khoan Nha nuéc.
7. Don vi tw vin lap Thiét ké chi tiét va dw todn

Vién Chién luge — Hoe vién Chién luge Khoa hoc va Cong nghé

Pia chi: Tang 8, toa nha 115 Tran Duy Hung, Phuéng Yén Hoa, Thanh phd
Ha Nbi.



B. TOM TAT NOI DUNG THUYET MINH THIET KE CHI TIET

1. Thong ké khéi lrong céng tic xiy Iip, thiét bi cia cdc hang muc dau tu
chinh va phu; khéi lwong dao tao hwéng din sir dung, quan tri, van hanh
va cac cong tic khac cd lién quan;

L1. Thong ké khoi liwgng cdc thiét bi phén ciing, phin mém thiong mai

STT Danh muc thiét bj va phin mém thirong mai D(z’n Vi 50
tinh lrong
1 | Hé thong mdy chi
I.1 | Thiét bi may chu 40 hod Thiét bi 5
1.2 | Thiét bi chuyén mach dit liéu (San Switch) Thiét b
1.3 | Thiét bi ti dia luu trit Thiét bi 1
II | Ban quyén phin mém hé thong va hd tro k§ thuit
IL.1 | Bin quyén phin mém 4o hoé may chu Ban quyén 1
I1.2 | Hb trg k¥ thuét phin mém ao héa mdy chu Dich vu I
III | Hé théng mang
1111 | Thiét bj chuyén mach 18i (Switch Core) Thiét b 2
1112 Thiét bi chuyén mach phuc vu két ndi may cha (Switch Thiét b 5
Server):
1.3 Thiét bi chuyén mach phuc vu quan tri (Switch Thiét bj )
management)




1.2.  Khéi lwong cong tic cai diit thiét bi

Noi dung cong viéc bao gém Iép dat vat 1y, cai dit, cAu hinh va kiém tra hidu
chinh cac thiét bi ha t::“mg CNTT nhim bao dam hé théng duoce trién khai ddng b,
ding thiét ké va sin sang dua vao vin hanh. Cu thé gdm cac nhém cdng viéc chinh
sau:

- Lép dit, cai dat hé théng méay chii va hwu trir; Lip dat cic may chi 4o hoa
dang rack; cai dit hé didu hanh cho may chu; 1ap dat, cai dat thiét bi luu trit SAN
va thiét bi chuyén mach SAN, bao gom déu ndi, cAu hinh co ban va kiém tra kha
ning két néi, hoat déng dn dinh cia hé théng.

- Cai dat ban quyén phidn mém hé théng: Trién khai va cdu hinh phin mém
40 héa may chu cho toan bd hé théng may chi vat 1y; thiét 1ap méi truomg quan
tri tap trung, cum may chu va cac céu hinh vén hanh co ban theo thiét ké.

- Lap dat, cai dit hé théng mang: Lip dit va cai dit cac thiét bi chuyén mach
161, chuyén mach két nbi méy chii va chuyén mach quan tri; cdu hinh céc thong sb
mang co ban, VLAN, két néi uplink va kiém tra théng sudt hé théng mang.

Khéi lugng cong tac cai dit thiét bi dugc xac dinh tuong Gng véi sé luong
thiét bi dau tu cda du 4n, bao dam tuén thd cac tiéu chuin k¥ thuét, quy chuin
chuyén nganh:

grr | Hengmuecong | 50 | g | pia didm lp dit, cai dst thiét bi
i viée lwrgng
Lap dat may cha .
1 | Rack (may chii I
Rack 2U)
Cai it hé diéu
9 hanh 40 hod (non- 5 May
windows) cho cac cha
may chu vét Iy .
Cai dat phan mém May
3 e 17 . 1 ;
quan 1y 4o hoa chd
z .y % v g Th dia . A
4 Lap dat va cai dat 1 lua tr Try s6 Co quan UBCKNN s6 164
thiét bi luu trlt SAN Tran Quang Khai, Hodn Kiém, Ha
SAN At e e R S
- Ta dia No1 va Dia diém hosting dét cac hé
5 Cai dit thiét bi luu 1 Iy i thong CNTT ctia UBCKNN (hién
trit SAN SAN tqi Ia Cong ty CP Truyén théng
p Lép dat thidt b1 5 SAN Quoc té INC gﬁ%i)& Duy Tén,
SAN Switch Switch '
7 Cai dat thiét bi SAN 2 SAN
Switch Switch
Lap dit thiét b A1
8 | switch (Switch 4 | Thietbr




Core, Switch
Access Server)
Cai it thiét bi
switch (Switch
Core, Switch
Access Server)
Lip dit thiét bi
10 | switch (Switch 2 | Thiétbj
Management)
Cai dat thiét b
11 | switch (Switch 2 | Thiétbi
Management)

4 | Thiétbi

1.3. Khoi lwong dio tao, hwong din siv dung, quén tri, vin hanh
1.3.1. Muc tiéu dao tao

- Trang bj cho can b ky thudt cia UBCKNN kién thirc tdng thé va chuyén
sdu vé kién truc hé thong ha tang méi sau khi thay thé va chuyén dbi sang nén
tang 4o hoda.

- Nang cao nang luc quan tri, giam se’}t, vén hanh hé théng may chu ao hoa,
hé thong luu trif, hé thong mang va cac phin mém quan tri lién quan.

- Béo dam d6i ngfl van hanh c6 kha ning xi 1y céc tinh hubng su cd thong
thudng, thue hién saorlu’u, kh6i phuyc dif liéu va phdi hop hiéu qua véi don vi cung
cip trong cac tinh hudng phic tap.

1.3.2. Hinh thitc va khoi lwong dio tao

’ Pao tao dugc t§ chiic theo hinh thitc dio tao tdp trung truc tiép tai dia diém
trién khai hé thong ctia UBCKNN, két hop huéng gén thue hanh tryc tiép trén hé
thong thye te; trudng hop can thiét c6 the két hop ho tro truc tuyén trong giai doan
ban giao

Can ot quy md dau tu, mic d6 phtrc tap ctia hé théng va nhu cu tiép nhén,
van hanh 14u dai cia UBCKNN, khéi lrong dao tao dugce xac dinh nhu sau;

a. Thuc hién ddo tao chuyén giao céng nghé (dao tao huéng din sir dung
quan tri, vin hanh) cho cin bd quén tri cia Ban Cdng nghé va Chuyén dbi sb vé
ndi dung luu trit, cu thé:

- T4 chirc 1 16p chuyén giao d&o tao cho 05 hoc vién.

- Thot gian: 02 ngay.

- C6 may tinh phuc vu dao tao (05 may tinh/02 ngay).

- Noi dung chuyén giao cong nghé:

+ Gidi thidu vé hé théng trién khai



+ Huéng dan cdu hinh tinh ning trén thiét bi luu trif

+ Hudéng dan c4u hinh zoning trén hé théng San Switch

+ Huéng dan cdu hinh cp phat SAN cho hé théng may chu

b. Thuc hién dao tao chuyén giao c6ng nghé (dao tao huéng dan sir dung
quan tri, van hanh) cho can bd quén fri cda Ban Céng nghé va Chuyén d6i s6 vé
ndi dung may chd nhu sau:

- T chirc 1 16p chuyén giao ddo tao cho 05 hoc vién.

- Thoi gian: 02 ngay

- C6 may tinh phuc vy dao tao (05 may tinh/02 ngay).

- Néi dung chuyén giao cong nghé:

+ Gidi thidu vé& hé théng trién khai.

+ Huéng dan quan tri d8i v6i cac may chi vat 1y.

+ Hudng din cAu hinh trén hé thdng &o héa.

+ Huéng dan xtr Iy mét s6 161 co ban thudmg gip trén hé théng 4o hoa.

Toan bd khébi lugng dao tao néu trén dugc tinh gbp trong 01 gdi dich vu (2
16p, mbi 16p dao tao 2 ngdy) dao tao chuyén giao cong nghé, bao gdm: cong tic
chudn bi gido trinh, tai liéu dao tao; giang day; hudéng dan thue hanh; giai dap ky
thudt trong va sau qua trinh dio tao; hé tro k¥ thuit trong thoi gian ban giao hé
thong,

1.4.  Khoi lwgng cong tic chuyén doi deng dung tiv méi trieong cii sang méi
trieong moi

Dich vu chuyén Gng dung tir mdi trudng cfi sang méi truomg méi 13 hang
myc thudc pham vi dy 4n “Thay thé hé théng ha tdng phin cing va chuyén dbi
ung dung 1€n nén tadng 4o hda, phuc vu mot s6 hé thong ting dung quan trong cia
Uy ban Chimg khoan Nha nuéce”.

Muc tiéu ctia dich vy nhim thyc hién chuyén dbi c4c hé théng tng dung hién
d\ang van hanh trén nén tang phan qu“ng vit 1y truyén théng sang mdi trudng ha
tang ao hoa mdi, bao dam céc hé thong img dung hoat ddng 6n dinh, lién tuc, an
toan, khéng 1am gian doan hoic anh huéng téi thidu dén hoat dong nghiép vu cua
Uy ban Ching khoan Nha nudec.

Pon vi trién khai phai dp tng céc yéu cau dbi voi dich vu chuyén ing dung
tlr mdi trudng cli sang moi trudng mdi nhu sau:

- Khao sét va 1ap ké hoach chuyén dbi chi tiét:

+ Lap danh sach chi tiét cdc méy chi, tmg dung/dich vu cdn chuyén déi.

+ Pénh gid hién trang hoat ddng cac hé théng tng dung, xac dinh cac rui ro
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va phuong 4n xit 1y trong qué trinh chuyén déi.

+ D& xudt thdi gian chuyén dbi phit hop, d4m bao khong gay 1am gidn doan
t6i cée hé thong CNTT dang van hanh cia UBCKNN hodc anh hudng ti thiéu
dén hoat déng nghiép vu cia UBCKNN.

+ Lap phuong 4n sao luu (backup) dit ligu ddy di truéc khi chuyén déi va
phuong an khéi phuc (rollback) trong trudng hop phat sinh sy ¢b, bdo dam an toan
va toan ven di liéu.

- Thyc hién chuyén dbi tir méi trudng cii sang moi1 trudng mai:

+ Xéy dung thiét ké hé théng may cha 40 hod, thiét bi chuyén mach dit liéu,
ti dia luu trit, thidt b chuyén mach 13, thiét bj chuyén mach phuc vu két ndi may
chu, thiét bi chuyén mach phuc vu quan tri va trinh cha dau tu phé duyét trude
khi thyc hién cai d3t cu hinh.

+ Xay dung phuong 4n chuyén d6i thiét bj chuyén mach 15i (Switch core)
dam bao van hanh thong subt, tuong thich véi cdc hé théng hién ¢é cia UBCKNN
v trinh chii ddu tu phé duyét trudce khi thyc hién chuyén déi.

+ Xay dung phuong an chuyén @ng dung sang méi truong mai, dam bao céac
Ung dung vén hinh théng sudt trén méi trudng méi, twong thich véi hé théng hién
c6 va trinh chiz dAu tu phé duyét trude khi thue hién chuyén ddi hé théng.

+ Cai dit hé didu hanh, phdn mém nén tang va cc thanh phan ting dung,
dam bao nguyén téc gilt nguyén mé hinh logic tmg dung, dam bao tinh toan ven
va chinh xéc cta dit liéu, tudn thi cdc yéu cdu vé an toan thong tin cia UBCKNN.

+ Thyc hién chuyén dbi thiét bi chuyén mach 161 (Switch core) dam bao thoi
gian gidn doan céc dich vy, ing dung khéng dugce qua 01 gio.

+ Thye hién chuyén tng dung va dich vu tir hé théng méay chu cil sang may
chu méi dam bao thot gian gidn doan céc dich vy, ing dung khdng duoc qua 02
gio.

- Kiém thtr va h3 tro sau khi chuyén dbi:

+ Xay dung kich ban kiém thir hoat ddng hé théng, img dung sau khi cai dat
ciu hinh va chuyén dbi sang mdi trrdng méi; dam bao kich ban kidm thir dép tmg
yéu ciu ctia UBCKNN v& hiéu ning, d sén sing, an toan thong tin, kha ning
quan tri va mo rong.

+ Thuyc hién kiém thir hoat dong hé théng, ing dung sau khi cai dat ciu hinh
va chuyén dbi sang moi trudong méi theo kich ban duoc chu dau tu phé duyét.

+ Kiém tra va x4c nhan tinh toan ven dit lidu cta céc Umg dung sau khi chuyén
dbi vé6i UBCKNN,

+ Kiém tra tinh trang str dung tai nguyén hé théng sau khi chuyén déi, dam
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bao tai nguyén hé théng (CPU, memory) cta cic may chu ing dung va CSDL
khéng vuot qua 70%.

+ H3 trg sau khi chuyén dbi dit lidu ctia cac img dung, CSDL tir méi trudng
cil sang méi trudng maéi: Theo ddi, gidm sat hé théng, hd tro chinh stra cip nhit
hé théng, dich vu khi gip su cb. (01 cén bo theo doi gidm sat hé thdng, hd trg
chinh stra cép nhat hé théng, dich vu khi gip su ¢b trong 30 ngay k& tir ngiy ky
bién ban nghiém thu tdng thé).

Pham vi dich vu bao gdm viéc chuyén dbi cac hé thdng tng dung quan trong
nhu: 7

+ Hé thong Thu dién tir cdng vu ciia Uy ban Chimg khoan Nha nudc;

+ Hé théng Dich vu cdng truc tuyén;

+ Hé théng Quan Iy cdng ty ching khoan (CTCK);

+ Heé théng Quan 1y cdng ty quan Iy qu¥ (QLQ);

+ Hé théng Quan 1y Nha déu tu nude ngoai;

+ Hé théng K&t néi, trao dbi thong tin gitra Uy ban Chting khoan Nha nuée
va Cuc Thué;

+ Hé théng Quan tri tp trung;

+ Hé théng Truc lién thdng vin ban dién t&r nganh tai chinh,

Nbi dung dich vy bao gdm: khéo sat, danh gia hién trang cac hé théng tmg
dung; chuén bi va cu hinh méi trudng may chii 4o trén ha tAng mdéi; cai dit hé
didu hanh, phé“m mém nén tang va cac thanh phén ung dung; thuc hién sao chép,
ddng bd va chuyén dbi dit liéu tir méi trudng cii sang mbi trudng méi; cdu hinh
két ndi, tich hop hé théng; kifm tra, kifm thir va x4c nhan két qua chuyén dbi.

Qué trinh chuyén d6i dugc thue hién theo nguyén tic gitt nguyén mé hinh
logic tmg dung, bdo ddm tinh toan ven va chinh xac ctia dfr liéu, tuén thit cic yéu
cdu v& an toan thdéng tin, c6 phuong an du phdng va xt 1y su cd trong trudng hop
phat sinh rdi ro.

Sau khi hoan thanh dich vu, cac hé théng tng dung duoc dua vao van hanh
chinh thirc trén méi trudng 4o hda méi, dap tmg yéu cdu vé hiéu ning, do sén
sang, kha niing quan trji v& mé& rdng, gop phin nang cao hidu qua déu tu, khai thac
va vén hanh hé théng c6ng nghé théng tin ctia Uy ban Chtng khoén Nha nuéc.

Khoi luong chuyén doi tng dung tir méi trudng cli sang méi trudng mdi:

. . ) Pon S 6
STT Yéu ciu vé& chuyén dbi dich vu vi
, | lrgng
a3 ol 4 Ld tlnh i
Pham vi dich vy bao gém vi¢e chuyén doi c4c hé thdong tng | Dich
V.1 1
dung quan trong nhu: vu
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STT

Yéu ciu vé chuyén doi dich vu

Pon
vi
tinh

S6
lirong

+ Hé thong Thu dién tir cong vu clia Uy ban Chirng khoén
Nha nudc;

+ H¢ thong Dich vu cdng trire tuyén;

+ Hé thong Quan 1y cdng ty chimg khoan (CTCK);

+ Hé thong Quan 1y cong ty quén ly quy (QLQ),

+Hé thong Quaén 1y Nha dau tr nude ngoai;

+ Hé thdng Két nbi, trao dbi thdng tin gitra Uy ban Ching
kho#&n Nha nuéc va Cyc Thué;

+ H¢ thong Quan tri tip trung;

+ Hé théng Truc lién théng vén ban dién tir nganh tai chinh,
No1 dung dich vu bao gobm: khio sat, danh gié hién trang cac
hé théng tng dung; chuén bj va cAu hinh méi trrong may
chii 40 trén ha tAng mdi; cai dat hé didu hanh, phidn mém nén
tAng va cac thanh phin tng dyng; thuc hién sao chép, ddng
bd va chuyen dbi dtr liéu tlr mdi trudng cil sang moi trurdng
méi; cdu hinh ket nbi, tich hop hé théng; kiém tra, kidm the
va x4c nhin két qua chuyén dbi

2. So d6 mit bing hién trang;

Ha ting thiét bi cOng nghé thong tin cia UBCKNN duogec trién khai theo mb
hinh phén t4n tai 02 dja diém:
- Tru s6 UBCKNN:

+ Phong mdy chi tai tru s& UBCKNN dugc dit tai tAng 4, tod nha tru 6
UBCKNN, sb 164 Tran Quang Khai, Phudng Hoan Kiém, Ha N¢i. Phong may
chu dugce bé trf cac ti rack phuc vu 1ap dit thiét bi bao gdm hé théng mang: thiét
bi switch core, switch access; hé théng ATBM; thiét bi may chu; hé théng Iuu trix
d& phuc vu mét sé g dung nghiép vu va cac thiét bi phuc vu hé théng mang truy
cép cua can b tai tru s UBCKNN.

+ So d8 b trf mit bing phong may chu:
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+ Phong may chii bao gdém cac hé théng phu trg phuc vu nhu: hé théng ti
ngudn, hé théng UPS, hé thdng 1am mat, hé thdng chita chay khi sach, hé théng
san néng va thang mang cap.

- Trung tdm dit liéu ctia UBCKNN:

+ H8 théng tai Trung tdm dit 1iéu cia UBCKNN bao gbm cé4c hé théng mang
(thiét bi switch core, switch access), hé théng ATBM, thiét b may chu, hé théng
Itru trit, dwoc dit tai TTDL Incom, s6 82 Duy Tén, phuong Cau Gidy, Ha Néi.

+ So dd bd tri mit bang tai TTDL:

08 Umg dung duogc trién khai trén ha té“mg hé théng theo danh sich cac dia
d¢iém phan bd nhur sau:
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Muyc dich sir dung

TT Tén irng dung A 1z oA Noi dat
: ’ (md td tong quan) ’
1 Hg thong Thu dién tir cdng | Trao do6i thong tin, dif liéu ndi bd TTDL
vu cia UBCKNN va voi cac td chire bén ngoai
Hé théng Dich vu céng I R _ £
2 trye tuyén Cung cép dich vu cdng truc tuyén TTDL
3 HeE thdong Quan 1y cong ty | Quan ly dit liéu nhim quén 1y cdng TTDL
chimg khoén (CTCK) ty chiing khoan
Hé théng Quan Iy cong ty | .20 14P i€ thong CSDL nham quén
4 win Iy quy (QLQ) 1y cac Cong ty Quan Iy Quy va TTDL
quan 1y quy Quy diu tw Chiing khoan.
p ok . s ams #x. | CSDL nham quén 1y hé thdng co
5 | e thong Quanly Nha dau | (' 40 Yian ouan 1y Nha ddu tr nuée | TTDL
fr nuoc ngoai iy
ngoai
H¢ thong K&t ndi, trao d6i o ) ]
6 | thong tin gita UBCKNN | K&t ndi t6i hé thong cla thué TTDL
va Cuc Thué
H¢ théng Quaén tri tip Quén tri tdp trung ha tang hé thong
7 . ; TTDL
trung may chu
Heé thong Tryc lién théng | K&t ndi, lién théng vin ban chi dao Tru s&
8 | vin ban dién tir nganh tai | cia UBCKNN véi B9 va cac Tong i
, UBCKNN
chinh cuc

3. Thiét ké hé théng
3.1. Mo hinh tong thé hg tang hé thong CNTT UBCKNN

Hé théng ha ting CNTT ciua UBCKNN dugc dit tai 02 dia didm:

- Tai tru s& UBCKNN: ha tAng CNTT bao gdm: Hé théng may chu tai tru
s&; Hé théng mang LAN ctia ngudi diing; Hé théng mang khong day; cac hé théng
quan tri, vin hanh, khai thic va trao d6i noi bd.

- Tai dia diém thué chd dit, hosting céc hé théng CNTT ciia UBCKNN (hién
dit tai Trung tim INCOM): dit cac hé thong img dung ctia UBCKNN nhu Hé
théng cong bd théng tin (IDS), He théng giam sat giao dich trén TTCK (MSS),
Hé théng CSDL Quan Iy Cong ty chimg khoan; Céng théng tin dién tir cia
UBCKNN; Hé théng thu dién tir cia UBCKNN; Ha théng CSDL Quén 1y Cong
ty QLQ va Quy déu tu Chitng khoan; CSDL Quén 1y Nha dau tu nuéc ngoai...

Tai mbi dia diém, hé théng duoc chia thanh cac thanh phén nhu sau:

- Switch Core: d6ng vai trd quan trong va cé su anh hudng dang ké dén hiéu
sut va db tin cdy ctia hé thdng; ndm & trung tAm clia hé théng mang va chiju trach
nhiém chuyén tiép luu lugng dit liéu tde do cao gitra cac phan ving mang,

- Switch acesss: ¢6 chire ning két nbi may chi va cac giai phap ATBM vao
hé thdng mang, gitp truyén tai dit lidu t may chi qua hé théng mang dén ngudi
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str dung va cac thiét bi khac.

- Hé théng may chit Gng dung: 13 cic may chu vay 1y duoc cai dit 4o hoa dé
chay cac ung dung cia UBCKNN.

- Hé théng giai phap ATBM: 12 cac giai phép bdo vé truc cdc hinh thirc tAn
cdng bén trong va bén ngoai mang UBCKNN

- Hé théng giai phép Tu'érng Iira: 12 hé thdng kiém soét truy cdp giira cac phén
vung trong mang UBCKNN, két hgp cac chinh sach chin, loc Iuu lugng bao vé
mang.

, Trong pham V‘i ctia du 4n “Thay thé hé théng ha tang phin cimg va chuyén
d6i tmg dung lén nén tang 40 hod, phuc vu mét sb hé théng tng dung quan trong
cia UBCKNN?”, cic hé thong Gng dung sau s€ dugc thay the, bé sung ha tang may
chu dé phuc vu chuyén d6i ao hoa:

- Hé théng Thu dién tr cong vu cia UBCKNN

-Hé théng Dich vu cbng truc tuyén.

- Hé théng Quan 1y cbng ty Quan 1y Qu§ (FMS).

- Hé théng Quan 1y céng ty Ching khodn (SCMS).

- Hé théng Quan 1y Nha du tr nude ngoai.

- Hé théng Két ndi, trao ddi thong tin gitta UBCKNN va Cuc Thué.
- H5 théng Quan tri tap trung.

- Hé théng Truc lién théng vin ban dién tir nganh tai chinh.

15



e
H

i,

T
T

Intérnet _)3

i)

A
g

Managemrmnt Tone
Anti- £mak
Pakn Spany TP

£ Ny TG T w b0 5

¥

laternet .

Hi ithdng thur gidn tr

& .,

emm—
Exthange  AD

Tl
sem (] W :
Core Aéan quang tring
» v
s r;ﬁ'_l
S
’ FW Cheoxpoint
":,_,.‘35',,” 4800
nid adu
B tnrdra £
noobi ]
oMl APP Databa pe

L

AP

i it s
i 1 i
& @ <

Dotadase AP

4 thomg CI0L H¢ crving C3DL quan F mdng cbng pd
quabn 1y cdng ty 1 £Ong 1y Quin by gt thierg Ln (D3]
chimg kKhodnfS TEX) wi ot [0 TOLA)

20 N A 0 10 B L 0 R P S 1 5 - 0304 P 50 o 0 A 69 039 A PO T P 7 9 2 40 8 T . e g

[l {
' ! :
Wi thdag SAN ) H N‘mdasg:s}m H§ thbag SAN é
=z H -

LA Batch P AZ Hne 54 Sween 1P 8 Bine ,' ; HAN Sadch MO 5205 SAN Swich e 8703 SAb Ganch 10N AP Tadcn DA ;
P Cd o roviey XY 2P SANIADS :
= : ot exr o
fot : frs] Yot ]

e H " iz$ ]
IFPAR THO T BANMAPIORS G BARMP IS Phr.rio i
3 budisd bbb Eyphisiens £ i

B R 00 A 0 40 b nd o o A0 T O 80 0O, B, T o0 A0 TR T e R G 5 A o L0k o e o o

M

e o oy

e e 0 L e B . ok 6 o b b o o

st g e A e

TRU SO
UBCKNN

APT

EHl
¥
+
i
1
i
[l
13
3
3
]
t
¥
[
[}
13
L
]
[}
]
t
]
]
[}
]
]
b
t
t
]
]
i
]
1
1]
1
i

AP
¥
“h e g
Quin ty i i |
“In i e [@ L i Wi by B 0N, W3 Eodn ngh b
hirn AFP Datavasa 5
H m
v’u\e T fooe i g@
% thdng ]
voor A
nglindy 1bi. F
chinn i
L
H§ iAo san
tuu
gt :
E&M!m

0 ot bk e g o e A TR T A A Y A S 2 B W 0 A

16




3.2. Thiét ké tong thé hé thong co lién quan trong dw dn

........................................................................................

[}

PO i = 1\ T T U1 ot A RN A SRR A TN 7y
i J ] |
' ' i 4 H
' on— H 1
' Switch Switch 7| |2
! Core i Management | = “w Tl
i S vosus OO L U o
| s - 3
1 . L]
H w—dy — N
* Switch . e H
H ’ = s
1 El
: H
£l ’
: i

V
H

'

'

H

' SAN

! Switch

:

' .

i

L

'

L]

H

: H Storage y H
H i

: e Liplink 10GhDR E
' H
V

'

——— iy Chonnot I2Ghpa
—— MGMT tGbps 1

Céc thiét bi, hé thdng may chu duoc thay thé, bd sung trong du an bao gom:

- Hé théng Thu dién tir cong vu clia UBCK: La hé théng cho phép co quan, can
bd, céng chirc, vién chirc dang lam viéc tai UBCKNN giri, nhan théng tin dudi dang
thu dién tir théng qua mang Internet.

- Hé théng Quan 1y thi tuc hanh chinh ctia UBCKNN: Phuc vu cic té chiic, c4
nhén thyc hién tha tuc hanh chinh véi1 UBCKNN va cdc don vi nghiép vu chuyén
mén giai quyét TTHC.

- Hé théng Quén 1y céng ty Quan Iy Qui (FMS): Phuc vu cong tic quan 1y gidm
sat cac Cong ty quan ly qu¥, Vin phong dai dién cOng ty quan 1y quy nudc ngoai,
Chi nhanh tai Viét Nam cta cdng ty quan Iy quy nude ngoai, Ngin hang luu ky

- Hé théng Quan 1y cong ty Chirng khodn (SCMS): Phuc vu cong tic quén 1y,
gidm sat cdc cong ty chimg khoan, don vi nghiép vu thude Uy ban Chimg khoén nha
nude,

- Hé théng Quan Iy nha dau tir nuée ngoai: Phuc vu cong quéan 1y gidm st nha
dAu tu nude ngoai, nhém céc nha ddu tw nude ngodi ¢6 lién quan.
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- Hé théng Két nbi, trao ddi thong tin gifta UBCKNN va Cuc Thué: Phuc vu
cong tac tong hop dit lidu tir cdc hé théng co s dit liéu doc 1ap cia UBCKNN (thdng
qua tryuc tich hop SOA), chuén héa dir liéu, phuc vu trao ddi dit lidu gitta UBCKNN
va Tong cuc Thué théng qua hé théng két ndi tu déng

- Hé théng Quan tri tdp trung: Phuc vu céng tic quan tri, van hanh va h3 trg
duoc tip trung, thng nhét, ddy di va xuyén sudt dbi vai cac hé thong ha tng CNTT.
X4y dung danh muyc diing chung va cac dich vu (services) hd trg chia sé, ddng b dit
liéu

- Hé théng Truc lién thdng vin bén dién tir nganh tai chinh: Phuc vu cdng tac
quén 1y, xir 1y vin ban tai co quan UBCKNN va két ndi lién thdng véi Chuong trinh
quan 1y vin ban va diéu hanh ctia B§ Tai chinh dé giri, nhan viin ban dién tir, chuong
trinh 4 d4p tmg dugc yéu clu quén Iy, luu trit dién tir vin ban di, vin ban dén
UBCKNN va céc don vi
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3.3. M@ hinh lo-gic hé thong
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Mé hinh logic hé théng theo cdce I6p mang

M0 hinh ha tdng cta cac ung dung khi duoc chuyén déi 1én hé théng 4o hod
méi s& vin dugce gitt nguyén. Toin bd cac may chi Gng dung, CSDL cia tmg dung

19



nghiép vu s& dugc trién khai trén cdc may chi do hod mdi, st dung luu trir duoc cép

phat tr ta dia luu trit.
3.4. Mé hinh vit ly hé thong

Ha thng mang \
UBCHKNN
Intarngt
Ha ting phén cimg Switch
méi C‘;""
] ,/""’/
Switel - =g [Switch| | Switch| = = =] Switch
MGMT 4—_’ [ 4—_’ MGMT! | Sepver 4-"_’ 4—_’ Sarvor
1 1+ - 2 1 |+ - 2
\. .
|
- "——.-—I
Server 4 [’ Server §
= =
L a ot
SAN Switch ¢ SAN Switch 2

L [ Ty

sk Kbt obl 3200ps

; o Két nbl 10C0pe

Storago s onon KbGH 960D

L PRSP §

M6 hinh vt Iy hé théng
Ha ting phén cimg sau khi dgc thay thé s8 bao gdm céc thiét bi; Switch core,
Switch server, Switch management, Server, SAN switch, Storage. Céc thiét bi dugc
két néi v6i nhau nhu md hinh trén, trong do:

- MBi may chil c6 tbi thidu 02 két néi 1én thiét bi chuyén mach mang dé ting
20



bang thong va dam bao tinh du phong.

- Mdi may cha c6 t6i thidu 02 két ndi 1én thiét bi chuyén mach SAN dé ting
béng théng va dam béo tinh du phong.

- M&i thiét bj chuyén mach c6 t5i thiéu 02 két nbi Uplink. dé ting bang thong
va dam bao tinh dy phong.

- Thiét bi lwu trit ¢6 t8i thiéu 02 két ndi 1én thiét bj chuyén mach SAN dé ting
béng théng va dam bao tinh du phong
4. So @b va thuyét minh chi tiét gidi phap thiét ké mang, dwong truyén, ha

t‘fmg ky thuat, an toan thdong tin, cftp dién, chéng sét, hé thong 1am mat,

tinh todn bing théng dwdng truyén;
4.1. Nguyén tic thiét ké
4.11. Pj sdn sang cao

- Hé théng phai c¢6 kha ning cung cép dich vu 24x7x365. Ttc 13 ngoai trir cic
rti ro do thién tai, v& mat k¥ thudt, hé théng phai c6 kha ning hoat dong lién tuc
khong gian doan, thdi gian down time giam t6i da.

- MTBF (thoi gian trung binh gifta hai 14n héng héc) nhé.

- Thiét ké phai c6 tinh du phong, khi c6 mdt thiét bi hong thi hé thdng vin phai
hoat déng binh thudng hodc véi hiéu sudt th'ép hon nhung khéng duge dimg han.
4.1.2. D¢ tin cdy cao

- Céc thiét bi phai cé do tin cdy cao, thiét ké phai chic chin; wu tién sir dung
thiét bj duoc cip cic chimg chi hoic tidu chudn qubc té... 14 cic ciin cir dé gim sat
phai cho két quéa chinh x4c. Phai ¢ checklist kiém tra dinh ky d& kiém tra hoat dong
ctia cée thiét bi, thay thé cac thiét bj hong.

- Cic thiét bj dugc thiét ké phtt hop v6i méi trudng 1ip dat trong trung tam tich
hop dit lidu, dam bao cic tiéu chudn v& phong, chéng chiy, nd, an toan dién, tir
trudng.

4.1.3. Dé dang bdo tri, ndng cdp

- Céc thiét bi CNTT phai lam viéc lién tuc khong c6 thdi gian nghi nén cac thiét
bi cén phai dugc bao dudng dinh ky. Viéc bao dudng khong 1am anh huéng dén hoat
dong clia thiét bi. Khi cai ¢t thém thiét bj méi thi khdng cn phai ngung hoat dong
clia toan bd hé théng.

4.1.4. Gidi phdp thiét ké
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Hé théng may chi, hé théng luu trit va hé théng mang khi dugce trién khai tich
hop vao hé théng tai TTDL ciia UBCKNN phai tuéin thil va dam bao cac nguyén tic
thiét ké da duoc x4y dung cho ha tdng may chi, mang Core cia UBCKNN bao gbm:

- Hg théng may chd, hé théng mang, hé théng luu trir khi duoc tich hop vao hé
théng tai TTDL ctia UBCKNN phai dam béo tuﬁn' theo quy hoach phan viing, qui
hoach IP va phén chia VLAN, chinh sich dinh tuyén trong cic viing, v chinh sich
truy cép, quan tri cia UBCKNN,

- Ludng dir litu két ndi giita cac phén ving khac nhau ciia hé thng cin tuan
thi cdc chinh sdch an ninh va bdo mét dugce trién khai hé thong tai TTDL cia
UBCKNN.

- Céc két ndi hé théng méy chu va mdy 4o ctia hé thdng cin dam bao tinh sin -
sing cao (High Availability), du phong, tranh 15i diém don trong hoat dong két ndi
gifta thi€t bi va may chu.

- Céc may chu dugc lua chon cong nghé phit hop véi kién tric tdng thé cta hé
thong.

- Céac méy’chﬁ duge trang bi st dung céng nghé CPU da ludng nhim t&i wu hoat
dong cua hé thong.

- H2 théng dugc trién khai phai dam bao ¢6 tinh sn sang, du phong cao.

- Dam béo kha niing 1am mét cho thiét bi va dép Ging cong sudt tai tieu thu.

- Pam bao kha ning du phong, dbi vai cc thiét bi trong méi trudng san xuft
tai TTDL thi céc thiét bi trong cting 1 cluster s& dugc bé tri toi thiéu trén 02 td Rack.

- Loai ti Rack sir dung 1a: 42U, 197,

4.2, Thiét ké chi tiét
4.2.1. Thiét ké mdy chii do hod

a. M6 hinh trién Khai hé théng

- Hé théng 40 hoa bao gdm 3 thanh phn chinh:

+ May chi 40 hoa (dugc cai dit ban quyén phin mém 2o hod)

+ Thanh phén quan trj 4o ho4 tap trung

+ Giao dién quan tri 4o hoa (Web/Gui)

- M5 hinh téng quan:
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Web Client

b. Thiét ké Cluster
Hé théng duoc quy hoach thanh 01 cluster, bao gbm 5 may chu vét 1y d& phuc
vu cAp phat tai nguyén, trién khai cho céc hé théng tng dung cia UBCKNN

c. Thong sé cdu hinh chi tiét may chi vat Iy
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Lo Soe RIS * Network 3 SO EA
SET ‘Hostname Hardware Mgmt Hypervisor Mgmt | CPU [Mer
B i | TP Address IP Address .~ | o
Cép nhat theo | Cap nhit {IP, GW, VLAN (cédp | IP, GW, VLAN (cip Cap nhét
| | Host | thue té trién  |theo thyc t¢{ nhat theo thuc t& | nhat theo thyc té trién| 56 s12GR | 04% 960 GB | theo thuc té
01 khai trién khai trién khat) khai) core SSD/Flash | trién khai
Host Cép nhat theo | Cap nhét |IP, GW, VLAN (cip| IP, GW, VLAN (cép 56 04 x 960 GB Céap nhat
2 02 thire té trién theq thuc t€| nhét tpeo thucté |nhat theo thuc te trien core 512GB SSD/Flash theq thue té
khai trién khai trien khai) khai) trién khai
Host Cép nh;it tl}eo Céap nhat ] IP, GW, VLAN (q@p 1P, GW, VLAI\{ (cap 56 04 x 960 GB Cap nhat ]
3 03 thure té trién theq thuc té| nhét tgleo thuc té  |nhét theo thuc té trién core 512GB SSD/Flash theo thuc t€
khai trién khai trién khai) khai) trién khai
Host Cép nh;flt t}}eo Cép nhat . IP, GW, VLAN (qg’ip 1P, GW, VLAN (cép 56 04 x 960 GB Cép nhat ]
4 04 thue té trién theq thuc té| nhét tpeo thuc t€ |nhét theo thuc té trién core 512GB SSD/Flash theo thyc t€
khai trien khai trién khai) khai} trién khai
Host Cép nhit theo | Cép nhat |IP, GW, VLAN (cép | IP, GW, VLAN (cip 56 04 x 960 GB Cép nhat
5 05 thuc té trién theq thuc té| nhét tpeo thuc t€¢  [nhat theo thuc té trién core 512GB SSD/Flash theq thirc té
khai trién khai tri€n khai) khai) trién khai
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4.2.2. Thiét ké hé thong lwu triv
a. Thiét ké SAN Switch
a.l. Théng tin cdu hinh

‘STT{'Tén thietbi [Hostmame = ' . [Dia chiIP :
SAN Switch | Cép nhét theo thuc 8 trién Cép nhat theo thu*c té tnen
1
01 khai khai
) SAN Switch | Cép nhét theo thuc té trién Cép nhét theo thyc t8 trién
02 khai khai

a.2. Théng tin két ndi

Viéc két ndi hé théng luu trit vdi cadc may chi ddu tu méi st dung hé théng
SAN Switch, P& dam bao tinh sin sang cho viéc truyén tai dit lidu, cac may chn
s& két nbi dén hé théng luu trir thong qua 02 SAN Switch.

- Mdi may chi 40 hda cin dam bao tdi thiéu 01 két ndi FC 32Gbps téi mdi

SAN Switch.

- Thiét bi luu trir dugc két ndi voi mbi SAN Switch thong qua t6i thiéu 04

két ndi FC 32Gbps.

Bang két ndi vat 1y:

SAN Switch 01:
Thiét bi luu trit Controller]_P1 SAN Switch 01
Thiet bj luu tri Controller2_PI | SAN Switch 01
May chii 40 hod 01 P1 SAN Switch 01
M4y chi &0 hoa 02 Pl SAN Switch 01
May chii a0 hoa 03 P1 SAN Switch 01
May chu 4o hod 04 Pl SAN Switch 01
May chi 4o hod 05 Pl SAN Switch 01
SAN Switch 02:
| Dei;icke : Port Number SAN Swntch Port
L - - | Number
Thiét bi luu trit Controllerl P2 SAN Switch 02 1
Thiét bi luu trir Controller2_P2 SAN Switch 02 2
May chii a0 hoa 01 P2 SAN Switch 02 3
May chti 4o hoa 02 P2 SAN Switch 02 4
M4y chii 40 ho4 03 P2 SAN Switch 02 5
May chu a0 hoa 04 P2 SAN Switch 02 6
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SAN watch

May chu a0 hoa 05 _u m

P2 SAN Switch 02

a.3. Théng tin cdu hinh Alias

Alias 1a mot tén mé ta, dinh danh cho mdt WWN hodc port trén San Switch
gitp cho viée cAu hinh, quéan trj d& dang hon.

- Théng tin c4u hinh Alias cho cac port trén San Switch 01 nhur bang sau:

3 Ahas

Tl:uet bl hru trLr Controllerl _P1

1

2 Thiét b Iuu trir Controller2 Pl
3 May cht do hoa 01 - Pl

4 M4y chi 4o hoa 02 - P1

5 May chu 4o hoa 03 - P1

6 May chii &0 hoa 04 - P1

7 May chi 4o hoa 05 - P1

- Thong tin cAu hinh Alias cho céc port trén San Switch 02 nhu bang sau:

STT . "~ SAN Sw1tch _02 . -
St : : Ahas oo WWN

1 Thlet bi luu tru’ Controllerl P2

2 Thiét bj lwu trir Controller2_P2

3 May chd 40 hoa 01 -P2

4 May chii 40 hod 02 - P2

5 May chti 40 hoa 03 — P2

6 May cht a0 hoa 04 - P2

7 Maiy chit 4o hod 05 - P2

b. Thiét ké thiét bj luu tri

b.1. Théng tin cdu hmh

Storage Name:

- +."| Cép nhét theo thuc té trién khai

O IP Management Address

Cap nhat theo thyc té trién khai

‘ IP Serv1ces

Cép nhat theo thuc té trién khai

. SubnetMask

- | Cép nhdt theo thyc t€ trién khai

| Cap nhat theo th 1€ trién khai

| Cap nhat theo thuc {4 trién khai

b 2 Thong tin ket néi téi SAN Switch
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- Viéc két ndi thiét bj luu trir toi hé théng SAN Swicth tuan theo mé hinh

Sau:

BT

S IBM Storwize.v7000

e "‘l‘& ) :I.mi.un :. .
1+SAN FabricB -, .
P T

B et

4.2.3. Thiét ké hé thong mang

Bang théng sé cdu hinh

Théng sb Gid tr
Switch XX

C#u hinh khéi tao
Hostname Switch-XX

Username | admin
Admin Password | *¥eoksrskonsk

Class super-user

Username | Operator
Operator Password | kol

Class read-only
Enable feature lldp
VLAN
<VLAN number> Name M5 ta (description) theo thyc té trién khai
<VLAN number> | Name M t (description) theo thurc té trién khai




Thong s0 Gid tri
Switch XX
<VLAN number> Name M6 ta (description) theo thuc té trién khai
<VLAN number> | Name MBD ta (description) theo thuc té trién khai
<VLAN number> Name MO ta (description) theo thuc té trién khai
<VLAN number> Name Mo ta (description) theo thirc té trién khai
<VLAN number> Name M ta (description) theo thuc té tridn khai
<VLAN number> Name M6 ta (description) theo thuc té trién khai
<VLAN number> Name M0 ta (description) theo thuc té trién khai

S.

So dd va thuyét minh quy hoach dia chi mang IP;

5.1.  So dé két néi va quy hoach cdc phin viing mang tai TTDL
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So d6 mé hinh két néi mang giita try s¢ UBCKNN va TTDL

Trong d6, ha tAng mang tai TTDL phuc vu hé théng cdc may cha cai dit cac

tmg dung nghiép vu va cic hé théng ATBM ciia UBCKNN nhu IDS, MSS, CSDL
Quan 1y Céng ty chimg khoén; Cong théng tin dién tr cha UBCKNN; Quan ly
CSDL Quan Iy Céng ty QLQ va Quf dau tw Ching khoan...
Hé théng mang tai TTDL s& dugc thay thé thiét bi chuyén mach core va

thiét bj chuyén mach phuc vu két nbi may chd, theo mé hinh sau:
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Ha tAng mang
UBCKNN

Ha ting phin cimg
mé&i

Switch
Corc

//\/\><<»Q\

-
MGMT P

Switch -y

SR

Swnch Swuch ‘.._'-b Switch
MGMT} | Server Server
. 4—» 2 1 Q'-* o "4""-’ 2

\ I

Server 3 4 T . Serverd Server 5

= <
E ) -
SAN Switch 1 ‘ SAN Switch 2
P : e KEL NI 40G LS :
RN Ktndi 320bps |
Kétndé 108bps |
PERTH) i
Storage Kéindi mnm H

5.2. Thuyét minh quy hoach dia chi mang IP

Bang quy hoach dla chi mang IP du kién nhu sau:

S “Dai dia chi IP.di ' ) ]
STT Vung mang kién (Subnet) Chu‘c nang, muyce dlch st dung
1 Mang bién IP do ISP cép K&t i Internet
2 |DMZ 192.168x.024 | % thong dich vu cbng truc tuyén, He
théng cOng thdng tin dién t
3 DMZ 192.168.x.0/24 Mail Gateway ]
4 DMYZ, 192.168.%.0/24 Keét ndi, 1ién thong hé thong bén
ngoai
Vung mang Quan trj thiét bi mang
> quén tri 192.168.y.0724 Core/Distribution
Ving mang e s g A1 .
6 quén tri 192.168.y.0/24 Quan tri may cha vét Iy, iDRAC/LO
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STT

i Dai dia chi IP dy |

b

Yung mang " kién (Subnet) Chife niing, muc dich sir d_l,lng.
7 | Vungmang 192.168.y.024 | Quan trj hé théng Iuu trit, SAN
quan tr]
Ving mang R S
8 quan tri 192.168.y.0/24 Quan t’rg nén tang 4o hoa, giam sat
Vung may cha Hé thong Thu dién tir cdong vu cua
9 | noi b 192.168.2.0/24 UBCK N
10 Xfﬁnfémay chl 11921682024 | He théng Dich vu cong truc tuyén
11 | Vingméychi [0 0 024 He thong Quan Iy cng ty Quan 1y Quy
ndi bo (FMS).
Vung may chd Hé thong Quan ly céng ty Chimng
12| 2sibe 192.168.2.0/24 khodn (SCMS),
Ving méy chi Hé théng Quan Iy Nha diu tu nudc
B b 192.168.2.0/24 ngodi (FIMS)
Ving may chu Hé théng K&t néi, trao ddi théng tin
141 161 b 192.168.2.024 | i) UBCKNN va Cuc Thud.
15 | VREWAYSRE 19> 168,024 | H théng Quén tr tap trung.
Ving may chu Hé théng Truc lién théng van ban
16| i b 10176.1.x.0/24 | e ttr nganh i chinh
17 ;;ng may chi | 05 168.w.0124 M4y chit CSDL tép trung
1§ | [OEMAYNY 10y 168:w.0/24 | Kétnbi iSCSI Server—Storage
19 | YUOBMAYCMY 105 168.w.024 | Quin trj SAN Switch
20 | YUngmangndi | . 406 4 09 Mang LAN ngudi diing néi b

Pon vj trién khai c6 trach nhiém phéi hop chit ch& va true tiép 1am viéc v6i
Cha dau tu trong qué trinh quy hoach dja chi IP, phan viing mang va thiét 14p cdu
tric ha té‘mg mang ndi bo. Tét ca cac phuong an trién khai phai tudn thi nghiém
ngat cic quy dinh k¥ thuat, tiéu chuén an ninh théng tin va chinh sach quén ly
mang hién hanh cia don vi st dung.

6. So dd lap dit thiét bi: vi tri, khoang cich, cao dd lip diit (néu c0); cac vi
tri dau néi; thong ké vat ligu, vat tw phuc vu Iip dit, cai diit thiét bi;

So b 14p dit ti Rack cho hé thdng may chi ung dung tai TTDL chinh:
- So db 1ap dit dy kién:
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Rack 42U

Switch Management 01

Switch Management 02

Switch Core 01

Switch Core 02

Switch Server 01

Switch Server 02

May chu ao hoa 01

May chi ao hoa 02

May chii a0 hod 03
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Rack 42U

Thiét bj chuyén mach dir lidu
(SAN Switch) 01 E
Thiét bj chuyén mach dit lién |
(SAN Switch) 02

May chu ao hoa 04

May chti ao hod 05

Ti da hou e SAN

7. Chi dn bién phap trién khai
7.1.  Phwong dn trién khai
Qua trinh trién khai, cAu hinh hé théng thye hién theo quy trinh sau;
- Lép dat cac thiét bj tai dia diém trién khai cia UBCKNN:
, +,Lé"1p dat thiét b may chi, thiét bj mang, thit bj luu trit vao ding vi tri di
thiét ké.
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+ Thurc hién d4u ndi, cé".p phét ngudn dién cho céc thiét bi.
+Thyc hién di day, ddnh nhén thiét bi, nhin két ndi quang, ddng cho céc thiét
bi.
+ Thyc hién kiém tra, nghiém thu 1ip dt.
- Cai dat hé théng may chu.
- Cai dit hé théng mang.
- Cai d3t hé thdéng luu trix.
- Cai dit cac ban quyén ph?m mém hé théng.
- Chuyén ung dung tir mdi truong cli sang mdi truong méi.
-Kiém tra hé théng ung dung sau cai dit
7.2.  Quy trinh trién khai
7.2.1. Trién khai mdy chit o hod
7.2.1.1.. Quy trinh lip dit
Buée 1: Chudn bi vét tw phy kién @8 18p dat:
- Chudn bi vat tu cable két néi, cap nguc"in
- Chun bi cong cu dung cu dé 1ip dit
Buére 2: Lip dit ti rack:
- Xac dinh vi tri dat ta rack trong TTDL
- Di chuyén, dat ti rack vio dang vi tri
- Lip dat thiét bi may ch vio ti rack
- DAu ndi ngudn dién cho cac PDU cua ti rack
Budée 3: Cim day mang két ndi tir thiét bi 1én cac Switch theo thiét ké:
- Pi day mang va cim dang port theo thiét k&
- Dé4n nh#n vi trf port két ndi cho cép két ndi
Budéc 4: Cim day ngudn vao PDU:
- Chuén bi day nguén va danh nhén day
- Cim dély ngudn vao thiét bi va PDU
Budée 5: Bat ngudn dién thiét bi;
- Kiém tra lai cac két nbi
- Bat nguén dién 14n luot cla thiét bi may chil
7.2.1.2. Khdi tao, cai diit cho may chi
1. Thiét lap dia chi quén tri
2. Khéi tao may chi
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- Kiém tra firmware hién tai va tién hanh nang cAp néu firmware chua ding
theo thiét ké. |

- Thiét 14p cac dia chi IP quan tri phan climg cha may chd

- C4u hinh RAID/date/time...

- C4u hinh Hypervisor cho may chu

- Tao cluster trén Quan tri ao hoa tip trung hién tai va add cdc may chua vao
cluster

~ Tao Datastore theo thiét ké

3. Tao may 2o

4. Cai dat HDH may do
7.2.2. Trién khai thiét bi tii dia lew triv
7.2.2.1. Quy trinh lip dit

Buée 1: Chudn bi vét tu phu kién dé l3p dit:

- Chuén bi vét tu cable két ndi, cap ngudn

- Chudn bi cbng cu dung cy dé 1ap dat

Budére 2: Lap dit ti rack:

- Xac dinh vj trf dit ta rack trong TTDL

- Di chuyén, dat to rack vao dung vi tri

- Lé'ip d3t thiét bi tu dia luu trir vao ti rack

- P4u néi ngudn dién cho cac PDU cuia ta rack

Bude 3: Cim day mang két ndi tir thiét bi 1én cac Switch theo thiét ké:

- Pi d4y mang va cim dung port theo thiét ké

- Dan nhan vi tri port két ndi cho cap két ndi

Buéc 4: Cim diy ngudn vao PDU:

- Chuén bi day nguén va danh nhin day

- Cém day ngudn vao thiét bj va PDU

Buéce 5: Bat ngudn dién thiét bi:

- Kiém tra lai cac két nbi

- B4t ngudn dién thiét bi ta dia luu trix
7.2.2.2. Quy trinh cai dat

- Khéi tao tii dia luu trit; Céu hinh quén tri, tao Pool luu trit, cu hinh RAID,

- Tao cac Host va Host Cluster theo yéu ciu cia UBCKNN.
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- Tao cac Volume (LUN) va gan Volume cho céc Host.
7.2.3. Trién khai thiét bi chuyén mach
7.2.3.1. Quy trinh lip dit
Budée 1: Chudn bi vat tu phu kién dé 15p dat:
- Chuén bi vét tu cable két néi, cap nguf‘)n
- Chuén bi cong cu dung cu dé lé’.p dit
Budére 2: Lép dit vao ta rack:
- X4c dinh vi trf tG rack cin lép
- Lap dat thiét bi mang vao ti rack
Buée 3: Cim day mang két ndi cho céc thiét bi mang theo thiét ké:
- Pi diy mang va cdm dung port theo thiét ké
- Dan nhan vi tri port két ndi cho cap két nbi
Buwéc 4: Cim day ngudn vio PDU:
- Chuén bi day ngudn va danh nhin day
- Cém day ngudn vao thiét bj va PDU
Budée 5: Bat ngudn dién thiét bi:
- Kiém tra lai céc két ndi
- Bat nguédn dién lan luot cia thiét bi mang
7.2.3.2. Khéi tao, cai dit thiét bj chuyén mach
Pé bt d4u cAu hinh cac switch can chuén bi:
- Mot cap console
- Méy tinh (hoic laptop) dé quan tri va ciu hinh
- Céc budc két ndi cap console:
- Str dung d4u k&t ndi RJ45 cdm vio cdng console ctia thiét b
- St dyng dau USB Type A to COM cim vao may tinh (hoc laptop)
- X4c dinh céng COM

8. Phwong an bao dam an toan théng tin du 4n
8.1. Muc tiéu bao dam an toan thong tin

Phuong 4n bao dam an todn thong tin ciia dy 4n nhdm bao vé ha tang k¥
thuat, hé théng ting dung va dit lidu cia Uy ban Chitng khoan Nha nrdc trong qué
trinh tridn khai va van hanh sau khi chuyén déi sang nén tang 4o héa; bao dam
tinh bao mét, todn ven va sin sing ciia thong tin, phuc vu van hanh 6n dinh, lién
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tuc c4c hé théng tng dung quan trong.
8.2. Cin cir v nguyén tic thuc hién

Viéc bdo didm an toan thdng tin duge thyuc hién theo cac quy dinh ctia phap
luat vé an toan thong tin mang, an ninh mang; cic quy ché, quy dinh cia Bo Tai
chinh va UBCKNN; déng thoi tun tha céc tidu chudn k§ thuat vé an todn thong
tin d& duoc xac dinh trong hd so thiét ké chi tiét.

Nguyén tic trién khai 14 bao dam an toan thong tin theo cip d6 hé théng
théng tin, 4p dung md hinh phong thi nhidu 16p, két hop déng b gitta bién phap
k¥ thuat va bién phap quan 1y.

8.3. Bdo dim an toan théng tin theo cilp dp hé thing

Cac hé théng ting dung thudc pham vi du 4n 14 c4c hé théng thong tin quan
trong phuc vu cong tac quan ly nha nude chuyén nganh chiing khoéan. Trén co s&
phan loai cip d6 hé théng thong tin theo quy dinh, c4c bién phap bao dam an toan
thdng tin dugc Iya chon va trién khai phi hop véi mic dé i ro va yéu cu béo
vé& clia timg hé thdng.

8.4. Gidi phdp bédo dim an toan théng tin

Péi vé6i ha ting may chi va nén tang 4o hda: trién khai co ché phan quyén
quan trj chit ché; gidm sat, ghi nhat ky déy ¢ c4c hoat dong quan tri; cdp nhét,
vé 181 bao mét dinh ky; 4p dung céc tinh ning m3 héa va bao vé dit lidu ciia nén
tang ao hoa.

Péi véi hé théng luu trif: st dung céc tinh nang bao maét tich hgp nhu ma
héa dt liéu, kiém soat truy cép; thuc hién sao luu dit liéu dinh ky, bdo dam kha
ning phuc hdi khi xay ra su cb.

Pbi voi hé théng mang: thidt ké mang phan ving, phan 16p 15 rang; trién
khai céc thiét bi va gidi php an toan mang d& kiém soét truy cép, gidm sat va
ngin chin cdc hanh vi x4m nhép tréi phép; 4p dung céc giao thirc truyén thong an
toan theo tiéu chuén.

Péi voi hé théng tmg dung va dit lidu: thue hién phan quyén truy cép theo
nguyén téc tdi thidu; ap dung co ché xéac thue, kiém soat truy clp va ghi nhit ky
d6i véi nguoi diing va can bé quan tri.

8.5. Gidm sdt, ieng phé sw c6 va quin Iy vin hanh

Thiét 1ap co ché gidm sét an toan thong tin tip trung nhim phat hién sém cac
nguy co mat an toan; xay dung va thuc hién quy trinh xi 1§ sy ¢b an toan théng
tin theo quy dinh ctta UBCKNN; phén cdng 18 trach nhiém quan ly, vin hanh va
t6 chirc dao tao ning cao nhén thirc v& an toan théng tin cho ddi ngfi cn bo lién
quan.
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9.  Bién phdp an toan vin hanh, phong, chéng chiy, nd (néu c6);

Viéc bao dam an toan van hanh va phong, chdng chay, nd cho hé théng ha
ting cong nghé théng tin cia du 4n dugc thuc hién theo quy dinh cta phép lujt
v& an toan, phong chay, chita chay va cac tidu chudn k§ thuit hién hanh dbi véi
cong trinh CNTT, bao dam an toan cho con nguoi, thiét bj va duy tri hoat dong
6n dinh, lién tuc ctia c4c hé théng img dung quan trong cta Uy ban Ching khoan
Nha nuée.

1. An toan vin hanh

- Hé théng may chu, thiét b mang va thiét bi huu trir duoc 1ép dat tap trung
tai phong méy/trung tdm dit lidu hodc khu vuc dit thiét bi CNTT chuyén dung,
dap Umg cac yéu cdu v& didu kién mdi trudmg van hanh (nhidt d6, d dm, théng
g10) theo quy dinh.

- Céc thiét bj CNTT trong dv 4n dugc trang bi ngudn dién du phong, hd trg
thay thé néng; hé théng cp dién c6 thiét bj bao vé qué tai, ngén mach va két ndi
v6i hé théng UPS, ngudn dién du phodng, bado ddm duy tri hoat dong lién tuc.

- Cong tic quan tri, van hanh hé théng dugc thyuc hién theo quy trinh k¥ thuét
d8 dugc phé duyst; vide tiép can, van hanh va cAu hinh hé thdng chi duoc thuc
hién béi can bd duge phan quyén.

2. Phong, chéng chdy, nd

- Khu vye dit thiét bi CNTT duoc trang bi hé thdng phong chay, chita chay
theo dung quy dinh cta phap lut va tidu chuén, quy chudn k§ thut hién hanh.

- Lép ¢t hé théng phat hién chay phu hop véi méi trudng phong may, bao
dam phat hién sém nguy co chay, nd.

- Trang bi binh chita chdy x4ch tay phi hgp (CO: hodic khi sach), b trf tai
cac vi tri thuén tién cho viéc xir Iy sy cd ban diu, han ché anh hudng dén thiét bi
CNTT. '

- Hé théng cap dién, cap mang duoc 14p dit trong mang cap chuyén dung;
thyc hién tiép dét, chéng sét lan truyén cho hé thong thiét bj theo quy dinh.
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