Chuong V. YEU CAU VE KY THUAT

1. Gié6i thiéu chung vé di 4n va géi thiu

1.1. Tén ndi dung: Bbi dudng kién thuc co ban, nén tang vé cong nghé
thong tin.

1.2. Pia diém thwc hién: Ha Noi.

1.3. N6i dung, quy mé:

- T4 chirc 01 16p bdi dudng cho cong chirc 1am cong tac hd trg CNTT, hd
trg giao dich tai cac KBNN dia phuong, cong chirc chuyén ddi vi tri viéc 1am tir
linh vuc khac sang linh vuc hd trg CNTT.

-S4 luong: 25 hoc vién.

1.4. Thoi gian thwe hién: 180 ké tir ngay hop dong c6 hiéu lyc.

- Thoi gian bdi dudng: 20 ngay/16p.

2. Muc tiéu

Trang bi cac kién thirc co ban, nén tang vé CNTT, bao gdém: Co ban vé may
tinh va cac thanh phan hé théng; Co ban vé phin ctmg méy tinh; Co ban vé hé
didu hanh; Phin mém can thiét cho may tinh; Co ban vé mang va truyén théng dir
liéu; Khic phuc su cb thiét bi CNTT; Ao héa, quan ly may chi Windows; Quan
1y email va cac dich vu khac ciia Google; Quan ly phuong tién truyén théng xa
hoi; An toan, an ninh thong tin mang: bao vé may tinh khéi phin mém ddc hai.

3. Yéu chu ky thuit ciia goi thiu

Khoa Bdi dudng kién thic co ban, nén tang vé cong nghé thong tin dam bao
dap tmg cac yéu cau vé ndi dung chuong trinh, hinh thirc t churc, tai liéu hoc tap,
moi truong hoc tap, bao céo hd so 16p hoc va yéu cau hd trg sau boi dudng nhu
sau:

3.1. Ngi dung, chwong trinh

L6p bdi dudng phai dap tng ndi dung, chuong trinh nhu sau:

Chuwong trinh 1: Co ban vé may tinh va céc thanh phan hé théng; Co ban vé
phdn ctmg may tinh; Co ban vé hé diéu hanh.

Thoi lwgng

STT Noi dung 160

> Nguyén tic co ban v& may tinh va cac thanh phan hé

1 thong .. |8tiét(1ngay)

e Tong quan vé cac thanh phan va co so ha tang
CNTT trong m6i truong co quan nha nudc.




e Tim hiéu vé nguyén tic co ban va lich st ctia may
tinh.

¢ Phén loai may tinh dya trén kich thuéc va dung
lugng.

e Phan biét phin cimg va phén mém

o Tim hiéu vé c4c thiét bi luu trit va loai bd nhé
trong may tinh (RAM, ROM, Bit, Byte,
Kilobyte,Megabyte, Terabyte).

» Nguyén tic co ban vé phan cimg may tinh

 Su khéc nhau gitra phan cting va phdn mém may
tinh.

e Hiéu biét v& c4c thanh phan phén cimg may tinh
khac nhau (CPU, RAM, Bo mach cht, HDD, van
van.).

® Lép rap, thao roi may tinh, laptop

e Chan doan cac véan dé phan cimg co ban va ky
thuat xur 1y sur ¢d.

8 tiét (1 ngay)

> BIOS va Quy trlnh khoi dong
e Hiéu biét vé BIOS, Boot va cac chirc nang cua no.
e Chu hinh cc th1et 1ap BIOS & Boot.
e Khic phuc su cb lién quan dén khéi dong.

8 tiét (1 ngay)

» Nguyén tic co ban v& hé diéu hanh

e Giéi thitu vé cac hé diéu hanh (Windows,
macOS, Linux).

e Phén vung va quan ly dia.

e Cai dit, cdu hinh va cip nhat hé diéu hanh
(Windows).

e Quan ly va phian quyén ngudi dung

e Cai dit co ban va khic phuc su cb lién quan dén
hé diéu hanh.

8 tiét (1 ngay)

» Sao luu va khéi phuc anh hé diéu hanh

e Tim quan trong ca viéc sao luu anh hé diéu hanh
dé khic phuc tham hoa.

e Tao ban sao luu image hé diéu hanh bz‘?mg cac
cong cu nhu Windows Backup, Acronis, Onekey
recovery, v.v.

e Khoi phuc hé dleu hanh tur ban sao luu image va
khic phuc su cb lién quan dén sao lwu.

e Khoi phuc dit liéu PC tir hé diéu hanh bj héng.

e Tao mét hé diéu hanh tuy chinh (windows).

8 tiét (1 ngay)

Téng cong

40 tiét




Chwong trinh 2: Phin mém cén thiét cho may tinh; Co ban vé mang va truyén
thong dir liéu; Khic phuc su o thiét bi CNTT.

STT

Noi dung

Thoi lwgng
(tiét)

> Phén mém cén thiét cho may tinh
e Xac dinh c4c img dung phin mém can thiét cho
nang suét vin phong.
e Cai dit, cip nhét va quan ly phan mém.

4 iét (0.5
ngay)

> Nguyén tic co ban vé mang va truyén théng dit liéu

e Tim hiéu cdu tric va cdu truc mang.

e Kham phé céc cu tric lién két mang va cic tly
chon két ndi nhu LAN, WAN va MAN.

e Hidu duoc vai trd ctia cac cdng, giao thirc va dia
chi IPv4 trong giao tiép mang.

e Tim hiéu l1ép OSL.

e Dia chi IP va mang con.

e Tim hiéu cach cAu hinh b6 dinh tuyén, bd chuyén
mach va diém truy cép.

e MO ta cac cong cu mang.

e Lapké hoach va thiét k& mang van phong .

e K§ thudt di cap st dung cac cong cu mang, bao
gom két ndi RJ45 va két ndi Cat5/6.

e Trién khai dia chi IPv4 cho céac thiét bi trong
mang.

e Phéan biét dia chi IP tinh va DHCP

o Cai dit va st dung phin mém tir xa (vi du:
TeamViewer, Anydesk, Ultraviewer) dé két ndi
v&i cac may tinh khac.

e Khéc phuc su cb két ndi mang.

32 tiét (4 ngay)

» Cai dat va khic phuc su cd thiét bi CNTT
e (Cai dat, cau hinh va chia sé mdy in, may scan.
e Khic phuc sy ¢d thuong gép cia mdy in va may
scan.

4 tiét (0.5
ngay)

Toéng cong

40 tiét

Chuwong trinh 3: Ao héa; Quan 1y médy chu.

STT

Noi dung

Thoi legng
(tiét)

> Ao hoa véi HyperV

16 tiét (2 ngay)




Kham pha cac nguyén tic co ban cia cong nghé
a0 hoa va lgi ich cua nd.

Tim hiéu ‘cach tao va quan 1y may &o, bao gdm
cai dat, cAu hinh va phan bb ngudn lyc.

Cai dit hé didu hanh trén moi truong HyperV va
thuc hién sao luu.

» Quan ly may chi Windows

G161 thi€u va cai dit Windows Server 2022.

Tao va quéan 1y ngudi ding, nhém va don vi td
chuic Active Directory.

Tao va lién két AD Group Policy.

Thiét 1ap va céu hinh may chu FTP, Quan ly
ngu’orl dung va quyén ctia FTP.

Céu hinh vai tro may chit DHCP dé gan dia chi
IP tu dong.

24 tiét (3 ngay)

Téng cong

40 tiét

Chlm'ng trinh 4: Quan ly email va cac dich vy khac cuia Google; Quan ly phuong
tién truyen thong x& ho1; An toan, an ninh théng tin mang: Bao vé may tinh khéi
phin mém doc hai.

Phat trién k¥ nang sir dung hiéu qua Google
Chrome, Google Calendar, Google Docs,
Google Trang tinh va Google Biéu miu dé cong
tac va tang nang Suét.

STT N§i dung Thoi lugng
(tiet)
» Quan ly email va céc dich vy khéc cua Google
e Hiéu céc cai dat email, bao mit va sao luu thu
can thiét.
e Dinh chu hinh cac {tmg dung email phd bién nhu ]
1 Gmail, Thunderbird va Outlook. 16 tiét (2 ngay)

» Quan ly phuorng tién truyen thong xa hoi

Hiéu cic nén tang truyen thong xd hoi va tam
quan trong ctia chiing d6i véi cac td chure.
Quan 1y c4c trang va nhém truyén thong xa hoi
mot cach hiéu qua.

Quan ly truy cap va bao mat phuong tién truyén
thong xa hoi.

8 tiét (1 ngay)

» An toan, an ninh thong tin mang: Bao vé may tinh
khoi phan mém doc hai

Gi6i thiéu An toan, an ninh mang

12 tiét (1.5
ngay)




e Céc quy dinh vé dam bao an toan thong tin cua
Nha nuéce, Bé Tai chinh va KBNN.

e Bao vé may tinh khoi phin mém doc hai:
+ Virus.
+ Tuong hira
+ Cach nhén biét may tinh bi nhiém virus,
phin mém gian diép
+ Pam bao cac phén mém duoc cap nhat

» On tap va kiém tra

e H¢ théng hoéa lai n6i dung khoa hoc va ph::in héi )
4 dap. 4 tiet (0.5 ngay)
e Kiém tra cudi khoa
e Tbng két chuong trinh dao tao.

3.2. Hinh thirc t6 chirc 16p hoc

- Bbi dudng tap trung ngan han, két hop hoc 1y thuyét va thuc hanh Lab.

- T4 chirc khéa hoc riéng cho cong chirc KBNN, khong tuyén hoc vién bén

ngoai.

3.3. Tai liéu hoc tap

- M3i hoc vién dugc cung cap 01 bo tai lidu (tai liéu déng quyén va file
mém céc tai liéu bdi dudng).

- Hoc vién duogc trang b day dii vin phong pham phuc vu hoc tap (but, vo).

3.4. Moi trwong hoc tap

Phong hoc va moéi truong hoc tap dap tmg cac yéu cau sau:

+ Dién tich phong hoc dam bao bd tri di cho sb luogng hoc vién tai
diém 1.3 muc 1, céc thiét bi phuc vu 16p hoc: dieu hoa, quat, dén.

& rl:hié’t bi phuc vu giang day: may chiéu, man chiéu, bang, bit, vin
phong pham phuc vu hoc tap.

+ May tinh cho hoc vién: ddm bao mdi hoc vién 01 may tinh dé ban
hodc may tinh xach tay cé cau hinh nhu sau:
v Tbc dd CPU: Intel core i5
v" RAM: 8GB
v O cimg: SSD 256Gb
v

Man hinh: LCD 17 inches d6i véi may dé ban hozc 14 inches
do6i voi may xach tay
+ Cac phan mém phuc vu cho myc dich thuc hanh



« Hé diéu hanh: Cai dat sn Windows trén may tinh hoc vién, tuy
theo phan ndi dung dio tao.
« Phin mém hd trg: Cac phan mém can thiét cho IT Support, bao
gom:
o Phan mém quan 1y ticket (Zendesk, Freshdesk, v.v.)
o Cong cu diéu khién tir xa (TeamViewer, AnyDesk)
o Co6ng cu bao mét va diét virus
o Cong cu phan tich mang (Wireshark)
o Trinh duyét web (Chrome, Firefox)
+ Mang internet: Két néi internet bing thong rong, én dinh.
- Co6 moéi trudong thuce hanh Lab theo ndi dung kh(’)a,hgc, cu thé nhu sau:
+ May chu: 03 may chil d€ hoc vién thuc hanh, cau hinh:
* CPU: Intel Xeon
« RAM: 32GB tré 1én
« Octng: SSD ITB
« Hé diéu hanh: Windows Server.
+May chu 4o: Thiét 1ap cac may chit 40 d& hoc vién c6 thé thuc hanh
cai dat va quan ly hé théng.
+ Céc thiét bi hd trg thyc hanh khéc:
* 03 May in ¢6 chirc nang scanner phuc vu thyc hanh 01 ngay cho
nd1 dung ¢6 lién quan.

3.5. Yéu chu déi véi giang vién va trg giang tham gia bdi dwomg

Téng sb giang vién va trg giang tham gia thyc hién khoa bdi dudng 03
ngudi/l chuong trinh, bao gém: 01 giang vién, 02 trg giang (kiém hd tro k¥ thuét).
Giang vién va trg giang phai dép tmg cac yéu cau sau:

- Giang vién: C6 05 nam kinh nghiém d3o tao vé cong nghé thong tin hoac
¢6 kinh nghiém tham gia 02 hop ddng d3o tao c6 ndi dung vé IT Helpdesk, hoic
IT support specialist.

- Tro giang: C6 03 nam kinh nghiém dao tao vé cong nghé thong tin hodc
c6 kinh nghiém tham gia 01 hop dong dio tao vé cong nghé thong tin.

3.6. Chirng nhan hoan thanh khéa hoc

- Pon vi cung cép dich vu phai kiém tra nhimng no6i dung da hoc, chdm diém
va bao céo vé Ban Cong nghé théng tin va chuyén dbi sé - Kho bac Nha nudc.

- Két thtic khéa hoc nhig hoc vién dat du sb gior di hoc va c6 bai kiém tra
dat s€ dugc cap chimg nhan hoan thanh kho4 hoc.



3.7. Yéu ciu hd trg khéa hoc
S Don Vl cung cép dich vu phai cung cép dia chi email; sd diér} thoai va dau
moi lién lac & hoc vién lién hé trao doi, giai dap céu hoi, vudng mac.
4. Giai phap va phwong phap luan
Nha thau dé xuét giai phap, phuong phép trién khai céc noi dung bdi dudng
dap ung diém 3.1 muyc 3 néu trén, gom cac phan nhu sau:

- Giai phap va phuong phap dao tao/bdi dudng gbébm nhimg ndi dung;

+ Chuong trinh bdi dudng

+ Phuong phap giang day

+ Kién thirc giang vién

- Ké hoach cong tac: C6 bang ké hoach do tao chi tiét theo yéu ciu tai diém
1.4 muc 1 vé& Thoi gian dao tao

5. Quy dinh vé kiém tra, nghiém thu sin pham

Két thiic 16p hoc, nha thau ndp lai cho Ban Cong nghé thong tin va chuyén
d6i s6 - KBNN ho so dio tao gom:

- B4o céo téng két 16p hoc: Muc dich, ndi dung, chuong trinh 16p hoc; Trinh

do, k¥ nang, phuong phép va tinh than giang day ctia giang vién; Trinh do, k¥
nang va tinh than hoc tip cia hoc vién; Két qua hoc tap; Nhan xét, danh gié chung.

- Ban goc bang diém danh;
- Ban goc ky nhén tai li¢u;
- Ban goc phiéu nhan xét cuia hoc vién






