Chương V. YÊU CẦU VỀ KỸ THUẬT
Mục 1. Yêu cầu về kỹ thuật
1.1. Giới thiệu chung về gói thầu:
- Tên gói thầu: Triển khai giải pháp phân loại và phòng chống thất thoát dữ liệu (DLP)
- Địa điểm thực hiện: Theo yêu cầu của Chủ đầu tư (TTDL Hưng Yên, Phòng máy chủ 57 Võ Văn Dũng, Trụ sở chính- N04 Hoàng Đạo Thúy và toàn bộ hệ thống Chi nhánh của Ngân hàng Hợp tác xã Việt Nam).
- Chủ đầu tư: NGÂN HÀNG HỢP TÁC XÃ VIỆT NAM.
- Nguồn vốn: Vốn điều lệ& Quỹ dự trữ bổ sung vốn điều lệ và chi phí của NHHT.
[bookmark: _GoBack]- Thời gian thực hiện gói thầu: 9 tháng kể từ ngày hợp đồng có hiệu lực.
1.2. Yêu cầu về kỹ thuật
a. Phạm vi cung cấp
	[bookmark: _heading=h.ja7jfavljg2o]STT
	Danh mục hàng hóa/dịch vụ
	Mô tả/Ghi chú
	Đơn vị tính
	Số lượng
	Số năm bảo hành

	1
	License DLP, OCR Data Classification, Data Encryption, Windows server
	 
	 
	 
	 

	1.1 
	License giải pháp phòng chống thất thoát dữ liệu (DLP) 
	Giấy phép vĩnh viễn kèm 1 năm hỗ trợ kỹ thuật chính hãng tính từ thời điểm nghiệm thu tổng thể.
Có thể sử dụng như một phần mở rộng cho thiết bị DLP vật lý, hoặc triển khai trong môi trường máy ảo.
Bao gồm tối thiểu các thành phần:
DLP Monitor, DLP Manager, DLP Discover, DLP Prevent, DLP Endpoint và Device Control
	License
	500
	1

	 1.2
	License giải pháp nhận diện dữ liệu trong hình ảnh cho DLP (OCR Scanning for DLP) 
	Giấy phép vĩnh viễn kèm 1 năm hỗ trợ kỹ thuật chính hãng tính từ thời điểm nghiệm thu tổng thể.
Giấy phép bổ sung chức năng quét OCR cho các thành phần DLP trên mạng: Discover, Prevent và Monitor.
Cho phép phân tích và nhận diện dữ  liệu trong hình ảnh.
	License
	500
	1

	1.3
	License phần mềm phân loại và gán nhãn dữ liệu (Data Classification)
	Giấy phép 1 năm sử dụng phần mềm phân loại dữ liệu tính từ thời điểm nghiệm thu tổng thể.
	License
	500
	1

	1.4
	License phần mềm mã hóa dữ liệu (Data Encryption)
	Giấy phép vĩnh viễn kèm 1 năm hỗ trợ kỹ thuật chính hãng tính từ thời điểm nghiệm thu tổng thể.
	License
	100
	1

	1.5
	License Windows server 2022 Standard
	Giấy phép vĩnh viễn
	License
	6
	

	2
	Dịch vụ tư vấn phân loại dữ liệu, triển khai và đào tạo, chuyển giao công nghệ
	 
	 
	 
	 

	 2.1
	Dịch vụ tư vấn phân loại dữ liệu cho DLP
	Dịch vụ tư vấn phân loại dữ liệu cho DLP:
- Xây dựng quy định, quy trình phân loại và gán nhãn dữ liệu
- Thực hiện tư vấn phân loại dữ liệu cho 06 đơn vị (Khối/Ban/Trung tâm/Chi nhánh) NHHT:
- Hướng dẫn trực tiếp cho đầu mối từng phòng ban kiểm kê, phân loại dữ liệu
- Xây dựng dấu hiệu nhận biết cho Top 10 bộ dữ liệu nhạy cảm, nhận diện rủi ro và đề xuất chính sách
- Tuning bộ dấu hiệu nhận diện
	 Gói 
	1
	

	2.2
	Dịch vụ triển khai hệ thống DLP
	Dịch vụ triển khai - Khảo sát và thiết kế hệ thống  - Thiết kế chính sách  - Triển khai cài đặt, tích hợp các thành phần DLP: Data Classification, DLP Endpoint, DLP Prevent Mail, DLP Discover trên toàn hệ thống NHHT  - Triển khai mã hóa cho phạm vi 100 máy.  - Triển khai áp dụng chính sách - Giám sát và tối ưu hệ thống. 
	Gói
	1
	 

	2.3
	Dịch vụ đào tạo, chuyển giao công nghệ
	Dịch vụ đào tạo, chuyển giao công nghệ (tại Hà Nội): 
- Đào tạo về phân loại, gán nhãn dữ liệu: Yêu cầu nhà cung cấp thực hiện đào tạo về phân loại dữ liệu cho cán bộ đầu mối tại 6 đơn vị NHHT trong thời gian tư vấn phân loại dữ liệu cho 06 đơn vị, tối thiểu 1 buổi đào tạo trực tiếp, đảm bảo cán bộ NHHT thành thạo phân loại, gán nhãn dữ liệu.
- Đào tạo, chuyển giao công nghệ cho cán bộ kỹ thuật NHHT: tối thiểu 01 buổi đào tạo, đảm bảo tối thiểu 03 cán bộ kỹ thuật có thể nắm được kiến trúc chi tiết, quản trị vận hành hệ thống, xử lý được các sự cố/ tình huống xảy ra trong quá trình vận hành, nắm rõ được cách phân loại dữ liệu, xây dựng policy cho hệ thống.
	Gói
	1
	



b. Yêu cầu về giải pháp/ công nghệ
	STT
	Tiêu chí

	A
	Nhóm các tiêu chí chung và kiến trúc tổng thể

	1
	Giải pháp bảo mật dữ liệu tổng thể đảm bảo bao gồm tối thiểu các modules:
 - Phân loại và gán nhãn dữ liệu cho Office, Email, File/folder
 - Kiểm soát thiết bị ngoại vi (Device Control)
 - Mã hóa ổ cứng (Drive Encryption), File, Folder, USB
 - Chống thất thoát dữ liệu mức máy trạm (Endpoint DLP)
 - Phòng chống thất thoát dữ liệu hệ thống lưu trữ (DLP Discover) 
 - Phòng chống thất thoát dữ liệu mức mạng và Gateway (DLP Network Monitor & DLP Prevent) 

	2
	Có khả năng phân loại, đánh giá và bảo vệ dữ liệu của CO-OPBANK ở các trạng thái đang được lưu trữ (Data At Rest), đang được xử lý (Data In Use), đang được truyền tải (Data In Motion)

	3
	Hỗ trợ đa dạng các cơ chế, kỹ thuật nhận diện dữ liệu quan trong bao gồm: Từ khóa (keyword), Từ điển (Dictionary), Mẫu (Pattern), Dấu hiệu (Signature/FingerPrint), …

	4
	Cung cấp sẵn khả năng nhận diện dữ liệu trong hình ảnh (OCR)

	5
	Hỗ trợ khả năng bảo vệ đầy đủ cho dữ liệu/tài liệu Tiếng Việt, Tiếng Anh

	6
	Tích hợp khả năng tối ưu hóa chính sách (Policy Tuning) và điều tra an ninh trong quá khứ (Investigation)

	7
	Có khả năng quy trình hóa và tự động hóa việc theo dõi, xử lý, quản lý và tổng hợp các thông tin về trường hợp vi phạm (Incident Management/ Incident Manager)

	8
	Tích hợp với hệ thống giám sát an ninh tập trung của CO-OPBANK 

	9
	Giải pháp DLP đề xuất phải được triển khai, quản trị tập trung đảm bảo tối ưu hóa về vận hành bảo mật

	10
	Giải pháp đề xuất bao gồm license tối thiểu cho 500 Users ở giai đoạn đầu tiên, khả năng mở rộng ở các giai đoạn sau. 
 - Dễ dàng mở rộng license và áp dụng cho toàn bộ người dùng
 - Dễ dàng mở rộng năng lực hệ thống theo bề ngang: Bổ sung dễ dàng các thiết bị / thành phần vào các cụm HA/Cluster mà không cần phải thay thế thiết bị / thành phần đang có.

	11
	Giải pháp đề xuất với kiến trúc sẵn sàng cao, đảm bảo tối thiểu: 
 - Đảm bảo tính sẵn sàng (HA) cho các thành phần DLP Prevent (tại Gateway), Network DLP Monitor

	B
	Nhóm các tiêu chí chi tiết cho giải pháp và các cấu phần

	I
	Yêu cầu về phân loại và gán nhãn dữ liệu

	1
	Phân loại và gán nhãn dữ liệu cho Word, Excel, PowerPoint, Visio và Project.

	2
	Thực hiện enforce - chính sách bắt buộc người dùng phải thực hiện phân loại và gán nhãn File trước khi lưu (save)

	3
	Phân loại và gán nhãn dữ liệu cho Email/ Message

	4
	Thực hiện enforce - chính sách bắt buộc người dùng phải thực hiện phân loại và gán nhãn cho email / message trước khi gửi đi. 

	5
	Phân loại đối với các loại file điện tử khác (File PDF, file hình ảnh, …)

	6
	Hỗ trợ các chính sách kiểm soát việc người dùng nâng cấp (upgrade), hạ cấp (downgrade) các mức độ quan trọng (nhãn) tài liệu 

	7
	Hỗ trợ các chính sách nhãn mặc định (default label), khuyến cáo nhãn (suggestion label), … giúp đơn giản hóa việc gán nhãn phía người dùng. 

	8
	Giám sát và kiểm tra việc phân loại dữ liệu đảm bảo tài liệu/ email chứa nội dung quan trọng được phân loại và dán nhãn phù hợp và khuyến cáo người dùng chỉnh sửa/ sửa chữa.

	9
	Áp dụng phân loại cho file, folder, cả folder chứa file. Cho phép thực thi tác vụ phân loại dữ liệu và gán nhãn thông qua command script giúp tự động hóa việc phân loại và gán nhãn trên lượng lớn file / dữ liệu

	10
	Phân loại và gán nhãn dữ liệu theo nhiều tiêu chí khác nhau như mức độ quan trọng (Pubic, Confidential,..),  phòng ban (IT, HR, Finance,…), cho phép bổ sung các thông tin về môi trường như người dùng, tên máy tính, thời gian… vào tài liệu. 

	11
	Bổ sung các nhãn dữ liệu vào tài liệu: Header, Footer, Watermark, …

	12
	Khả năng tùy biến hiển thị nhãn dữ liệu theo nhu cầu

	13
	Khả năng tùy biến toàn bộ giao diện hiển thị/cảnh báo phía người dùng. 

	14
	Cung cấp tính năng audit hành vi phân loại và gán nhãn dữ liệu của người dùng. Cho phép thiết lập sự kiện nào sẽ được audit đồng thời cung cấp hành vi tương tác phân loại dữ liệu của người dùng trong hệ thống.

	II
	Yêu cầu chi tiết về DLP Discovery

	1
	Dò quét, khám phá và định danh dữ liệu trên tất cả các hệ thống bao gồm: document repository (FIFS/NFS, …), Database (MSSQL, Oracle, ..), Sharepoint, …

	2
	Khả năng lập lịch dò quét theo schedule, thiết lập mức độ băng thông sử dụng dò quét.

	3
	Khả năng dò quét và nhận diện dữ liệu trong hình ảnh 

	4
	- Cung cấp nhiều chế độ dò quét dữ liệu tối thiểu bao gồm:
   + Inventory Scan: Dò quét và kiểm kê tất cả dữ liệu hệ thống
   + Classification Scan: Dò quét và định danh/ phân loại các kiểu dữ liệu đã và đang có trên hệ thống lưu trữ.
   + Registration Scan: Dò quét và đăng ký/đánh dấu dữ liệu cần được bảo vệ. 
   + Remediation Scan: Dò quét, định danh các dữ liệu quan trọng/nhạy cảm và thực hiện sửa chữa (Delete, Move, Copy to, Encrypt) nếu dữ liệu nhạy cảm được lưu trữ ở nơi không an toàn.

	5
	 - Cho phép tìm kiếm và xem tất cả các dữ liệu đã được dò quét thông qua giao diện web trực quan.

	III
	Yêu cầu chi tiết về kiểm soát kênh ngoại vi (Device Control)

	1
	Kiểm soát việc người dùng kết nối và sử dụng các thiết bị ngoại vi trên máy tính của CO-OPBANK, nhằm hạn chế tối đa các thất thoát dữ liệu qua kênh ngoại vi (thiết bị ngoại vi). 

	2
	 + Kiểm soát việc kết nối và sử dụng các thiết bị lưu trữ ngoại vi (removable storage)
 + Kiểm soát việc sử dụng các thiết bị plug-and-play
 + Kiểm soát việc mở / chạy các file từ thiết bị ngoại vi
 + Kiểm soát việc copy dữ liệu quan trọng ra các thiết bị ngoại vi

	3
	Cho phép định nghĩa kiểm soát chặt chẽ, chính xác các thiết bị ngoại theo các tham số: Bus Type, CD/DVD Drivers, Device Class, Device Compatible IDs, Device Instance ID, Device Instance Path, Device Name, File System Type, File System Access, File System Volume Label, File System Volume Serial Number, PCI VendorID/DeviceID, USB Class Code, USB Device Serial Number, USB vendor ID/ProductID

	4
	Hỗ trợ các hành vi kiểm soát bao gồm: 
 + Block: ngăn chặn việc sử dụng 
 + Monitor: Giám sát việc sử dụng 
 + Read-only: Thiết lập Read-Only 
 + User Notification: Cảnh báo cho người dùng 
 + Report Incident: Lưu lại thông tin hành vi vi phạm của người dùng.

	5
	Cung cấp khả năng kiểm soát kể cả trường hợp máy tính login chế độ Safemode
Cung cấp khả năng thiết lập bypass và tự động áp dụng trở lại chính sách sau khoảng thời gian thiết lập. 

	6
	Hỗ trợ áp dụng chính sách trong các trường hợp máy tính Online (kết nối hệ thống CO-OPBANK), Offline (không kết nối hệ thống CO-OPBANK)

	IV
	Yêu cầu chi tiết cho thành phần DLP Endpoint 

	1
	DLP Endpoint được triển khai trên các máy trạm, giám sát, phân tích và ngăn chặn các hành vi gây thất thoát dữ liệu quan trọng từ máy trạm của CO-OPBANK.

	2
	Dò quét định danh các file/Email/dữ liệu có nội dung quan trọng/nhạy cảm trên máy trạm và thực hiện các hành động phản ứng/bảo vệ dữ liệu bao gồm không giới hạn: Phân loại (Classify), Copy, Move/Delete/Quarantine

	3
	Có khả năng tự động đánh dấu (tạo dấu hiệu nhận biết) cho dữ liệu một cách tự động dựa trên nội dung, vị trí lưu trữ của dữ liệu. 

	4
	Giám sát và kiểm soát người dùng sử dụng các ứng dụng truy cập vào dữ liệu quan trọng/nhạy cảm

	5
	Giám sát và kiểm soát người dùng truyền gửi dữ liệu nhạy cảm lên các dịch vụ lưu trữ cloud cá nhân như Google Drive, Dropbox, OneDrive, Icloud, Box Sync,…

	6
	Giám sát và kiểm soát người dùng truyền gửi dữ liệu nhạy cảm qua kênh email

	7
	Giám sát và kiểm soát người dùng truyền gửi dữ liệu nhạy cảm thông qua tất cả giao thức mạng (bao gồm cả TCP, UDP)

	8
	Giám sát và kiểm soát người dùng sử dụng các ứng dụng ngang hàng (P2P), các ứng dụng nhắn tin trực tuyến (Ví dụ: zalo, viber, telegram, whatsapp,…) trên cả giao diện app và giao diện web để truyền gửi dữ liệu nhạy cảm

	9
	Giám sát và kiểm soát người dùng sử dụng máy in để in ấn dữ liệu nhạy cảm

	10
	Giám sát và kiểm soát người dùng truyền gửi dữ liệu nhạy cảm ra các thiết bị lưu trữ ngoại vi (USB, CD/DVD,…), Cho phép thiết lập kiểm soát các trường hợp: Copy dữ liệu ra USB hoặc copy dữ liệu vào máy tính. 

	11
	Giám sát và kiểm soát người dùng chụp ảnh màn hình dữ liệu nhạy cảm (sử dụng phím Print screen và dùng các công cụ chụp màn hình khác).

	12
	Giám sát và kiểm soát  người dùng sử dụng Clipboard copy/paste dữ liệu nhạy cảm: Kiểm soát được hành vi copy dữ liệu quan trọng từ giao diện ứng dụng nào và paste sang giao diện ứng dụng nào. 

	13
	Giám sát và kiểm soát người dùng post/upload dữ liệu quan trọng lên các website / Internet 

	14
	Cung cấp khả năng kiểm soát/ phòng chống thất thoát kể cả trường hợp máy tính login chế độ Safemode

	15
	Hỗ trợ áp dụng chính sách DLP trong các trường hợp máy tính Online (kết nối hệ thống CO-OPBANK), Offline (không kết nối hệ thống CO-OPBANK)

	V
	Yêu cầu chi tiết cho thành phần DLP Prevent 

	1
	Tích hợp với hệ thống Web Proxy của CO-OPBANK (trong tương lai) thông qua giao thức chuẩn ICAP để phòng chống thất thoát dữ liệu cho luồng truy cập Web tại gateway Internet của CO-OPBANK, giải pháp đề xuất bao gồm sẵn license cho tính năng DLP Prevent luồng web này. 

	2
	Tích hợp với hệ thống Web Proxy hỗ trợ giám sát và chống thất thoát đồng thời cho giao thức HTTP và HTTPs. 

	3
	Tích hợp với hệ thống Email Gateway của CO-OPBANK thông qua giao thức chuẩn SMTP để phòng chống thất thoát dữ liệu cho luồng truyền gửi email tại gateway Internet của CO-OPBANK

	4
	Capture và đánh chỉ số cho toàn bộ traffic truyền gửi (bao gồm cả luồng vi phạm chính sách, cũng như luồng không vi phạm chính sách) để phục vụ các nhu cầu về điều tra sau này. 

	5
	 Cho phép điều tra bảo mật trên các luồng traffic đã được capture, xác định các hành vi truyền gửi vi phạm chính sách  trong quá khứ, các hành vi truyền gửi xấu mà trước đây chính sách chưa định nghĩa.

	6
	Cho phép xây dựng và thử nghiêm chính sách bảo vệ dữ liệu mới trên các luồng dữ liệu đã được capture trong quá khứ, từ đó dễ dàng xây dựng chính sách bảo mật phù hợp cũng như đánh giá được mức độ hiệu quả của chính sách DLP sẽ được áp dụng

	7
	Cho phép sử dụng các bộ filter để lựa chọn luồng traffic (giao thức nào, nội dung nào) nào sẽ được capture.

	8
	Hỗ trợ triển khai dạng HA/Cluster để đảm bảo tính sẵn sàng/ nâng cao năng lực hệ thống

	VI
	Thành phần mã hóa dữ liệu

	1
	Mã hóa ổ cứng
• Thực hiện mã hóa toàn bộ ổ cứng với chuẩn mã hóa nâng cao AES-256.
• Áp dụng chế độ xác thực Pre-boot Authentication và Có khả năng Single Sign On.
• Cung cấp công cụ kiểm tra tính tương thích của ổ đĩa/máy tính tự động trước khi thực hiện mã hóa đảm bảo tính an toàn cho dữ liệu khi mã hóa
• Áp dụng chính sách mã hóa theo người dùng/nhóm người dùng.

	2
	Mã hóa File, Folder, USB
• Thực hiện mã hóa file, mã hóa folder, Network Share/File Server, mã hóa USB.
• Có khả năng mã hóa dữ liệu với chuẩn mã hóa nâng cao AES-256.
• Mã hóa tự động theo chính sách của giải pháp chống thất thoát dữ liệu.
• Có khả năng áp dụng chính sách bắt buộc mã hóa USB cho người dùng với các option: Chỉ được phép sử dụng USB mã hóa này trên máy tính của tổ chức và được phép sử dụng USB mã hóa này trên cả máy tính tổ chức và máy tính bên ngoài tổ chức.
• Có khả năng sử dụng nhiều loại khóa mã hóa khác nhau như: Khóa mã hóa cá nhân, khóa nhóm, local Key. 
• Áp dụng chính sách mã hóa theo người dùng/nhóm người dùng

	VII
	Quản trị và vận hành tập trung

	1
	Yêu cầu về quản trị, chính sách, giám sát và báo cáo

	 
	Có khả năng quản trị tập trung Policy/Rule cho các thành phần của bộ giải pháp (DLP Endpoint, DLP Discover, DLP Prevent, Network DLP Monitor, Device Control, Mã hóa)

	 
	Gám sát tập trung cho các thành phần của giải pháp (DLP Endpoint, DLP Discover, DLP Prevent, Network DLP Monitor, Device Control, Mã hóa)

	 
	Toàn bộ giải pháp sử dụng 01 Agent duy nhất đảm bảo tính tối ưu của giải pháp triển khai

	 
	Có khả năng triển khai Agent, các module chức năng trong bộ giải pháp từ thành phần quản trị tập trung, khả năng thực hiện theo lịch thiết lập sẵn. 

	 
	Hỗ trợ sẵn bộ dấu hiện nhận diện dữ liệu, bộ Policy (built-in policy) để tham khảo và áp dụng.

	 
	Hỗ trợ sẵn khả năng Import/Export chính sách bảo mật 

	 
	Hỗ trợ giao diện giám sát dạng kéo thả với khả năng tùy biến theo nhu cầu 

	 
	Hỗ trợ sẵn Template Report, cho phép tùy biến, import & export các query

	 
	Hỗ trợ trích xuất dữ liệu/ báo cáo với nhiều định dạng khác nhau như: PDF, HTML, CSV,…

	 
	Kiểm soát truy cập hệ thống quản trị dựa trên vai trò (Role base).

	 
	Phân quyền bảo mật trên từng giao diện giám sát. Hỗ trợ sẵn tối thiểu 03 mức phân quyền giao diện giám sát: 
 + Public: Chia sẻ cho tất cả người dùng
 + Private: Không chia sẻ
 + Shared: Chia sẻ với một/một số quyền tương ứng. 

	 
	Hỗ trợ sẵn cơ chế snapshot, cung cấp khả năng khôi phục sau thảm họa (disaster recovery)

	2
	Yêu cầu về quản lý case/incident

	 
	Tích hợp sẵn Incident Workflow và case management

	 
	Cho phép thiết lập tự động cảnh báo, tự động gán incident cho những người có trách nhiệm theo rule, rule có thể kết hợp nhiều thông tin/ tiêu chí khác nhau 

	 
	Cho phép thiết lập trạng thái của incident ở nhiều mức khác nhau: New, pending, Under investigation, Escale, resolved, Fail-positive.

	 
	 - Cho phép export case để xem offline

	 
	 - Cho phép cài đặt mềm dẻo: 1 case có thể có nhiều incident, 1 incident có thể thuộc một hoặc nhiều case

	 
	 - Cho phép thiết lập lưu lại bằng chứng chính là file mà người dùng đã truyền gửi vi phạm chính sách.

	 
	 - Cho phép thiết che dấu (masking) các thông tin quan trọng trong incident khi quản trị viên thực hiện review các incident.


c. Yêu cầu về dịch vụ
	STT
	Tiêu chí

	I.
	Dịch vụ tư vấn phân loại dữ liệu cho DLP

	1
	Nhà thầu thực hiện khảo sát hiện trạng về sơ đồ tổ chức, hoạt động nghiệp vụ, khảo sát chính sách, quy định liên quan hoạt động phân loại, phòng chống thất thoát dữ liệu tại Coopbank

	2
	Nhà thầu lập báo cáo đánh giá hiện trạng chính sách, quy định và khuyến nghị chỉnh sửa

	3
	Nhà thầu cung cấp, xây dựng các bộ tài liệu hướng dẫn phân loại dữ liệu, các form mẫu liên quan cho người dùng phù hợp với tiêu chuẩn ISO 27001

	4
	Nhà thầu thực hiện hướng dẫn phân loại, gán nhãn dữ liệu cho 6 đơn vị (Khối/Ban/Trung tâm/Chi nhánh) 

	5
	Nhà thầu thực hiện hướng dẫn trực tiếp việc xây dựng, chỉnh sửa, bổ sung danh mục phân loại dữ liệu tại tối thiểu 01 bộ phận phòng ban tại mỗi khối trong phạm vi: bao gồm hướng dẫn cách làm và cùng thực hiện mẫu với một số dữ liệu của đơn vị.

	6
	Nhà thầu phải xây dựng bộ dấu hiệu nhận biết (theo từ khóa) đối với các nhóm dữ liệu quan trọng của Coopbank (10 loại dữ liệu nghiệp vụ quan trọng).
Tối ưu tinh chỉnh các bộ nhận diện đã xây dựng

	7
	Nhà thầu phối hợp với Coopbank rà soát, đánh giá và xác định các trường hợp có nguy cơ xảy ra thất thoát dữ liệu (use case) để làm cơ sở xây dựng chính sách (policy) phòng chống thất thoát dữ liệu

	8
	Nhà thầu thực hiện đề xuất chinh sách (policy) bao gồm các quy tắc, ngưỡng và phản hồi tương ứng đối với các dữ liệu nhận diện cần được bảo vệ và các use case đã xác định

	II.
	Dịch vụ triển khai hệ thống DLP

	1
	Thực hiện đầy đủ các khâu: Khảo sát, thiết kế hệ thống, cài đặt và tích hợp hệ thống, cấu hình chính sách, kiểm thử hệ thống

	2
	Triển khai tích hợp giải pháp vào hệ thống mạng tổ chức, có sử dụng dịch vụ chuyên gia có chứng chỉ Data Loss Prevention Product Specialist (hoặc tương đương) của hãng cung cấp giải pháp.

	III.
	Dịch vụ đào tạo, chuyển giao công nghệ

	1
	Nhà cung cấp thực hiện dịch vụ tại Hà Nội, đào tạo trực tiếp có thể kết hợp online

	2
	Đào tạo phân loại, gán nhãn dữ liệu: Yêu cầu nhà cung cấp thực hiện đào tạo về phân loại dữ liệu cho cán bộ đầu mối tại 6 đơn vị NHHT trong thời gian tư vấn phân loại dữ liệu cho 06 đơn vị, tối thiểu 1 buổi đào tạo trực tiếp, đảm bảo cán bộ NHHT thành thạo phân loại, gán nhãn dữ liệu

	3
	Đào tạo, chuyển giao công nghệ cho cán bộ kỹ thuật NHHT: tối thiểu 01 buổi đào tạo, đảm bảo tối thiểu 03 cán bộ kỹ thuật có thể nắm được kiến trúc chi tiết, quản trị vận hành hệ thống, xử lý được các sự cố/ tình huống xảy ra trong quá trình vận hành, nắm rõ được cách phân loại dữ liệu, xây dựng policy cho hệ thống.

	4
	Nhà thầu phải chuyển giao cho Co-opbank các tài liệu (bản cứng hoặc bản mềm) gồm tài liệu dự án, tài liệu đào tạo, tài liệu vận hành quản trị hệ thống, tài liệu kỹ thuật,… Tất cả các tài liệu đều bằng Tiếng Việt, trường hợp tài liệu kỹ thuật, nghiệp vụ chuyên sâu có thể bằng Tiếng Anh



   Nhà thầu cần cam kết cung cấp đầy đủ các dịch vụ gia hạn sử dụng, bảo hành và hỗ trợ kỹ thuật chính hãng, bao gồm các nội dung tối thiểu sau:
- Hỗ trợ kỹ thuật chính hãng: Cung cấp dịch vụ hỗ trợ kỹ thuật, hỗ trợ qua điện thoại, email và cổng hỗ trợ trực tuyến (Web Support Portal).
- Cập nhật phần mềm: Cung cấp đầy đủ bản vá bảo mật và các phiên bản phần mềm mới nhất trong suốt thời gian dịch vụ.
Tất cả các dịch vụ bảo hành, hỗ trợ kỹ thuật phải là chính hãng, có thể tra cứu, xác minh được và tuân thủ theo các chính sách công bố chính thức của hãng.

Mục 2. Bản vẽ
E-HSMT này không có bản vẽ.
Mục 3. Kiểm tra và thử nghiệm
Các kiểm tra và thử nghiệm cần tiến hành: Kiểm tra, chạy thử toàn bộ hệ thống sau khi cài đặt hoàn thiện.


