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1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu:
Mục này nêu thông tin tóm tắt về dự án/ dự toán mua sắm, gói thầu như: 
- Tên gói thầu: Thuê dịch vụ máy chủ Cloud cho Trang thông tin điện tử của Trung tâm Phát thanh - Truyền hình Quân đội
- Kế hoạch lựa chọn nhà thầu: 
- Nguồn vốn: Ngân sách Nhà nước
- Hình thức LCNT: Đấu thầu rộng rãi
- Phương thức LCNT: Một giai đoạn một túi hồ sơ
- Loại hợp đồng: Trọn gói
- Thời gian thực hiện gói thầu: 12 tháng
- Công việc chính của gói thầu: 
Thuê máy chủ và các thiết bị xử lý trên nền tảng điện toán đám mây cho Trang thông tin điện tử.
2. Mục tiêu công việc:
Lựa chọn đơn vị có đủ năng lực cung cấp dịch vụ thuê máy chủ Cloud cho Trang thông tin điện tử.
3. Yêu cầu kỹ thuật của gói thầu:
a) Yêu cầu về kỹ thuật chung:
Nhà thầu cung cấp Giấy phép bán hàng hợp pháp hoặc thư cam kết hỗ trợ của nhà cung cấp dịch vụ cloud hoặc chứng nhận đại lý hoặc tài liệu khác có giá trị tương đương.
b, Yêu cầu về kỹ thuật cụ thể
Nhà thầu phải đáp ứng các yêu cầu cụ thể sau:
	STT
	NỘI DUNG
	YÊU CẦU KỸ THUẬT

	A
	YÊU CẦU HẠ TẦNG TRUNG TÂM DỮ LIỆU

	1
	Tiêu chuẩn trung tâm dữ liệu
	Nhà cung cấp phải cung cấp tối thiểu hạ tầng Trung tâm dữ liệu đạt tiêu chuẩn tương đương Tier III/Rated 3 và còn hiệu lực.

	
	
	Dịch vụ phải được triển khai từ tối thiểu 02 Trung tâm dữ liệu đặt tại Việt Nam, bố trí tại 02 khu vực địa lý khác nhau, đáp ứng tiêu chuẩn tương đương Tier III/Rated 3 và còn hiệu lực.

	2
	Năng lực hạ tầng
	Hạ tầng đám mây có tối thiểu 02 Region (khu vực) tại Việt Nam

	
	
	Hạ tầng đám mây có tối thiểu 02 Availability Zones (AZ) trên mỗi Region (khu vực)

	3
	Tiêu chuẩn bảo mật thông tin
	Nhà cung cấp dịch vụ đạt tối thiểu một trong các tiêu chuẩn an toàn thông tin quốc tế như ISO/IEC 27001, ISO/IEC 27017, ISO/IEC 27018, PCI DSS Cloud hoặc các tiêu chuẩn tương đương

	4
	Hệ thống quản lý chất lượng
	Nhà cung cấp dịch vụ tối thiểu đáp ứng các tiêu chuẩn ISO 9001:2015 về quản lý chất lượng và ISO/IEC 20000-1:2018 về hệ thống quản lý dịch vụ Công nghệ thông tin còn hiệu lực hoặc tương đương

	5
	Nền tảng điện toán đám mây phục vụ Chính phủ điện tử và các cơ quan nhà nước
	Nhà cung cấp dịch vụ Điện toán đám mây tối thiểu sở hữu và đáp ứng tiêu chí, chỉ tiêu kỹ thuật theo văn bản số 1145/BTTTT-CATTT và 2612/BTTTT-CATTT do Bộ Thông tin và Truyền thông cấp phát và còn hiệu lực hoặc tương đương 

	6
	Năng lực hạ tầng đám mây thương mại ổn định
	Hạ tầng điện toán đám mây tối thiểu phải được triển khai trên nền tảng ảo hóa hoặc nền tảng cloud được công nhận rộng rãi trên thị trường quốc tế, thuộc nhóm dẫn đầu hoặc tương đương theo các báo cáo uy tín (như Gartner, IDC…), kèm minh chứng bằng tài liệu công bố chính thức của hãng hoặc báo cáo độc lập thể hiện nền tảng đó được xếp hạng nhóm dẫn đầu hoặc tương đương.

	
	
	Nhà cung cấp dịch vụ Điện toán đám mây (Cloud Service Provider) tối thiểu phải có quan hệ đối tác cấp cao với hãng cung cấp công nghệ ảo hóa hoặc nền tảng cloud, được xác nhận công khai trên website của hãng hoặc kèm tài liệu chứng minh tương đương

	B
	YÊU CẦU DỊCH VỤ ĐIỆN TOÁN ĐÁM MÂY (VIRTUAL PRIVATE CLOUD)

	I
	Yêu cầu chung

	1
	Cơ chế multi tenancy
	Tối thiểu Có cơ chế phân tách tài nguyên thành các thực thể riêng biệt cho từng Khách hàng

	2
	Khởi tạo dịch vụ tự động
	Tối thiểu Có công quản lý dịch vụ cho phép khởi tạo mà không cần can thiệp của quản trị viên nhà cung cấp 

	3
	Khả năng tích hợp native đa dịch vụ trên Portal hợp nhất
	Tối thiểu có giao diện quản trị dịch vụ điện toán đám mây cho phép cấu hình các dịch vụ/tính năng sau (bao gồm nhưng không giới hạn): 
-Cloud Backup
- Disaster Recovery (DR)
- Load Balancer
- Next Gen Firewall
- WAF
- vSwitch/vRouter

	4
	Quy mô cung cấp trên nhiều Region, AZ
	Cung cấp tối thiểu tính năng quản lý nhiều Availability Zones (AZ) trên một giao diện duy nhất hoặc tương đương

	
	
	Cung cấp tính năng AZ Anycast IP hoặc tương đương

	
	
	Cung cấp tính năng AZ network topology visualization hoặc tương đương

	
	
	Cung cấp tính năng ALB cross-AZ hoặc tương đương

	II
	Tài nguyên tính toán (Compute)

	1
	Yêu cầu tài nguyên cung cấp
	- Tối thiểu vCPU: 66 nhân
- RAM : Tối thiểu 134 GB 

	2
	Đặc tính yêu cầu
	Cho phép tính năng tăng nóng (hot-add) vCPU, RAM mà không gây gián đoạn dịch vụ của máy chủ ảo 

	
	
	Cho phép tạo máy chủ ảo với cấu hình (vCPU, RAM) tùy chọn theo nhu cầu của Khách hàng 

	
	
	Cung cấp tính năng affinity rule và anti-affinity rules nhằm cho phép các máy chủ ảo có đặc tính đặc biệt luôn chung hoặc khác host vật lý

	III
	Lưu trữ

	1
	Yêu cầu dung lượng
	Tối thiểu 2060 GB SSD 

	2
	Khả năng mở rộng nóng
	Cho phép mở rộng nóng (hot-extend) đĩa mà không gây gián đoạn dịch vụ của máy chủ ảo

	3
	Kiểm soát IOPS
	Cho phép người dùng tự kiểm soát, phân bổ IOPS thông qua việc cấu hình định mức IOPS max trên từng ổ đĩa (disk) của máy chủ ảo

	IV
	Mạng và bảo mật

	1
	Yêu cầu về các thành phần mạng và bảo mật
	- 6 IP public trở lên
- 1 thiết bị chuyển mạch ảo hóa (vSwitch)
- 1 thiết bị tường lửa ảo hóa (vFirewall)
- Băng thông Internet: 300Mbps trở lên
- Băng thông Internal: 1000Mbps trở lên
- Lưu lượng dữ liệu truyền tải: Không giới hạn

	2
	Băng thông kết nối riêng giữa các máy ảo
	Hỗ trợ băng thông kết nối giữa các máy ảo tối thiểu là 1Gbps và có thể lên tới 10 Gbps (addon service)

	3
	Nhà cung cấp dịch vụ hạ tầng điện toán đám mây có khả năng cung cấp được các tính năng
	Hỗ trợ IPv4 và IPv6

	
	
	Cho phép khai báo, quản lý, tránh xung đột và trùng lặp khi cấp phát IP và CIDR 

	
	
	Cho phép khách hàng khai báo Public subnet và Private Subnet trong Tenant

	4
	Chức năng mạng và tường lửa
	Cung cấp các tính năng NAT: NAT1:1, Port Forwarding, NAT Overload 

	
	
	Cung cấp tính năng IPsec VPN

	
	
	Cung cấp VLAN Tagging trên tenant network

	
	
	Cung cấp tính năng share tenant network. Cho phép tenant network mở rộng trên nhiều VPC

	5
	Tính năng bảo mật nâng cao
	Tối thiểu cung cấp chính sách tường lửa stateful lớp 3 và lớp 4

	
	
	Hỗ trợ định tuyến phân tán (Distributed Routing) giúp tối ưu đường truyền giữa các máy chủ trong hệ thống

	
	
	Hỗ trợ các cơ chế bảo mật tại cổng kết nối (Gateway Security)

	
	
	Hỗ trợ tính năng bảo mật Microsegmentation nhằm cho phép kiểm soát lưu lượng east west traffic giữa các thực thể máy chủ với nhau (addon service)

	
	
	Quản trị viên phía Khách hàng chủ động thực hiện tạo các luật (rule) của tính năng này trên Self service Portal

	
	
	Cung cấp tính năng Security Tag. Cho phép mở chính sách tường lửa dựa trên các nhãn gán cho máy ảo

	
	
	Cung cấp chính sách tường lửa dựa trên địa chỉ MAC

	6
	Hệ thống tường lửa trên nền tảng Cloud phải có khả năng nhận dạng ứng dụng, lọc URL và cung cấp điều khiển qua REST API
	Tối thiểu Có khả năng cung cấp tính năng nhận dạng ứng dụng (Application Identification)

	
	
	Có khả năng cung cấp tính năng chặn, lọc web dựa theo URL (URL Filtering) 

	
	
	Có khả năng cung cấp tính năng REST API control

	7
	Chức năng định tuyến
	Cung cấp tính năng định tuyến tĩnh

	
	
	Cung cấp các tính năng định tuyến động BGP cho các kết nối kênh truyền riêng từ bên ngoài vào dịch vụ Cloud

	8
	Chức năng cân bằng tải
	Có khả năng cung cấp các tính năng cân bằng tải L4, L7 

	
	
	Có khả năng cung cấp các chính sách cân bằng tải: HTTP Request Rule, HTTP Response Rule, HTTP Security cho phép chặn, chỉnh sửa HTTP Header, limit bandwidth, redirect... 

	9
	Kết nối
	Cho phép kết nối kênh truyền từ bên ngoài vào Cloud và kết nối Cloud với Cloud

	V
	Portal quản trị dịch vụ đám mây (Cloud Portal)

	1
	Tính năng quản trị các máy ảo
	Cho phép Khách hàng chủ động khởi tạo, nâng cấp, xóa các máy chủ ảo, các ảnh chụp (snapshot). 

	
	
	Hỗ trợ các tính năng cơ bản: tắt, mở, khởi động, tạm dừng máy; đổi tên máy; console, reset mật khẩu của Guest OS 

	
	
	Có khả năng giám sát tài nguyên hệ thống (CPU, RAM, Disk) các máy chủ ảo 

	2
	Quản trị hệ thống mạng
	Cho phép chủ động thiết kế, cấu hình sơ đồ mạng ảo của hệ thống: Phân chia zone (DMZ, APP, DB..), IP/Subnet... 

	
	
	Cấu hình các chức năng mạng (Virtual Switch, Virtual Firewall, Virtual Load Balancer, Virtual WAF, tính năng Microsegmentation...) trên cùng 1 giao diện Portal 

	3
	Catalog & Templates
	Kho thư viện Template VM và Media ISO công cộng miễn phí

	
	
	Cho phép tự xây dựng, chia sẻ và version hóa các Catalog gồm vApp/VM templates, Media/ISO images 

	4
	Phân quyền và quản trị người dùng
	Hỗ trợ đa dạng cơ chế chứng thực: local, external authentication (LDAP, OpenID Connect và SAML) 

	
	
	Hỗ trợ Role-Based Access Control (RBAC), cho phép Tenant Admin phân quyền cho người quản trị từng bộ phận hệ thống, mạng, bảo mật…

	
	
	Hỗ trợ cơ chế xác thực đa nhân tố MFA

	5
	Logging
	Hỗ trợ xuất log cho báo cáo, điều tra và xử lý sự cố 

	VI
	Các hệ điều hành được hỗ trợ

	1
	Hệ điều hành cho máy chủ ảo
	Tối thiểu yêu cầu Hỗ trợ các hệ điều hành: Window server 2016, 2019, 2022…

	
	
	Ubuntu 20.04, 22.04, 24.04…

	
	
	CentOS/RHEL 7…

	
	
	AlmaLinux OS 8, 9…

	
	
	Cho phép khách hàng tự cài đặt hệ điều hành từ kho thư viện ISO sẵn có.

	VII
	Yêu cầu về cam kết chất lượng và hỗ trợ dịch vụ

	1
	Tính năng
	Đơn vị cung cấp dịch vụ đám mây cam kết khả năng sẵn sàng của hệ thống ≥ 99,99%

	2
	Kênh hỗ trợ, ghi nhận
	Có hotline tiếp nhận yêu cầu hỗ trợ 24 giờ * 7 ngày;

	
	
	Có địa chỉ email tiếp nhận yêu cầu hỗ trợ 24 giờ * 7 ngày.

	
	
	Có website hỗ trợ 24 giờ * 7 ngày, cho phép người dùng gửi phản ánh/yêu cầu theo dạng ticket 

	
	
	Hỗ trợ qua Zalo OA

	
	
	Các yêu cầu hỗ trợ qua các kênh email tự động được tạo ticket trên hệ thống

	
	
	Có nhân sự hỗ trợ 24/7 trực tiếp hỗ trợ dịch vụ cho Khách hàng

	3
	Đội ngũ hỗ trợ
	Nhà cung cấp dịch vụ điện toán đám mây phải tổ chức bộ máy riêng hỗ trợ bao gồm

	
	
	- CSKH

	
	
	- Level 1 (Kỹ thuật 24/7)

	
	
	- Level 2 (Kỹ thuật cấp cao)

	
	
	- Level 3 (Chuyên gia kiến trúc, giải pháp) 

	
	
	- Level 4 (Hãng cung cấp giải pháp cloud, mạng, máy chủ, lưu trữ và các bên liên quan.....) 

	4
	Các yêu cầu hỗ trợ ứng cứu thông tin đặc biệt
	Quy hoạch kiến trúc hạ tầng (dịch vụ sử dụng)

	
	
	Trao đổi hỗ trợ giải đáp, tư vấn các vấn đề kỹ thuật khác 

	
	
	Ứng cứu tài nguyên miễn phí

	5
	Thời gian xử lý lỗi
	Thời gian xử lý sự cố nghiêm trọng cho từng khách hàng ≤30 phút

	
	
	Thời gian xử lý sự cố bình thường cho từng khách hàng ≤240 phút

	
	
	Tỷ lệ số lỗi xử lý đúng hạn ≥90% tổng số lỗi

	6
	Thời gian tiếp nhận và xử lý yêu cầu
	15 phút (Kể từ khi nhận được yêu cầu).

	
	
	Tỷ lệ yêu cầu xử lý đúng hạn ≥90%

	7
	Cam kết bảo mật thông tin
	Bên cung cấp dịch vụ không xâm phạm bất kì dữ liệu nội bộ của Khách hàng/đơn vị sử dụng nằm trên hệ thống máy chủ ảo.

	8
	Cam kết hỗ trợ di chuyển dữ liệu
	Nhà thầu cam kết thực hiện di chuyển dữ liệu từ hạ tầng hiện hữu sang hạ tầng điện toán đám mây do Nhà thầu cung cấp, bảo đảm an toàn, liên tục và không phát sinh thêm chi phí.

	C
	YÊU CẦU DỊCH VỤ SAO LƯU DỮ LIỆU

	1
	Hỗ trợ đa nền tảng
	- Sao lưu, khôi phục dữ theo máy chủ vật lý (bare metal)/ VM/folder/ file/ database…
- Hỗ trợ các hệ điều hành phổ biến: Windows, Linux, Mac, Oracle Solaris, IBM AIX

	2
	Cơ chế sao lưu dự phòng
	- Sử dụng cơ chế không cài agent lên máy chủ ảo (agent-less)
- Có khả năng sao lưu onsite, offsite tuân thủ tiêu chuẩn 3-2-1-0

	3
	Cung cấp khả năng “Restore Point in Time”
	Khôi phục từ bất cứ thời điểm nào trong chuỗi sao lưu toàn vẹn (Backup Chain)

	4
	Cung cấp khả năng hỗ trợ khôi phục dữ liệu mức Application 
	- Explore cho Microsoft AD
- Explorer cho Microsoft SQL Server
- Microsoft Exchange
- Oracle

	5
	Uptime
	99,95%

	6
	Cổng quản trị dịch vụ
	Quản trị có thể tích hợp chung được với dịch vụ điện toán đám mây đang sử dụng trên một portal duy nhất

	7
	
	Cho phép Khách hàng tự thiết lập lịch sao lưu tự động (backup) máy chủ ảo, phục hồi máy chủ ảo từ bản backup đã tạo trước đó

	D
	YÊU CẦU DỊCH VỤ LƯU TRỮ ĐỐI TƯỢNG (OBJECT STORAGE)

	1
	Yêu cầu dung lượng cung cấp
	Tối thiểu 16.000GB 

	2
	Khả năng nâng cấp, mở rộng dung lượng lưu trữ không giới hạn
	- Khả năng mở rộng lưu trữ lên tới Pentabyte khi có nhu cầu
- Khả năng mở rộng tức thời, đáp ứng yêu cầu nâng cấp mở rộng linh hoạt.
- Khả năng mở rộng không gây gián đoạn dịch vụ, không ảnh hưởng đến dữ liệu đã được lưu trữ trước đó.

	3
	Đồng bộ dữ liệu (Multi AZ)
	Đảm bảo tính toàn vẹn dữ liệu khi khi xảy ra sự cố thảm họa tại trung tâm dữ liệu.

	4
	Uptime
	99,95%

	5
	Giao thức
	S3

	6
	Bảo mật và mã hóa dữ liệu tối đa
	Cơ chế mã hóa đường truyền SSL hỗ trợ bảo mật truy cập với chuẩn mã hóa AES-256 

	7
	Lưu trữ dữ liệu với nhiều phiên bản
	Người dùng có thể lưu trữ, sử dụng nhiều phiên bản khác nhau của Object để tránh khỏi việc xóa nhầm dữ liệu.

	8
	Phòng tránh ransomeware
	Cho phép chống ghi/ xóa/ sửa file trong một thời gian nhất định, giúp bảo vệ an toàn dữ liệu ở mức tối đa, phòng tránh các cuộc tấn công Ransomeware

	9
	Lưu trữ tệp lớn
	Cho phép lưu trữ tệp lớn lên đến hàng TB

	10
	Tải lên nhiều phần (Multipart upload)
	Cho phép tải lên các tệp tin lớn bằng cách chia nhỏ thành nhiều phần

	11
	Quản lý dữ liệu
	Cung cấp giao diện để người dùng quản lý các bucket và object.

	12
	Giám sát hiệu năng
	Giám sát tình trạng sử dụng tài nguyên thông qua biểu đồ trực quan và báo cáo dung lượng chi tiết, được cung cấp trên cổng quản lý (portal) hoặc truy xuất qua API mở rộng.

	13
	Kết nối đơn giản
	Truy cập hệ thống qua S3, HTTP/HTTPS API kết nối cho phép người dùng tự phát triển ứng dụng một cách đơn giản và nhanh chóng

	E
	YÊU CẦU DỊCH VỤ GIÁM SÁT ATTT (SOC)

	I
	Giải pháp cho hệ thống giám sát An toàn thông tin

	1
	Kiến trúc hệ thống
	Hệ thống SOC cho phép thực hiện nâng cấp phần mềm hệ thống mà không ảnh hưởng quá trình thu thập dữ liệu của hệ thống.

	
	
	Hệ thống SOC triển khai trên nền tảng điện toán đám mây (On-cloud).

	
	
	Hệ thống SOC được tích hợp sẵn các thành phần và công cụ giám sát, điều tra, xử lý sự cố trên cùng một nền tảng duy nhất, do một hãng của Việt Nam sản xuất cung cấp, bao gồm tối thiểu các thành phần:
- Security Information & Event Management (SIEM)
- Security Orchestration (SOAR)
- Endpoint Detection and Response (EDR)

	
	
	Cung cấp mô hình triển khai, danh sách, mô tả công cụ, sản phẩm sẽ triển khai trong hệ thống

	
	
	Việc triển khai hệ thống giám sát và giải pháp bảo vệ hệ thống không được làm ảnh hưởng đến hoạt động và hiệu năng của hệ thống được bảo vệ.

	2
	Giải pháp thu thập, phân tích tập trung SIEM
	Có khả năng tiếp nhận log của 04 nguồn log thiết yếu thiết bị mạng (Router, Switch), thiết bị bảo mật (Firewall, NIDS, Endpoint server), hệ điều hành (Linux, Windows), ứng dụng (Web, Mail, DNS, DHCP).

	
	
	Có khả năng thu thập dữ liệu (log) thông qua Syslog đối với cả thiết bị mạng, sản phẩm an ninh

	
	
	Có khả năng thu thập dữ liệu (log) thông qua Agent cài đặt trên máy chủ. Agent có khả năng tự động phát hiện, thu thập log của các ứng dụng sau:
· Đối với hệ điều hành Windows: IIS Web Server, Win DHCP, Win DNS, Mail Exchange;
· Đối với hệ điều hành Linux: Apache HTTPD Server, Apache Tomcat, Nginx Server, Squid Proxy, vsFTPD, OpenVPN, OpenLDAP.

	
	
	Có khả năng thu thập dữ liệu (log) các dịch vụ an ninh trên cloud thông qua các log API

	
	
	Có thể truy xuất log sự kiện an toàn thông tin phục vụ phân tích tấn công.

	
	
	Phân tích tương quan:
· Phân tích tương quan sự kiện theo thời gian thực đối với dữ liệu log thu thập được.
· Phân tích các thông tin thu thập để phát hiện và cảnh báo tấn công có khả năng ảnh hưởng tới hoạt động hệ thống hoặc khả năng cung cấp các dịch vụ của hệ thống thông tin được giám sát

	
	
	Hệ thống tập luật (rule) mềm dẻo, dễ chỉnh sửa và giúp phát hiện các dấu hiệu khả nghi, những hành vi bất thường bên trong hệ thống cần phải điều tra, xử lý, loại bỏ các cảnh báo giả, không chính xác

	
	
	Hệ thống cho phép các chuyên gia phân tích bảo mật có thể sử dụng cú pháp truy vấn đơn giản, dễ hiểu để tạo các kịch bản săn tìm mối đe dọa theo yêu cầu hoặc theo lịch định sẵn.

	
	
	Cảnh báo kịp thời những sự kiện an ninh mạng có tính chất nghiêm trọng để nhanh chóng xử lý sự cố (thông qua email, sms, dashboard)
Cho phép tự động cảnh báo trên giao diện tới người dùng theo thời gian thực đối với các loại sự kiện về dấu hiệu, nguy cơ, sự cố, cuộc tấn công và các hành vi gây mất an toàn thông tin khác dựa trên kết quả thực thi luật phân tích tương quan sự kiện

	
	
	Cung cấp sẵn các biểu đồ (Dashboard), báo cáo (Report) phổ biến; Cho phép người dùng định nghĩa báo cáo từ các biểu đồ có sẵn; Gửi báo cáo định kỳ qua Email; Báo cáo trích xuất ra file.

	
	
	Cung cấp giao diện quản lý nguồn log giúp chủ động thêm mới các ứng dụng, thiết bị phát sinh vào hệ thống, đảm bảo hệ thống của khách hàng luôn được giám sát. Người quản trị thực hiện quản lý đối tượng được giám sát & nguồn gửi log theo nhóm được định nghĩa hoặc theo địa chỉ IP, địa chỉ mạng, địa chỉ vật lý.

	3
	Giải pháp giám sát bất thường trên máy chủ/máy trạm EDR
	Giám sát hành vi mức driver: Sử dụng công nghệ Filter Driver giám sát tất cả các hành vi liên quan đến File, Process, Memory, Registry, Network trên máy tính người dùng và máy chủ. Các hành vi nghi ngờ được đẩy về thành phần backend phân tích tập trung.

	
	
	Áp dụng nhiều công nghệ như phát hiện bất thường theo IOC/IOAs, mô hình hóa hành vi, xâu chuỗi mối quan hệ giữa các đối tượng nghi ngờ & làm nổi bật bất thường, mã độc chưa từng được biết trên thế giới. Hỗ trợ cấu hình tự động hoặc bằng tay gom nhóm cảnh báo theo các chuỗi tấn công.

	
	
	Cung cấp chức năng điều tra truy vết (Forensic) chuyên sâu trên thiết bị Endpoint thông qua việc phân tích các tiến trình, tìm kiếm log hoàn toàn từ xa. Ngay khi xác minh được bất thường, cung cấp các công cụ gỡ bỏ mã độc diện rộng và cho phép thiết lập chính sách chặn các ứng dụng và kết nối độc hại.

	
	
	Tương quan bằng Machine Learning: Sử dụng các kỹ thuật Machine Learning Graph, các cảnh báo dường như khác nhau được kết hợp thành các sự cố cung cấp cho các nhà phân tích bảo mật các mối đe dọa được ưu tiên hóa và theo ngữ cảnh để điều tra

	
	
	Hỗ trợ các chính sách An toàn thông tin như: Kiểm soát thiết bị ngoại vi, cung cấp remote an toàn (Security Helpdesk) giảm thiểu nguy cơ lây nhiễm mã độc. Cho phép áp dụng chính sách cấu hình agent theo từng nhóm khác nhau.

	
	
	Có khả năng tích hợp với các nguồn tri thức bên thứ ba như Threat Intelligence, Advanced Malware Analysis (Phân tích mã độc chuyên sâu), SOAR, SIEM.

	4
	Giải pháp điều phối, tự động hóa và phản ứng an toàn thông tin (SOAR)
	Có khả năng tự động thu thập cảnh báo và sự kiện từ giải pháp SIEM

	
	
	Các cảnh báo, sự cố hiển thị trên giải pháp có các thông tin sau:
· Hỗ trợ hiển thị Severity của sự kiện: tầm quan trọng của của các loại sự kiện khác nhau.
· Bằng chứng, sự kiện liên quan đến sự cố
· Đồ thị quan hệ trực quan các đối tượng liên quan trong sự cố

	
	
	· Có khả năng quản lý ticket xử lý, gán đơn vị/người xử lý theo tổ chức

	
	
	Giải pháp cho phép:
· Định nghĩa các thỏa thuận mức dịch vụ (service-level agreement – SLA) phù hợp với tính chất của tổ chức, tính chất của yêu cầu
· Thống kê chỉ số đánh giá thực hiện công việc (Key Performance Indicator –KPI) ticket xử lý theo từng đơn vị;

	
	
	Có khả năng lập lịch và xuất báo cáo qua giao diện
Xuất báo cáo theo tối thiểu 02 định dạng file: pdf, doc, csv, html,…

	
	
	Cung cấp tính năng ticketing builtin.

	II
	Dịch vụ giám sát ATTT 24/7

	1
	Dịch vụ cung cấp
	Nhà cung cấp dịch vụ cung cấp gói dịch vụ giám sát ATTT 24/7 bao gồm các dịch vụ như sau:
· Dịch vụ giám sát an toàn thông tin 24/7/365, bao gồm giám sát cho máy chủ, lớp ứng dụng, thiết bị mạng và bảo mật.
· Dịch vụ phản ứng và xử lý sự cố 24/7/365

	2
	Nhân sự
	Nhà thầu cung cấp dịch vụ giám sát SOC, trực 24/7/365 theo mô hình 3 ca 4 kíp, có tối thiểu các nhóm nhân sự:
· Nhân sự Tier 1
· Nhân sự Tier 3
· Nhân sự SOC Manager

	
	
	Nhân sự Tier 1:
+ Giám sát từ xa 24/7, phân tích sơ bộ nhằm nhận diện và phân loại các sự kiện ATTT được cung cấp từ hệ thống các công cụ và từ các bộ phận, quy trình hoạt động khác
+ Trực vận hành hệ thống 
+ Giám sát cảnh báo và xác nhận sự cố 
+ Mở, theo dõi và đóng ticket sự cố 
+ Thu thập thông tin, phân mức ưu tiên các sự cố

	
	
	Nhân sự Tier 3
+ Chỉnh sửa, cập nhật quy trình xử lý sự cố
+ Kiểm tra, xác nhận lỗ hổng bảo mật
+ Điều tra, phân tích chi tiết sự cố
+ Tiếp nhận, xử lý sự cố mới, phức tạp, nghiêm trọng, sự cố xử lý không thành công theo hướng dẫn và sự cố mới chưa có hướng dẫn.
+ Truy tìm, điều tra, phân tích các mối nguy hại 
+ Phân tích mã độc 
+ Chuyên gia cao cấp về xử lý sự cố
+ Truy vết, xử lý mã độc 
+ Xây dựng các công cụ phân tích an toàn thông tin 
+ Xây dựng các quy trình xử lý sự cố tự động

	
	
	Nhân sự SOC Manager
+ Chủ trì quản lý điều hành việc xử lý các cảnh báo, sự cố theo KPI, đảm bảo chất lượng dịch vụ SLA theo cam kết giữa hai bên.
+ Điều hành các bên liên quan xử lý các sự cố phát sinh trên hệ thống trong quá trình cung cấp dịch vụ.
+ Quản lý các vấn đề tồn tại, nguy cơ về ATTT của khách hàng & đưa ra các giải pháp khắc phục cũng như theo dõi đảm bảo việc khắc phục được thực thi.

	F
	YÊU CẦU DỊCH VỤ TƯỜNG LỬA ỨNG DỤNG WEB (WAF)

	1
	Yêu cầu chung
	Nhà thầu phải cung cấp đầy đủ tài liệu hướng dẫn sử dụng giải pháp WAF bằng tiếng Việt

	
	
	

	2
	
	Giải pháp phải được thiết kế, nghiên cứu và phát triển bởi doanh nghiệp Việt Nam (Make in Vietnam), trong đó doanh nghiệp trong nước làm chủ công nghệ lõi, có đội ngũ kỹ thuật và trung tâm hỗ trợ đặt tại Việt Nam, đảm bảo khả năng bảo trì, cập nhật và xử lý sự cố trong nước.

	
	
	

	3
	
	Nhà cung cấp phải cam kết mức độ sẵn sàng của hạ tầng dịch vụ (SLA uptime) tối thiểu đạt 99.95%

	
	
	

	4
	
	Nhà cung cấp phải cam kết có nhân sự chuyên môn hỗ trợ tối thiểu 16/7

	
	
	

	5
	
	Giải pháp WAF phải hỗ trợ IPv6

	
	
	

	6
	Các tính năng WAF
	WAF cung cấp khả năng chống các dạng tấn công vào điểm yếu của ứng dụng web theo OWASP

	
	
	

	7
	
	Giải pháp WAF có khả năng chống tấn công vào lỗ hổng của framework, webserver, công nghệ web (1-day, 0-day)

	
	
	

	8
	
	Giải pháp phải cho phép cấu hình chế độ OFF/ Detect only/ ON WAF cho website

	
	
	

	9
	
	Giải pháp phải hỗ trợ tính năng quản lý luật riêng và tùy chỉnh theo từng domain

	
	
	

	10
	Tính năng chống tấn công DDOS
	Chống tấn công DDOS tầng mạng (DDOS L4) – các dạng tấn công volume lớn như UDP Flood, SYN Flood 

	11
	
	WAF khả năng chống các cuộc tấn công DDoS Layer 7 tối thiểu bao gồm: HTTP Flood, Slow attack (Slow POST, Slowloris)

	12
	
	WAF cung cấp khả năng giới hạn tần suất truy cập từ mỗi IP nguồn (theo số lượng request, số lượng connection)

	13
	
	WAF phải có quản lý danh sách IP Blacklist/Whitelist

	14
	
	Giải pháp hỗ trợ tính năng ngăn chặn bot với cookie challenge

	15
	
	Lưu lượng sạch bảo vệ đạt tối thiểu 500 RPS

	16
	Giao diện quản trị
	Giải pháp WAF phải có giao diện giám sát băng thông truy cập tối thiểu bao gồm các thông tin: BPS, RPS, CPS

	
	
	

	17
	
	Giải pháp WAF phải có giao diện giám sát sự kiện tấn công (WAF, DDoS L7)

	
	
	

	18
	Cảnh báo và báo cáo
	Giải pháp có khả năng cung cấp cảnh báo các đợt tấn công DDoS tới website được bảo vệ 

	
	
	

	19
	
	Giải pháp phải hỗ trợ tự động gửi báo cáo định kỳ

	
	
	



4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
1. Giải pháp và phương pháp luận;
2.  Kế hoạch công tác.
5. Quy định về kiểm tra, nghiệm thu sản phẩm:
Các đơn vị chức năng của Chủ đầu tư sẽ nghiệm thu chất lượng dịch vụ ngay sau khi Nhà thầu có yêu cầu. Trong suốt quá trình thực hiện đội ngũ kỹ sư, chuyên viên kỹ thuật của nhà thầu trực hệ thống và theo dõi, giám sát, xử lý kỹ thuật 24/7, sẵn sàng xử lý ngay các vấn đề phát sinh trong quá trình cung cấp dịch vụ. 
Khi nghiệm thu, tài nguyên bàn giao và dịch vụ kèm theo tối thiểu phải đáp ứng với bên mời thầu đề xuất tương ứng với chỉ tiêu kỹ thuật đề ra.
