1. Gidi thiéu chung vé du an/dw toan mua siam, goi thau

1:1 Tén

Chuong V. YEU CAU VE KY THUAT
Muc 1. Yéu cau vé ky thuit

du toan:

Trang bi co s¢ dir 1iéu thdm bdo an ninh mang Threat Intelligence

1.2. Tén goi thau:

Trang bi co s¢ dir liéu tham bao an ninh mang Threat Intelligence

1.3. Pon vi mua sam:

Cong ty Cong nghé thong tin VNPT

1.4. Mu

c tiéu, quy md mua sam:

1.4.1. Muc tiéu:
- Tang cuong hiéu qua phat hién va ngén chan cac cude tan cong vao cac hé thong
cung cdp dich vu, phuc vu néi bo cia VNPT; giam thoi gian phan ing trude cac cudc
tan cong; hoan thi¢én mo hinh h¢ thong gidm sat an ninh mang;
- Cap nhat kip thoi ngudn tri thire méi cho dich vu VNPT MSS va céc dich vu ké
thira khac nhu SmarIR, DNS Protection.
1.4.2. Quy mo:

Goi Ban quyén co sé dir liéu tham bao an ninh mang Threat Intelligence trong

01 nam.
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1.5. Ngudn vén: Chi phi SXKD
1.6. Pia diém: Thanh phd Ha Noi.

2. Yéu cau vé ky thuit

STT

Yéu cau ky thuét

I

Dir liéu lién quan dén VNPT

1

C6 kha ning cung cap thong tin vé dir liéu cua cac tén mién co yéu to “vnpt” va
VNPT dang quan tri, van hanh, cung cap dich vu trong truong hop phat hién cac dir

liéu nay bi xdm pham, ro ri trén cdc nguon dong va nguén mo.

Téi thiéu phai bao gom:
1. vapt.vn

2. vnptit.vn

3. vnpt.com.vn

4. vinaphone.com.vn
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5. vinaphone.vn

6. vnptmedia.vn

7. vnptnet.vn

8. mytv.com.vn

9. vnedu.vn

10. vnptweb.vn

11. vnptigate.vn

12. vnptioffice.vn

13. ecabinet.vn

14. vinaphoneplus.com.vn
15. onesme.vn

16. vnpt-bhxh.vn

17. vnlms.vn

18. iocvnpt.com

19. congdulieuyte.vn
20. dulieuyte.vn

21. hososuckhoe.vn

22. myhealth.vn

23. vncare.vn

24. vnpt-ca.vn

25. vopt-invoice.com.vn
26. vnptsmartads.vn

27. smartcloud.vn

Danh sach céc tén mién do VNPT cung cip va c6 thé cip nht, thay déi dinh ky theo
hang quy.

2 | C6 kha nang cung cap thong tin vé cac dit liéu cua toi thiéu 05 tén mién hoic thuong
hi¢u do VNPT dang quan tri, vén hanh, cung cap dich vu bi xAm pham, o ri trén cac
ngudn déng va ngudn ma.

Danh sich cdc tén mién do VNPT cung cp va c6 thé cap nhat, thay déi dinh ky theo
hang quy.

3 | C6 kha ning cung cép dit liéu vé céc tai khoan cia VNPT va khach hang st dung dich
vu VNPT MSS bi xam pham, ro ri trén cac nguon dong va ngudén mé (bao gdm ca
trong cic CSDL ctia website khach bi 1o ri, t6i thiéu bao gdm:

- Cac loai tai khoan sau day:

+ Tai khoan quan trj.

+ Tai khoan nguoi dung ndi bg.

+ Tai khoan khach hang sir dung dich vu.

- C4c dich vu do VNPT cung c4p, vén hanh va phat trién:
+ Dich vu ndi bg: email, xac thuc (CAS).

+ Dich vu khach hémg' MyTV, VNPT Money.

4 | C6 kha nang cung cap théng tin vé cac dit liéu khéc lién quan dén VNPT (bao gom
nhung khong giéi han céc dit liéu sau: 16 hong cua dich vu, img dung, ma ngudn, tén
cong, su kién xam pham, ro ri/budn ban dit liéu lién quan dén VNPT) bi xdm pham,
rd 1i trén cic ngudn déng va ngudn m(’j

5 | Cokhaning cung cap duoc thong tin vé céc truong hop lam dung thuong hi¢u VNPT
dé thuc hién viée lira ddo, thu thap thong tin ma khéng dugc cho phép, danh cip thong
tin cd nhan cua ngucn su dung (phishing).

6 | Co kha nang cung cap duogc théng tin, dir liéu vé céc loai ma doc, tAn cong co chu

dich nham t&i VNPT va khach hang st dung dich vu VNPT MSS.




STT Yéu ciu ky thuat
7 | C6 phuong 4n hd tro dé giam thiéu rui ro cho VNPT trong truong hop phat hi¢n dit

liéu lién quan dén VNPT b 10 ri, phét tin hodc tén mién gia mao VNPT.

II

Dir liéu vé IoC, URL, APT

Co kha nang cung cép céc dit liéu sau day dudi dinh dang JSON/STIX dé tich hop
vao cac hé théng VNPT Cyber Threat Intelligence Platform va cac hé thbng SIEM
(Qradar, Splunk):

- Chi bao xam pham 10C ctia ma dc va cac nhom t4i pham, gdm cé: dia chi IP, tén
mién, URL, ma hash.

- Cac lién két (URL), tén mién va IP gia mao hodc c¢6 ddu hidu giai mao, lira dao.

- May chu chi huy va diéu khlen (C&C) duge sur dung boi cac nhém toi pham.

- Dir liéu vé céc 10 héng bao gom tdi thiéu cac thong tin (ma CVE, diém CVSS,
phién ban phan mém, hé diéu hanh bj anh hudéng, dan nguon)

C6 kha nang cung cap dir liéu vé cdc ma doc bao gom t6i thiéu céac thong tin:

- Phéan loai ma doc.

- Tén tép tin chira ma ddc.

- Nén tang hé diéu hanh hoat dong.

- Céc tac nhan de doa c6 lién quan dén ma doc.

- Phan tich co ché hoat dong ctia méa doc.

- Ma hash ctia tép tin chira ma doc.

- Chi bao tan cong (I0C) noi phét tan cac tép tin chita ma doc gdom: dia chi IP, URL,
tén mién.

Cung cép cac tap luat dugc sur dung dé phét hién ma ddc, tan cong khai thac 15 hong
bao gdm:

- YARA rule (cho ma doc).

- Suritaca rule (cho 16 hong).

Cung cap cac thong tin lién quan céc cue tan cOng tir choi dich vu (DdoS) va tan
cong thay ddi giao dién (Deface, i thiéu bao gom:
- Céc thong tin DdoS:

+ Thoi gian phat hién.

+ Thong tin C&C.

+ Thoéng tin IP muc tiéu.

+ Thong tin loai DdoS.

- Céc thong tin Deface:

+ Thot gian phét hién.

+ Muc tiéu tan cong.

+ Théng tin tdc nhan de doa - threat actor.

+ Thong tin IP muc tiéu.

I11

Dir liéu vé toi pham mang

Giai phap c6 kha néng cung cap va cép nhét thuong xuyén hd so vé cic nhom tdi
pham mang (con goi la cdc tdc nhan de doa - threat actor), trong d6 phai bao gbm ca
hé so vé cac nhom toi pham APT.

%
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2 | Giai phap co kha nang cung cap c4c thong tin sau day trong h6 so cdc nhém toi

pham, tdi thiéu bao gom:
- Chién thuat, k§ thudt va quy trinh (TTPs) ctia cac nhom tdi pham mang va dap ung
theo khung MITRE ATT&CK.
- Cong cy, cac 16 hong bao mat ma céc nhom tdi pham mang sir dung.
- Dau hiéu nhan biét nhém t6i pham mang.
- Quéc gia va linh vue ma nhom toi pham nhim dén.
- Hoat dong va su kién lién quan dén nhom ti pham theo dong thoi gian.

Giai phap c6 kha néng cung cép dit liéu vé hoat dong cua cac nhém APT, ti thiéu
bao gom:

- Dt liéu Ve cac hoat dong tén cong cia nhém APT dién bién theo dong thoi gian.
- Dit lidu vé cac chién dich duoc thuc hién béi nhém APT.

- Dix liéu dugce chon loc, phan tzch dan chung day du boi cac chuyén gia.

Giai phép c6 kha ndng cung cép dir ligu vé cac nhom t6i pham sir dung ma doc tong
tién (Ransomware) va céc hoat dong tan cong, ciing voi nan nhén cua cac nhom t6i
pham nay.

Giai phap cé kha niang theo doi va cung cap dit liéu tir Deep/Dark Web vé cac mdi de
doa (thong tin buén ban di li¢u, tan cong khai thac dir liéu, chia s¢ dit li¢u trai phép),
va c6 kha niang cung cap bd sung dir lidu theo yéu cau dot xuét.

Giai phap c6 kha ning cung cap dugc thong tin, dir liéu dwoc chia sé tir cac cong
ddng, dién dan bao mat riéng tu va tir mang ludi quan hé trong cong dong hacker
dugce thiét 1ap boi cac chuyén gia, déc biét 1a khu vuc Chéu A néi chung va Viét Nam
noi riéng va néu cu thé cac cong dong.

Giai phap c6 kha ning cung cip duogc céc thong tin, phan tich cic mdi de doa theo
timg tiéu chi, t6i thiéu bao gdm:

- Phén loai theo cac linh vue, bao gbm: v1er1 thong, tai chinh ngén hang, chinh phu.
- Phén loai theo timg qudc gia/nhém qudc gia, bao goém Viét Nam.

10

Bao cao

Gidi phap c6 kha ning cung cép bio cdo dinh ky theo thang, quy, ndm va bdo céo cho
khoang thoi gian tity chon, ¢6 thé tao bao cdo danh riéng theo yéu cdu ciia VNPT,

Giai phap c6 kha nang cung cap cac bao cdo tong hop théng tin cac mdi de doa, cac
loai ma ddc theo timg tiéu chi tdi thleu gom

- Bdo cdo theo céc linh vuc, bao gdm: vién thong, tai chinh ngan hang, chinh phu.

- Béo céo theo khu vuc, bao gbm Chéu A.

- B4o cdo theo timg qudc gia/nhém qudc gia, bao gdm Viét Nam.

Giai phép c6 kha néng cung cdp céce béo cdo chién luge vé su thay doi bdi canh, xu
hudng cua cac moi de doa trén khong gian mang theo chu ky 6 thang, 1 nam, dic
bi¢t la khu vuc chau A va Viét Nam.

Cic yéu cau khic

Giai phap cung cap dugc portal dé tra ciru cac dit liu vé i pham mang, cac dir liéu
APT, 15 hong va cac dir liéu lién quan dén VNPT.

Giai phap phai thé hién duoc xu hudng, thong tin ndi troi trén Portal vé tinh hinh
ATTT trong ngay/tudn ¢6 khu vuc ASIA hodc Viét Nam.

Cung cap it nhat 5 tai khoan co quyén tra ciru thong tin TI va tich hop dir liéu TI vao
céc hé théng khéc.

Co kha nang phan tich, cung cap dix liéu vé cac nhom t6i pham thude cac cong dong
ngon ngtt khac nhau. Téi thiéu bao gdm céc loai ngdn ngir nhu sau: tiéng Anh, tiéng
Trung, tiéng Nga, tiéng Viét.
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5 | Giai phap tich hop duoc véi he thong VNPT Cyber Threat Intelligence Platform
hodc céc hé thong SIEM (Qradar, Splunk).

6 | Co kha nang gui canh bao qua mdt trong cac phuong thitc sau Email/SMS.

7 | C6 kha ning hd tro phan tich mau ma doc, moi de doa thong qua mot trong cac kénh
bao gom: Portal, Email, Service Desk. '
8 Thoi han sir dung, khai thac dir liéu tham béo an ninh mang t6i thiéu 01 nam.

3. Cac yéu cau khic
T Noi dung yéu ciu
Dich vu bio hant, | Vha thau cam ket dich vu bao hanh, hd tro ky thudt
n - . p ;
1 ' ) " | 24/7 t6i thiéu 12 thang ké tur thoi diém nghiém thu dua

hd tro ky thuat .
vao st dung.

Nha thau cam két dap ung cac quy dinh tai Chuong VI.
2 | biéu kién hop dong | Piéu kién chung ctia hgp dong va Chuong VII. Diéu
kién cu thé cta hop df‘)ng;

Luwu y: Tai liéu chieng minh Yéu ciu kj thudt ciia hang héa:

Ngoai viée gi6i thiéu va trinh bay tong thé, chi tiét vé hang héa va dich vu, nha
thau phai tra 161 muc do déap tmg cac yéu cau k¥ thuat theo mau sau day:
Mure d dap Gng (chon | Din chig trong E-
Dat/Khong Dat) HSDT
Chi din t6i dan
chimg trong E-
HSDT

1T Yéu cau

[Yéu cau

Yéu cau: [dua phin mo
trong E- [dua p

tayéu cau tir E-HSMT]

HSMT]

Nha thiu phai néu ro da giai thich/dan chimg tai phan nao, muc nao, tai liéu nao
cia E-HSDT dép tmg yéu cdu k¥ thudt gi trong E-HSMT, dé bén moi thiu d& dang tham
chiéu khi xem xét E-HSDT.

Truong hop nha thau chi din, dan chiéu khong ding, hodc thong tin trong E-
HSDT duoc trich dan khéng chinh xdc, va thong tin trong E-HSDT khong duoc tim thay
trén cac dia chi chinh thire ciia hang san xuét san pham du thau dap ing yéu cau ky thuat
trong E-HSMT thi yéu ciu do coi nhu tré 1oi khong hop 1¢ va chim khong dat.

Cung cép tai liéu k§ thuat (catalogue, datasheet, huéng dan str dung...) dé chimg
minh tuyén bd dap ing, ciing nhu néu ro ngudn gdc clia cac tai lidu nay. Trong trudong
hop tai liéu k¥ thuat nha thau cung cip c6 noi dung khac vai tai liéu ky thuat trén website
chinh thirc cia Hang san xuét thi bén moi thau s& cin ctr theo tai lieu k§ thuat trén
website chinh thirc cia Hang san xuét dé danh gia vé kha nang dap (mg yéu cau ky thuat
ctia hang hoa chao thau.

Muc 2. Bin vé

Khdng cé ban vé



Muc 3. Kiém tra va thir nghiém

Theo Chuong VII. Piéu kién cu thé ctia hop dong - Muc E_ DKC 21.1.
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