Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT
I. Gi6i thi¢u chung vé dy 4n/du todan mua sim:
1. Tén du toan/Hang muc
Thué dich vu gidm sat an toan thong tin mang cho cac hé thng thong tin cua Sé.
2. Chii diu tu
Tén don vi: S& Giao dich Chimg khoan Thanh phd H6 Chi Minh
Pia chi: 16 V& Vin Kiét, phuong Bén Thanh, Thanh phd H6 Chi Minh
3. Pia diém thuc hién
- Trung tAm dit liéu (DC) — Dia chi tai s6 16 V5 Van Kiét, phuong Bén Thanh, Thanh
pho H6 Chi Minh;
- Trung tAm dir liéu du phong (DR): Dia chi tai Lo 32A, khu Cong vién Phan mém
Quang Trung.
4. Thoi gian thyc hién:
Thoi gian thuc hién: 365 ngay (Tinh tir thoi diém 02 bén ky bién ban nghiém thu
dua dich gidm sat vao st dung).
5. Ngudn von dau tw
Chi phi thuong xuyén tai doanh nghiép.
6. Hinh thirc lIwra chon nha thau
Pau thau rong rdi, qua mang, trong nudc.
7. Phwong thirc lya chon nha thiu:
Mot giai doan mdt tai ho so.
8. Loai hop dong:
Hop ddng tron goi.
I1. Muc tiéu cong viéc:
1. Muc tiéu cong viéc
Muc tiéu cua hang muc “Thué dich vu giém sat an toan thong tin mang cho cac hé théng
thong tin cuia S6” la dam bao toan b h¢ thong CNTT cua HOSE dugc giam sat an ninh
mang 24/7, phat hién va g pho kip thoi cac rui ro an toan thong tin, dap timg day du yéu
cau phap 1y cap d6 3, va duy tri hoat dong 6n dinh, tin cdy, an toan cho cac hé thong thong
tin cua S¢.
Thyc hién myc tiéu giam sat an toan thong tin mang (ATTT) cho cac h¢ thong thong tin
ctia S& (SOC/SIEM) 1a mét chién Iugc toan dién nham chuyen ttr mo hinh phong thu bi dong

sang mo hinh phong thu chii dong va lién tuc, cho hé thong thong tin cap do 3 cia HOSE,
duoc tom tat nhu sau:

- Muyc tiéu c6t 18i 14 thiét 1ap kha nang quan sat va img pho tuc thi (Visibility & Incident
Response) trén toan bo hé thong:

+ Phat hién va Canh bao S6m: Thiét 1ap mot hé théng SIEM (Security Information and
Event Management) tap trung dé thu thap va phan tich log tir toan bo 29 VLAN, 25 dai
mang, 153 may chii (bao gdm ca DMZ va DR) va cac thiét bj bao mat (Firewall Cisco
Firepower, WAF F5 ASM,...) nham sém phat hién cac sur ¢b ATTT theo thoi gian thuce, bao
gdm cac cudc tan cong dang dién ra, hanh vi bt thuong ctia ngudi dung, va cac dau higu
xam nhap.



+ Phén tich Chuyén sau (Threat Hunting): Ap dung cac quy tic tuong quan va phén tich
hanh vi dé phat hién cac mdi de doa phire tap, dic biét 1 cac cude tin cong logic nhim vao
hé thong nghiép vu cdt 18i va 2 loai CSDL (Oracle & SQL Server).

+ Ung pho va Khic phuc Nhanh: Rut ngén t6i da Thoi gian Phat hién (MTTD - Mean
Time to Detect) va Thoi gian Phan hdi (MTTR - Mean Time to Respond) dbi véi cac su ¢b
bdo mat.

I11. Yéu ciAu ki thuit cia goéi thiu:

1. Hinh thirc thuc hién
- Thué dich vy SOC chuyén nghiép giam sat va bao dam ATTT 24/7.

2. Thoi gian va tién dé thuc hién

- Thyc hién trong 365 ngay, khong ké thoi gian nha thdu chuan bi, cy thé nhu sau:
+ Khao sat, cai dit cau hinh va tich hop hoan thanh: Tbi da 60 ngay.
+ Thuc hién cung cap dich vu: 365 ngay (Tinh tir thoi diém 02 bén ky bién ban nghiém

thu dua dich giam sat vao st dung).

3. Pham vi thwe hién

TT

Noi dung

Pham vi thwe hién

1

May chu

Tai DC & DR ¢6 153 may chu vat ly va ao hoa, duoc
phén bo cu thé nhu sau:
- Tai Trung tam dir li¢u (TTDL):
+ 32 may chu vat ly;
+ 116 may chi a0 hoa dugc trién khai a0 hoa trén
ha tang VMware/Hyper-V.
- Tai Trung tam dir li¢u dy phong (TTDLDP):
+ 02 may chu vat ly;
+ 03 may chu 4o hoa.

Thiét bi mang tai DC

Co 45 thiét bi mang cin giam sat tai DC gom:
- C6 06 thiét bi dinh tuyén (Router);

- C6 09 thiét bj dam bao ATTT;

- C6 29 thiét bj chuyén mang (Switch);

- 01 Wireless controller;

Thiét bi mang tai DR

Tai DR ¢6 11 thiét bi can gidm sat ATTT:

- Hé thdng 6 06 thiét bi dinh tuyén (Router);

- H¢ thong c6 02 thiet bi twong Iira (Firewall);

- H¢ thong c6 02 thiét bi chuyén mang 161 (Core switch);
- Hé thdng c6 01 thiét bi chuyén mang bién (Access
switch);

Ung dung nghiép vu

C6 8 rng dung nghiép vu;




TT Noi dung Pham vi thue hién

Luu trit tai chd (On premises) — Luu trit trén NAS va

6 | Hé thong luu trix SAN:

, x ., . |1) Trang thong tin dién tr cia HOSE: hsx.vn;
7 | Ung dung web can giam sat 2 . A LA s
2) Cong cong bo thong tin: ecm.hsx.vn.

Ung dung cai dit trén may

tram Co6 23 img dung can giam sat ATTT

T\éng sd may tram (desktop)

N HOSE c6 239 may;
can giam Sat

4. N§i dung thuce hién
4.1. Giam sat, quan ly cac sw kién ATTT va canh bao ATTT
) Thuc hién giam sat, quan ly qéc su kién ATTT va canh béq ATTT cho toan by hé
thong cong nghé thong tin bao gobm may chu, may tram va thi€t bi mang ctia SGDCK tai
TTDL Dich vu bao gom cac ndi dung sau:

- Trién khai cong cu giam sat ATTT mang dap ng Quyét dinh s6 1356/QD-BTTTT
ngay 07/7/2022 ctia Bo Thong tin va Truyén thong vé tiéu chi danh gia giai phap, dich vu
trung tim giam sat diéu hanh an toan, an ninh mang (SOC) (khong bao gom cac hé théng
d3 duoc SGDCK trang bi). Cu thé bao gom: hé théng SIEM, NIPS, EDR, SOAR va TIP
(Threat Intelligence Platform).

- Trién khai hé thong va giai phap phong, chbng that thoat dir liu(DLP) qua mdi
truong mang dap tng tiéu chuan TCVN 11930:2017 (Muyc 7.2.1.1.b: C6 phuong an
phong, chong that thoat dir li€u).

- Trién khai phong chéng tan cong tir chéi dich vu (DDoS) cho 02 duong truyén
mang.

- Mtic dg giam sat: Giam sat mic co ban (16p mang va vanh dai); gidm sat muc 16p hé
di€u hanh; giam sat 16p Gng dung va gidm sat 16p co s¢ dir li€u;

- S6 luong mdy chii, may tram va thiét bi mang hién tai:

+ S6 lwong may chu, may tram va thiét bi mang tai TTDL: 148 mdy chu (32 may
chu vat 1y, 116 may chu 4o hoa), 225 may tram va 45 thiét bi mang;

. + 86 lugng may chu, may tram va thiét bi mang tai TTDLDP (két ndi véi TTDL
bang duong truyén thué riéng - leased line): 05 may chu (2 may chi vat 1y, 3 may cha ao
héa), 14 may tram va 1 1 thiet bi mang; ’

+ Truong hop s6 lugng may chu, may tram va thiét bi mang tang thém (t0i da
10% so v6i pham vi) do SGDCK trién khai hé thong méi khong phat sinh chi phi.

- Yéu cau nhan su:

+ Phan cong giam sat: t61 thiéu 02 nhan su/ca, 24 gid/ngay va 7 ngay/tuan ké ca
cac ngay tet/le.

- Thu thép va phan tich so b6 dir liéu vé ATTT, déu hiéu tin cong, truy cp trai phep

vao hé thong cong nghé thong tin cia SGDCK dé dua ra cac canh bao vé sy kién, su c6
lién quan dén ATTT;



- Viéc canh bao vé su kién, su c¢b lién quan dén ATTT phai thuc hi¢n trén hé théng,
bao gdm tao thé canh béo, phdi hop va hudng dan xur Iy dbi voi cac canh bao phire tap,
theo doi qua trinh xtr 1y va dong cac the canh bao sau khi hoan thanh viéc xur ly,

- T6i wu canh bao vé ATTT dé han ché cac canh bao gia, canh bao trung l1ap vé cac sy
kién, sy 6 ATTT.

- Két ndi, chia sé thong tin giam sat ATTT vé6i hé théng SOC cua Bo Tai chinh. Noi
dung két ndi, chia sé thong tin theo cong van sé 308/ THTK-ATTT ngay 22/4/2021 cta
Cuc Tin hoc va Théng ké Tai chinh - Bo Tai chinh vé viéc két ni, chia sé thong tin giam
sat ATTT mang (dudng truyén két ndi chia sé théng tin giam sat ATTT: Sir dung dudng
truyén thué riéng c6 san ctia Bo Tai chinh):

- Két ndi, chia sé thong tin giam st véi cac co quan quan 1y khac trong truedng hop
dugc yéu cau va c6 huéng dan cu thé:

- Bao cao két qua Giam sat, quan ly cac su kién ATTT va canh bao ATTT trong Bao
c4o hang tuan va hang thang vé Dich vu gidm sat an toan thong tin mang cho céc hé
thong thong tin ctia So.

4.2 Xirly swed ATTT

Nha thau tring thau phai thuc hién hang muc SOC phdi hop véi HOSE xtr 1y céc su
cd vé ATTT (neu c0) toan b hé thong cong ngh¢ thong tin cua S¢ Giao dich Ching
khoan Thanh phé HO Chi Minh. Céng viéc bao gém cac ndi dung nhu sau:

- Phan tich dit liéu vé ATTT, dau hiéu tan cong, truy cap trai phép vao hé thong cong
ngh¢ thong tin cia SGDCK dé nhan di¢n va phat hién mac dg cua sy co ATTT;

- X4c dinh cac hanh dong can thiét va hudng din SGDCK thuc hién ngin chin ngay
cac sy ¢ ATTT va/hodc xu Iy ATTT;

- Thyc hién tmg ctru, truc tiép xir 1y tai SGDCK déi v6i cac su cb ATTT nghiém
trong, sy ¢ ATTT mai (chua c6 huong dan) cac sy cd ATTT phirc tap can ‘phan tich ma
doc, diéu tra truy vét, phan tich diéu tra sau vé ngudn tan cong, phat hién dé phong cac
tan cong, tan cong DDOS va hoac cac su ¢d ma nhan vién SGDCK thuc hién khong
thanh cong;

- Phan tich sau, khoanh vung, diéu tra nguyén nhan gbc, xac dinh phuong 4n va thyuc
hién khac phuc triét dé su cd;

- Nhén sy thue hién xir 1y sur ¢6: Cung cdp 05 chuyén gia dap ing yeu cau tai Chi thi
sO 18/CT-TTg ngay 13/ 10/2022 cta Thu tuéng Chinh phu ve viée day manh trién khai
cac hoat dong ung ctru su c¢d an toan thong tin mang Viét Nam dé SGDCK thanh lap doi
g ctru sy c.

- Bdo cdo két qua xur 1y su ¢ ATTT (néu c6) trong Bao céo hang thang vé Dich vu
giam sat va bao dam an toan thong tin cho cac hé théng thong tin cia HOSE.

4.3. Canh bao nguy co vé ATTT

Cap nhét va cung cap thong tin canh bao nguy co vé ATTT ddi v6i hé thong cong
ngh¢ thong tin (phan ctng, phan mém....) cia SGDCK ngay khi phat hién cac nguy co
mat ATTT méi (khong giri cac canh bao ngoai pham vi, canh béo trung 1ip): Dich vu bao
gdm cac ndi dung nhu sau:

- Viéc canh bao nguy co vé ATTT phai thuc hién trén h¢ théng, bao gém tao thé canh
bao, phbi hop va hudng dan xir Iy d6i véi cac canh bao phirc tap, theo ddi qua trinh xir Iy
va dong cac thé canh bao sau khi hoan thanh viéc xur 1y;



- Tbi uu canh bao nguy co vé ATTT nham tranh cac canh bao ngoai pham vi, canh
bao trung l1ap vé cac nguy co ATTT;

- Bo c4o két qua canh bao nguy co vé ATTT trong Bao cao hang thang vé Dich vu
gidm sat va bao dam an toan thong tin cho cac h¢ thong thong tin cia HOSE.

4.4. Tim kiém chii ddng cac nguy co vé ATTT

Thue hién viéc tim kiém chu dong cac nguy co vé ATTT ddi v6i hé thong cong nghé
thong tin cia SGDCK; Dich vu bao gom cac ndi dung nhu sau:

- Binh ky 03 thang thyc hién tim kiém chu dong (threat-hunting) nham phat hién céc
nguy co mat ATTT c6 thé xay ra dbi voi cac may chu cua SGDCK: s6 luong may chi cu
thé s& dugc hai Bén thong nhét trede mdi ky thuc hién tim kiém chu dong;

- Phéi hop xtt Iy ATTT (vé 161, g& boé mé doc,...) néu qua trinh tim kiém chu dong cac
nguy co vé ATTT phat hién cac bat thuong;

- B4o c4o Dich vu tim kiém chu dong cac nguy co vé an toan thong tin mang trong
Bao céo hang thang v€ Dich vy giam sat va bao dam an toan thong tin cho cac h¢ thong
thong tin cia HOSE.

4.5. Pia diém thuc hién dich vu:
1) Trung tam dit ligu (DC) — Dia chi tai s6 16 V& Van Kiét, phuong Bén Thanh,
Thanh ph6 H6 Chi Minh;

2) Trung tam dit liéu dy phong (DR): Dia chi tai Lo 32A, khu Cong vién Phan mém

Quang Trung.



4.6. Yéu ciu ky thuit thuc hién
4.6.1 Yéu cau k¥ thuit cong cu giam sat ATTT
4.6.1.1  Yéu cdu vé hé thong SIEM
Giai phap SIEM dong vai trd 16i ctia nén tang SOC va trién khai truc tiép tai hé
thong thong tin cia HOSE, cung cp kha ning giam sat va quan 1y toan bo sy kién,
canh bao ciia hé thdng. Do d6 phan mém SIEM can dam bao dap img day du céc tinh

nang sau:

STT Yéu ciu

Mo ta

Phat hién su co
va 10 hong

Hé théng Gmg dung cong ngh¢ Al va ML trong viéc phat hién cac
mdi de doa da biét cling nhu cac hinh thirc tin cong tinh vi va
chua tirng dugc nhéan dién trude do.

Trong d6, mo hinh phan tich hanh vi thiét 1ap cac ngudng hanh vi
chuan (baseline) dua trén qua trinh quan sat va hoc tap tir hoat
dong thong thuong cua nguoi dung, thiét bi va hé thong.

Khi mdt hanh vi mdi xuat hién, hé thong s& tur dong so sanh hanh
vi d6 v&i cac mau hanh vi chuan da hoc duoc. Néu su sai léch
gitra hanh vi hién tai va baseline vugt qua mot ngudng xac dinh
trudce, hé thdng s& danh dau d6 1a hanh vi bat thuong va khai tao
canh bao tuong Ung.

Hé théng hd tro thu thap chi dong va thu dong cac théng tin bao
gom: phan mém da cai dit, 16 hong bao mat, va sy kién hoat dong
tr nhi€éu ngudn khac nhau trong ha tang CNTT.

Hé théng duoc trang bi sdn cac quy tic chuan héa sy kién, quy
tac twrong quan va ho tro nhan di¢n 280 k¥ thuat tan cong theo
khung MITRE ATT&CK

Hé thong cho phép luu trit lich sir trang thai cta timg tai san tai
cac thoi diém cy thé. Pong thoi, theo dbi va ghi nhan moi thay d6i
clia tai san theo thoi gian, bao gdm, phan mém, thiét 1ap bao mat
va hanh vi sir dung. Dt liu lich str nay dugc dung lam co s6 phuc
vu phan tich su ¢d, truy vét tin cong va kiém toan bao mat.

Heé thong duoc cap nhat lién tuc qua goéi chuyén moén tr Co s¢ Tri
thire, ho trg phat hién sém cac TTPs cua ké tan cong

Dung giao dién kéo-tha (rule constructor), khong can lap trinh




STT

Yéu cau

Mo ta

Hé théng cung cap bang hién thi tap trung cac thong tin vé sy
kién, su cd, 16 hong va cac quy tic bao mat da duoc kich hoat.
Nguoi ding cé thé thuc hién cac thao tac sau truc tiép trén giao
dién:

- Xem dit li¢u phan tich, luu thong tin dudi dang tép;

- Chi dinh khoang thoi gian dé xem théng tin (12 mic dinh va mdi
s0 liéu thong ké 1a trong 24 gio);

- Chi dinh khoang thoi gian 1am méi ty dong cho dit liéu mdi 15
phut hoac cap nhat thu cong;

Menu chinh ciia hé théng cung cap quyén truy cép tap trung dén
cac chuc nang cot 161, gitp nguoi dung dé dang diéu hudng va
quan 1y toan bd hé thong. Giao dién menu hién thi rd tén hé thong
va bao gom céc thanh phan chinh sau:

- Truy cap co s dit liéu su kién: Cho phép xem, tim kiém va phan
tich log/su kién tir cadc nguon dir 1iéu khéc nhau.

- Truy c@p trang chinh (home) vo1 bang diéu khién: Cung cap céi
nhin tong quan theo thoi gian thyc vé tinh trang an ninh, cac sy
kién nbi bat, canh bao va thong ké hé thong.

- Cac myc chure nang khac: Bao gdém quan 1y canh bao, quan Iy
ngudi dung, cdu hinh hé théng, bao cdo va phan quyén truy cap.

Heé thong hién thi trang thai hoat dong ctia SIEM theo thoi gian
thue, gitip nguoi dung nhanh chong danh gia tinh trang tong the.
Céc trang thai c¢6 thé bao gom:

- Hé thong dang hoat dong binh thuong, khong phat hién 13i.

- Hé théng dang hoat dong, nhung c6 génh bao can dq:()rc kiém tra.
- H¢ thong dang hoat dong nhung ¢ 161 xay ra, yéu cau xu ly.

- Hé théng khong thé thuc hién chian doan hoac qua trinh chan
doan that bai.

Bang dicu khién (dashboard) c6 thé dugc tuy chinh linh hoat bang
cach str dung cac tién ich (widget) co san hodic tao m&i cac tién
ich tiry chinh theo nhu cau gidm sat va phan tich cu thé ciia nguoi
dung

Toi wu hoa va
giam thiéu bao
dong gia

Cho phép c4u hinh ngoai 1& vao cac quy tac phat hién mbi de doa
de€ ngan chan cac bao dong gia lap di lap lai

Cho phép chi dinh cac tiéu chi cu thé nhu dia chi IP may chu, tén
nguoi dung hoac cac dic diém sy ki¢én, dé hé thong tu dong bo
qua (loai trtr) cac sy kién phu hop véi nhitng ti€u chi nay trong




STT

Yéu cau

Mo ta

qua trinh ap dung quy tic phat hién, nham giam canh bao khong
can thiét.

Quan ly bang
théng tin va
tién ich

Bang diéu khién cung cip théng ké su kién va cho phép ngudi
dung tuy chinh loai thong tin hién thi theo nhu cau gidm sat.

Nguoi dung cé thé tao méi, ddi tén, chinh sira ndi dung, di chuyén
vi tri va x0a cac bang thong tin tuy chinh ciling nhu céac tién ich
(widget) trén bang di€u khién.

Hé thong cho phép xuit dit liéu tir cac tién ich sang tép hinh anh
dinh dang PNG, va xuat dir li€u tur cac tién ich dang bang sang céc
dinh dang CSV, XLSX, JSON hoac XML.

Quan ly thong
bao

Thong bao cua hé thong phai bao gom cac thong tin lién quan dén:
cac thay doi trong co s& ha ting CNTT; trang thai va hoat dong
cua cac tac vu thu thap dir li€u; cac su kién da dugc ghi nhan;
tham s6 luéng su kién; cac su cd bao mat dugc phat hién; va tinh
trang van hanh tong thé cta hé thong.

Yéu cau kj thudt hé théng SIEM

4.6.1.2  Yéu cdu vé hé thong SOAR

Giai phap SOAR cua Nha thau két ndi v6i SIEM dit tai HOSE, cho phép quan

1y céc ticket, case su c¢d, canh bao va kha nang tu dong phan tng vai kich ban tan cong
da dinh nghia. Phan mém SOAR cung cap dam bao cac tinh nang:

STT

Yéu cau

Mo ta

Cho phép ding nhap bang Tén ding nhap va Mat khau, xac thuc OTP
qua email

Quan ly Cho phép thiét 1ap mat khau méi qua email trong truong hop quén

1 .
xac thue mat khau
Co thé tich hop véi céc hé théng xac thyce tap trung nhu LDAP/AD,
SAML
2 | Trang chi | Cho phép tao su cb tir Trang chu, diéu huéng vao man hinh sy cb




STT

Yéu cau

Mo ta

Cho phép xem thong ké so 1i€u su co, cong vi¢c
- Su ¢0 md1 trong tuan
- Su ¢0 da dong trong tuan

- Cong viéc méi trong tuan

Cho phép xem su ¢6 dang xir 1y ctia toi ¢ trang thai Ma, Méi, Pang
Hoan, Pang xtr 1y,..

Cho phép xem céc biéu do tuong trng vdi sy ¢d, cong viéc

Giao dién kéo tha (Low-code/No-code) than thién. HO trg cac hanh
dong logic phtrc tap (r€ nhanh, vong lap).

Cho phép thiét 14p 1 s thong tin vé cau hinh thong bao, quy tic doi
mat khau méc dinh, nguon tich hop cta thong tin lién quan

Cong viéc

Cho phép tao cong vi¢c theo cac truong thong tin nhu sau: Tén cong
viéc, Ma cong viéc, Loai cong viéc, Thudc su cd, Nguoi thuce hién,
Pon vi thuc hién, SLA, B0 uu tién, Mo ta, File dinh kém

Cho phép stra cong viéc, tuy theo vai tro 1a nguoi tao hay thuc hién
cong viéc

Cho phép tim kiém cong viéc theo tiéu chi: M cong viéc, Tén cong
viéc, Loai cong viéc, PJ uu tién, SLA, Pon vi thuc hién, Nguodi thuc
hién, Nguoi tao, Khach hang, Ngay tao

Cho phép xem danh sach cong viéc gom: STT, Ma cong viée, Tén
cong viéc, Loai cong viéc, Ma su cd cua cong viéc, SLA, Trang thai

Cho phép xem chi tiét cong viéc v6i ndi dung sau: Thong tin chung,
Mo ta, File dinh kém

Quan ly
s €O

Cho phép tao su ¢ theo cac truong thong tin nhu sau: Tén sy ¢b, M4
su ¢d, Loai sy ¢d, Phan loai, Mtc d6 nguy hiém, Trang thai, Phuong
an xu ly, Nguoi thuc hién, Pon vi thuc hién, SLA, Thoi gian xay ra,

Thoi gian phat hi€n, M6 ta, Thong tin thém, File dinh kém

Cho phép sua su ¢, tuy theo vai tro la nguoi tao hay thuc hién sy cd




STT

Yéu cau

Mo ta

Cho phép tim kiém sy cd theo tiéu chi: Tén sy cd, M3 su ¢, Loai su
cb, Phan loai, Mirc d6 nguy hiém, Trang thai, Phuong an xir 1y,
Nguoi thyce hién, Pon vi thyc hién, Nguoi tao, SLA, Thoi gian xay
ra, Thoi gian phat hién, Thoi gian dong, Thoi gian tao

Cho phép xem danh sach sy ¢b gdm: STT, M4, Tén sy c¢d, Khach
hang, Muc d6 nguy hiém, S6 cong viéc, Nan nhin, Phuong 4n xir 1y,
Nguoi thye hién, Nguoi tao, SLA, Pong luc, Ngay tao

Cho phép xem chi tiét sy ¢b voi cac ndi dung sau:

- Xem thong tin chung

- Xem thdng tin quy trinh

- Xem thong tin cong viéc

- Xem thong tin 1ién quan: Nguoi theo doi, Dan nhan, Thong tin chi
bdo/ nhoém/ nan nhan

- Xem thong tin ghi chi ctia cong viée twong tmg véi sy ¢b

- Xem lich str xur Iy 1ién quan sy co, cong vi¢ce

Cho phép hién thi dong thoi thong tin chi tiét vé su ¢b va cac hanh
dong khic phuc twong tng trén ciing mét giao dién

Cho phép d6i ngudi thuc hién sy ¢d, cu thé 1a ddi don vi thuc hién
hodc doi nguoi thuc hién

Tu dong hoa viéc tao, phan loai, gan muc do wu tién, theo doi va
quan 1y toan bd vong doi ctia su cd6 bado mat.

C6 kha nang lam giau dit liéu (Data Enrichment) cho su ¢6 bang cach
thu thap thong tin bd sung tir cac ngudn Threat Intelligence hodc hé
thdng khéc.

Quan ly
quy trinh

Cho phép tim kiém quy trinh theo tiéu chi: Tén quy trinh

Cho phép xem quy trinh gdm: Tén quy trinh, phién ban

Quan ly
nguoi
dung

Cho phép tao nguodi dung theo cac trudong thong tin nhu sau: Phan
loai, Tén tai khoan, Ho va tén, Email, S6 dién thoai, Trang thai,
Phong ban, Quyén
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STT

Yéu cau

Mo ta

Cho phép stra tai khoan theo cac truong thong tin nhu sau: Ho va tén,
Email, S6 dién thoai, Trang thai, Phong ban, Quyén. Khong cho stra
cac thong tin nhu Phan loai, Tén tai khoan

Cho phép x6a nguoi dung khoi hé théng

Cho phép dat lai mat khau ngudi dung theo mat khau mic dinh hé
thong

Cho phép tim kiém nguoi dung theo tidu chi: Tén tai khoan, Ho va
tén, Email, S dién thoai, NHom quyén, Phong ban, Phan loai, Trang
thai mat khau, Trang thai

Cho phép xem danh sach nguoi dung gom: STT, Tén tai khoan, Ho
va tén, Nhom quyén, Phong ban, Phan loai, Trang thai méat khau,
Trang thai

Cho phép xem lich sir chinh stra ngudi dung, ghi lai cac thao tac tao
m&i, chinh stra tai cic ngay cu thé

Quan ly
nhom
quyén

Cho phép thiét lap vai trd (Role-based Access Control - RBAC) va
phan quyén chi tiét cho nguoi ding va nhom ngudi ding ddi véi cac
chtrc nang va dir li¢u khac nhau.

Cho phép tao nhom quyén theo cac truong thong tin nhu sau: Tén
nhom quyén, Phan loai, Danh sach quyén, Mo ta

Cho phép sira nhém quyén Khéng cho stra thong tin nhu Phén loai

Cho phép x06a tai khoan khoi hé thong

Cho phép tim kiém nhém quyén theo tiéu chi: Tén nhém quyén, Ho
va tén

Cho phép xem danh sach nhém quyén gém: STT, Tén nhém quyén,
Phan loai, S& luong quyén, Phong ban 4p dung, Nguoi tao, Ngay tao,
Trang thai

Cho phép xem lich sir chinh sira nhom quyén, ghi lai cic thao tac tao
mo&i, chinh sira tai cac ngay cu thé
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STT| Yéu cau Mo ta
Cho phép nhén thong béo vé su ¢d, cong viée, canh bao SLA qua
Email
3 Quan ly Cho phép nhén thong béo vé su ¢d, cong viée, canh bao SLA qua

Thoéng bao

thong bao day

Cho phép nhén thong béo vé su cd, cong viée, canh bao SLA qua
biéu tugng qua chudng trén hé thong

Quan ly
Danh muc

Cho phép tao, stra, tim kiém, xem danh sach, xem lich sir chinh sira
dan nhén

Cho phép tao, stra, tim ki€ém, xem danh sach, xem lich str chinh stra
murc d¢ nguy hiém

Cho phép tao, stra, tim ki€ém, xem danh sach, xem lich str chinh stra
loai su ¢co

Cho phép tao, stra, tim ki€ém, xem danh sach, xem lich str chinh stra
do uu tién

Cho phép tao, stra, tim kiém, xem danh sach, xem lich sir chinh sira
phuong an xur ly

10

Quan ly
SLA

Cho phép tao, stra, tim kiém, xem danh sach, xem lich sir chinh sira
SLA

Cho phép tao, stra, tim kiém, xem danh sach, xem lich sir chinh stra
canh bao SLA

Xt 1y job giri canh bao dinh ky SLA theo su ¢, cong viéc

Cung cap API m¢ dé tich hop hai chiéu véi cac giai phap an toan
thong tin khac (SIEM, Firewall, EDR, Sandboxing, TIPs...).

11

Quan ly
Béao cao

Cho phép tao moi, xem lai va x6a bao cdo da dugc tao

Cho phép tao bao cao méi theo cac mau bao cdo da dugce dinh nghia
trudce
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STT| Yéu cau Mo ta

Cho phép 4p dung cac quy tic tim kiém canh bao, su kién dé thém,
loc, tinh chinh ndi dung cho béo céo

Cho phép xem danh sach sb lugng thanh vién theo cac don vi tham
gia xr Iy ttng ciru theo su ¢ va cong viée

Cho phép dit lich giri bao cdo dinh ky t6i email duoc cau hinh

Cho phép lura chon dinh dang tép tin bao céo xuit ra dap Gng tdi thiéu
02 trong cac dinh dang sau: WORD, EXCEL, PDF, HTML, XML

Yéu cau ky thudt hé thong SOAR

4.6.1.3  Yéu cdu vé hé thong NIPS
Giai phap NIPS giam sat va bao vé 16p cua TTDL va TTDLDP cua HOSE, can
cung cap dam bdo cac tinh nang:

STT Yéu cau Mo ta

Str dung cong nghé kiém tra goi sau (Deep packet inspection -
DPI) boc tach cac goi tin, phan tich va phat hién cac bat thuong
trong mang két hop vé1 bd gidi ma céac giao thirc pho bién.

Béc tach va phéan
tich goi tin

Thong qua theo ddi lwu lugng mang dé xac dinh cac cudc tin
cong c6 chu dich, cac moi de doa nang cao, nguy trang, an minh
nhu APT, cic tinh ning chinh bao gom:

- Phat hién tin cong ra quét mat khau trong mang.

- Phat hién d4u hiéu tin coéng tir chdi dich vu.

Phat hién tin - Phat hién d4u hiéu tin cong ra quét 16 hong.

cong mang - Phat hién d4u hiéu tin céng img dung Web (SQL Injection,
XSS,...).

- Phét hién c4c dau hi¢u IoC ctia ma doc APT.

- Phat hién céc k¥ thuat tan cong theo khung MITRE ATT&CK.
- Phat hién d4u hiéu ra quét thong tin mang.

- Phét hién dau higu khai thac dich vu.

Phét hién nhom hanh vi bét thuong khac nhau trén 16p mang,
lién tuc dugc cap nhat de c6 thé phat hién duoc nhiing déu hiéu
3 | B0 luat tan cong madi nhat, bao gdm cac nhém hanh vi bat thuong nhu:
Network Scan, Trojan Activities, Shellcode Detect, Web
Application Attack, Suspicious Login,...

4 Ra soat cac két noi lién quan dén mot dau hi€u tan cong mang.

13



STT

Yéu cau

Mo ta

HG tro diéu tra,
phan tich chuyén
sau

Ra soét cac két ndi lién quan dén mot dia chi IP trong mang.

HO tro tai tao cac két ndi, truy van trong mang dudi dang PCAP
de phuc vu di€u tra, phan tich chuyén sau.

C6 kha nang tich hop voi cac giai phap khac nhu SIEM thong
qua cac dé gui log qua giao thtrc syslog hodc gui canh bao qua
API.

Quan ly vian
hanh

Cho phép thiét lap, thay d01 ap dung va hoan tac sy thay d6i
trong cau hinh hé théng, cau hinh quan tri tir xa, cAu hinh tai
khoan xac thyc va phan quyén ngudi dung, cdu hinh tap luat bao
vé, danh sach trang dia chi IP, danh sach den dia chi IP

Cho phép thay doi thoi gian h¢ thong, thoi gian duy tri phién két
noi

Cho phép thiét lap, thay d6i cac tham sé gidi han déi v6i két ndi
quan tri tir xa (vi dy: gioi han dia chi IP, gioi han sO phién két
ndi quan tri tir xa dong thoi, ...)

Cho phép ding xuit tai khoan nguoi dung c6 phién két ndi con
hiéu luc

Cho phép tim kiém dit liéu log bang tir khéa dé xem lai

Cho phép xéa log

Cho phép xem thoi gian hé thong chay tinh tir 1an khai dong gan
nhat.

Quan trj tir xa

Str dung giao thirc c6 ma hoa nhu TLS hoac twong duong

Tu dong dang xuit tai khoan va hity bo phién két nbi quan tri tir
xa khi hét thoi gian duy tri phién két noi.

Quan ly xac thue
va phan quyén

Hb trg phuong thirc xac thuc bang tai khoan - mat khau, trong
do, quan tri vién c6 the thiét 1ap va thay d6i dugc do phirc tap
cua mat khau;

HO trg phan nhom tai khoan tbi thiéu theo 02 nhom 1a quan tri
vién va nguoi dung thuong voi nhitng quyén han cu the doi véi
tung nhom.
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STT

Yéu cau

Mo ta

Quan ly cac giao

Cho phép thiét 1ap mot hodc mot sd giao dién giam sat & ché do
gidm sat chu dong hodc ché do gidm sat thu dong hoac két hop
ca hai ché do

8 dién mang ) ) :
Cho phép thiét lap toi thi®u mot giao dién quan tri (khac voi giao
dién giam sat) dé thuc hién
Cho phép tao mdi, xem lai va x6a bao céo da dugc tao
Cho phép tao bao cao moi theo cidc mau bao céo da dugc dinh
nghia trudc;
Cho phép ap dung cic quy tic tim kiém thong tin, dit liéu log dé
9 | Quénly bdo cdo |thém, loc, tinh chinh ndi dung cho bao cao;
Cho phép lua chon dinh dang tp tin bao cao xuat ra dap ung t6i
thiéu 02 trong cac dinh dang sau: WORD, EXCEL, PDF,
HTML, XML;
Cho phép tai vé tép tin bao cdo di duoc xuit ra.
10 Quién ly tap luét | Cho phép thém ludt mdi, tinh chinh, tim kiém, x06a, kich hoat /
bao vé¢ vO hi¢u hoéa, xuat tép tin, khoi phuc va cap nhat luat.
Thém, x0a, sira, tim kiém dia chi/dai dia chi IP
Thiét 1ap hanh dong kiém so4t luu luong mang véi dia chi/dai
Quan l):f danh dia chi IP
sach trang dia -
11 |chiIP va danh Kich hoat/v6 hiéu h(')z} hanh dong ki€ém soat luu lugng mang
sach den dia chi |dang dugc ap dung doi vai dia chi/dai dia chi [P
IP
Xuat danh sach dia chi/dai dia chi IP ra tép tin
Khoi phuc danh sach dia chi/dai dia chi IP tu tép tin.
Tim kiém cac dia chi IP dang bi chan két ndi theo dia chi IP, tir
khoa
Quan ly tap cac X —
12 |dia chiIP dang | Xem céc thong tin vé mot dia chi IP dang bi chan két noi (to1

bi chian két noi

thiéu bao gdm: thoi diém bat dau chin két ndi, khoang thoi gian
chan chan két no1 ¢6 hi€u luc tinh tir tho1 diém bat dau, so hiéu
dinh danh cua luat gay ra viéc chan chan két noi);
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STT

Yéu cau

Mo ta

Huy chan két ndi d6i véi mot hodc nhiéu dia chi IP cung luc
dang bi chan két noi.

13

Chia sé ket noi

Cho phép két ndi vai cac loai hé thong SIEM dé chia sé dir li¢u

14

Bao vé dir liéu
log

DPam bao dir liéu log da duoc Iuu lai phai khong bi thay d6i trong
lan khot dong ke tiép.

Yéu cau ky thudt hé thong NIPS

4.6.1.4  Yéu cdu vé hé thong EDR
Giai phap EDR giam sat va bao vé thiét bj diém cudi cia HOSE, can cung cap dam
bao c4c tinh nang:

STT

Noi dung

Mo ta

Phat hién moi
nguy va chi dong
phan ung

Thu thap thong tin va giam sat lién tuc, quan trac va phat hién
cac moi de doa, cung cap ngit canh

Hién thi cac mbi nguy theo phan loai mirc 6 nguy hiém, thoi
diém phat hién giap cac bd van hanh nhanh chong nhan dién va
uu tién xur Iy cdc moéi nguy nghiém trong

Hién thi day du thong tin lién quan t6i mdi nguy nhu thoi diém
xuét hién dau tién, cac may tinh co xudt hién, cac chudi hanh vi
bét thudng va hanh dong phan tng c6 thé thyc hién dé xu 1y mbi
nguy, cach ly cac may bi nhiém

H¢ thong chi thu nhéan céc thong tin nhu snapshot hé thong khi
c6 yéu cau cua can bd van hanh cho cac may tinh dang nam trong
mot trudng hop diéu tra cy thé

Phat hién dua trén hanh vi va tham chiéu vao khung MITRE
ATT&CK giup xac dinh giai doan tan cong va wu tién phan tng

Phén tich mirc do rui ro va hién thi thong tin truc quan giup can
bo diéu tra nhanh chong hiéu va quyet dinh hanh dong tiép theo
nhu bo qua hodc phan g hodc diéu tra thém

Cho phép tao céc case diéu tra doi véi cac moi nguy can phan
tich thém, thiét 1ap mirc dJ wu tién, trang thai x1r 1y, giao viéc xu

ly

Tim kiém trong lich sir cac thong tin t5i thiéu nhung khong han
ché: hanh vi truy nhap, tai khodn nguoi dung, cac tién trinh, File,
Script, cong cu hack, cac services bi thay d6i, két ndi mang, thay
d6i schedule task, DN'S request, cac phat hién va canh bao
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Tim kiém theo thoi gian thyc t6i thiéu cac thong tin sau: thong
tin v€ céc tién trinh, file, két n61 mang, Registry cia Windows,
thong tin ctia cac may, thong tin cia Browser,...

Cé’sﬁn cac cong cu/hanh dong cho phép thuc hién cac hanh dong
khac phuc, phan irmg nhanh nhu kill process, x06a file hoac cach
ly may tinh.

Cong cu phan tng c6 sin t6i thiéu gém: loai bo cay tién trinh,
tién trinh theo has, tén, duong dan, x6a file, x6a thu muc, x6a
gia trj cua register, cach Iy may tinh, ngimg cach ly, Dump tién
triph ra file, thyc thi dang xuét, khéi dong hoac shutdown hé
thong

Cho phép can bd quan tri tao thém céc cong cu thu thap dir licu,
hanh dong phan tng theo yéu cau, sir dung cac ngdn ngi va cong
cu ¢ san nhu 1énh cia hé diéu hanh, Bash Script, Powershell,
VBScript, Python Script

Chong virus, ma
doc, phan meém
gian dié€p, doc hai

St dung cong nghé Machine Learning dé phat hién, ngan chin
cac tan cong phtc tap, cdc malicious payloads/malware

Str dung cong ngh¢ ngan chdn hanh vi ddc hai cua file moi dé
dam bao an toan cho may chu ké ca khi file la dugc thuc thi trén
may chu

Chong tin cong
tham nhap

Cong nghé dinh danh tin cong va ngin chin: Signature-based &
behavior-based

Cho phép tu viét luat phat hién (detection rule)

Cung cap san co ché bao v¢ chu dong Startup firewall
protection: Chi cho phép két noi outgoing cho t&i khi Firewall
khoi dong va enforce xong chinh sach.

Quan ly irng dung

Kiém ké cac tmg dung d3 va dang c6 trén cic may tinh / may
chu hé théng

Cho phép xem thong tin ing dung da kiém ké trén toan hé
thdng hodc trén mot may tinh/may chi nao do

St dung cong nghé bao mat nang cao cho Memory, phong chdng
cac tan cong khai thac ving nhd may chu.

Quan Iy thiét bi
cam ngoai va thiet
bi ngoai vi

- Disk storage (HDD), USB removable disk, CD/DVD,
FireWire Storage

- Printer, Bluetooth Device, Smart card reader, Imaging Device
- Modem, LPT/COM port, Portable Device
- HO tro céc loai thiét bi ngoai vi

Cho phép thiét 1ap cau hinh quét thiét bi ngoai vi

Cho phép thiét 1ap danh sach cac thiét bi cam ngoai duoc phép
sir dung dua trén thong s6 hang, model, serial
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Quan ly tap trung

Phan mém phai c6 kha ning tap trung hoéa quy trinh quan 1y,
trién khai, bao cao

C6 kha ning phéan chia nhom theo diéu kién (Dynamic Group)

HO tro bao cao, théng ké tinh hinh cai dat, trang thai update virus
trén toan hé thong

HoO tr¢g cap nhat cau hinh cho nhi€u may tram tr may chu quan

ly

Ho tro 1ap lich tu dong tai cac phién ban cap nhat

HO tro tai cac phién ban cdp nhat tir cac mirror server, HTTP
Proxy Server hodc tryc ti€p tur Internet

HO tro bao cao, théng ké tinh hinh cai dat, trang thai update virus
trén toan mang

Yéu cau ky thudt hé théng EDR

4.6.1.5  Yéu cdu vé hé thong TIP (Threat Intelligence Platform)

Giai phap TIP cung cap cac thong tin tinh bao, nguy co ATTT chii dong cho
HOSE, can cung cap dam bao céac tinh nang:

STT Yéu ciu Mo ta
Hb trg quan 1y cAu hinh tai khoan xac thuc va phan quyén chi tiét
C6 kha nang tich hop véi cac hé thong xac thuc tip trung nhu
LDAP/AD, SAML
1 Ql}ﬁn tri h¢ Cung cap chirc ning quan 1y, sao luu (backup) va phuc hoi

thong

(restore) cau hinh va dit liéu TIP.

Cung cip giao dién tong hop, da chiéu vé cac méi de doa, canh
bao kip thoi qua Email/ SMS/Dién thoai truc ti€p.

Cung cép bo loc linh hoat, tién dung. Tra ctru, truy van thong tin

Yéu cau vé tinh
nang Thu thap,
Xir ly va Luu
trir dir liéu

H& trg thu thap dir liéu TI tur nhiéu nguén (md, thuong mai, ndi
bd) qua nhiéu giao thic

Cung cip va c@p nhat thong tin hang ngay vé cac chi ddu ma doc
(IOC) bao gobm: domain, Hash, IP, Host name, URI, URL..

Cung cap thong tin vé cac nhom toi pham mang bao gom cac
quoc gia, linh vuec ma nhom t0i pham nham t6i; cac k¥ thuat,
chién thuét tin cong (TTPs), cong cu, ma doc, 16 hong CVE..
dugce str dung cho cac hoat dong tan cong; cac tap luat phat hlen
cac mdi nguy

Thong tin vé cic cudc tan cong ciia Ransomware, Botnet

Cung cip thong tin vé cac cudc noi chuyén/trao doi lién quan toi
to chtrc trén Forum/ Deep web va trén Telegram/Discord
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H5 trg cac dinh dang dir liéu chuan dé nhéap (vi du: STIX/TAXII,
CSV, JSON)

C6 kha ning chuan hoa (Normalization) dir liéu thu thap duoc vé
mot dinh dang thong nhat

Cung cip chirc ning ty dong 1am giau thong tin (Data
Enrichment) cho I0Cs

Co co ché tu dong loai bé cac chi sb de doa trung lap

C6 chtrc ndng phan loai mirc d§ nghiém trong/do tin cdy cua dix
ligu TI

HO tro luu trit dit lidu TI ¢6 ciu tric, cho phép truy van nhanh
chong, va dam bao tuan thu chinh sach luu tri

C6 kha nang phan tich va lién két cac chi s6 de doa, chién dich
tan cong, nhom tan cong

HJ tro lién két mdi de doa voi cac k¥ thudt tan cdng theo md hinh
chuan (vi du: MITRE ATT&CK)

Nhan djén cac 16 héng CVE, ports, va cac thong tin khac lién
quan dén Domain/ sub Domain/ IP address.

Nhan dién cac van dé vé chtirng chi SSL/TLS.

Nhan dién cac 16 hong, cau hinh sai v6i ing dung Web cong khai
cua td chure.

Yéu cau ve tich
hop

Tich hop day céc thong tin IoC cho céc giai phap bao mat nhu
SIEM, SOAR, TIP...

Yéu cau ve Bao
cao

Cho phép tao bao cao voi mdi khach hang: chién dich tin cong,
su ¢0 bao mat, phan tich ma doc, danh sach IoC, danh sach tai
khoan bi 10 lot...

Cho phép tao bao cao méi theo cac mau bao co da duoc dinh
nghia trudc;

Cho phép 4p dung cac quy tic tim kiém thong tin, dir liéu log dé
thém, loc, tinh chinh ndi dung cho bao cao;

Cho phép lya chon dinh dang t€p tin bao cao xut ra dap ung t6i
thiéu 02 trong cac dinh dang sau: WORD, EXCEL, PDF, HTML,
XML;

Cho phép tai vé tép tin bao cao da duoc xuit ra.

Yéu cau ky thudt hé thong Threat Intelligence Platform — TIP
4.6.1.6  Xay dung gidi phdp va phwong dn phong, chéng thit thodt di
liéu (DLP)
- Hién nay, HoSE c6 03 phan viing can ap dung giai phap va quy trinh phong,
chdng thét thoat dir liéu gdbm: (1) Phan ving may chi; (2) Phan ving mdy vi tinh van
hanh; (3) Phan ving thiét bj mang.
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- Tuong thich cua chuong trinh v6i hé théng bao mat dau cudi duoc dé nghi boi
nha thau.
- Nhan dién va ngan chan céac dir liéu dugc HOSE chi dinh thong qua URL,
export hodc tao ra chuong trinh pdf, excel, words, file csv...

- Nhan dién cac file c6 cau tric hoac phi cau tric

- Canh bao khi c6 vi pham ciing nhu ¢o luu d6 xir 1y cho cac truong hop ngoai
1€ va phé duyét cu thé

- Xay dung quy trinh, quy dinh truy cap va s dung dit li¢u, phu hgp v6i hién
trang va gidi phap do nha thau cung cap.

1

Giai phap phong, chong thit thoat dit liéu (DLP)

- Pham vi:
- Tai DC & DR ¢6 153 may chu vat 1y va ao hoa, dugc phan
b6 cu thé nhu sau:
- Tai Trung tdm dir li¢u (TTDL):
+ 32 may chu vat Iy & 116 may chu 4o hoa.
+ 45 thiét bi mang;
- Tai Trung tdm dir li¢u du phong (TTDLDP):
+ 02 may chu vat Iy & 03 may chu 4o hoa.
+ 11 thiét bi mang;
- Tong s6 may tram (desktop): 239 may;

- Yéu cau tinh nang toi thiéu nhu sau:

+ Tuong thich ctia chuong trinh véi hé thong bao mat dau
cudi dugc dé nghi bai nha thau.

+ Nhéan dién va ngédn chan cac dit li¢u dugc HoSE chi dinh
thong qua URL, export hodc tao ra chuong trinh pdf, excel,
words, file csv...

+ Nhan dién céc file c6 cau trac hoac phi cau tric.

+ Canh bao khi ¢ vi pham ciing nhu ¢6 luu d6 xt Iy cho
cac truong hop ngoai 16 va phé duyét cu thé.

Goi/Nam

+ Xay dung quy trinh, quy dinh truy cap va st dung dir li¢u,
pht hop v6i hién trang va giai phap do nha thau. cung cip.

Yéu cau ky thudt hé thong gidi phap DLP

4.6.1.7  Yéu ciu kj thudt phong chéng tin céng tiv chéi dich vu (DDOS)

Giai phap Anti DDOS cho 02 dudng truyén can dam bao cac tinh ning sau:

- Bang thong xtr 1y khi ¢6 tin cong 1a 5Gb.
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- Giam sat luu lugng thoi gian thuce, tu dong phét hién bat thuong va kich hoat
bién phap ngan chan.

- Loc b6 Iuu lugng ddc hai, ddm bao duy tri hoat dong 6n dinh cho hé théng va
ung dung hop I¢.

- Ty d6ng mé rong nang luc xir 1y khi tdn cong ting cao, dam bao khong gian
doan dich vu.

- Cho phép tich hop linh hoat v6i ha ting hién hitu va cdc thiét bj bao mat khac
(néu co).
4.6.1.8  Yéu cdu trién khai gidm sdt I6p mang va vanh dai

Viéc trién khai giam st & 16p mang va vanh dai cho phép phat hién:

+ Céc két ndi, truy van t6i cac may chu diéu khién mang botnet (C&C Server);

+ Céc file ma doc, URL nguy hiém duoc tmyén qua moi truong mang (voi cac
giao thuc khong ma hoa) thong qua log cua hé¢ thong Webproxy hoac Firewall
Internet;

+ Cac Shellcode, payload tan cong khai thac 15 hc:)ng phan mém, dich vy trong
dir li¢u truyén tai trén mang thong qua phan tich cac dau hi¢u dic trung

+ Cac hanh vi bat thudng nhu do quét mang, do quét tai khoan mat khau mac
dinh, mat khau y¢u ...

Thong tin log lay tdi thiéu tir cac hé thong sau (néu co):

+ Log ctia hé thong Firewall

+ Log cua thiét bi Router, switch

+ Log ctia hé thong IPS/IDS

+ Log cua hé thong phong chdng tan cong tir chdi dich vu (DDoS)

+ Log cua thiét bi phong chéng tan cong c6 cha dich (APT)

+ Log hé thdng quan 1y truy cap

+ Log ctia hé thong EDR

4.6.1.9  Trién khai gidm sdt I6p mdy chii va hé diéu hanh

Viéc trién khai giam sat & 16p may chu va hé diéu hanh cho phép phat hién:

+ Cac hanh vi vi pham chinh sach truy cép, quan 1y, thiét 1ap cau hinh hé diéu
hanh, cac dich vu hé thong;

+ Céc két nbi ciia may chii ra cac dia chi IP doc hai;

+ Cac hinh thire tan cong mang nhu tin cong khai thac diém yéu, tan cong do
quét va cac dang tan cong tuong tu khac;

+ Céc tién trinh c6 d4u hiéu bat thuong vé hanh vi va viée sir dung tai nguyén
may chu.

Thong tin log 14y toi thiéu tir cdc hé thong sau:

+ Log hé diéu hanh may chu;

+ Log hé thdng dich vu AD/DNS, KMS, NTP;

+ Log Web Server, App Server.

+ Log c4c h¢ thong an toan thong tin (IPS, EDR, Endpoint Security, PAM ....).

Nguén log tbi thiéu gdm céc thong tin:

+ Thong tin ddng nhap vao may chu;
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chu);

+ Li phat sinh trong qué trinh hoat dong (nhat ky trang thai hoat dong ctia may

+ Thong tin vé c4c tién trinh hé thong;
+ Thong tin thay doi cu hinh may chu ..
4.6.1.10 Trién khai gidm sdt I6p iing dung
Viéc trién khai giam sat 16p ing dung cho phép phat hién:
+ Céc dang tin cong vao 16p tng dung nhu SQLi, XSS ...;
+ T4n cong do quét, vét can mat khau, thu myc va khai thac thong tin;
+ Tan cong Phishing va cai cAm ma doc trén ung dung;
+ Tan cong tu chéi dich vu.
Thong tin log 14y tir cac hé thong sau (bao gdm nhung khong gi6i han):
+ Access log
+ Log cua cac ing dung phuc vu hoat dong cia hé théng: DHCP, DNS, NTP,

VPN, Proxy Server ...

+ Ung dung cung cép dich vu: Web, Mail, FPT, TFTP va cac h¢ quan tri co s¢

dir liéu Oracle, SQL, MySQL ...

+ Log hé thong bao mat nhu Firewall, Web Application Firewall

+ Log ctia hé thong IPS/IDS;

Nguén log tbi thiéu gdm céc thong tin:

+ Thong tin truy cdp tng dung;

+ Thong tin dang nhap khi quan tri tng dung;

+ Thong tin cac 16i phat sinh trong qué trinh hoat dong;

Trién khai giam sét 16p co so dir liéu

Viéc trién khai giam sat 16p co s dit liéu cho phép phat hién:

+ Truy cap bat thudng hodc trai phép vao co s dir licu, dic biét tir cac tai

khoan dac quyén.

phép.

+ Hanh vi truy van hodc chinh stra dit liéu nhay cam vuot ngoai pham vi dugc

+ Thao tac nghi ngd khai thac 16 hong SQL hodc thuc thi ma doc trong cau 1énh

truy van.

+ Thay ddi cau hinh hodc phan quyén khong hop 16 trong hé théng co so dit liéu
Thong tin log 14y tir cac hé thong sau (bao gdm nhung khong gidi han):

+ Nhat ky truy cap va truy van co so dir liéu (Query log, Access log).

+ Nhat ky hé thong va dich vu quan tri co s& dit liéu (Audit log, Error log).

+ Log hé thdng bao mat nhu Firewall, Database Firewall.

+ Log ctia hé thong IPS/IDS;

Nguon log tbi thiéu gom céc thdng tin:

+ Thong tin truy cap co so dit ligu;

+ Thong tin dang nhéap khi quan tri co s¢ dir ligu;

+ Thong tin cac 16i phat sinh trong qua trinh hoat dong;

4.6.2 Yéu cau chat lwong dich vu thuc hién
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Nha thiu dam béo tiéu chi chat luong dich vu giam sat va g ctru su cd an
toan thong tin mang nhu sau:

}111?11115 Cach tinh Trach | Trach lt/i[é'luc
STT con Mo ta thoi gian xiwr nhiém nhiém cam
"9 ly Nha thiu | HOSE | %
viéc két
| | Quan ly cac su kién ATTT
Giam sat canh bao ATTT
- La ti 18 giita s6
lugng canh bao
ATTT da hoan .
thanh xir 1y vé6i Tir thoi diém
Téng s6 luong canh | canh bao dugc
.12 vvr | D30 trén hé théng tao trén hé
Tylexi) oo théng dén khi
Iy canh : \nh béo d
1 |bao  |-Thoigianxily | S POTEE | R 90%
dang | canh bao ATTT b b ar
han dang han, cu thé nhu qng qao Xa,c
' saur: nhan canh bao
o v61 nhan su
+ Nghiém trong: <
. HOSE
30 phat
+ Thong thuong: <
01 gio
Il | Xirly swco ATTT
Phan tich xir 1y sw ¢6 theo hwéng din
La thoi gian tur khi
xac dinh la su co Tur thoi diém
Thoi | theoquy trinh giam | ghij nhan sy c6
gian dua | SAtATTT chodén | xyit hign dén
ra giai | khi duaraduoc cac | khi HOSE
5 khuyén nghi ngan A
1 ph?p chér}ll su c%) &u%c phan du(_?’c S R 90%
ngan an sy co, duc phuong an
chin sy | Xac dinh nhu sau: phwong 4n
¢ khan |+ Nghiém trong: <2 | ngin chén sy
cap gio c6 khan cap tur
+ Thong thuong: < 4 | Nha thau
gio
Phan tich va xir Iy sw ¢6 chwa c¢6 huéng din
Thoi La thoi gian tir khi | Tir thoi diém
2 gian dua | xac dinh 1a sy co ghi’ nhan su,cf) R S 90%
ra giai | theo quy trinh gidam | xuat hién dén
phap sat ATTT cho dén khi HOSE
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ngan khi dua ra dugc cac | nhan duoc
chin sy | khuyén nghingan | phuong an
¢ khan | chan sy cd khan cip | phuong an
cap thoi cho hé théng ngan chan su
cua khach hang, cb khan cip tur
duoc xac dinh nhu Nha thau
Sau:
+ Nghiém trong: <3
gio
+ Thong thuong: < 5
gio
Nha thau s& thuc
hién diéu tra su cb
trén hé thong SIEM,
trong truong hop
khong thé diéu tra
trén hé thong SIEM,
HOSE hd tro Nha La thoi gian tur
thau dugc truy cdp | khi phat hién
truc tiép vao hé su ¢ dén khi
thong dé thyc hién | Nha thau dua
ra soat cac may chu | ra két qua
. bi anh huong. Nha | phén tich va
P,han . thau sé thuc hién bao cdo so bd
3 “ih va phan tich va diéu tra | vé su cb. 90%
dleu,(tra tuS’ thu(f)c, vao thIlg Trong qué_
SWEO | 1oai sy b khac trinh diéu tra,
nhau. Sau khihoan | péy c6 thay
thanh viéc phén tich | 44; vé pham vi
va diéu tra su c0, dO1 | gir ¢d thi thuc
tac s€ 1ap bao cdo so hién mo réﬁg
b0 (tong quan v€ su | pham vi sur cd.
c0, khuyén nghi
khic phuyc).
Thoi gian phan tich
va diéu tra sw cd
duge md ta chi tiét
bén dudi.
I11 | Téi wu canh bso
Tyle | -Latylégimasé | Tuthoi diem
ticket | luong ticket toi vu | ticket toi uu c6
&gy | hoan thanh xur 1y trang thai
1 Xt 1§ trong thoi gian quy QPEN dén }dll 90%
dting dinh véi Tong $0 ticket cl{gyen
han luong tickets téi wu | trang thai
' duoc tao, gan cho CLOSE
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nhom Content
Analyst trén hé
théng SOC.

- Thot gian xu ly
ticket toi vu quy
dinh theo loai ticket
t8i wu, cu thé nhu
Sau:

+ Cao: < 24 gio

+ Trung binh: <120
gio

+ Thip: < 360 gio
Trong do:

- Mtrc CAO: voi cac
yéu cau chinh sira
t6i wu canh bao gip
do céac canh bao phat
sinh sai, hodc ldp lai
nhiéu gay nhiéu, anh
huong gay gian
doan viéc van hanh
giam sat ATTT.

- Muc TRUNG
BINH: véi cac yéu
cau chinh stra toi vu
canh bao nham nang
cao tinh chinh xac
du hién tai viéc van
hanh gidm sat chua
bi anh huong tryuc
tiép, whitelist cac
truong hop ngoai I€.
- Mitc THAP: Céc
gop ¥, yéu cau bd
sung cac tinh nang
cong cu hd tro viée
van hanh giam sat,
phéan tich, xtr 1y canh

bao ATTT.

IV | Cac hoat dong lién quan viéc van hanh cung cap dich vu
Ty 1& - La ty 1€ bao céo Ty 1€ bao céo
bao cdo | hang thang gui hang thang gt
1 |thang HQSE Qﬁng han v6i | HOSE ding R 90%
toan Téng sb béo cdo han véi Tong
dién thang guri HOSE. sd bao cao
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cong tac
ATTT
cua
HOSE
ding
han

- Thoi gian bdo cao
dang han, gui vao
ngay thong nhat
gitra hai bén.

thang guri
HOSE (Thot
gian béao céo
dang han, guri
vao ngay
thong nhat
gifta hai bén)

Chit lwong ciia h¢ thong giam

sat canh bao

Po bing s6

lugng canh

bao duoc Tier

2 HOSE gt

dén Nha thau

theo ding

“Quy trinh

phdi hop xir Iy

suco ATTT”
S6 va duoc Tier 1
oS mgcannio |HOT

. | muc Nghiém trong 2 i

trong SOC (HOSE) ma h¢ va h¢ théﬂg 0
mahe | hong khong phdt 50 opar canh
thong | Ménduocvaduge | sy o, béo
khong | TIerLxac minh (o 0 o
phat chinh xac trong s6 luon cén}%
hign | hand biio ma he
dugc thong khong

phat hién dugc

s€ duoc tinh

néu cac thong

tin su kién lién

quan dén canh

bao d6 duoc

thu thap va luu

trir trén hé

thong SIEM
ISU:O ong S6 lugng canh bao i);;:;régé sﬁ
canh murc Th(?ng thubng béo dugc Tier
bo mic | 998U trTier 2 — |5 aep b >
Thong | SOC (HOSEYmahe | 40 \ps thau canh
thuong théng khong phat va duoc Tier 1 bao
ma hé hl_én du:qc Vé_ duoc WAC m‘inh
théng Tier 1 xac minh chinh xac la su
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khong | chinh x&c trong c6 mirc Thong

phat thang thuong va hé

hién thong khong

duoc phat hién
duoc.

Viéc do luong
s6 luong canh
bao ma hé
thong khong
phat hién dugc
s€ duoc tinh
néu cac thong
tin sy kién lién
quan dén canh
bao d6 duoc
thu thap va luu
trir trén hé
théng SIEM

Yéu cau cam két chdt lirong dich vu
- Phan loai trach nhiém theo mé hinh RASCI:
+ R - Responsible: Trach nhiém thyc hi¢n chinh.
+ A - Approval: Trach nhiém phé duyét, d@)ng v nd1 dung thuc hién.
+ S - Support: Trach nhiém hd trg bén thyuc hién chinh.
+’C - Consulted: Trach nhiém dua vao kién thirc, kinh nghiém chuyén moén tu
van giai phap thuc hién.
+ | - Informed: Trach nhiém duoc cung cip thong tin.
4.7. Két qua thye hién
San pl,lélm tur van cla hang muc “Thué dich vy giam sa’t‘g an toan thong tin mang cho
cac h¢ thong thong tin cua S6” bao gdm bd bao cao, hé thong SOC 24/7, quy trinh ng
pho, ho so ky thuat va két qua danh gia an toan thong tin, dam bao tuan thu phap 1y,
néng Cao nang }uc giam sat, phat hi¢n va ing pho sy ¢d, phuc vu quan ly van hanh hé
thong CNTT cap do 3 cua HOSE.
Viéc trién khai Dich vu giam sat ATTT mang (SOC) mang lai cac két qua va gia tri
phép ly — k¥ thuét cu thé nhu sau:
- Nang cao nang luc bao dam an toan thong tin mang ¢ cap do 3, dap Gmg day du
yéu cau quy dinh tai:
+ Luat An toan thong tin mang s6 86/2015/QH13;
+ Nghi dinh s6 85/2016/ND-CP cuia Chinh phu vé bao dam an toan hé thong
thong tin theo cép do;
+ Thong tu s6 12/2022/TT-BTTTT cua Bo Thong tin va Truyen thong huong
dan chi tiét vé kiém tra, giam sat, va danh gia hé théng thong tin cap do 3.
- Tang cuong nang lyc giam sat, phat hién va ung pho su ¢ an toan thong tin mot
cach chu dong, toan dién, bado dam:
+ Giam sat 24/7 d6i véi toan bd ha ting CNTT ctua HOSE;
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+ Phat hién sém cac hanh vi tin cong, xam nhap, ro ri dir ligu;

+ T,rié,n khai cac bién phap phong ngira, tng ctru va khic phuc sy ¢b kip thoi,
han ché to1 da thiét hai;

+ Bao dam an toan tuyét dbi cho ha tang cong ngh¢ va hoat dong giao dich

chtng khoan qudc gia, gop phan duy tri tinh lién tuc, 6n dinh va minh bach cua
thi truong chung khoan Viét Nam;

- Tang cuong kha nang tuan thu phap luat va két ndi an toan véi cac hé théng trong
yéu, bao gom:

+ Heé théng Hé thong cong nghé thong tin cho thi truong chimg khoan Viét
Nam;

+ S& Giao dich Chuing khoan Ha Noi (HNX);

+ Trung tdm Luu ky Ching khoan Viét Nam (VSDC);

+ Céc ngan hang thanh toan va to chirc thanh vién thi trudng.

- Bap tmg day du cac yéu wcéu phap 1y va tiéu chuan ky thuat qudc gia vé an toan
thong tin cap do 3, 1a co s& dé:

+ Co quan quan ly nha nude (B KHCN, B¢ Tai chinh, Uy ban Chimng khoéan
Nha nudc) cong nhan két qua danh gia;

+ Lam cén cir phép 1y phyc vy nghiém thu, thAm dinh, phé duyét va bao céo
dinh ky vé bdo ddm an toan thong tin cho toan h¢ thong cua HOSE.

4.8 San pham dich vu (nha thau ban giao cho HOSE)

San phém tu van chinh cfla hang muc Thué dich vu Gidm sat An toan Thong tin
mang (ATTT) cho cac H¢ thong Thong tin cia S¢ (SOC) la cac tai liu bao cao mang
tinh dinh ky va tong hop vé tinh trang ATTT, két quéa gidm sat, va cac khuyén nghi.

Dua trén bénqchét cua dich vu SOC va muc tiéu tuan th}i cua HOSE (H¢ théng Cép
dd 3), cac san pham ban giao (Deliverables) chinh s& bao gom:

5.9.1. H@ thong giam sat an toan thong tin hoat dong 24/7

- Thiét lap két nbi giam sat gitra HOSE va SOC thué ngoai.

- Tich hop log tur cac nguén: Firewall, IDS/IPS, WAF, Endpoint, Server, Database,
Application, AD, Proxy, Mail, v.v.

- Bang diéu khién (Dashboard) hién thi tinh trang an toan thoi gian thyc, phan loai
canh bao (Critical — High — Medium).

- Hé théng SOC van hanh lién tuc, dam bao SLA > 99.9%.

5.9.2. San pham Bio cio Pinh ky (Operational Reports)

Day 1a cac bao cdo duoc cung cap lién tuc, phan dnh hidu qua giam sat va tinh
trang ATTT theo thoi gian thuc:

- Béo cao két qua Giam sat, quan ly cac sy kién ATTT va canh bao ATTT trong Bao
cao hang tuan va hang thang vé Dich vu gidm sat an toan thong tin mang;

- B4o c4o két qua xtr Iy sy ¢d ATTT (néu o) trong Bao cdo hang thang vé Dich vu
gidm sat an toan thong tin mang;

- Béo céo két qua canh bao nguy co vé ATTT trong Bao cdo hang thang vé Dich vu
gidm sat an toan thong tin mang;

- Bao cdo Dich vy tim kiém chu dong cic nguy co vé an toan thong tin mang trong
Béo c4o hang thang vé Dich vu gidm sat an toan thong tin mang.
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5.9.3. Céc hd so tai li¢u khac:
- Quy trinh phdi hop giam sat ATTT.
5. Yéu cau dich vu

Yéu cau dich vu dbi véi hang muc Thué dich vu giam sat an toan thong tin mang
(ATTT) cho cac h¢ thong thong tin cua S¢ (SOC) la rat chi tiét va tap trung vao hi¢u
suat hoat dong 24/7, kha nang phan tich chuyén sau (twong quan), va cam két vé chat
luong tng pho su ¢o (SLA).

6.1. Yéu cdu vé Pham vi Gidm sdt va Tich hop Log

~ Dich vu phai dam bao kha nang thu thap va phan tich log tur toan bo hé thong trong
yeéu cua HOSE.
6.1.1. Pham vi Bao phu Log Source:

- May chii: Giam sat log ATTT va log hé thong tir cac mdy chu (bao gdm ca may
vat Iy va may do hoa) chay cac HDH Windows Server va Red Hat Linux/Ubuntu...

- Thiét bi Mang & Bao mit: Giam sat log va canh bao tir céc thiét bi (Router,
Switch, 10 Firewall Cisco Firepower, WAF F5 ASM) va céc giai phap bao mat dau
cudi (Endpoint nhu Symantec, Trend Micro, McAfee).

- Ung dung & CSDL: Befxt budc phai tich hgp va phan tich log tir 8 h¢ théng ,
nghiép vu cot 161 va 02 hé thong CSDL (Oracle, SQL Server) d€ phat hi¢n cac truy van
bat thuong va tan cong logic.

- Bio phit Mang Luéi: Pam bao kha ning thu thap log tir tit ca 29 VLAN va 25
dai mang, dic bi¢t 1a cac khu vuc nhay cam: DMZ (mdy chu cong khai), Dai mang
May chu Noi bg, va Trung tdm Dit li¢u Dy phong (DR).

6.1.2. Yéu ciu vé Hiéu suat Giam sat va Phan tich (SOC Platform)
'Nha thau phai dam bao nén tang cong nghé va quy trinh van hanh SOC dat hiéu
suat cao:

- Phan tich Twong quan: Bit budc phai xiy dung va duy tri cac bo quy tic twong
quan (Custom Correlation Rules) duoc tuy chinh dé lién ket cac sy kién don 1¢ tir
nhiéu ngudn log khac nhau, nham phat hi¢n cac cudc tan cong nhiéu giai doan (Multi-
stage Attacks) va tan cong Logic Nghiép vu.

- Kha niang Phan tich Hanh vi: Giai phap phai c6 kha nang 4p dung phan tich
UEBA (User and Entity Behavior Analytics) dé nhan dién cac hanh vi bat thuong, dac
biét la cac hanh vi cia nguo1 dung quan tri ndi bo.

- Quan ly Log: Dam bao kha nang Normalize (chuan hoa) va Parse (phan tich cu
phap) log mot cach chinh xac, ddng thdi cung cip kha ning luu trit log theo yéu cau
tuan thu phap 1y (thuong 1a 6 thang dén 1 nam).

- Hoat ddng 24/7: Cung cap dich vu Giam sat lién tuc 24 gio/ngdy, 7 ngay/tuan
boi doi ngli chuyén gia SOC.

6.1.3. Yéu ciu vé Ung pho Su cb (Incident Response - IR) va SLA

- Quy trinh Ung phé: Thiét 1ap va tuan thu Quy trinh Ung ph6 Su ¢b (IR
Playbook) da dugc phé duyét, bao gom ca vi¢c Phan loai Mirc d Nghiém trong cua su
c0 (Critical, High, Medium, Low).

- Bdo cdo va Chuyén giao: Cung cap cac béo cao dinh ky (Tuan/Thang/Quy) chi
tiét ve sur c0, phan tich xu huong, va Bao cao Tong ket Tinh trang ATTT (Security
Posture), bao gom ca khuyén nghi khac phuyc chién luogc.

29



6. Yéu cAu vé ning lwc ciia nha thau cung cip dich vu:

6.1 Yéu cau chung

- Dich vu SOC phai dam bao ning lic trién khai, van hanh, giam sat va phan tich
su kién an toan théng tin (ATTT) cho toan bo h¢ thong CNTT cua S¢ Giao dich
Chung khoan TP. H6 Chi Minh.

- Nha thau phai 14 don vi chuyén nghiép trong linh vuc an toan thong tin, ¢6 ning
luc k¥ thuat, h¢ thong SOC hoat dong thyc té tai Viét Nam, dap img day du cac quy
dinh phap luat hién hanh.

- Dich vu du:’c_rc cung cép theo mé hinh SOC-as-a-Service, két ndi giam sat tu Xa
qua duong truyén bao mat (VPN/MPLS), hoat dong lién tuc 24 gid/ngay, 7 ngay/tuan
(2417).

- Muc tiéu: dam bao hé théng CNTT cua HOSE duoc giam sat tap trung, phat hién
— canh bdo — ung pho kip thoi, duy tri tuan thu an toan thong tin cap doé 3.

6.2 Yéu cau nang lwc nha thau

La doanh nghiép dugc thanh 1ap hop phap tai Viét Nam, c6 dang ky nganh nghé
kinh doanh lién quan dén dich vu an toan thong tin mang.

-Co Glay pheép kinh doanh hodc Gidy chtng nhan dang ky doanh nghiép do co
quan c6 tham quyén cap;

-Co Glay pheép kinh doanh san pham, dich vy an toan thong tin mang do Bo Thong
tin va Truyén thong cip (theo Nghi dinh 108/2016/ND-CP) hodc theo quy dinh duoc
Bd Khoa hoc Cong nghé¢ cong nhan tai thoi diém trién khai.

- Co tu cach phap nhan doc 1ap, khong trong thoi gian bi dinh chi hodc xtr phat vi
pham hanh chinh trong linh vuc ATTT.

- C6 cam két bao mat thong tin va chiu trach nhiém phap 1y vé toan bo két qua
danh gia, thtr nghiém, béo cao.

- C6 Trung tam SOC dép tng tdi thiéu ching nhan:

+ ISO/IEC 27001:2022 (An toan théng tin);

- C6 kha niang két nbi, chia sé IOC/Threat Intel v6i cac SOC cap bo/nganh lién
quan.

6.3 Nang lwe phdp ché va cam két bao mat

Nha thau cung cap cam két bao mat thong tin bao gdom tdi thiéu cac nodi dung sau:

- Ky Thoéa thuan bao mat thong tin (NDA) v6i chi dau tu: Nha thau cam két khong
tiét 16 bat ky thong tin, dir li€u hodc tai liéu nao cé chira cac thong tin, dir liéu nhu sau:

+ Thong tin, dir liéu ciia Cha dau tu va cta cac hé thong trong pham vi trién khai
cua du an.

+ Thong tin, dir liu hinh thanh trong qua trinh thué dich vu.

- Nha thiu cam két chiu trélch~ nhiém néu Qé xay ra viéc 10 lot thong tin dit li¢u
trong qué t,rinh thué dich vu do 101 ctia nha thau va cia cac nhan sy tham gia vao du an
theo d€ xuat cta nha thau.

- Nha thﬁu cam k,ét chi sir dung cac cac nhan sy tham gia vao du an theg dé xuit
cua nl‘lé thau, cam két khong st dung céc nhan su khac khi chua dugc sy dong ¥ cua
chu dau tu.

- C6 chinh sach xir 1y su ¢6 va vi pham bao mat ndi bd rd rang.
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- C6 co ché luu trit, ban giao, tiéu huy dif ligu sau khi hoan thanh kiém tra,
7. Yéu cau tiéu chuan, quy chuén can ap dung
- Luét An toan thong tin mang sb 86/2015/QH13 ngay 19/11/2015;
~ - Nghi dinh sO 147/2024/ND-CP ngay 09/11/2024 ciia Chinh phii vé quén 1y, cung
cap, st dung dich vu internet va thong tin trén mang;
- Nghi dinh s6 25/2014/ND-CP ngay 07/4/2014 ciia Chinh phii quy dinh vé phong,
chong to1 pham va vi pham phap luat khac cé str dung cong ngh¢ cao;
- Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phii vé bao dam an toan
thong tin theo cap do;
- Chi thj s6 14/CT-TTg ngay 07/06/2019 cua Thu tuéng chinh phu vé viéc ting
cuong bao dam an toan, an ninh mang nham cai thi¢n chi s6 xép hang cua Viét Nam;
- Tiéu chuadn TCVN ISO/IEC 27001:2019 ISO/IEC 27001:2013: Hé théng quan 1y
an toan théng tin;
- Tiéu chuan TCVN 10295:2014 & ISO/IEC 27005:2011: Cac k¥ thuat an toan -
Quan 1y rui ro an toan thong tin;
- Tiéu chuan TCVN 9801-3:2014 & ISO/IEC 27033-3:2010: K¥ thuat an toan - An
toan mang;

- Tiéu chuan qudc gia TCVN 11930:2017 vé cong ngh¢ thong tin - Cac ky thuat an
toan - yéu cau co ban vé an toan hé théng thong tin theo cip do;

- Thong tu s6 13/2017/TT-BTTTT ngay 23/6/2017 ctia Bo Thong tin va Truyén
thong vé quy dinh cac yéu cau k¥ thuat vé két ndi cac hé thdng thong tin, co s dit lidu
v6i co s dit liéu qudc gia;

- Thong tu s6 31/2017/TT-BTTTT ngay 15/11/2017 ctia B Thong tin va Truyén
thong quy dinh hoat dong gidm sat an toan hé thong thong tin;

- Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia B6 Thong tin va Truyén
thong Quy dinh chi tiét va huéng din mot sé diéu cua Nghi dinh s6 85/2016/ND-CP
ngay 01/7/2016 ciia Chinh phii vé bao dam an toan hé thong thong tin theo cap do;

- Quyét dinh 1356/QD-BTTTT ngay 07/07/2022 ciia Bo Thong tin va Truyén
thong Ban hanh tiéu chi danh gi4 giai phéap, dich vu trung tdm giam sat diéu hanh an
toan, an ninh mang (SOC);

- Cac tiéu chuén theo quy dinh cua phap luat hién hanh, va tai thoi diém trién khai.

8. Quyén s6 hiru, bao mat thong tin, dir liéu
Thong tin, dit liéu hinh thanh trong qué trinh thué dich vu cong nghé thong tin
thudc sé hiru ciia Chu dau tu. Nha cung cép dich vu c6 trach nhiém bao dam an ninh,
an toan thong tin, chuyén giao day du cho co quan, don vi thué cac thong tin, dit liéu
khi két thic hop dong thué dich vu céng nghé thong tin.
9. Yéu cau khac
- Nha thau cam két cung cip DPoi ngii chuyén gia (mg ciru sy cd, s6 luong 05
chuyén gia trong s6 12 nhan sy chét do nha thau dé xuat.
- Nha thau cung cp giai phap, cong cu va thiét bi (phan cimg, phan mém, thiét bi
mang,...) phuc vu cho dich vu giam sat an toan thong tin mang.

IV. Giai phap va phuong phap luin:

Nha thau dé xuit giai phap, phuong phap luan tong quat thyc hién dich vu theo cac
ndi dung quy dinh tai Chuong nay, gom cac phan nhu sau:
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1. Gidi phap va phuong phép luén;
2. C6 ké hoach trién khai, giai phap cong cu giam sat trong vong toi da 60 ngay.
V. Quy dinh vé kiém tra, nghiém thu san phim:
- Bao cao ket qua Giam sat, quan ly cac su kién ATTT va canh bao ATTT trong
B4o c4o hang tuan va hang thang vé Dich vu giam sat an toan thong tin mang_
- Bdo c4o két qua xir Iy su ¢6 ATTT (néu c6) trong Béo céo hang thang vé Dich vu
giam sat an toan thong tin mang
- Bdo c4o két qua canh bao nguy co vé ATTT trong Béo c4o hang thang vé Dich
vu giam sat an toan thong tin mang.
- Bo c4o Dich vu tim kiém chil dong cac nguy co vé an toan thong tin mang trong
B4o c4o hang thang vé Dich vu gidm sat an toan thong tin mang.
- Bién ban nghiém thu dich giam sat ATTT mang 3 thang/lan.
- Bdo c4o dot xuat khi c¢6 yéu cau.
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