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Phén 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

1. Gi&i thiéu chung vé goi thiu:

1. Dy toan ngén sach nha nudc duge cdp cé thAm quyén phé duyét:
15.576.000.000 VND.

- Du toan giao ndm 2026: 9.346.000.000 VND.

2. Tong gia tri phan céng viéc da thuc hién: 1.038.400.000 VND.

3. Phan kinh phi khéng ding dé mua sim: 0 VND.

4. Dy toan mua sim: 9.346.000.000 VND.

- Chu dAu tu: Ban Cong nghé thong tin va Théng ké hai quan.

- Nam ngén sach: 2026.

- Nam tai chinh: 2026.

2. Muc ti€éu cong viéc:

Thué dich vu trung t4m dit liéu va trang thiét bi phyc vu Hé,théng xu ly dix
lidu di¢n tr hai quan d6i voi hang hoa xuit khau, nhip khau tri gia thap
(MIC/MEC)

3. Yéu cdu ki thuat ciia goi thiu:

3.1. Yéu céu ky thuat:

Thué tai nguyén phén cirng phuc vu hé théng Thwong
mai dién tir - giai doan 1

I | Yéu cau ddi voi ha ting Trung tim dir liéu

Trung tdm dir liéu ctia nha thau dugc cAp mét trong cac
chimg nhén Uptime Tier III hodc chirng nhin TIA-942-
B:2017 Rated-3 hogic chitng nhan TCVN 9250-2021 cip d6
3.

- Vi tri Trung tAm dit liéu nim trong ban kinh nhé hon 10
km tinh tlr tru s& Cuc Hai quan (s§ 9 Duong Pinh Nghé,
quan Cau Gidy, TP. Ha Nbi), va

- Vi tri Trung tdm dit 1li€u c6 khoang cach trén 20 km tinh
tir Trung tam dir liéu du phong (DRC) cua Cuc Hai quan
(Trong TTDL B¢ Tai chinh - Khu c6ng nghé cao Lang Hoa
Lac, Ha Noi)

- Cac hé théng diéu hoa, may phat dién cung cip cho Trung
tam dit liéu phai dugc thiét ké va xay dung véi ché d6 du
phong (N+1)

Viach va cira 1am bang vat lidu chdng chdy c6 kha ning ngin
chay 01 gi¢ trd 1€n
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Cho phép ’nhiéu nha cung cip dich vu dudng truyén trién
khai hé thdng cép vao toa nha dit Trung tdm dir liu

Toa nha dat Trung tdm d}”r liéu dugc xady dung chuyén biét
chi cho muyc dich cung cap dich vu cho thué Trung tim dit
liéu khong két hgp 1am Toa nha véin phong lam viéce

H¢é théng dién

- C6 tram bién 4p ha thé riéng cho Trung tdm dir lidu

C6 t6i thiéu 02 may phat dién va dugc bao dudng dinh ky
03 thang/01 1in - Nhién lidu cung cdp cho may phét (& mirc
hoat dong 100%) phai dam bao hé théng hoat dong dugc
72h. Hé théng bom diu phai c6 tinh dy phong va thay thé
online ma khéng 4nh huéng dén hoat déng dn dinh ctia hé
thong. Hé théng diéu khién bom diu phai duoc cip dién tir
UPS

C6 bo diéu khién ATS (Automatic Transfer Switches) riéng
cho Trung tim di¥ li¢u

MB&i tii Rack c6 2 dudng ngudn tir 2 ti phan phdi dién cho
PDU khéac nhau va dugc bdo vé bang cidc Aptomat riéng
bict

Chét lwong ngudn dau ra tai tii phan phdi dién cho PDU dép
ung:

+ Do dao dong dién 4p khdng qua 3% dién ap quy dinh.

Hé thong UPS

- Cohé tl}c"')ng UPS hoat dong & ché d6 du phong 2N, dam
bao h¢ thong hoat dong lién tuc 24/7

- Hé thong c6 thé quan trj (theo dbi, giam sat) dugc qua
mang

- Hé théng UPS duogc bao dudng dinh ky 03 thang/lan

Hé théng diéu hoa khong khi

Loai diéu hoa chinh xac (precision air-conditioning) hodc
Chiller

H¢ théng diéu hoa hoat dong dép tmg yéu ciu vé méi truong
Trung tAm dit li€u:

+ Nhiét d6 phong : 18°C < T°C <27°C

+ P06 4m: 20% < RH < 80%

- Hé théng duoc bao dudng dinh ky 03 thang/1 lan

H¢ thong phong chay, chira chay

Thiét ké hé thong Phong chay chira chay (PCCC) phai dugc
xac nhén du tiéu chuan cua co quan PCCC

- Hé théng bao chay:

+Co hé’théng canh bao, kich hoat chira c‘héy tu dong
+ H¢ thong bao chay phai dugc trang bi day du den, cot bao
chay

+ C6 hé thdng canh bao khoi sém
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-H¢ }h(‘)ng chita chay: + Hé thong chita chay tu déng bang
tu diéu khién, ti diéu khién nay phai c¢6 kha ning quan ly
thi€t bi va modules theo dia chi

+ Téc nhan chita chay khi FM200 hodc twong duong, khong
anh huong dén ngudi va thiét bi dién tr

+Cohé tl}éng chira chdy phu bang tay du phong va bd sung
cho hé thong chira chay tu déng

- Hé théng PCCC duoc bao dudng dinh ky 01 ndm/01 1an

Hé théng san ning

- Tém san su dung 1a loai ¢6 kich thudc 600600 (mm) cé
két cAu dé thép, 151 bé-tong, bé mit ¢6 phu 16p cach dién va
chéng tinh dién. Kha ning chiju tai t5i thidu ciia mit san 1a
1200K g/m2

- Pugc thiét ké lam thong gi6 cho hé thong diéu hoa cung
cap cho cac thi€t bi dit bén trén

He¢ thong chén d€ cua san nang dugc dau noi ti€p dat dé triét
tiéu rod di€n va chong tinh dién

- P cao tir san ning dén tran tdi thiéu 3m dé dam bao d&
dang theo d6i vAn hanh céc ti Rack

Hé théng tiép dat va chéng sét

- Dam bao chirc ning cdt sét ca vé€ nguon di€n, cling nhu
viéc lan truyen sét dén cac hé thong khac trong Trung tdm
dit liu

Hé thong phai dam béo tiép dit cho toan bd thiét b trong
Trung tim dir li€u

- Dién tr& tiép dat pht hop véi thiét bi CNTT, vién thong
(<4 Ohm) va duoc do kiém dinh ky

- Thiét bi chdng sét: Str dung thiét bi chéng sét da cip

Pon vi cung cép phai thuc hién (hogc thué don v thyc hién)
do dac, kiém tra hé thong chong sét dinh k¥ hang nim

He théng quan tri co sé& ha ting va giam sat moi trueong

- H¢ thong ctra vao/ra c¢6 kha néng ki€ém soat, theo ddi, ghi
lai thoi gian vao/ra

- H¢ théng ctra vao/ra cho phép xac thuc théng qua thé
tir/Pin code hodc sinh triac hoc

- Hé théng cira vao/ra c6 thé cp quyén truy cip theo user

Hé thél}g camera cho phép ghi lai hinh anh cac khu vuc
trong yéu, hoat ddng 24/7

- Thoi gian luu trir dit lidu ctia hé thdng camera tdi thiéu 6
thang

C6 nhén vién k¥ thuat truc hé thong giam sat moi trudng
24/7

Sé dién thoai hd trg (hotline): 02 sb

H¢ thong dién, diéu hoa, UPS: Phai dugc kiém tra it nhat 4
lan/ngay
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Phong véan hanh, giam sét:

+ Phong van hanh, gidm sat dugc trang bi, man hinh theo
ddi céc khu vuc trong yéu trong Trung tdm dir liéu

+ C6 may tinh ndi mang, cai dt hé thdng monitoring

Chirc nang phan mém:

+ Giam séat tap trung theo thoi gian thuc

+ C6 kha nang théng tin canh bao cho can b vén hanh qua
man hinh may tinh tai phong vin hanh khi c6 canh bao hé
thong hodc gia tri vuot ngudng quy dinh

+ C6 kha ning canh bao bang tin nhin

+ Co6 kha nang 1ap bao céo

Giam sat hé théng clp dién: Trang thai va théng s6 may
phat dién

Giam sat hé thong UPS:

+ Dién 4p vao/ra cac pha, Tn sé vao/ra, Mach bypass

+ Dong dién cac pha

+ Cong suét va ty 18 tai

+ Canh bao 15i hé théng

Giam sat hé théng diéu hoa:

+ Tinh trang may: on/off, ché do cooling, heating, phun am,
hit am, thoi gian van hanh

+ Théng sb: nhiét do do am cai dat, nhiét d6 va do 4m
phong, nhiét d6 gi6 cap.

+ Canh bao 15i hé théng

Giam sat hé théng ta dién: ti phan phéi dién cho PDU, ti
vao UPS:

+ Thong sé dién

+ Trang thai ctia cic Aptomat hodc may cat

+ Trang thai ATS

- Giam sat dugc hé théng PCCC:

+ Trang thai hé thdng bao chay, chita chay

+ Trang thai cic ddu béo khéi

- Giam sat dugc tinh trang ro ri chét 1ong trong Trung tAm
dit licu

Giam sat duge cac thong s6 moi trudng trong Trung tim dir
liéu:

+ Nhiét d§ trung binh phong

+ P 4m trung binh phong

Yéu cau vé chinh sach bao mat Trung tim dir liéu

- C6 cam két ctia nha thau vé viéc cung cap nguodn luc, thuc
hién cac trach nhiém lién quan tdi viéc xay dung, phat trién,
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duy tri, kiém tra, giam sat va cai tién hé théng quan Iy bao
mét thoéng tin

Cam két dao tao bdo mat thong tin dugce thuc hién cho tat
ca cac can bg; Pam bao cac can bd nhin vién tuan thu cac

quy dinh bdo mét thong tin cuia cong ty

Cam két tit ca cac nhan vién van hanh déu phai thudc dién
da ky hop ddng lao dong chinh thirc va ky cam két bao mit
thong tin

Trung tAm dit liéu ciia nha thau duoc cip chimg chi bao mat
thong tin ISO 27001 con gia tri dén thoi diém dong thau.
Nha thiu cam két duy tri chimg nhan bao mat thong tin theo
ISO 27001:2013 trong thoi gian Cuc Hai quan thué dich vu
tai Trung tAm dir lidu ctia nha thiu

Co6 quy trinh van hanh hang ngay: Dugc ghi nhén nhét ky
bang ban cirmg/ban mém, bao g20m thong tin nhat ky ca truc
do can bd vén hanh thuc hién va nhit ky vao ra Trung tdm
dit lidu

C6 quy trinh quan 1y tai san (g6m ca tai san khach hang),
trong quy trinh phai phén céng rd trdch nhiém cac bén

Yéu cau vé ki€m soét vao/ra Trung tdm dir liéu

Viéc truy cdp vao khu vuc dit to Rack phai qua 2 16p cira
kiém sodt bang mot trong cac hinh thic sinh tric hoc (méng
mit/van tay/khudén mit) hodc thé tir

C6 phiéu ghi nhat ky (s6 ghi nhét ky) hodc trén phan mém
quan ly thoi gian vao/ra, thong tin can bd vao/ra, muc dich
vao lam viéc. Thong tin phai dugc luu trit t6i thi€u 1 ndm

Hb trg' van hanh

- Hb tro vao/ra thlet bi; chuin bj truéc méi truomg vé ha
tang khi ¢6 yéu céu tir Cuc Hai quan

Hb trg thong tin qua dién thoai 24/7 vé tinh trang moi
truong, ho trg vao ra, chuan bi trudc méi truong khi can

Cam két chit lrgmg dich vu

H¢ théng hoat dong lién tuc 24/24h; Pon vi cung cég cam
két vé tudn thu cac quy dinh cia phap ludt vé PCCC dé dam
bao khdong lam gian doan hoat dong hé thong Cuc Hai quan
thué.

II | Yéu ciu ddi véi ha ting cong nghé thong tin
1 | Méy chii AP Service Tiép nhan dit liéu 1?::

- CPU: 20 core;

- Memory: 128 GB

- HDD: 250 GB

- Giao tiép mang: 10 Gbps

- Hé didu hanh: Windows Server 2022 Standard hodc
mdi hon
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May chi dich vu Xit ly dit liéu

May
chii

- CPU: 20 core;

- Memory: 128 GB

- HDD: 250 GB

- Giao tiép mang: 10 Gbps

- Hé diéu hanh: Windows Server 2022 Standard hoic méi
hon

May chii dich va Phan ludng, théng quan

May
chi

- CPU: 20 core;

- Memory: 128 GB

- HDD: 250 GB

- Giao tiép mang: 10 Gbps

- Hé diéu hanh: Windows Server 2022 Standard hodc méi
hon

May chii Dich vu Cache — cip sé to khai

May

chu

- CPU: 20 core;

- Memory: 128 GB

- HDD: 250 GB

- Giao tiép mang: 10 Gbps

- Hé didu hanh: Windows Server 2022 Standard hoic méi
hon

May chi WebApp

May
chi

- CPU: 20 core;

- Memory: 128 GB

- HDD: 250 GB

- Giao tiép mang: 10 Gbps

- He diéu hanh: Windows Server 2022 Standard hoiic méi
hon

May chi SQLServer - Primary

May
chu

- CPU: 20 core;

- Memory: 128 GB

- HDD: 480 GB

- Giao tiép mang: 10 Gbps

- Hé diéu hanh: Windows Server 2022 Standard hodc méi
hon

- Phan mém 16p giita: SQL Server Enterprise 2019 hodc cao
hon

May chit SQLServer - Secondary

May
chu

- CPU: 20 core;
- Memory: 128 GB
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- HDD: 480 GB

- Giao tiép mang: 10 Gbps

- H¢ di€u hanh: Windows Server 2022 Standard hodc md&i
hon

- Phan mém 16p giita: SQL Server Enterprise 2019 hodc cao
hon

8 | Miy chii SQLServer - Chia sé dir ligu b
- CPU: 20 core;
- Memory: 128 GB
- HDD: 480 GB
- Giao tiép mang: 10 Gbps
- Hé diéu hanh: Windows Server 2022 Standard hodc méi
hon
- Phin mém 16p giita: SQL Server Standard 2019 hoic cao
hon
9 | May chii File Storage - Master lglag
- CPU: 16 core;
- Memory: 128 GB
- HDD: 250 GB
- Giao tiép mang: 10 Gbps
- H¢ diéu hanh: Windows Server 2022 Standard hojc méi
hon
10 | May chu File Storage - Secondary 1:{:{
- CPU: 16 core;
- Memory: 128 GB
- HDD: 480 GB
- Giao tiép mang: 10 Gbps
- Hé diéu hanh: Windows Server 2022 Standard hoic mai
hon
11 | Méy chi Tich hop dir lidu May
i j chi
- CPU: 20 core;
- Memory: 128 GB
- HDD: 480 GB
- Giao tiép mang: 10 Gbps
- Hé diéu hanh: Windows Server 2022 Standard hoic méi
hon
12 | Dung lwong luu trir SAN Goi

- Dung lugng luu trit: 20 TB NVMe/SSD (dung lugng cho
nam 2025)

- Lattency: <= 3ms

- Giao tiép mang: 10 Gbps
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13

Dich vu sao lwu di liéu cho

Goi

- May chia Dich vu Cache — cip s6 to khai

- May chu WebApp

- May chu SQLServer - Secondary

- May chu SQLServer - Chia sé dit liéu

- May chu File Storage - Secondary

- May chu Tich hop dit liéu

14

Giai phap an toan bao mét

Goi

Cic giai phap cin thué

- Vung DMZ.: . )
+ Giai phap cén bang tai (Load Balancer) két hop vadi tuong
ltra tng dung (WAF);

+ Giai phap giam thiéu rai ro v& tin cong tir chdi dich vu
DDoS

- Ving Internal:

+ Giai phdp tuong ltra mang chuyén dung dé bao vé cho cic
vung mang

+ Giai phap phong chéng tin cong mang IPS (c6 thé tich
hgp chung trén turdng hra mang)

+ Giai phap phong chéng ma doc hai (Anti-Malware)

+ Tudng lira tmg dung WAF cho cbng img dung ngudi
dung ndi bd

+ Tudng Iira CSDL

Yéu cau vé nang lre gidi phap can thué

- Ving DMZ:

+ Giai phap can bang tai (Load Balancer) két hop véi tudng
ltra g dung (WAF): dap img du néng lye xu ly dbi véi cac
ludng dir liéu trén dudng truyen Internet téc d tbi thidu
1Gbps, v&i s6 luong giao dich ddng thoi tdi thiéu 1.667 giao
dich véi giao thirc Clear-text; ho trg tinh ning SSL Off-load
va hiéu niing d4p g s6 lugng giao dich ti thidu 1.667 giao
dich ddng thoi; tinh nang WAF ¢6 tinh ning bao vé img
dung chuin OWASP

+ Giai phap giam thiéu rii ro vé tin cong tir chdi dich vu
DdoS: giai phap giam thiéu rui ro phong chong DdoS dé
diéu huéng, chan loc céc ludng tn cong tir chbi dich vu t6i
hé thong dit tai Trung tam dit liéu voi thong lugng phu hop
v6i bang thong két nbi Internet

- Vung Internal:

+ Giai phap twdng lra mang chuyén dung dé bao vé cho cac
vung mang, tich hop IPS: C6 tinh néng tudng Ira Layer
3/Layer 4 dé kiém soat truy nhdp cac vung mang (t01 thidu
04 viing mang), v6i s lwgng giao dich dong thoi toi thleu
1.667 giao dich giita mdi 02 ving mang; théng luong tbi
thiéu 5Gbps (khi kich hoat Module IPS)
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+ Giai phap phong chéng ma ddc hai (Anti-Malware): Pu
cai dat trén cac may chu vét ly

+ Tuong Iira tmg dung WAF cho cong ung dung ngudi
dung ndi bo: dap tmg di néng luc xir ly d6i véi cac ludng
dit liéu trén dudng truyén WAN téc do tdi thidu 1Gbps, tinh
ning WAF c6 tinh ning bao v¢ tmg dung chuin OWASP
+ Tuodng Itra CSDL: hiéu nang dép ung sb luong giao dich
t6i thidu 1.667 giao dich dong théi; tinh nang DBF ¢6 tinh
nang bao v¢ co s& dir liéu SQL

15 | Kénh truyén Internet 1 Kénh

Hé thong dich vu mang Leased line Internet toc d6 cao
- Bang thong trong nuéce: 300 Mbps
- Bang thong quéc té: 10 Mbps
- Yéu cau ddi véi kénh truyen
+ Phuong tién truyén din 14 truyén dn quang,
+ Giao dién chuyén déi diu cubi: Converter c6 giao dién
dAu cubi theo chuin Ethernet 1Gbps;
+ CO6 phuong an dy phong bang mach vong hodc duong
truyén dy _phong theo tuyén truyén dan khac nhau dé dam
béo tinh san sang.
+ Cam két chét luong dich vu kénh truyén:
++ Cam két téc d6: nhu yéu cau tdc do trén;
++ Cam két d6 tr&: dbi v6i host trong nudc dudi 10 ms,
ddi v6i host tai Hong Kong dudi 60 ms;
++ Cam két do mét g6i tin: 0,1%;
16 | Kénh truyén két néi toi Trung tam dir liéu Hai quan 1 Kénh
Duong truyen cap quang trang t6c do 1 Gbps
- Yéu cau ddi véi kénh truyen
+ Phuong tién truyén dan 14 truyén din quang;
+ Kénh truyén 13 kénh Point-to-Point;
+ Kénh truyén dugc cung cip vai toe d6 t6i thidu 13 1Gbps
(Uplink/Downlink);
+ Hé théng kénh truyén dén diém diu, diém cudi va phai
dugc du phong béi vong Ring hoic du phong béi tuyén cap
di tir hudng khac;
+ Dam bao chit lvgng kénh:
++ Béang thong:>=98%
++ Do tré (RTT, packet size =2000 bytes) <=50 ms
++ Mét g6i tin: <=0,1%

3.2. Tién d9 cung cip:
435 ngay lién tuc (ké ca ngay 18, tét va ngay nghi theo quy dinh) ké tir ngay
hop dong 6 hidu luc trong d6: 420 ngay thué dich vu va 15 ngay chuén bi sin
sang cho thué.

4. Gidi phap va phwong phap luan:
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Nha théau chuan bi dé xudt gidi phdp, phicong Pphdap ludn tong quat thuc hién
dich vu theo cdc ndi dung quy dinh tai Chuong nay, gém cdc phan nhie sau:

1. Giai phap va phuong phdp lugn;

2. Ké hoach céng téc.

5. Quy dinh vé kiém tra, nghiém thu san phim:

- Trién khai dich vu: Nha thau cé trach nhiém hoan thanh viée trién khai
cac hang muc dich vy theo dang ndi dung cia hop dong ky két. Sau khi hoan
thanh trién khai, dai dién ctia cht dau tu va cia nha thau sé 1dp cac Bién ban
nghiém thu.

- Béo cdo, nghiém thu: Cac bao cédo, bién ban nghiém thu sau dugc thuc
hién theo dinh ky 02 thang/1 lan:

+ Bién ban nghlem thu khdi lugng cong viée dich vu thuc t& hoan thanh
c6 x4c nhén cia dai dién c6 thdm quyén ctia nha thau va cia chi dau tu;

+ Bao cdo danh gia qua trinh thuc hién dich vu.

- Nghiém thu tong thé: Sau khi nha thau hoan thanh vi¢c thuc hién dich
vu, dai dién cua chi dAu tu va cia nha thiu sé& tién hanh nghiém thu téng thé hop
dong dya trén cc Bao cdo va céc Bién ban nghiém thu khéi luong cong viéc dich
vu thuc té hoan thanh cac dot va cac tai lidu khac theo quy dinh cia hop ddng.

- Thanh Iy hop ddng: Chii dau tu va nha thiu sé& tién hanh thanh ly hop
dbng sau khi nha thau da thuc hién day di nghia vu theo Hop dbng va hai bén da
ky Bién ban nghiém thu téng thé hop ddng.



