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Phian 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Giéi thiéu chung vé dw an/dw toin mua sim, géi thau:
- Tén goi thau: Thué giai phap dam bao an toan thong tin cho Hé thong thong
tin giai quyét thu tuc hanh chinh cia B KH&CN theo van ban s6 708/BTTTT-
CATTT phuc vu két ndi co s¢ dit liéu quoc gia vé dan cu

- Tén duy 4n, du toan mua sam: Dy toan chi tiét mot s nhiém vu thue hién nim
2026 thudc Quyét dinh s6 2037/QD-BKHCN ngay 05/8/2025 cta Bo trudng Bo
Khoa hoc va Coéng nghé giao Phong Chuyén d6i s6 ndi bd

- Chu dau tu: Trung tim Cong nghé thong tin;

- Hinh thtrc va phuong thtrc Iira chon nha thau: Chao hang canh tranh
- Thoi gian t6 chire Iyra chon nha thau: 40 ngay.

- Loai hop d6ng: Tron goi.

- Thoi gian thyuc hién géi thau: 9 thang, dén 31 thang 12 nam 2026.

- Phuong thirc lya chon nha thau: Mot giai doan, mot tii ho so.

- Ngudn vén: Chi su nghiép khoa hoc, cong nghé, d6i méi sang tao va chuyén
d6i s6 (Loai 100 — Khoan 121) giao tai Quyét dinh sé 4558/QD-BKHCN ngay
30/12/2025 ctia BS khoa hoc va Cong nghé.

- Pia diém thuc hién: Trung tim Cong nghé thong tin, Tﬁng 19-20, toa nha
Cuc Vién thong, duong Duong Pinh Nghé, phuong Cau Gidy, TP Ha Noi.

- N6i dung, quy mo, pham vi:

+ Noi dung: Thué giai phap dam bao an toan thong tin cho Hé théng thong tin
giai quyét thi tuc hanh chinh cia Bo KH&CN theo vin ban sé 708/BTTTT-
CATTT phuc vu két ndi co so dir liéu qubc gia vé dan cu.

+ Quy mé: Ap dung cho Hé thdng thong tin giai quyét thu tuc hanh chinh cua
B6 KH&CN phuc vu két ndi co sé dit liéu qudc gia vé dan cu.

+ Pham vi: Pham vi, khi lugng cac hang muc thué dich vu cong nghé thong
tin bao gom:

Don SO Ghi

STT Danh muc dich vu ) i
T : vi lwgng | chu

VPN Gateway - Palo Alto & IPS/IDS
SRX5400:

(05 may)

Giai phap/Thiét bi VPN.
Dich vu tuong lua da 16p
Tudng lira; hé théng IDS/IPS.

Thang 9
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Pon SO Ghi

STT Danh muc dich vu . ,
T : vi lwgng | chu

Céc thiét bi mang chinh phai duogc dau tu theo cap dé
du phong 1an nhau

Dich vu Anti DDoS: (01 goi dich vu)

Giai phap giam sat, phat hién va canh bao tin
2 | cong AntiDDos Thang 9
- Kénh ¢6 toc d6 tir 01-100Mbps

- Bao gdm 16 IPv4 va 01 Subnet 56 IPv6
DBF Oracle Vault: (01 Goi dich vu)
Giai phap/Thiét bj trong lira CSDL
F5i7600 ASM: (01 Domain)

4 | Tuong Itra ung dung Web. | Thang 9
Cén bang tai

H¢ théng giam sat Zabbix: (01 Géi dich vu)
5 | Giam sat hé thong thong tin tap trung (Network | Thang 9
monitoring).
MSS: (500 EPS)

Théang 9

6 o Thang 9
H¢ thong SIEM.
7 BZ}Ckl:p tap trung: (ITB) Thang 9
H¢ thong SAN, SAN Switch
] Pl'lqa.n m’em chong that thoat dir liéu: (01 VM) Thang 9
Giai phap DLP
9 Plrlong’ ch(:ng ma fi?c: (01 VM) ) Thang 9
Co chirc nang Antivirus quan ly tip trung
Kiém thir xAm nhép: .-
- R \ ~ . . \ Goi
10 |Kiém tra an toan thong tin dinh ky| .. 1
, B \ dich vu
(Ung dung 1 nam/1 lan)
Ghi chu:

+ VM: Virtual Machine (Méy 40) - 1a méi trudng méy tinh dua trén phan mém
hoat dong nhu mot may tinh vat Iy doc 1ap, chay hé diéu hanh va tng dung riéng
trén tai nguyén phan ctng vay muon tir may chu.

2. Muc tiéu cong viéc:

2.1. Muc tiéu chung

Pap ung day du cac tiéu chi, yéu ciu vé an toan thong tin theo cap do, tuan
thi van ban s6 1552/BTTTT-THH va vin ban sé 708/BTTTT-CATTT, bao dam
diéu kién k¥ thuét bat budc dé thuc hién két ndi Co so dir liéu qudc gia vé dan cu.

Thiét 1ap hé thong bao vé nhiéu 16p (multi-layer security), bao gém céc giai
phap nhu tuong lira thé hé moi, WAF, Anti-DDoS, giam sat an toan thong tin
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24/7 (MSS) va cac bién phap k¥ thuét lién quan, nham phong ngira, phat hién va
xtr 1y kip thoi cac nguy co tin cong mang.
Bao dam an toan, bao mat va toan ven dit liéu céng dan trong qua trinh truyén
nhén, khai thac va chia sé di liéu voi Co s dir liéu qubc gia vé dan cu.
Duy tri hoat dong on dinh, lién tuc cta hé théng, han ché tdi da nguy co gian
doan dich vu cong truc tuyén do su ¢6 an toan thong tin.
Nang cao ning lyc giam sat, canh bao va tmg ctru sy ¢b an toan thong tin,
giam thiéu rai ro phap 1y, k¥ thuat va uy tin trong qua trinh van hanh hé thong.
2.2. Muc tiéu cu thé
2.2.1 Yéu cau vé chit lwong dich vu cong ngh¢ thong tin
Pap tng tiéu chuan, quy dinh ctia B4 Thong tin va Truyén Thong theo nghi
dinh Nghi dinh 85/2016/ND-CP ngay 01/07/2016 vé viéc vé bao dam an toan hé
théng thong tin theo cap do, va cac ndi dung hudng dan cia Thong tu 12/2022/TT-
BTTTT ngay 12/08/2022 vé viéc quy dinh chi tiét va huéng dan mot sé diéu cia
nghi dinh s6 85/2016/nd-cp ngay 01/7/2016 cta chinh phi vé bao dam an toan hé
théng thong tin theo cap do.
Pép tmg mo hinh ha tang quan 1y va van hanh Hé thong giai quyét thu tuc
hanh chinh cua B§ KH&CN.
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Céc ndi dung yéu cau vé chat lwong dich vu cong nghé thong tin cy thé nhur
sau:

- Pap tmg diy du cic tiéu chi, yéu cau vé an toan thong tin theo cip do, tuan
tht vin ban s6 1552/BTTTT-THH va vin ban s6 708/BTTTT-CATTT, bao
dam diéu kién k¥ thuat bat budc dé thuc hién két ndi Co so dir lidu qubc gia
vé dén cu.
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- Thiét 1ap hé thong bao vé nhiéu 16p (multi-layer security), bao gdm cac giai
phap nhu tudong lira thé hé mdi, WAF, Anti-DDoS, giam sat an toan thong tin
24/7 va céac bién phap k¥ thuat lién quan, nham phong ngira, phat hién va xir
1y kip thoi cac nguy co tan cong mang.

- Bao dam an toan, bao mat va toan ven dit liéu cong dan trong qua trinh truyén
nhan, khai thac va chia sé dit liéu véi Co so dit liéu qudc gia vé dan cu.

- Duy tri hoat dong 6n dinh, lién tuc ctia hé thong, han ché t6i da nguy co gian
doan dich vu cong truc tuyén do su ¢6 an toan thong tin.

- Nang cao ning luc giam sat, canh bao va tng ctru su ¢d an toan thong tin,
giam thiéu riii ro phép 1y, k¥ thuat va uy tin trong qua trinh van hanh hé thong.
2.2.2 Yéu cau vé k¥ thuit, cong nghé

Yéu cau danh muc quy chuan, tiéu chuan k¥ thuat can ap dung

+ Nghi dinh 85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé théng
thong tin theo cép do;

+ Thong tu sd 12/2022/TT-BTTTT ngay 12/8/2022 quy dinh chi tiét va
huéng din mot sé diéu cta Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cia
Chinh phu vé bao dam an toan hé thong thong tin theo cap do;

+ Tiéu chuan qubc gia TCVN 11930:2017 vé Cong nghé thong tin - cac ki
thuat an toan - yéu cau co ban vé an toan hé thong thong tin theo cip do.

2.2.3. Yéu cau vé quan tri, vin hanh, bao tri dich vu

Viéc quan tri, van hanh, bao tri dich vu phai do nha cung cép dich vu thuc
hién, va phai duoc bao gdm trong goi dich vu dugc thué.

Pon vi cung cdp dich vu phai phéi hop vé6i bén thué dé t6 chirc quan tri, van
hanh, giam sat. Trong qua trinh thué don vi thué phai co:

- B4o c4o su cb.

- B4o céo xir Iy yéu cau hd tro.

- Bdo c4o danh gia, t8i wu hé théng (hién trang st dung, van deé, khuyén nghi,
t61 uu).

2.2.4. Yéu ciu huéng din sir dung

+ C6 quy trinh xtr Iy su ¢b, so 6 va mo ta timg budc cua quy trinh xt 1y sy
cb.

2.2.5. Cac cam két vé an toan thong tin mang, bao vé thong tin nguoi sir
dung trong va sau khi két thiic hop ddng thué dich vua CNTT

Nha cung cap dich vu CNTT phai cam két bao mat cac thong tin vé hé théng
trién khai trong va sau khi két thiic hop déng cung cap dich vu CNTT bang cach
tuan tha quy dinh (bao mat) dir liéu thong tin ca nhan, va tit ca cac vin ban phap
luat c6 lién quan, dong thdi dam bao su tuan tha ciia d6i ngii nhan vién véi cac
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chuan myc nghiém ngit vé sy an toan va tinh bio mat. bao gdm nhiing ndi dung
nhu sau:

- Khéng duge phép sao chép, cung cap mot phan hay toan bo thong tin bao
mat cho bat ky bén thir ba nao biét khi chura c6 sy chip thuin bang vin ban cia
bén c6 quyén s hitu d6i v6i thong tin bao mat.

- Khong duge str dung thong tin bao mat ma cac bén dd cung cip cho nhau
phuc vu cho cac muc dich khac ngoai ndi dung ké hoach thué hai bén thuc hién.

- Cam két bao dam khong tiét 16 thong tin bao mat cho bat ky bén thir ba nao
khac, trir khi c6 yéu cau ciia co quan chirc ning hodc dugc su chdp thuin bang
van ban cua ca hai bén.

2.2.6. Cac yéu ciu phi chitc ning khac

(1) Tinh san sang

Ddi véi cac hé théng bao vé ATTT tryc tiép thoi gian chét (downtime) c6 thé
din dén rui ro. Tinh sin sang cao hd trg dam bao hé théng hoat dong 24/7.

(2) Hiéu nang va kha nang xu ly

Dich vu phai xr Iy luu luong truy cdp cua hé thong ma khong lam suy giam
hiéu ning hé théng tmg dung. Hé thong bao mat phai c6 kha ning mé rong khi
luu luong ting. Khong 1am ting do tré truy cap qua murc cho phép.

(3) Yéu cau vé kiém thir va danh gia an toan

Hé théng phai duoc kiém thtr xAm nhdp dinh ky theo cac tiéu chuan nhu
OWASP Testing Guide. Thure hién danh gia 16 hong bao mat dinh ky hang nim

3. Yéu ciu ky thuit ciia goi thau:

- Nha thau trinh bay chi tiét cic cong viée cho timg phan riéng biét dam bao
cac danh muc dich vu déu dat duoc yéu cau dau ra.

STT Danh muc dich vu Yéu cau vé dau ra

- Dich vu cung cap:

+ IPsec (Internet Protocol Security): Cung cap bao
VPN Gateway - Palo Alto | mat & mirc mang, v6i cac co ché ma hoa va xéc thuc dit
& IPS/IDS SRX5400: lidu.

(05 may) + SSL (Secure Sockets Layer): giup thiét 1ap kénh ma
Giai phap/Thiét bi VPN. hoéa an toan qua HTTPS.

Dich vu tuong lira da 16p - Dit liéu truyén qua kénh VPN dugc mi hoa, ngin chin
Tuong Ita; hé théng nghe 1én, danh cép dir liéu.

IDS/ IPS- - Giam nguy co bi tin cong khi lam viéc qua Wi-Fi cong
Céc thiét bi mang chinh phai | cong.

duoc daiu tu theo cap dé dy | - H3 trg quan tri an toan tir xa: trién khai cho nhan vién
phong lan nhau. tir xa ma khong can cai dat phtrc tap, quan tri vién c6 thé
quan 1y quyén truy cap theo vai trd, nguoi ding hoic
thiét bi.
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STT

Danh muc dich vu

Yéu cau vé dau ra

Dich vu Anti DDoS: (01
g6i dich vu)

Giai phap gidm sat, phat
hién va canh bao tan cong
AntiDDos

- Kénh c6 toc do tir 01-
100Mbps

- Bao gém 16 IPv4 va 01
Subnet 56 IPv6

- Ngin chin va giam thiéu tic dong, bao dam rang dich
vu va tai nguyén hé thong van hoat dong binh thuong
trong diéu kién tan cong.

- Giam sat, phat hién & canh bao tan cong.

- Giam sat & phan tich luu luwgng dich vu.

- Chan luu luong theo théng tin dic ta luu luong

- Diéu huéng & 1am sach luu lugng tén cong

DBF Oracle Vault: (01
Géi dich vu)

Giai phap/Thiét bi tuong
lira CSDL

Cung cap tuong lira chuyén dung gitip bao vé ¢ cap do
giao tiép giita nguoi dung/ing dung va co s¢ dit licu,
cac tinh nang:

- Bao vé trudc cac tin cong SQL Injection: Phat hién va
ngin chin cac truy vin SQL doc hai true khi chiing
xam nhap vao co so dir licu.

- Téang cuong bao mat dir li¢u: Bao v¢ thong tin nhay
cam, ngan chan truy cdp khong dugc phép tir ca bén
trong va bén ngoai to chirc.

- Pam bao tuan thu phap 1y: Hb tro cac tiéu chuan bao
mat nhu GDPR, PCI DSS, HIPAA, ISO 27001.

- Giam sat va ghi nhat ky:Theo doi toan by hoat dong
truy cap co s& dit liéu va cung cap bao céo chi tiét phuc
vu kiém tra an ninh.

- Ngin chan truy van bat thuong: Ty dong phat hién va
chan cac 1énh SQL vuot qua pham vi truy cdp cia nguoi
dung hodc ing dung.

- HO trg phan quyén: Kiém soat quyén truy cép dya
trén vai tro hodc chinh sach t6 churc.

F5 7600 ASM:
Domain)

Tuong Itra tng dung Web.
Can bang tai

(01

Cung cap tuong ltra ing dung web dé bao vé cac ung
dung web khoi cac cudc tin cong nhu SQL Injection,
Cross-Site Scripting (XSS), File Inclusion, va DDoS
Cic tinh ning cao cip nhu:

- Phan tich mau chit ky (Signature-based Detection):
Duya trén cac mau tdn cong da biét, WAF so sanh luu
lwong truy cip véi co s dit liéu dé phat hién cac mi de
doa.

- Phén tich hanh vi bat thuong (Anomaly-based
Detection): Xac dinh cac yéu cau bét thuong khong phu
hop v6i hanh vi binh thuong cua ing dung.

- Chinh sach bao mat tuy chinh (Custom Rules): Quan
tri vién c6 thé thiét 1ap cac quy tac dac thu dua trén nhu
cu bao mat cua td chuc.
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STT

Danh muc dich vu

Yéu cau vé dau ra

- Kiém tra ngit nghia (Semantic Analysis): DPanh gia y
nghia ctia cac yéu cau HTTP/HTTPS dé phat hién tan
cdng nang cao nhu Zero-Day Exploits.

H¢ thong giam  sat
Zabbix: (01 Géi dich vu)
Giam sat hé thong thong tin
tap trung (Network
monitoring).

Cung cap dich vu phat hién va xtr 1y kip thoi cac van dé,
t8i wu hoa hiéu suat, va dam bao may chu hoat dong on
dinh, dap Gmg yéu cau cua tng dung va ngudi dung.

Heé thdng giam sat chat luong dich vu phai c6 tinh ning
giam sat toan dién cac phuong dién sau: May chu o hoa
(Cloud), May chu (Server), Thoi gian hoat dong
(Uptime), Géi dit liéu (Package), cong (Port), Str dung bo
nh¢d (Memory Usage), Dich vu web (Web Service), Su
dung 6 dia (Disk Usage), Giam sét theo thoi gian thuec.

MSS: (500 EPS)
Hé théng SIEM.

- Cung cap béo cdo Giam sat dinh ky hang thang

- Cung cip bao cdo Giam sat cudi ky

- Ti 1¢ canh bao sai/false positive < 20%

- Thoi gian tiép nhan xu 1y d6i véi canh bao Nghiém
trong: <1 gio

- Thoi gian tiép nhan xir Iy dbi véi canh bao Cao: < 24
gio

- Thoi gian tiép nhan xir Iy dbi véi canh bao Trung binh:
<72 gio

Backup tap trung: (1TB)
Hé thong SAN, SAN
Switch

Nhan ban mot phﬁn hodc toan bd hé théng may chu 1én
ha tang dién toan ¢dm may, dam bao du phong cho viéc
van hanh khi hé thdng chinh gip 15i hodc nhiing su ¢b
khong mong mudn. Yéu cau:

- Backup dit liéu nhiéu hé diéu hanh: cc hé diéu hanh
ho Windows, Linux, MacOS

- HO tro sao luu dit liéu ng dung: Active Directory,
MSSQL, Oracle Databases,...

- Co ché backup tu dong theo lich trinh thiét lap san.
Backup full, backup incremental

-C6 kha nang khoi phuc lai dit liéu may do, may vat ly tu
cac ban backup; hd trg khoi phuc dir lidu da cép do: file,
thu muc, ung dung,...

- Dit li¢u sao luu dugc dam bao an toan trong qua trinh
sao luu thong qua kénh truyén ma hoa

- C6 giao di¢n quan tri tap trung

- C6 kha niang nén dit liéu sao luu dé giam dung lugng
luu trix

- C6 thé mé rong dung lwong luu trir theo yéu cau cia
Bo.
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STT

Danh muc dich vu

Yéu cau vé dau ra

Phin mém ch(")ng thét
thoat dir liéu: (01 VM)
Giai phap DLP

D6i v6i hé thong thong tin cap do 3 ¢6 xur 1y thong tin
bi mat nha nudc hoic hé théng thong tin quy dinh tai
diém ¢ khoan 2 Piéu 9 Nghi dinh 85/2016/ND-CP.

Yéu ciu str dung San pham Phong, chdng that thoat
dit liéu. Béo dam tdi thiéu cac may chu co sé dit li€u,
may tinh quan tri co s& dir liéu, may tinh phuc vu hoat
dong nghiép vu xir 1y dit liéu duogc trién khai cac giai
phap phong, chdng that thoat dir liéu.

2. Bdi v6i cac hé théng thong tin cap d6 3 khong yéu
cau bat budc sir dung San pham Phong, chong that thoat
dit liéu thi c6 phwong an dap Gmg cac yéu cau toi thiéu
sau:

- Sir dung chtrc ning phong, chdng that thoat dit liéu
duogc tich hop trén thiét bi/san phém bao mat st dung
trong hé théng (néu co).

- C¢ tai liéu minh ching va kiém tra truc tiép trén hé
thdng viéc thiét 1ap cau hinh tudng Itra Hé diéu hanh
may chil co so dit liéu dé quan 1y truy cap giita cac may
chu trong cung mot ving mang.

- C6 tai liéu minh chimg va kiém tra truc tiép trén hé
théng viéc thuc hién c4u hinh tang cuong bao mat cho
Hé diéu hanh va Co s dit lidu.

- C6 tai liéu minh chimg va kiém tra truc tiép trén hé
théng viéc thuc hién c4u hinh tang cuong bao mat cho
cac may tinh quan tri co s& dir liéu, may tinh phuc vu
hoat dong nghiép vu xur ly dir li¢u.

Phong chong ma doc: (01
VM)

Co6 chlic nang Antivirus
quan ly tap trung

- Pép g chi thi s6 14/CT-TTg ngay 25/05/2018 cia
Thu tuwéng Chinh phu v/v nang cao nang luc phong,
chéng phﬁn mém doc hai;

- C6 chirc nang két ndi, chia sé thong tin tir hé thong
quén 1y tap trung v&i hé thong k¥ thuét ctia co quan
chirc ning theo tiéu chuan, quy chuin quéc gia va yéu
cau k¥ thuat tai Van ban s6 2290/BTTTT-CATTT ngay
17/7/2018 ctia Bo Thong tin va Truyén thong V/v hudng
dan két ndi, chia sé thong tin vé ma doc gilia cac hé
thdng k¥ thuat.

10

Kiém thir xAm nhap:
Kiém tra an toan thong tin
dinh ky
(Ung dung 1 nim/1 lan)

- Cung cip bao cdo kiém thir chi tiét cac 16 hong va
khuyén nghi phuong an xir Iy cho ting 15 hong

- Hd trg khach hang xtr 1y céac 16 hong tim dugc

- Sau 02 thang trién khai du 4n, cac bén s& théng nhat
thoi diém bat dau kiém thir. Thoi gian kiém thir kéo dai
t6i da 1 thang

- Pép tmg tiéu chuan OWASP Top 10
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4. Giai phap va phwong phap luéan:

Nha thau chuan bi dé xuét giai phap, phuong phap luan tong quat thyc hién
dich vu theo cac ndi dung quy dinh tai Chuong ndy, gdm cac phan nhu sau:

1. Giai phap va phuong phap luan /Mo ta hiéu biét vé muc tiéu ciia céng viéc
ghl trong Diéu khodn tham chiéu, cdch tiép cin ky thudt va phu"o’ng phap lugn sé
dp dung dé thiee hién cong viéc nham dat dwoc két qua duw kién va mirc d¢ chi tiét
cia két qua 6. Nha thau lwu y khéng sao chép, nhdc lai Diéu khoan tham chiéu
trong phan nay];

2. Ké& hoach cong tac: [Ké hoach thuc hién phai théng nhdt véi cdch tzép
can ky thudt va pthO’ng phdp luan, thé hién sw hiéu biét vé Diéu khodn tham chiéu
va kha néing chuyén Piéu khoan tham chiéu thanh ké hoach thye hién kha thi. Ké
hoach thuc hién phai z‘hong nhat véi Ké hoach tién doj.

5. Quy dinh vé kiém tra, nghiém thu san pham:

Can ctr theo Thong tu sb 16/2024/TT-BTTTT ngay 30/12/2024 cua B9
Thong tin va Truyen thong Quy dinh chi tiét noi dung cong tac trién khai, giam
sat cong tac trién khai, nghiém thu d6i voi du an dau tu ‘ung dung cong ngh¢ thong
tin. Theo d6, ddi véi phan mém thuong mai, phan mém pho bién nha thau trién
khai chu tri, phdi hop véi cha dau tu to chirc van hanh thu.

Noi dung van hanh thir theo hudng dan tai Phu luc s6 1 cua Phu luc II ban
hanh kém theo Thong tu s6 16/2024/TT-BTTTT ngay 30/12/2024 ctia B6 Thong
tin va Truyén thong. Két qua van hanh thir dugc nha thau trién khai 1ap thanh bao
cdo.

San phém hodc hang muc cong viéc dugc hoan thanh dﬁy du vé khéi lugng,
chét luong, tién do, cac yéu cau theo hop dong va thiét ké chi tiét duoc phé duyét;
Chu dau tu va cac don vi c6 lién quan sé& thoa thudn vé ndi dung nghiém thu, thoi
diém, dia diém nghiém thu.

+ Béo cdo két qua kiém thir, van hanh tht: 03 ban gdc.

+ Bién ban nghiém thu cong viéc cho cac hang muc dich vu: 03 ban gbc

+ Bién ban nghiém thu hoan thanh dich vu: 03 ban gbc



