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Phin 2. YEU CAU VE KY THUAT
Chuong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé dv an/dy toan mua sim, goi thiu:

- Tén goi thau: Goi thau s6 02: Thué ha tAng phuc vu hé théng quan 1y vin
ban va diéu hanh cua Bo Khoa hoc va Cong nghg;

- Tén du an, du toan mua sidm: Mot sd nhiém vu thuc hién nim 2026 thudc
quyét dinh s6 2519/QD-BKHCN ngay 04/09/2025 cia Bo truong Bé Khoa hoc
va Cong nghé giao phong Nén tang va dir liéu s6;

- Chui dau tu: Trung tam Cong nghé Thong tin;

- Hinh thtrc va phuong thtre lya chon nha thau: Chao hang canh tranh, qua
mang;

- Thoi gian t6 chire lya chon nha thau: 30 ngay;

- Loai hop ddng: Tron goi;

- Thoi gian thuc hién goi thau: 09 thang;

- Phuong thirc lya chon nha thau: Mot giai doan, mdt tui hd so;
- Ngudn von: Ngan sach nha nudc;

- Pja diém thyuc hién: Trung tdm Coéng nghé Thong tin, Tang 19-20, tda nha
Cuc Vién théng, duong Duong Dinh Nghé, phuong Cau Gidy, TP Ha Noi.

2. Muc tiéu cong viéc:

Thué ha ting, trang thiét bi cong nghé thong tin duoc trang bi dam bao quan
1y va van hanh Hé thdng quan 1y van ban va diéu hanh:

-Pam bao cac hé théng ung dung hoat dong 6n dinh, chiu tai cao; dam bao
an toan an ninh thong tin va c6 du dung luong dé luu trix dix liéu;

- Hé thong phai dam bao tuén thu cac quy dinh vé chuan CNTT va an toan
dir ligu;

- Hé théng dam bao nguyén tic tudn thu vé sy phu hop véi kién tric chinh
phu s6 phién ban 4.0, st dung cong nghé IPv6/IPv4;

- Hé théng cac CSDL va tmg dung trong du an yéu cu vé an ninh, an toan
thong tin theo cip do duoc quy dinh theo quy dinh tai Nghi dinh sé 85/2016/ND-
CP ngay 1/7/2016 ctia Chinh pht1 vé bao dam an toan hé thdng thong tin theo cip
do;

-Muc tiéu chinh cua viéc du phong méy chil 1a dam bao tinh sin sang va
kha nang phuc hoi ciia hé théng trong truong hop xdy ra sy ¢6. Didu nay bao gom:
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+ Bao vé dir liéu: Viéc dy phong may chi gitip dam bao rang dir liéu dugc
sao luu va bao vé an toan, ngay ca khi may chu chinh gip su cd;

+ Giam thoi gian ngung hoat dong: Viéc du phong may chu giup giam
thiéu thoi gian ngimg hoat dong bang cach cho phép chuyén dbi nhanh chong
sang may chil du phong trong trudng hop xay ra su cd;

+ Cai thién hiéu suat: Viéc du phong méy chu c6 thé gitip cai thién hiéu
suat hé thong bang cach phén chia tai gitra nhiéu may chu. Diéu nay dic biét hiru
ich cho cac tmg dung doi hoi hiéu suit cao;

+ Tang cuong kha ning phuc hdi sau tham hoa: Gitp dam bao rang don
vi 6 thé hoat dong trd lai nhanh chong sau khi xay ra tham hoa.

3. Yéu cau ky thuit ciia goi thau:
3.1.M6 hinh hq ting trién khai
Mo hinh ha tang trién khai:
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Hé thdng gém cac thanh phan nhu sau:

- Application Server: gdm cac server app chay tung dung iOffice;

- Database Server: gdm 2 server database oracle chay ché dé Oracle RAC;

- ConvertFile Server: gdm céc server window trién khai tmg dung convert
file (phuc vu convert file sang pdf dé view file, ky sd, ... cho hé théng iOffice);

- Storage: gdm 1 phan ving NFS share dit liéu giita cac server app (iOffice)
phuc vu luu trit cac file van ban va 1 phan vung shared storage gitra 2 server DB
Oracle;

-May chu LDAP: La may chu cung cip ngudn xac thuc thuc cho hé théng
10ffice duoc déng bd v61 cum may chu LDAP (dat trén ha tﬁng B6 KH&CN);
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-May chu SS: Phuc vu két ndi hé théng 10ffice B0 KH&CN vao truc

LTVTQG;

-Kénh truyén sb liéu: Phuc vu déng bo dit liéu AD tir may chi LDAP trén

ha tang B6 KH&CN va may chu LDAP trén ha tang Nha cung cép dich vu; Dong
thot phuc vu déng bd dir li¢u DB, file vat 1y tir ha téng Bo KH&CN sang ha téng
Nha cung cép dich vu v6i bang thong 5 Mbps;

- Cym may chu Application két ndi &én SignHub, SMSbrandName ctia Nha

cung cip dich vu dé chay tng dung ky sd, giri tin nhian SMS;

- Backup: Phuc vu backup hé thng tap trung theo quy hoach ctia Nha cung

cap dich vuy;

-Hé théng dat an toan thong tin cép d6 3 theo Nghi dinh 85/2016/ND-CP.
3.2.Ha ting mdy chii

TT

CAu hinh

, Thanh phan cai
Server Ung dung d[;t CPU RAM SSD

(Core) | (GB) (GB)

- 0OS: Centos;
- Thanh phan cai
dat Ung dung:
Tomcat, Java, App
mobile,

App 1 JobSchedule, Job 24 48 500
EDOC;

o - Thanh phan cai
Application dit bao mat: KAS,
Server EDR, SIEM.

- 0OS: Centos;
- Thanh phan cai
dat GUng dung:
App 2 Tomcat, Java, App 24 48 500
mobile,

JobSchedule, Job
EDOC;
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- Thanh phan cai
dat bao mat: KAS,
EDR, SIEM.

Storage
NFS

Luu do liéu file
van ban

7000

Database
Server

Node 1

Cai dat co so dur
lifu: OS Oracle
Linux &, cai dat
Oracle 19¢ RAC

16

48

200

Node 2

Cai dat co so dur
lifu: OS Oracle
Linux 8, cai dat
Oracle 19¢ RAC

16

48

200

Shared
storage

Luu trir phan ving
share disk cua
CSDL

1500

ConvertFile
Server

ConvertFile
1

- OS: Window
server 2019;

- Cai dat phan
mém convert dé

convert file Doc
sang PDF.

12

24

500

ConvertFile
2

- OS: Window
server 2019;

- Cai dat phan
mém convert dé

convert file Doc
sang PDF.

12

24

500

LDAP 1

Windows Server
2016

16

16

300
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10

May chu
LDAP LDAP 2
(ReadOnly)

Windows Server
2016

16

16

300

11

May chu

bao mat SS 55

- Gateway: trung
gian giao tiép goi
ra ngoai va nhén
dich vu tod hé
thong khac, tranh
16 IP backend;

- Xac thuc/Phan
quyén: xac thuc
dich vu goi dén;

- M3 hoa dur liéu
TLS;

- Log/Audit: giam
sat log goi vao va
ra dich vu;

- Bao v¢ backend:
giam rai ro tan
cong truc tiép vao
App, DB.

16

16

300

Tree (EVP-Tree), E-LAN ((EVP-LAN), E-LAN (EP-LAN), E-Line (EPL) va E-

3.3.Thué kénh truyén sé ligu

Thué dudng truyén riéng cap quang lién tinh tbc d6 1Mbps (Megawan) dam
bao két ndi thong sudt 24/7, két ndi tir Trung tam dir lidu bén ngoai vé Trung tim
dir 1iéu cia B§ Khoa hoc va Cong nghé.

Ha tﬁng truyén dan: cap quang;
Giao dién két ndi: FE hoidc GE;
Ty 1& mét goi (packet loss) <= 0.05% (10.000 goi tin thi mét t6i da 5 goi);

Bing thong cam két: > 90%;

Dd tré kénh truyén <= 50ms;

Tiéu chudn chit lugng dudng truyén: C6 ching chi chimg nhan chat luong
duong truyén cua to chire tiéu chuan qubc té MEF 3.0 cho céc service name: E-

Line (EVPL;
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- Cung cip céc cong cu giam sat kénh truyén 24/7;
- HO tro k§y thuat 24x7x365, dam bao két ndi lién tuc 24/7;

- Ha tang kénh truyén dam bao két ndi tir Trung tdm dit liéu bén ngoai vé

Trung tdm dit li¢u cua B§ Khoa hoc va Cong nghé va déap ting diéu kién duoc st
dung cac dich vu ATTT tai Trung tam dir li¢u bén ngoai;

- Nha thiu c6 gidy phép thiét 14p mang vién thong cong cong va gidy phép

cung cap dich vu vién thong do co quan c6 tham quyén cap va gidy phép con hiéu

luec.
. X A . X K Loai £ an K, Ko
TT Piém dau Piém cuoi z | Toc do Keét noi
cong
. Trung tam dit liéu | FE
T tam dir lié j 5 :
1 b;lr;g ozrin eu cua Bo Khoa hoc | hoac Mbos Lién tinh
8 va Cong ngh¢ GE P
3.4.Thué dich vu qudn tri, vin hanh mdy chu
3.4.1. Yéu ciu quén tri, vin hanh may chi
TT May chi bVT Noi dung thuc hién
- Cai dit, cap nhat ban va hé didu hanh
Centos dinh ky;
- Cai dat phﬁn mém diét virus, ra quét dinh
ky may chu;
- Cai dat, cAu hinh ung dung: Tomcat, Java;
Méy chi 40 i - Cap nhat ban va 16i cho Tomcat, java;
1 | Application Server ch 3/ - Cai dat, cAu hinh App mobile;

(02 may chu):

- CAu hinh JobSchedule, Job EDOC;

- Bang thong Internet chia s¢ dung chung
gilra cac may chu do: 150 Mbps trong nudc
va 10 Mbps qudc té;

- HO tro k§ thuat 24/7;

- Luu nhat ky.
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May chu 4o App

- Cai dat, cap nhat ban va dinh ky cho hé
diéu hanh;

- Cai dat phﬁn mém diét virus, ra quét dinh
ky may chu;

Server Storage NFS | May

(01 may chu): chu |- Kiém tra dinh ky, dam béo tinh sin sang

O SSD 7000 GB thiét bi luu dit liéu file van ban;

- HO tro k¥ thuat 24/7;

- Luu nhat ky.

- Cai dat, cap nhat ban va hé diéu hanh dinh
ky Oracle Linux §;

- Cai dat phﬁn mém diét virus, ra quét dinh
ky may chu;

May chi 40 Database |- Cai dat, ciu hinh ung dung: Oracle 19¢

Server May RACG;

. , chu _

(02 may chu) - Bang thong Internet chia sé dung chung
gifta cdc may chu do: 150 Mbps trong nudc
va 10 Mbps qudc té;

- HO tro k¥ thuat 24/7;

- Luu nhat ky.

- Cai dat, cap nhat ban va dinh ky cho h¢
diéu hanh;

gfléy chﬁséo D atab?(?;‘, - Cai dat phﬁn mém diét virus, ra quét dinh

erver Storage kv mav chu:
. y may chu;

may chu): May _7 ) .

.| cht |- Kiém tra dinh ky, ddm bdo tinh san sang

Shared storage: O luu trir phan vung share disk cia CSDL;

SSD 1500 GB N
- Ho tro k¥ thuat 24/7;

- Luu nhat ky.
) 7 i - Cai dat, cap nhat ban va dinh ky cho hé¢

May — chu o\ | didu hanh;

ConvertFile  Server ; _ . _

(02 méy chiy) chu | - Cai dat phan mém diét virus, ra quét dinh

ky may chu;
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- Cai dat phan mém convert dé convert file
Doc sang PDF;

- Kiém tra dinh ky, dam bao tinh sin sang
phan mém convert dé convert file Doc sang
PDF;

- Bang thong Internet chia sé dung chung
gifta cdc may chu do: 150 Mbps trong nudc
va 10 Mbps qudc té;

- HO tro k¥ thuat 24/7;

- Luu nhat ky.

- Cai dat, cap nhat ban va dinh ky cho hé
diéu hanh;

- Ca1 dat phﬁn mém diét virus, ra quét dinh
ky may chu;

- Kiém tra dinh ky, dam bao tinh sin sang
viéc két ndi, d@)ng bd vo1 Trung tam dir ligu

May chu LDAP (02 | May
may chu) chu | cua Bo;
- Bang thong Internet chia sé dung chung
gifta cdc may chu do: 150 Mbps trong nudc
va 10 Mbps qudc té;
- HO tro k¥ thuat 24/7;
- Luu nhat ky.
- Cai dat, cap nhat ban va dinh ky cho hé¢
diéu hanh;
- Cai dat phﬁn mém diét virus, ra quét dinh
ky may chu;
May chu bao mat Ma 2 : e .
ay C, 4 be}o mat 55 a}/ - Kiém tra dinh ky, ddm bao két ndi cac dich
(01 may chu) chu

vu lién quan ctia mdy chu SS véi cac may
chu lién quan;

- HO6 tro k§y thuat 24/7;
- Luu nhat ky.




90

HO tro nguoi dung

Dich
vu

Hd tro ngudi dung truy xuét dit liéu theo yéu
cau

3.4.2. Yéu ciu vé chit lwgng diu ra quan tri vin hanh

Thyc hién dich vu hd tro quan tri, van hanh, hd trg ngudi dung khai thac, sir
dung hé thong dé trién khai thanh coéng cac nghiép vu dam bao hé thong luén dap g

du, ding quy dinh, ding quy trinh da duoc ban hanh.
Céc tiéu chi danh gia vé chat luong cua dich vu theo bang sau:

STT

Tiéu chi

Yéu ciu chit lwong cu
the

Yéu ciu diu ra va phuwong phap
kiém tra, danh gia

Giai doan
chuan bi cung
cap dich vu

Giai doan thué
dich vu

dwa ra

Cic tiéu chi vé viéc tudn thi quy dinh an toan théng tin do chi dau tu

1.1

Cam két
bao mat

Nha thdu c¢6 cam két vé
bao dam an toan, bao
mat va tinh riéng tu vé
thong tin, dir li€u cua
chu dau tu tudn thu quy
dinh ciia phép luat vé an
toan, an ninh thong tin,
Phap 1énh bao v& bi mat
nha nudc

biap tUng yéu
cau. Co cam két
cua nha cung
cap dich vu va
thu thap thong
tin vé viée c¢b
ton  tai  hay
khong cac phan
anh lién quan
dén  viec vi
pham cam két
vé bao mat
thong tin

DPap ung yéu cau.
Thu thap, khao sat
thong tin dé xac dinh
c6/khéong c6 phan
anh lién quan dén
viéc vi pham cam
két vé bao mat thong
tin

Cac tiéu ¢

hi vé quan 1y dich vu

2.1

Tuan thua
cac quy
trinh

Tuan thu quy trinh, quy
dinh vé quan ly dich vu
da duoc chu dau tu dua
ra

bip ung yéu
cAu. Thuc hién
kiém tra xac
dinh  c6/khdng
tudn thu quy
trinh, quy dinh
quan ly dich vu
theo yéu ciu

DPap tng yéu cau.
Cin ct bao cao két
qua cung cip dich
vu va kiém tra dinh
ky hodc dot xuat dé
danh gia mac do dap
mg yéu cau

2.2

Bao cao
dich vu

Nha cung cép dich vu
phai cung cip cac bao
cdo va dam bao diy du
ndi dung bdo cdo theo
quy dinh trong giai doan
chuén bi cung cip dich
vu va giai doan thué dich

bip ung yéu
cAu. Thuc hién
kiém tra toan bo
hdé so bao céo
theo quy dinh
cia hop dong
trude khi
nghiém thu, ban

DPap Gng yéu cau.
Thuc hién kiém tra
toan bd hd so bao
cdo theo quy dinh
ctia hop dong trude
khi nghiém thu két
qua cung cip dich
vu
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STT

Tiéu chi

Yéu ciu chit lwong cu
thé

Yéu cau diu ra va phwong phap
kiém tra, danh gia

Giai doan
chuan bi cung
cap dich vu

Giai doan thué
dich vu

vu theo quy dinh cua
hop dong

giao dich vy dé
dua vao su dung

2.3

Quan ly
thay doi

Nha cung cép dich vu
phai 14p hd so quan ly
thay ddi cua dich vu. HO
so nay phai ghi nhan,
phan anh dugc toan bo
cac thay dbi lién quan
dén dich vu trong sudt
qué trinh thuc hién hop
dong

bip ung yéu
cAu. Thuc hién
kiém tra xac
dinh  c6/khdng
¢6 ho so quan ly
thay d6i trong
giai doan chuan
bi cung cép dich
vu

Pap tng yéu cau.
Cin ct bao cao két
qua cung cip dich
vu va hd so quan ly
thay do6i trong giai
doan thué dich vu dé
danh gia mac do dap
g yéu cau

24

Quan 1y
va  trién
khai

phién ban

Nha cung cép dich vu
phai 1ap ho so quan Iy va
trién khai phién ban hé
thong (ban nang cip, va
16i). Ho so nay phai ghi
nhan théng tin vé& céc
phién ban cta hé thong
(néu co thay ddi) trong
subt qua trinh thuc hién
hop ddng

bip ung yéu
cAu. Thuc hién
kiém tra xac
dinh  c6/khdng
c¢6 hd so quan ly
va trién khai
phién ban hé
thong trong giai
doan chuan bi
cung cép dich
vu

DPap Gng yéu cau.
Cin ct bao cao két
qua cung cip dich
vu va hd so quan ly
va trién khai phién
ban hé théng trong
giai doan thué dich
vu dé danh gia muc
d6 dap ung yéu cau

Nhom tiéu

chi phi chirec ning khac

Thoi gian nha cung cip
dich vu xac dinh, nhan

bap tng yéu cau.
Cén cu bao cao két
qua cung cap dich

Kha nang | dién nguyén nhan va dua vu va khao sat thu
3.1 | phén tich | ra huéng dan khac phuc thap thong tin tir bd
su cO sy cO la khong qua 24 phdn quan tri Ung
tieng dong ho, ké tir thoi dung dé danh gia
diém xay ra su co murc do dap umg yéu
cau
4 | Nhém tiéu chi vé sy hai 1ong ciia nguoi sir dung
Tinh kip
11 o

Thoi gian Nha cung cip
dich vu CNTT hoan tit
viéc cung cép dich vu
CNTT t&1 nguoi dung
khong dugc cham hon

Can ctr két qua theo
ddi, giam sat tién do
thuc hién hop ddng
dé danh gia.
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STT

Tiéu chi

Yéu ciu chit lwong cu
thé

Yéu cau diu ra va phwong phap
kiém tra, danh gia

Giai doan
chuan bi cung
cap dich vu

Giai doan thué
dich vu

so v6i1 thoi han quy dinh
cua cap co6 tham quyén.

4.2

Phan hoi
cua
nguoi su
dung

Hang thang khong cé
qua 10 phan hoi cua
khach hang phan nan vé
thai do nhan vién, vé
viéc ho tro cac yéu cu

Kiém tra lich sir két
qua phan hdi cua
nguoi dung trén hé
théng tiép nhan hd
trg, quan 1y yéu cau
(cac kénh trao doi
dugc yéu ciu boi
chu tri thué dich vu)

Khong c6 qua 30% sd
luong don vi phan nan
vé chat lugng dich vu.

binh ky xay dung
phiéu khao sat guri
cac don vi su dung
dich vu danh gia
chét luong dich vu.

4.3

Kha nang
hd  tro
nguoi
dung

Thoi gian tra 161 khach
hang khong dai hon so
v6i quy dinh: Téi thiéu
95% s6 yéu cau hd tro
dich vu duoc giai quyét
trong vong 1 ngay lam
viéc.

Kiém tra lich sir két
qua phan héi cac yéu
cau cua nguoi dung
trén hé théng tiép
nhan hd trg, quan ly
yéu cau (cac kénh
trao d6i duoc yéu
cdu boi chu tri thué
dich vu)

4.4

Thai do
phuc vu

Nhan vién hd trg hé
thng ctua Nha cung cip
phai nhi nhin va tiép
nhan yéu ciu mot cach
chuan xac, dung quy
trinh. Nha cung cip dich

T chuc khao sat,
thu thap thong tin y
kién tir chu tri thué
dich vu hodc nguoi
ding dé danh gia
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Yéu cau qau ra va phwong phap
Y P kiém tra, danh gia

STT | Tiéu chi Yeéu cau cilha;t lwgng cu Giai doan

¢ chuén bi cung
cip dich vu

Giai doan thué
dich vu

vu dugc danh gia dap murc d dap umg yéu
ung néu toi thiéu 90% ¥y cau.
kien danh gia la Hai long

4. Giai phap va phuwong phap lun:

Nha thau chudn bi dé xudt gidi phép, phirong phap ludn té}flg quat thyc hién
dich vu theo cac noi dung quy dinh tai Chuong nay, gom cac phan nhu sau:

1. Gidi phap va phwong phap ludgn;

2. Ké hoach céng tdc.

5. Quy dinh vé kiém tra, nghiém thu san phim:

Nha thau sau khi hoan thanh cac dich vu cung cép ¢o trach nhiém sau:

- Nha thau giri bao céo két qua thyc hién cac dich vu.

- Nha thau cung cap thong tin dich vu dé Bén moi thau kiém tra, dua vao
su dung.



