Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé k¥ thuét

1.1. Gi6i thiéu chung vé dw toAn mua sim, géi thiu

- Tén go6i thau: Trang bi hé thong kiém soat truy cap Network Access Control
cho mang LAN

- Chii dau tu: Trung tdm Thong tin tin dung Qudc gia Viét Nam (CIC)

- Quy mé: Trang bi hé thong NAC c6 kha ning kiém soat truy cap tdi thiéu
600 thiét bi truy cp mang nham dap tng yéu cau cu thé nhu sau:

« Trung tdm dir liéu Fornix: trién khai giai phap quan tri tip trung céc
thiét bi kiém soat truy cap NAC dit tai Tru so chinh va Chi nhanh Thanh phb Ho
Chi Minh.

« Tru s& chinh: Kiém soét truy cap khoang 500 thiét b (switch, may tram,
ipphone, may in,...)

« Chi nhanh Thanh phé H6 Chi Minh: Kiém soat truy cip khoang 100
thiét bi (switch, may tram, ipphone, may in,...)

- Thoi gian thue hién géi thau: 120 ngay ké tir ngay hop dong c6 hiéu luc.
Trong d6 bao gém thot gian ban giao hang hoa, trién khai va lép dat thiét bi, dao
tao va chuyén giao cong nghé, nghiém thu/thanh 1y hop dong.

- Pia diém ban giao hang hoa:

* Trung tam dir li¢u Fornix: DC - Fornix, S6 10 Pham Vin Bach, Phuong
Cau Gidy, Thanh ph6 Ha Noi.

« Tru so chinh: S6 45 Ly Thuong Kiét, Phuong Ctra Nam, Thanh phd Ha
Noi.

« Chi nhanh Thanh phé H6 Chi Minh: Tang L1-01+02, TTTM Pearl
Center, S6 12 Quéc Huong, Phuong An Khanh, Thanh phé H6 Chi Minh.

1.2. Yéu céu vé ky thuit

a) Yéu cau ky thuit chung

Yéu cau vé hang hoa chao thau:

- Hang hoéa c6 day dii ky ma hiéu, nhan mac san pham, dugc déng géi theo
quy dinh cia nha san xuat.

- Hang hoéa phai dam bao méi 100%, chua qua st dung, khong c6 khiém
khuyét, chét luong tdt, c6 ngudn gbe xuat xt rd rang, hop phap.

b) Yéu ciu ky thuit cu thé

Hang hoa chao thau phai dap tng toan bo cac yéu cau k¥ thuat tdi thiéu tai
bang dudi day:



TT Néi dung Yéu ciu k§ thuat
I | Hé théng kiém soat truy cap Network Access Control cho mang LAN (NAC)
Kh4 ndng quan
pp |t et b ddul L0 e b
cuoi cua toan bd
hé thng
- Giai phap c6 thé 13 phan cimg vat 1y hodc ao hoa dap
Giai phap quan | ing cai dit trén nén tang VMWARE 6.7.
tri tap trung |- Str dung dé quan tri tip trung chinh sach cac thiét bi
1.2 | NAC dat tai| NAC tai Tru so chinh tai Ha No1 va Chi nhanh Thanh phé
Trung tam dit | H6 Chi Minh.
liéu Fornix - Pam bao ban quyén du kha niang quan 1y t6i thiéu 600
thiét bi dau cudi.
- Thiét bi NAC 1a phan ctng vat 1y, ti thiéu 02 thiét bi,
dam bao dy phong HA.
- Quan tri >=500 thiét bi dau cuoi.
Thiét bi tai Tru | Yéu cau thiét bi nhu sau:
1.3 L, * Dang rackmount
s& chinh 3 ) , .
* Nguon: >=2, dam bao dy phong
« S6 luong cong dong 1Gbps: >=4
« S6 lugng cong quang 10Gbps da bao gdom Module
di kéem: >=2.
- Giai phap NAC la phan cimg vat 1y hodc méy chu vat 1y
(server) cai 4o hoa, c6 dam bao du phong HA (1+1) hoac
clustering.
- Néu st dung server, nha thau trang bi server kem cac
phan mém can thiét c6 ban quyén, dang trong han hd trg
G%é‘i phép NAC | cuia nha san xut. Yéu ciu ddi véi OS (néu c6) cai dit trén
14 |® Chi nhanh | hs ¢idy hanh Windows (tir ban Windows Server 2022 tr&
Thanh ph6 HO | jap) Linux (Redhat 9.0 hodc Ubuntu 22.04 tré 1én).
Chi Minh - Quén trj >=100 thiét bi dau cubi.
- Yéu ciu thiét bi nhu sau:
* Dang rackmount
« Ngudn : >=2, dam bao du phong
« S lugng cong dong 1Gbps: >=4
1.5 | Tinh nang quan | - Giai phap phai c6 kha nang kham pha va theo doi khong
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Iy va gidm sat
cac  thiét bi
trong hé théng
mang

can cai dit agent cho tat ca cac thiét bi ngay sau khi chung
két ndi vao mang.

- Phén loai cac thiét bi thanh cac nhom khac nhau: céc
thiét bi truyén théng (Windows, Linux, MacOS,...), cac
thiét bi két ndi phi truyén thong (camera IP, may in, dién
thoai, cam bién, thiét bj tur dong hoa tda nha,....).

- Giai phéap phai hién thi thong tin lién quan dén cac thiét
bi dau cudi duoc két ndi voi mang nhu: IP Address, MAC
Address, NetBIOS Name, NetBIOS Domain, Domain
User, Domain Member, OS-Class, Switch Port, Switch
Port VLAN, Switch Port Status, Switch Vendor hoac
tuong duong.

Tinh nang phan

- Giai phap ho trg cac k¥ thuat:
« K¥ thuat phan tich chu dong (Query AD; MAC
database; WMI; NMAP; SSH; SNMP; Agent-based

loai thiét bi theo | . . 3
1.6 co ché chit dén inspection,...) hodc tuong duong.
YOS | . K§ thuat phan tich bi dong (SPAN; DHCP
va bi dong Do _
fingerprinting; TCP fingerprinting; HTTP user-agent,...)
hoac tuong duong.
- Giai phap phai tich hop véi ha tang mang: c6 day
(wired), khong day (wireless) twong thich véi cac thiét bi
chuyén mach CIC dang sir dung: Cisco CBS350-48T-4G,
) . Cisco C9500-48Y4C, Cisco C1000.
Tinh nang e 1 X
, .. | - Giai phap c6 ho trg 802.1x.
tuong thich véi e, ., . A s
N . - Giai phap sau khi tich hgp cho phép thuc hién cac hanh
1.7 | nhi€u nha cung | _, ) n . 2 o
) £ . | dong: gdn VLAN cho port trén Switch, tat port trén
cap thiet bi . x . , , A 4n
, Switch, ho tro dua ra cac chinh sach truy cap dong
mang khac nhau . .
(Dymanic Access List).
- Giai phap cho phép trién khai trén ha ting mang gdém
nhiéu thiét bi chuyén mach cia cac hang khac nhau ma
khong yéu ciu thiét bi hd tro 802.1x.
Tinh ndng lién
tuc kiém soat va | - Giai phap cho phép tir chdi truy cap hodc cach ly thiét
ty dong khac | bi trong qua trinh ty khic phuc va khéi phuc quyén truy
1.8 | phuc trén céc | cap sau khi hoan tat viéc khic phuc.

thiét bi dau cubi
khong can cai
dat Agent

- Giai phap c6 kha ning tich hop voi cong cu quét 16 hong
(Tenable, Qualys, Rapid7) hoac twong duong.
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1.9

Tinh ning kiém
tra tuan thu cua
thiét bi dau cudi
khong can cai
dat Agent

- Giai phap phai c6 kha nidng dinh danh, danh gia theo
thoi gian thuc cac thiét bi dau cudi khi chung két ndi vao
mang ma khong can khai bao trudc vé thiét bi do.

- Giai phap phai c6 kha ning xac dinh thiét bi, phin mém,
dich vy, trang thai ban va va tinh trang cta phén mém
antivirus dé dam béo tuan thu cac chinh sich bao mat.

- Giai phap phai c6 kha ning tao, chinh sira hoic thay doi
cac chinh sach tuan thu tir dau theo thiét ké va muc dich
clia to chuc.

- Giai phap c6 kha nang phén loai va dua ra chinh sach
v6i thiét bi laptop.

- Giai phap c6 kha nang phan loai va dua ra chinh sach
vo1 may tinh windows khong dang ky vao domain CIC.

- Giai phap c6 kha nang nhan dién nguodi dung sur dung
tai khoan cuc b trén thiét bi dau cudi.

1.10

Tinh nang phan
doan mang trén
toan doanh
nghi¢p

- Giai phap phai c6 kha nang phan doan mang dong qua
chinh sach truy cap dong (Dynamic Access List), gan vao
mang (VLAN) khac, chin két ndi TCP hodc tuong tu.

- Giai phap phai c6 kha nang gan dong vao mang (VLAN)
pht hop véi vai tro ctia ngudi dung hodc thiét bi.

1.11

Tinh nang phat
hién va phan
ung lai hanh vi
bat thuong

Giai phap phai c6 kha nang theo doi, phat hién cac hoat
dong nghi ngd nhu MAC Spoofing, ARP Spoofing trén
cac thiét bi dau cudi.

1.12

Tinh ndng tich
hop vo6i cac hé
théng Quan 1y
Thong tin va Su
kién An ninh
(SIEM)

Giai phap phai c¢6 kha ning tich hop véi cac hé thong
Quan ly Thong tin va Su kién An ninh (SIEM) ctia Bén
thtr 3 (Splunk, QRadar,...).

1.13

Tinh ndng quan
tr1 va bao cao

- Giai phap cung cap kha ning quan tri tap trung thong
qua CLI va GUL

- Giai phap phai c6 kha nang tao cac bdo cdo theo cac
thong s6 khac nhau: Tuan thu (Compliance), Khong tuan
thu (Non-Compliance).

- Giai phap c6 kha ning tao cac bao cao va trich xuat bao
cao theo dinh dang: PDF, CSV.

- Giai phap phai c6 san cac dinh dang bao c4o va cho phép
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tiy chinh theo yéu cau.

1.14

Ban quyén

Cung cip ban quyén quan ly truy cap tdi thiéu 600 thiét
bi trong thoi gian t6i thiéu 36 thang.

1.15

bia diém trién
khai

- Trung tam dir li€u Fornix: S6 10 Pham Vin Bach,
Phuong Cau Gidy, Thanh phé Ha Noi.

- Tru s& chinh: S6 45 Ly Thuong Kiét, Phuong Cira Nam,
Thanh phd Ha Noi.

- Chi nhanh Thanh phé H6 Chi Minh: Tang L1-01+02,
TTTM Pearl Center, S6 12 Quc Huong, Phuong An
Khanh, Thanh phé H6 Chi Minh.

1.16

Cai dat, trién
khai

- Thyc hién thiét ké, cai dit, trién khai, cAu hinh va ap
dung chinh sach cua gidi phap.
- Trién khai 13p dat thiét bi 1én ta rack, két ndi diy mang
tir cac thiét bi moi dén hé thong mang cta CIC.
- B6 day mang, d4nh nhén cac day va thiét bi.
- Cung cap ddy ngudn chuan két ndi vdi PDU cua rack.
- HO tro trién khai, lip dat 03 Switch layer 2 ciia CIC tai
Chi nhanh Thanh phd H6 Chi Minh.
- Nha thau phai dam bao onsite hd trg sau trién khai nhu
sau:

e Tru so chinh tai Ha Noi: Onsite tir 8h - 17h trong
vong 10 ngay hanh chinh sau trién khai.

« Chi nhanh Thanh phd HO Chi Minh: Onsite tir 8h -
17h trong vong 03 ngay hanh chinh sau trién khai.

¢) Yéu ciu ddi véi dich vu bao hanh va hd tro k¥ thuit
Yéu ciu bao hanh va hd tro ky thuat nhu sau:

- Nha thau cung cap van ban cam két dam bao san pham duogc bao hanh va
hd tro k¥ thuat theo tiéu chuan ciia hing san xuat ti thiéu 36 thang ké tir ngay
nghiém thu ban giao (gia tri hang muc bao hanh va hd tro ky thuat da bao gom
trong gia hang hoa chao thau).

- Nha thau phai c6 ké hoach cung cap dich vu sin sang thuc hién cac nghia

vu bao hanh, bao tri, duy tu, bdo dudng, stra chira, cung cép phu tung thay thé hodc
cung cip cac dich vu sau ban hang khac theo cac yéu cau dap ung toi thiéu va
khong gidi han boi cac yéu cau sau:

« Thoi gian cung cdp dich vu bao hanh va hd trg k¥ thuat: Trong gid
hanh chinh (8 tiéng), 5 ngay trong tuan (Tur thi 2 dén thu 6).

« Bao hanh tai noi lap dit (Onsite).
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« P tra thiét bi trong truong hop 181 phan cting trong thoi gian bao hanh.

« Thuc hién c4u hinh, nang cap phan mém, xtr 1y 1i onsite khi c6 yéu
cau cua CIC.

* Ghi nhan yéu cau hd tro qua dién thoai, website hd tro.

« Khi nhan duoc thong béo ciia Chu dau tu, trong vong 04h nha thau
phai ctr chuyén gia phdi hop xtr 1y, dé xuat phwong an xt 1y su ¢b trong d6 néu rd
thoi gian stra chira, khic phuc du kién. Tién hanh khic phuc su ¢6 va thay thé phan
cling cua chinh hing san xuat.

1.3. Céc yéu cau khac

1.3.1. Yéu cdu béng tién d¢ cung cip hang héa/trién khai dich vu

C6 bang tién d6 cung cap dap tng vé mat tién do theo yéu cau cuia E-HSMT
(tai biéu Pham vi cung cép hang hoa va Cac dich vu lién quan), xac dinh dugc cac
nhiém vu, du kién thoi gian hoan thanh cac nhiém vu, tién d6 trién khai hop dong.

Tai liéu ching minh: Nha thau c6 bang tién d6 cung cip dap tng vé mit tién
do theo yéu cau ciia E-HSMT, x4c dinh dugc cac nhiém vu, du kién thoi gian hoan
thanh cac nhiém vy, tién do trién khai hop déng.

1.3.2. Yéu céu vé tai ligu, huwéng din vdn hanh, dao tao va chuyén giao
cong ngh¢

- V& tai liéu: Nha thau dam bao cung cip tdi thiéu céc tai liéu sau day:

« Tai liéu khao sat

- Tai li¢u thiét ké chi tiét

» Tai li¢u cai dat

« Tai liéu van hanh va xtr 1y su ¢0
« Tai liéu dao tao

- Vé hudng din van hanh, ddo tao va chuyén giao céng nghé: Nha thau can
t6 chuc dao tao va chuyén giao céng nghé cho CIC ddi véi cac hang muc trong
pham vi goi thau trong thoi gian tdi thiéu 02 ngay cho 05 hoc vién tai Ha Noi.

1.3.3. Yéu cau cung cdp tai ligu cam két ciia hiing sin xudt véi cdc ngi dung

a) Hang hoa dang trong thoi gian hiang san xuat cho phép ban ra thi truong,
chua c6 ké hoach ngirmg ban hang (End of sale).

Tai liéu ching minh: Vin ban cam két cta hang san xuat ddi voi ndi dung
theo yéu cau “Hang héa dang trong thoi gian hing san xuat cho phép ban ra thi
truong, chua c6 ké hoach ngimng ban hang (End of sale) d6i v6i hang héa theo yéu
cau cua E-HSMT” phai:

Do dai dién cta hang san xuét tai Viét Nam hodc don vi duge hang san Xuat
ty quyén ky van ban cam két ctia hing san xuat hodc dai dién ctia hing san xuét
tai khu vuc ¢ Viét Nam dugc ky b1 mot trong cac chirc danh sau: Chu tich/Pho
chu tich; Tong giam dbc/Pho Tong giam ddc; Giam ddc/Pho Giam dbc/Giam dde
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tai chinh ké toan hodc cac chirc danh khac khong thudc cac chirc danh trén thi phai
cung cip van ban Gy quyén hodc van ban phan cong, giao nhiém vu duoc xac nhan
boi dai dién phap 1y (legal) ctia hing san xuat. Di véi don vi dugc hing san xuat
iy quyén thi nha thau phai cung cdp ban sao duoc cong ching, ching thuc, cap
tir s gbc hodc sao y ban chinh cia t6 chirc ban hanh vin ban theo quy dinh cua
van ban ty quyén cua hing san xuét cho don vi duoc iy quyén. Ddi véi nha thau
lién danh, van ban cam két ctiia hing san xuat phai dugc cp cho lién danh hoic
cap cho thanh vién lién danh tham gia goi thau twong tmg v&i pham vi cong viée
duoc phan chia trong thdéa thudn lién danh.

b) Cam két bao hanh va hd tro ky thuat theo tiéu chuan ctia hing theo yéu
cau cua E-HSMT.

Vin ban cam két cta hang san xuat phai nop kém theo E-HSDT; truong hop
chua dinh kém véi E-HSDT, nha thau phai c6 van ban cam két ctia chinh nha thau
vé thoi diém sé& cung cdp van ban cam két ciia hing san xuit nhung khéng mudn
hon thoi diém ky hop dong.

1.3.4. Yéu cdu bdo mdt thong tin

Nha thau phai tudn thu cac quy dinh vé an toan thong tin cta CIC trong qua
trinh trién khai, thuc hién géi thau ndy. Nha thau phai dam béao rang (c6 cam két)
thiét bi, phan mém cung cap trong chao thau khong bi nha san xuat/nha thau hodc
bén thir ba ¢ ¥ cai cac phan mém gian diép hodc phan mém c6 muc dich xdu nhur:
liy cép thong tin khach hang, truy cap trai phép.,... Trudong hop chu dau tu phat
hién duoc nhitng van dé néu trén, chu dau tu ¢6 quyén tra lai hang hoa va nha thau
phai chiu moi rii ro, chi phi lién quan, d6ng thdi chiu trach nhiém trude phap luét.

Muc 2. Ban vé: Khong c6 ban vé.

Muc 3. Kiém tra va thir nghiém

Céc kiém tra va thir nghiém can tién hanh gdm co:

- Thoi gian kiém tra: Ngay sau khi hang hoa dugc giao toi don vi st dung
(riéng kiém tra hoat dong s& tién hanh sau khi nha thiu hoan thanh trién khai chuyén
d6i, tich hop hé thong).

- Cé4ch thtc tién hanh kiém tra: Dai dién hai bén tién hanh kiém tra chi tict
timg loai thiét bi can cir theo hop dong da ky két va cac tai lidu co lién quan.

«  Kiém tra niém phong hang hoa.

+  Kiém tra Part Number; Serial number; CO, CQ cua thiét bi.

«  Kiém tra thong s6 k¥ thuat cua thiét bi.

«  Kiém tra hoat dong, tinh ning cta giai phap (thuc hién sau khi nha
thau trién khai chuyén d6i, tich hop hé thdng) trudc khi nghiém thu tong thé.

- Moi chi phi lién quan dén viéc kiém tra, thir nghiém, nghiém thu do Bén ban

thanh toan.
kksksksk



