Phian 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

I. GIOI THIEU CHUNG VE DU AN, GOI THAU:

- Tén goi thau: Thué dich vu nén tang truc chia s¢ LGSP; két nbi véi NGSP

- Pja diém cung cip dich vu: tinh Tuyén Quang.

- Hinh thirc hop dong: Tron goi.

- Ngudn vén: Quyét dinh sb 1526/QD-UBND ngay 10 thang 12 nim 2025 cia
UBND tinh Tuyén Quang.

- Hinh thire lua chon nha thau: Pau thau rong rii, trong nudc qua mang.

- Phuong thure lya chon nha thau: Mot giai doan, mot thi hd so.

- Thoi gian thyc hién hop dong: 10 thang.
II. NOI DUNG VA QUY MO THUE DICH VU

1. Cac hang muc chinh cin thué

Céc hang muc chinh can thué gom:

a) Dich vu tich ‘h(_)’p va Ha téng van hanh Nén tang truc chia sg% LGSP, két ndi
vo1 NGSP (Dd bao gom: Dich vu bao mdt; Quan tri, van hanh hé thong, Bao tri dich
Vi)

b) Cac ndi dung lién quan dén cung cap dich vu:
- Pao tao, huéng dan str dung phan mém

2. Muc tiéu . .
Thug dich vu cong ngh¢ thong tin “Dich vu tich hop va Ha tang van hanh Nén
tang truc chia s¢ LGSP, két n61 vdi1 NGSP” nham:

Muc tiéu chung:

- Pam bao viéc tuan tha Khung kién trac chinh phu dién tir Viét Nam phién ban
4.0 (dwoc ban hanh tai Quyét dinh sé6 292/QD-BKHCN ngay 25 thang 3 nam 2025 ciia
B6 Khoa hoc va Cong nghé ban hanh Khung Kién triic Chinh phii so Viét Nam, phién
ban 4.0;) va Khung kién trac Chinh quyén dién tir tinh Tuyén Quang phién ban 4.0
(dege ban hanh tai Quyét dinh sé6 800/QD-UBND ngay 07/10/2025 ciia UBND tinh
Tuyén Quang) trong trién khai va mo rong cac hé thong thong tin trén dia ban tinh;

- Pam bao chét luong hé thong cot 16i, nén tang cho cac hé thong thong tin trén
dia ban tinh két nbi va chia sé dir liéu, dic biét 1 vdi cac CSDL, hé thong chuyén nganh
ctia Qubc gia nham déy nhanh tién do hoan thanh nhiém vu Chinh phu, Thu tuéng
Chinh phu, Uy ban Qudc gia vé chuyen d6i s6, Ban Chi dao cai cach hanh chinh cua
Chinh phii, T cong tac trién khai Dé an 06, T6 cong tac Cai cach TTHC cta Thi tuéng
Chinh phu, Van phong Chinh phu, B6 Noi vy, B Khoa hoc va Cong nghé, B Cong
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an... giao cho tinh vé viéc thue hién cai cach TTHC, thuc hién co ché mdt cira, mét cira
lién thong, thyc hién TTHC trén méi truong dién tir, cung cap dich vu cong truc tuyén.

- Pam bao ha ting k¥ thuat, tao nén tang phat trién Chinh quyén dién tir huéng
to1 Chinh quyén s6; ddm bdo an toan, an ninh thong tin. Tich hop, két néi cac hé thong
thong tin, tao 1ap moi trudong chia sé thong tin qua mang rong khap gilra cac co quan.

Muc tiéu cu thé:

- Dap tmg cac yéu cau, tiéu chuan k¥ thuat vé Nén tang tich hop va chia sé dir
liéu (LGSP) cip tinh theo quy dinh; dam bao phu hop véi Kién trac Chinh quyén dién
tir hudng dén chinh quyén sb tinh Tuyén Quang, phién ban 4.0; tuan tha Nghi dinh s6
278/2025/ND-CP ngay 20/10/2025 ctia Chinh phit Quy dinh vé két ndi, chia sé dit liéu
bt bude gifta cac co quan thudc h¢ théng chinh tr1; dap ing két ndi, chia sé dix liéu véi
cac Hé thong thong tin giai quyét TTHC, CSDL Quéc gia va CSDL, hé thong théng
tin chuyén nganh khac c6 lién quan trén dia ban tinh

- Pam bao cac quy dinh vé an toan thong tin; duoc phat trién dudi hinh thirc Gng
dung truc tuyén, dam bao van hanh lién tuc trén mang Internet, mang truyén s6 liéu
chuyén dung; dap tng cac yéu cau chirc ning, nghiép vu theo cac quy dinh; Pam bao
hoat dong xuyén suét, luu thong thong tin lién tuc khong bi gian doan;

- Gop phan day manh cai cach hanh chinh, nang cao hiéu qua hoat dong cua cac
co quan nha nudc, huong to1 xay dung Chinh quyén s6, hd tro, phuc vu nguoi dan va
doanh nghiép thuc hién giai quyét thi tuc hanh chinh trén méi truong mang.

- Giam chi phi dau tu tir nguoén ngan sach nha nudc, tao tién dé trong chién luoc
xay dung chinh quyén dién tr tai dia phuong, ddy manh dau tu tng dung CNTT trong
hoat dong CQNN tinh Tuyén Quang.

3. Noi dung va quy mé

Thug dich vu cong ngh¢ thong tin “Dich vu tich hop va Ha tang van hanh Nén
tang truc chia s¢ LGSP, két ndi voi NGSP” gom Céac module tich hgp mé rong, ha
tang van hanh chinh thirc hé théng (Pd bao gom: Dich vu bdo mdt; Qudan tri, vin hanh
hé théng; Bdo tri dich vu) ddm bao an toan thong tin phuc vu lién thong két ndi chia sé
dir 1iéu nd1 tinh va chia sé dir liu quéc gia.

Trién khai cho ddi tuong st dung la cac co quan, don vi thyc hi¢n két ndi, chia
sé thong tin, dir liéu v6i cac hé thong thong tin chuyén nganh trén dia ban tinh va cac
hé théng thong tin, CSDL chuyén nganh cia Quéc gia.

4. Pia diém, co quan va don vi sir dung dich vu

- Co quan chu tri thué: S& Khoa hoc va Cong ngh¢ tinh Tuyén Quang

- Bon vi st dung dich vu:

S¢ Khoa hoc va Cong nghé tinh Tuyén Quang; cac S&, ban, nganh; UBND cac
xd/phudng/ va cac co quan hanh chinh nha nudce trén dia ban tinh Tuyén Quang; Co
quan, t6 chirc c6 nhu cau stir dung dich vu tich hgp, chia sé dir liéu chuyén nganh.
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III. YEU CAU VE CHAT LUQNG THUC HIEN, TRIEN KHAI THUE
DICH VU

1. Yéu cau chung
Dich vu tich hop va Ha tang van hanh Nén tang truc chia s¢ LGSP, két noi voi
NGSP bao dam dép g cac yéu cau sau:

- Viéc thué dich vy CNTT tudn thu diing cac nguyén tic, quy dinh cua phap luat
hién hanh vé thué djch vu CNTT va céc quy dinh lién quan. BPam bdo tinh déng bo, ké
thira, khai thac va két ndi véi cac ha tﬁng, hé théng, CSDL hién c6; Tuong thich, két
ndi ddm bao tinh an toan, khong xung dot; khic phuc kip thoi khi c6 su cd. Heé théng
ha téng duge thué can dam bao tinh hién dai, déng b0, ¢6 khd ndng mé rong va phu
hop vé6i su phat trién ctia cong nghé trong twong lai.

- Hé thong khi trién khai dap tng duoc yéu cau vé tinh sin sang phuc vu chuyén
d6i s6 tinh Tuyén Quang dam bao tuan thu cac quy dinh hién hanh; Bao dam kha ning
truy cap thuan tién, an toan, bao méat cho nguoi dung va cac hé théng két ndi chia sé
dir liéu.

- Tuén thu Khung kién tric Chinh phu dién ttr, va Kién triic Chinh quyén dién
tir tinh Tuyén Quang (Dich vu tich hop va Ha tang vdn hanh Nén tang truc chia sé
LGSP, két néi véi NGSP sau khi trién khai dam bdo LGSP la thanh phd‘n Dich vu chia
sé va tich hop thuéc Khung kién triic chinh quyén dién tir tinh Tuyén Quang dwgc ban
hanh tai Quyét dinh sé6 800/QP-UBND ngay 07/10/2025 ciia Uy ban nhén dan tinh
Tuyén Quang Ban hanh Khung kién triic Chinh quyén sé tinh Tuyén Quang, phién bén
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- Két ndi, chia sé, khai thac dit liéu voi cac hé thong thong tin, co so dir li€u cua
céc co quan nha nudc (gdm Cong Dich vu cong qudc gia; cac hé thong thong tin nd1
b ctia tinh; cac co sé dir liéu qudc gia; hé théng thong tin c6 quy mo, pham vi tir trung
wong dén dia phuong) dé st dung lai thong tin, dir liéu di ¢, phuc vu giai quyét tha
tuc hanh chinh trén moi trudng mang.

- Cac co quan, don vi lién quan c6 trach nhiém chi dao td chire trién khai thuc
hién ké hoach dam bao tién do, sir dung dat hiéu qua cao céac dich vu. Bdo dam kha
ning két ndi, chia sé di liéu khac theo quyét dinh ctia Cha tich Uy ban nhan dan tinh
Tuyén Quang.

2. Cac tiéu chi, yéu cu chit lwong cu thé va yéu ciu dau ra ciia dich vu

2.1 Yéu cau vé Cong ngh¢ ap dung

He¢ thong sau khi trién khai cén tuan thu dap ung theo cong van so 631/THH-
THHT vé viéc huéng dan yéu cau vé chirc ning, tinh nang k¥ thuat cua nén tang chia
s¢, tich hop dung chung cap tinh va Coéng van s6 677/BTTTT-THH ngay 03/3/2022
cua Bo Thong tin va Truyén thong ve€ viéc huong dan két ndi va chia s¢ dir liéu qua
nén tang tich hop, chia sé dir liéu quéc gia; Dam bao tinh tuong thich vé cong nghe,
kha nang nang cap, mo rong, cap nhat (neu c6); Pam bao chét luong cac két ndi hién
c6 va cung cap bod sung cac phan hé két ndi lién thong dit liéu méi, bao gdm:

o Kétndidich vu Co s¢ dit liéu dat dai
Két ndi dich vu céng chirc vién chirc
Két n6i Co so dit liéu Pang kiém phuong tién
Két ndi dich vu Cap M4 sd ngan sach
Két ndi Dich vu Tai nguyén mdi truong
Két ndi Dich vu cong Bo Xay dung
Két ndi Dich vu EVN
Két n6i Dich vu Bo Giao thong van tai
Két ndi Dich vu DMDC Ngan hang nha nudc
Két ndi Dich vu DMDC B¢ Tai chinh
Két ndi Co so dir liéu qudc gia vé gia
Két ndi hé théng thong tin Ngudn trung wong
2.2 Yéu ciu vé ha ting van hanh dich vu

a) Yéu cau ve dia diem cai dat
Ha tang may chu dugc trién khai tai H¢ thong ha tang ctia Nha cung cap dich vu.
a) Yéu cau vé chuan bij ha tang cai dat.

- Phuong an, danh muc thiét bi toi thiéu bao dam an toan, an ninh mang theo quy
dinh tai Vin ban s6 708/BTTTT - CATT ngay 02/03/2024 cua B6 Thong tin va Truyen
thong V/v st dbi, thay thé ndi dung vé an toan, an ninh mang tai Cong van sb
1552/BTTTT-THH.
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- Danh muyc két ndi hién c6 va cau hinh May chu dang duoc sir dung thuc té cta
hé¢ thong nhu sau:
(1) Dich vu danh muc dung chung
(2) Dich vu lién thong van ban
(3) Dich vu lién thong ho so hanh chinh cong
(4) Nhom dich vu xac thuce, cap quyén nguoi dung tap trung (SSO)
(5) Nhom dich vu thanh todn dién tir

(6) Tiép nhan va tra két qua giai quyét thi tuc hanh chinh qua dich vu buu
chinh/buu chinh céng ich

(7) Dich vu lién thong voi Cong dich vu cong qudc gia

(8) Dich vu lién théng voi hé thdng bao cao Qubc gia GRIS
(9) Dich vu lién thong Ly lich tu phap va HO Tich tu phap
(10) Dich vu tra ctru Thong tin dang ki doanh nghi¢p

(11) Dich vu tra ctru Théng tin bao hiém x3 hoi

(12) Dich vu tra ctru Thong tin ho tich, 1y lich tu phap

Danh sach méy chu cai dat hé thong:

TT Tén may chua Céu hinh S6 lwong Ghi chu
1 Cum Maiay cha ung |22 vCPU; 28 RAM; 200 5
dung (App) GB HDD
) Cum May cha CSDL | 16 vCPU; 32 RAM; 1000 )
(Database) GB HDD
Cum luu trir - chia sé 2
3 file (NFS) 10000 GB HDD 1 B0 sung 5000 TB
4 May chi chuyén déi | 4 vCPU; 8 RAM; 70 GB 1
két noi (Adapter) HDD

Mo hinh may chu cai dat hé thong:

@ /" Internet .‘

Firewall




2.3 Yéu cau ve tinh san sang, on dinh ctia h¢ thong van hanh phan mém

TT | Néi dung Yéu ciu
1 | Thoi gian uptime > 99.95% (trung binh theo thang)

Hé thong gay trung binh dudi 7 16i/thang trong 3 thang
van hanh diu tién.
Duéi 10 16i/nim trong 3 nam véan hanh tiép theo va
dudi 3 16i/nim trong cac nim van hanh tiép theo (Ldi
gy dirng/ton hai hé thong)
Thoi gian trung binh gitra hai sy c0 phai 16n hon 4 gio.
2 | Tinh 6n dinh Li chip nhén 13 16 trung binh khong gay t6n hai tram
trong hé thong va co thé phuc hoi trong thoi gian dudi
5 phat nhung khong dugc qua 7 16i/thang khi trién
khai.
Khi xay ra cac su cd 1am ngiing van hanh hé thong, hé
thong phai dam bao phuc hdi 70% trong vong 1 gid va
100% trong vong 24 gid.
3 | Tinh h tro Hé thong duogc hd tro 24/24.
Thoi gian tiép nhan va phan hoi khi c6 sy ¢b dudi 1h
gio.
Thoi gian xur 1y 16i hé théng dudi 24 gid.
Thoi gian hudng dan xir 1y cac 164, sai sot dit liéu dudi
48 g10.

Céc tiéu chuan k§y thuat khac can tuan thu:

- Thong tu s6 01/2023/VBHN - BTTTT ngay 13/02/2023 ctia B Thong tin va
Truyén thong quy dinh 4p dung tiéu chuan, quy chuan k¥ thuat déi v6i trung tam dix
ligu;

Ti€p nhén, phan hoi,
xu 1y su co

- Nghi dinh s6 278/2025/ND-CP ngay 20/10/2025 ciia Chinh phu Quy dinh vé
két nd1, chia sé dir liéu bat budc gifra cadc co quan thudc h¢ thong chinh tri;

-TCVN 11930:2017 vé Cong nghé thong tin - Cac ky thuat an toan - Yéu cau
co ban vé an toan hé théng thong tin theo cip do.

- Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ctia Bo Thong tin va Truyén
thong hudng dan Nghi dinh s6 85/2016/ND-CP vé bao dam an toan h¢ thong thong tin
theo cap do.

- Cong viin s6 1145/BTTTT-CATTT ngay 03/4/2020 ciia B Thong tin va Truyén
thong vé€ viéc hudng dan bg ti€u chi, chi tiéu ky thuat dé danh gia va lya chon giai phap
nén tang di¢n toan dam may phuc vu Chinh phu dién tu/chinh quyén dién tu.

- Cong van s6 2612/BTTTT-CATTT ngay 17/07/2021 cta B Thong tin va
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Truyén thong vé viéc bo sung bo tiéu chi, chi tiéu k¥ thuat dé danh gia va lya chon giai
phap nén tang di¢n toan dam may phuc vu Chinh phu di¢n tu

3. M ta yéu cau ky thuit cin dap wng ciia dich vu
3.1. Yéu cau vé quy trinh nghi€p vu can dugc tin hoc héa

Dap tmg theo Tai liéu ky thuat cua 12 b dich vu tich hop mai bao gém (1) Két ndi
Co so dit liéu quic gia vé gia; (2) Két ndi dich vu Co so dit liéu dat dai; (3) Két noi dich vu
cong chire vién chic; (4) Két n6i Co so dir licu Dang kiém phuong tién ; (5) Két n01 dich vu
Cép M3 s ngén sach; (6) Két nbi h¢ thong thong tin Ngudn trung uong; (7) Két néi Dich vu
Tai nguyén mdi truong; (8) Két ndi Dich vu cong Bo Xay dung; (9) Két néi Dich vu EVN;
(10) Két ndi Dich vu Bo Giao thong vén tai; (11) Két ndi Dich vu DMDC Ngan hang nha
nudc; (12) Két ndi Dich vu DMDC B6 Tai chinh.

3.2. Céc yéu cau phi chirc ning

3.2.1. Yéu ciu can dap ung doi véi co sé dir liéu

- Hé thong s& thuc thi cac khai niém vé phién ctia ngudi str dung, dic biét 1a véi
doi tugng nguoil dung nghi€p vy, trong do cac thong tin v€ hoat dong cuia nguoi sir
dung tir luc dang nhap dén khi dang xuat (ttrc 1a cac phién lam viéc) duoc luu lai trong
co s& dir licu.

- H¢ quan tri CSDL cho phép gidm sat hoat dong lau dai, str dung giao di€n cong
cu GUI dé dé¢ dang thao tac.

- Hé quan trj CSDL ho trg kha ning advanced-queuing c6 san.
- Hé quan tri CSDL hd trg cho mirc d6 truy van song song tu dong.

- Hé quan tri CSDL hd tro viéc sao chép va chia sé tai vi mot hé théng khoi
phuc du phong.

- Hé quan tri CSDL sé& cung céap cac cong cu ty dong md rong dé luu trit dit lidu
dinh ky.

- Hé quan tri CSDL s€ cung cép cac cong cu tu dong dé dinh ky “lam sach” dir
li¢u nham dam bao sy nhat quan va toan ven dir licu. Cac cong cu phai luu trit cac div
liéu qua khir dé rollback néu can.

- Co s¢ dir ligu phai c6 kha nang luu trit véi dung luong 16n, trong thot gian lau
dai.

- C6 kha nang luu trit duoc nhiéu dinh dang dit liéu khac nhau nhu dir liéu co
cau tric, ban cau truc, phi cau truc dudi dang tép gan kém (dit li€u t€p van ban, di li¢u
phim, anh, &m thanh).

3.2.2. Yéu cdu vé an toan thong tin
- Xac thuec:

Phan mém st dung phuong phap xac thuc 13 username/password.
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Kiém soat truy cap: Hé théng cdp tai khoan va duoc phan quyén tuong Gmg véi
chirc nang nhiém vu cuda tai khoan dam bao cap tai khoan nao chi dugc xem cac noi
dung tuong tng véi dac quyén.

Nhat ky hé thong: Hé thdng tng dung dugc giam sat va ghi nhat ky (log hé
thong) 24/7. Dt 1iéu log dugc luu trir biét 1ap va dugc bao vé bdi cac giai phap an toan
thong tin.

- Bao mat thong tin lién lac

Céc thong tin lién lac ciia nguoi dung duge bao vé trude cac truy cdp trai phép
thong qua bi¢n phap phan quyén va ma hoa.

- Chéng chbi bo

MObi nguoi st dung dugc gin v6i mét tai khoan dic quyén duy nhét, viée truy
cap, chinh stra dir liéu tng dung duoc ghi log.

- Pam bao an toan co ban d6i véi phan mém ndi bo theo quy dinh tai Quyet dinh

5O 742/QD-BTTTT ngay 22/4/2022 cua B Thong tin va Truyén thong, cu thé phai dap
g yéu cau ddi v6i hé théng c6 cap d6 3 nhu sau:

TT Yéu cau ky thuat M5 ti yéu cau

1. | Xac thuc

a) C6 giao dién quan ly tai khoan nguoi
su dung.

Co6 chtic ndng xéac thyc nguoi
1.1 | su dung khi truy cép, quan tri,
c4u hinh Phan mém.

b) Yéu cau xac thuc nguoi st dung khi
truy cap quan tri, cau hinh Phan mém.

¢) Yéu cau xac thuc ngudi st dung khi
truy truy cap st dung Phan mém.

Thong tin x&c thuc dugc luu trlt ¢6 ma
héa trén Phan mém sir dung thuat toan
hash tir SHA-256, SHA-512, SHA-3 va
cac thuat toan tuong duong

C6 chtic nang cho phép luu trir
1.2 | ¢c6 mé hoa thong tin xac thuc
hé thong.

a) C6 chirc niang yéu cau nguoi dung dat
mat khau mo1 khi dang nhép lan dau su
dung mat khau mac dinh.

C6 chirc nang cho phép thiét
1.3 | 1ap chinh sach mat khau nguoi | b) Co chirc nang cho phep thiét lap quy
st dung. tac dat mat khau vé sé ky tu, loai ky tu.

¢) Co chire nang cho phep thiét 1ap thoi
gian yéu cau thay doi mat khau.




TT

Yéu ciu ky thuat

Mo ta yéu cau

d) C6 chirc nang cho phep thiét 1ap thoi
gian mat khau hop 1¢.

d) Khoa tai khoan va yéu cau nhap mat
khau mo1 khi mat khau cua tai khoan do
hét han thoi gian hop 1€.

e) Mo khoa tai khoan khi thay d6i mat
khéu thanh cong d61 voi truong hop mat
khau hét han thot gian hop 1€.

1.4

C6 chtc nang cho phép han
ché s6 1an dang nhap sai trong
khoang thdi gian nhét dinh véi
tai khoan nhat dinh.

a) Co giao dién cho phép thiét 1ap chinh
sach vé giéi han sd lan dang nhap sai
trong khoang thoi gian nhat dinh.

b) C6 churc nang canh bao té1 ngudi st
dung khi vi pham chinh séch.

c) Co6 chuc nang tu dong ngdn can vi¢c
dang nhap tu dong khi vi pham chinh
sach trén.

d) Cé chuc nang ty dong vo hiéu hoa tai
khoan néu vi pham chinh sach trén.

1.5

Co chirc nang cho phép ma hoa
thong tin xac thuc trudc khi
gl qua moi trudong mang

Churc ndng bao dam mat khau dugc ma
hoa trude khi guri qua moi trudng mang.

Kiém soat truy cip

2.1

C6 chirc nang cho phép thiét
1ap giéi han thoi gian cho
(timeout).

a) Co chuc niang cho phép thiét 1ap gidi
han thoi gian cho (timeout) dé dong phién
két ndi khi Phan mém khong nhan dugc
yéu cau tir nguoi dung.

b) Hién thi thong bao, dong phién két n01
d3 hét han thoi gian timeout va yéu ciu
dang nhap lai.

2.2

Co6 chtic nang cho phép gidi
han dia chi mang quan tri dugc
phép truy cap, quan tri Phan
mém tir xa.

a) Co giao dién cho phép quan tri vién
quan 1y chinh sach vé giéi han dia chi
mang quan tri dugc phép truy cap, quan
tri Phan mém tir xa.
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TT

Yéu ciu ky thuat

Mo ta yéu cau

b) Co6 chirc nang thyuc thi chinh sach vé
gi61 han dia chi mang quan tri dugc phép
truy cap, quan tri Phan mém tu xa & trén.

2.3

Co6 chuc nang cho phép phan
quyén va cip quyén tdi thiéu
truy cap, quan tri, st dung tai
nguyén khac nhau cua Phan
mém véi ngudi st dung/ nhom
nguoi st dung c¢6 chuc nang,
yéu cau nghiép vu khac nhau.

a) Co giao dién cho phép quan tri vién
quan 1y chinh sach vé phan quyén tai
khoan theo timg nhom tai khoén.

b) Phén loai nhom tai khoan theo it nhat
03 nhom:

1. Tai khoan nguo1 st dung thong thuong;
i1. Tai khoan quan tr1 mirc str dung;

iii. Tai khoan quan tri mirc phat trién, van
hanh.

¢) Co chure nang thyc thi chinh sach phan
quyén va cdp quyén téi thiéu truy cap,
quan tri, st dung tai nguyén khac nhau &
trén

24

C6 chirc nang cho phép thiét
1ap quyén tbi thiéu (quyén truy
cap, quan tri) cho tai khoan
quan tri tng dung theo quyén
han

a) Co giao dién cho phép quan tri vién
thiét 1ap quyén cho cac tai khoan.

b) C6 chirc nang thuc thi chinh sach phan
quyén cho céc tai khoan & trén.

Nhat ky hé thong

3.1

Co chirc nang cho phép ghi
nhat ky hé thong gdm nhiing
thong tin.

a) Phan mén} cung cap chuc ning ghi
nhat ky hé thong.

b) N}}aflt ky hé théng dugc phan loai theo
it nhat 05 nhom:

i. Nhat ky truy cap Phan mém;

ii. Nhat ky déng nhp khi quan trj Phan
mém,;

iii. Nhat ky cac 15i phat sinh trong qua
trinh hoat dong;

iv. Nhat ky quan 1y tai khoan;

v. Nhat ky thay doi ciu hinh Phin mém
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TT

Yéu ciu ky thuat

Mo ta yéu cau

3.2

C6 chure nang cho phep quan Iy
va luu trir nhat ky hé thong trén
hé thong quan 1y tap trung.

a) Co giao dién cho phép quan tri vién
quan 1y chinh sach vé nhat ky hé thong.

b) Cho phép quan tri vién cdu hinh
khoang thoi gian luu trit nhat ky qua giao
dién trén.

¢) Luu trix nhat ky voi it nhat 05 thong tin:
i. Thoi diém sinh nhat ky;

i1. Phan nhom nhat ky;

iii. M6 ta thao tac/1di;

iv. Ddi tuong thuc hién thao tac/sinh 16i;
v. Mtic d§ quan trong.

An toan wng dung va ma
nguon

4.1

C6 chuc nang cho phép kiém
tra tinh hop 1€ cua thong tin, dit
ligu dau vao trudce khi xur ly.

C6 chirc nang thyc thi viéc kiém tra tinh
hop 1€ cua thong tin, dir liéu dau vao
trude khi xur 1y

4.2

Cé chtrc nang cho phép bao vé
ing dung chong lai nhiing
dang tin cong phd bién: SQL
Injection, OS  command
injection, RFI, LFI, Xpath
injection, XSS, CSR

Phan mém dugc kiém tra, danh gia, kiém
thir xdm nhép theo tiéu chuan OWASP va
khong ton tai diém yéu cho phép ké tan
cong khai thac thong qua cac dang tin
cong: SQL Injection, OS command
injection, RFI, LFI, Xpath Injection,
XSS, CSRF.

4.3

C6 chuc nang cho phep kiém
soat 101, thong bao 101 tur ing
dung.

a) C6 chirc nang kiém soat 16i, chi hién
thi cac thong bao 161 duge kiém soat dén
ngudi dung va khong hién thi cac 16i bén
trong hé thong

b) C6 chirc ndng hién thi thong béao 10
dén nguoi su dung.

4.4

Co6 chuc nang cho phép bao
dam khong luu trit thong tin
xac thuc, thong tin bi mat trén
ma ngudn tmg dung.

a) Thong tin xac thuc, bi mét khong dugc
dua tryc tiép vao ma ngudn ung dung ma
phai duoc thiét 1ap thong qua giao dién
cau hinh hé thong.

Bdo mat thong tin lién lac
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TT Yéu ciu ky thuat M ta yéu cau

Co chtic nang cho phép ma hoa
thong tin, dir liéu truoc khi
truyén dua, trao d6i qua méi
truong mang (d6i véi cac tmg
dung yéu cau str dung chit ky
s0).

C6 chirc nang cho pheép mé hoa dir lidu
trude khi truyén dua, trao d01 qua moi
truong mang st dung chir ky sd.

5.1

6 | Sao luu du phong

a) C6 giao dién cho phép quan tri vién
thiét 1ap chinh sach vé sao luu du phong
C6 chie nang cho phép tu | co so dit liéu va cau hinh hé thong

dong sao luu du phong

6.1
b) C6 chirc nang cho phép thuc hién viéc
sao luu du phong theo chinh sach & trén.

3.2.3. Céc yéu cau can dap ting vé thoi gian xir 1y, d6 phire tap xir Iy ciia cac
phan mém

-Ha tang phan cing cua hé théng phai dap Gmg yéu cau vé cac chiic ning, s6
lugng ngudi dung tham gia khai thac, str dung hé théng; kha nang tich hop dir liéu véi
cac bo, nganh, dia phuong nhu da néu trén va cac yéu cau sau day:

+ V& thoi gian: Thoi gian cho phep dé hé thong phan hoi lai cac thao tac, hanh
dong cua nguoi dung trén Nén tang chia s¢, tich hop dung chung (LGSP) tinh Ha Giang
t01 da 1a 5 gidy (s), d6i v6i cac yéu cau phuc tap (bdo cdo, thong ké, ...) thi cho phép
t6i da 30 gidy (s);

+ V@& tai nguyén st dung: Tai nguyén luu trir chiém dung cua hé théng trong
trang thai hoat dong binh thuong khong duogc phép 16n hon 80% tai nguyén luu trir
dugc phép st dung hodc 20% tai nguyén luu trir dung chung tai moi thoi diém; tai
nguyén vi xr Iy ma cac phan mém tng dung thudc hé théng chiém dung cua cac may
chu khong duge phep 1on hon 40% tai nguyén vi xur ly dung chung tai moi thoi diém;
bd nhé truy cap ngiu nhién ma cac phan mém ung dung thudc hé thong chiém dung
cua cac may chu khong dugc phép 16n hon 50% bd nh¢ truy cap ngau nhién cia may
chu.

+ Hiéu nang khong bj anh hudng tir cac yéu t6 nhu: thoi gian, sy ting trudng vé
dir 1iéu chinh, bao dam c6 kha nang hoat dong khong bi &nh hudéng vé dit lidu trong tdi
thiéu 3 nam.

Céc yéu cau vé rang budc xir Iy 16gic d6i voi viéc nhap (hay chuyén d6i) dit liéu
thong qua sir dung cac 6 nhap liéu do giao dién chuong trinh cung cip

Thuc hién kiém tra cac truong, kiéu dit liéu ding thi méi cho phép nguoi dung
thuc hién thao tac Iuu trir dir liéu.
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Can hién thi thong bao cho ngudi dung khi ngudi dung thuc hién sai thao tac.
3.2.4. Cac yéu cu vé cai dit, ha ting, dwong truyén, an toan vin hanh, khai
thac, sir dung

a) Yéu cau chung

- He thong phai dugc cai dat tai Trung tm Dir liéu dap tmg tiéu chuan t6i thicu
dat Tier 3; co h¢ thong du phong tham hoa (DR site) va du phong t6i thi€u 1:1 voi
duong truyén, h¢ thong, dir ligu.

- Hé théng can duoc trién khai va van hanh trén h¢ thong ha téng dam bao bao
mat mirc cao ¢ nhiing quy dinh vé quan 1y an toan, bao mat h¢ théng mang va quan
1y cac thiét bi dau cudi cla toan bd hé thong mang. Hé thdng can chia tach cac ving
mang khac nhau: phan viing mang riéng cho may chu ctia Hé thong; phan ving mang
trung gian (DMZ) dé cung cap dich vu trén mang Internet.

-C6 phuong an du phong cho cac thiét bi mang chinh, bao gom thiét bi chuyén
mach trung tam hodc tuong duong, thit bi tuong lira trung tam

- Cac may Cllfl CSDL lu6n déng b@ dir 1iéu véi nhau va c}lay & ché d6 san se}ng
cao dam bdo tinh san sang va toan ven vé mat dir 1i§:u cua h¢ thong, ddm bao hé thong
van hoat dong khi c6 mot may chia CSDL gap su co.

b) Yéu cau d6i véi Ha ting may chii dién toan dam may

St dung thu¢ dich vu may chu dién toan dam may (may chu cloud) cua cac don
vi cung cap dich vu, dap tmg yéu cau vé ky thuat doi voi nén tang dién toan dam may
phuc vu Chinh phu dién tir quy dinh tai Cong van s6 1145/BTTTT-CATTT ngay
03/4/2020 va Cong van s6 2612/BTTTT-CATTT ngay 17/07/2021 cua Bo Thong tin
va Truyén thong.

3.2.5. Cac rang budc ddi véi hé thong gom: rang budc mdi truwong, sw phu
thugc vao hé thong nén tiang

. -H¢ théng ’pha‘”m mém c6 thé dé dang cai dat va van hanh trén cic nén tang hé
di€u hanh pho bién nhu Windows server, Centos, Unix, Ubuntu. Cho phép trién khai
dugc trén nén tang do hoa.

- Phia nguoi sir dung cudi s& thuc hién truy cap dicl} vu va thuc hién cac y{:u céflu
dinh danh va xéc thyc dién tir qua mdi trudong internet bang céc trinh duyét pho bién
nhu Firefox, Chrome... dugc cai dat trén cac may tinh ca nhan (PC, Laptop..) trong
cac hé diéu hanh Windows, MacOS,...

3.2.6. Yéu céu vé tinh sin sang véi IPv6

- Hé théng duoc trién khai xay dung phu hop dé sin sang hoat dong tot trén moi
truong mang IPvo6.

- Puong truyén két ndi Internet cho Webserver san sang hd trg IPv6

- Webserver sin sang lang nghe dugc cac két néi qua mang IPv6
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- Hé théng sin sang khai bao ban ghi AAAA cho tén mién trén hé thong DNS
Hosting.

- San sang hd tro dia chi Internet thé hé méi IPv6, DNSSEC. Trién khai HTTPS
sir dung giao thire TLS v1.2 tr¢ 1én vdi cac b ma hoa an toan trong xac thuc nguoi
dung va truyén nhan cac thong tin nhay cam (thong tin ca nhan, thong tin thanh toan).

3.2.7. Yéu cdu vé my thuit, k¥ thuit cin dat dugc clia cic giao dién chwong
trinh

-Hé théng cho phép luu trit tat ca dir liéu theo dinh dang Unicode, chép nhan
tat ca cac ky tu ti€ng viét c6 dau.

- Giao dién man hinh, c4c thong bao 15i va trg gitp 1a ngdn ngir tiéng viét theo
chuan TCVN 6909:2001 dya trén bang ma Unicode (ISO 10646), v&i tro giap cac bo
g0 Unikey, Vietkey.

- Céc biéu tuwong, hinh anh dugc thong nhat trong toan bo chuong trinh.

- Cac man hinh cap nhat dir liéu vé€ co ban thong nhat vé cac nut 1énh cling nhu
v€ mau sac, phong chir.

- Hién thi ngay, gio theo dang DD/MM/YYYY va hh:mm:ss.
- Céc truong thong tin dang text thi can 18 tréi.

- Hé thong cung cap giao dién truc quan, than thién véi nguoi st dung va phu
hop d61 vo1 cdc nhom nguoi st dung khac nhau.

- Céc giao dién thiét ké mot cach don gian nhung hiéu qua cao vé thao tac, giam
thiéu viéc mo qua nhi€u ctra s0, hién thi va xir Iy hinh anh nhanh, mau sac khong gay
cam giac nham chan cho nguoi st dung va theo mot chuan giao dién thong nhat.

- Tét ca cac ngay thang s& duoc luu v6i 4 chir s6 cho phan Nam.

- Cac thanh phén trong giao dién man hinh nhap li¢u duoc focus tuan tu lién tiép
nhau khi thuc hién phim Enter.

- Trong cac man hinh nhap s6 lidu, cac truong bat bude phai nhap dugc danh
dau (*) bén canh dé€ phan biét.

- Trong mdi man hinh cp nhat thong tin, cac truong duoc phép cip nhat c6 mau
khéac dé phan biét.

4. Yéu ciu vé an toan thong tin, dir liéu va cac yéu ciu khac.

4.1. Xac dinh cap d hé thong thong tin

Can ctr khoan 2, Piéu 9 Nghi dinh s6 85/2016/ND-CP cta Tha tuéng Chinh phi
ngay 01/07/2016 vé dam bdo an toan h¢ thong thong tin theo cap do. HE thong thong
tin cap dg 3 1a h¢ thong thong tin c6 mdt trong cac ti€u chi cu thé sau:

“2. Hé thong théng tin phuc vu nguoi dan, doanh nghiép thuéc mét trong cdc
loai hinh sau:
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a) Cung cdp théng tin va dich vu cong triec tuyén tir mike do 3 tré 1én theo quy
dinh cua phap ludt.

b) Cung cd:p dich vu cong truc tuyén thuéc danh muc kinh doanh ¢é diéu kién;

¢) Cung cdp dich vu cong truc tuyén khdc cé xir Iy théng tin riéng, thong tin cd
nhan tie 10.000 nguoi sur dung tro lén.”

“Nén tang tich hop va chia sé dit liéu (LGSP) tinh Tuyén Quang” ¢6 céc tiéu chi
pht hop véi cac ndi dung tai khoan 2, Piéu 9, Nghi dinh s6 85/2016/ND-CP néu trén. Vay
“Nén tang tich hop va chia s¢ dir liu (LGSP) tinh Tuyén Quang dwg'c xac dinh la an
toan H¢ théng thong tin cAp d 3. Hé thong thong tin phai dap tmg cac yéu cau an toan
cap d6 3 theo quy dinh tai Nghi dinh sd 85/2016/ND-CP, Thong tu s6 12/2022/TT-
BTTTT va Tiéu chuan qudc gia TCVN 11930:2017 vé Cong nghé thong tin - Cac ki thut
an toan - Yéu cau co ban vé an toan hé thong thong tin theo cap do. Hé thong phai trién
khai phuong an giam sat theo quy dinh cua phap luat trude khi dua vao khai thac, st dung;
Thuc hién cong tac kiém tra, danh gia an toan thong tin trudc khi dua hé théng vao van
hanh, khai thac str dung va dinh ky kiém tra, danh gia hodc dot xuét khi c6 yéu cau theo
quy dinh cua phap luat.

4.2. Phwong 4n dam biao an toan thong tin theo cip dd

Phuong an k¥ thuat Hé thong phai dap Gmg phuong 4n dam bao an toan thong tin
theo cap do, dugc néu tai Phu luc 3 Thong tu s6: 12/2022/TT-BTTTT ngay 12 thang
08 nam 2022 ctia B6 Thong tin va truyén thong vé viéc Quy dinh chi tiét va hudng dan
mot s6 dicu cua nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phu vé bao
dam an toan hé thong thong tin theo cap do 3, cu thé nhu sau:

4.2.1. Yéu ciu thiét ké hé thong

a) Thiét ké cac ving mang trong hé thong theo chirc niing, cic ving mang
tdi thiéu bao gom:

1. Vung mang noi bg;

1. Vung mang bién;

1i1. Vung DMZ;

1v. Vung may chu ndi bo;

v. Vung mang mdy chu co s¢ dir li¢u;

vi. Vung quan tri.

b) C6 phuong an thiét ké bao dam cac yéu ciu sau:

i. C6 phuong an quan 1y truy cap, quan tri hé thong tir xa an toan st dung mang
riéng 4o hodc phuong 4n tuong duong; sir dung san pham Mang riéng a0 d6i vdi hé
thong thong tin c6 xur 1y thong tin bi mat nha nudc hodc hé théng thong tin quy dinh
tai diém ¢ khoan 2 Piéu 9 Nghi dinh s6 85/2016/ND-CP;

ii. Co phuong an quan ly truy cép gilra cac vung mang va phong chéng xam nhap
st dung san pham Tuong lira ¢6 tich hop chirc ning phong, chéng xAm nhap hodc san
pham Phong, chdng x4m nhap 16p mang;


https://thuvienphapluat.vn/TCVN/dien-dien-tu/tcvn-11930-2017-cong-nghe-thong-tin-yeu-cau-co-ban-an-toan-he-thong-thong-tin-916781.aspx
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iii. Co phuong an can bang tai, du phong nong cho cac thiét bi mang chinh, tb1
thiéu bao gdém thiét bi chuyén mach trung tdm hodc twong duong, thiét bi tuong lira
trung tam, tuong Itra tng dung web, hé thong luu tri tap trung, tudong Itra co so dit licu
(n€u co);

iv. C6 phuong an bao dam an toan cho may chu co s¢ dir liu; sir dung san pham
Tuong lura co s¢ dir liéu doi voi hé thong co s¢ dir licu tap trung, dap tmg ti€u chi quy
dinh tai khoan 3 Bi€u 9 Nghi dinh s6 85/2016/ND-CP;

v. C6 phuong an chin loc phan mém doc hai trén moi truong mang s dung
Tuong Itra tich hop chitc ndng phong, chong ma doc trén moi trudong mang hodc
phuong an tuong duong;

vi. C6 phuong an phong chéng tAn cong tur chéi dich vu; sir dung dich vu cua
doanh nghiép hodc san pham Phong, chdng tin céng tir chdi dich vu ddi véi cac hé
théng Trung tam dit liéu, dién toan dam may, hé théng Dinh danh, x4ac thuc dién tu,
chimg thuc dién tir, chit ky sd va hé thong Két ndi tich hop, chia s¢ dit liéu, dap tng
tiéu chi quy dinh tai khoan 3 Piéu 9 Nghi dinh sé 85/2016/ND-CP;

- vii. C6 phuong an phong cnéng tan cong mang cho tmg dung web; str dung san
pham Tuong lira ing dung web do1 voi cac hé thong thong tin duge quy dinh tai khoan
2, Biéu 9 Nghi dinh s6 85/2016/ND-CP;

viii. C6 phuong an bao dam an toan thong tin cho h¢ thong thu dién tu; su dung
san pham Bao dam an toan thong tin cho hé thong thu dién tir d6i voi hé thong Thu
dién tir, dap ung tiéu chi quy dinh tai khoan 2 Piéu 9 Nghi dinh s6 85/2016/ND-CP;

ix. C6 phuong an quan ly truy cép 16p mang; sir dung san pham Quan 1y truy cap
16p mang d6i voi hé théng Mang ndi bo, Trung tAm gidm séat diéu hanh an toan thong
tin mang, dap tng tiéu chi quy dinh tai khoan 3 Piéu 9 Nghi dinh sé 85/2016/ND-CP;

x. C6 phuong an giam sat hé thong thong tin tap trung;

xi. C6 phuong an giam sat an toan hé thong thong tin tap trung str dung san pham
Quan 1y va phan tich su kién an toan thong tin hodc san pham tuong duong;

xii. Co phuong an quan Iy sao Iuu dy phong tap trung su dung hé théng luu trit
tap trung va san pham quan ly luu trir tdp trung;

xiii. Co phuong an quan ly phan mém phong chéng ma doc trén may chu/may
tinh nguoi dung, s dung san pham Phong, chong ma doc va/hodc san pham Phat hién
va phan Gng su ¢ an toan thong tin trén thiét bi dau cudi, co chirc ning quan 1y tap
trung;

xiv. C6 phuong an phong, chong that thoat dit liéu; str dung san pham Phong,
chbng that thoat dit liéu ddi véi hé thong thong tin ¢ xir Iy thong tin bi mat nha nudc
hozc hé thong thong tin quy dinh tai diém ¢ khoan 2 Piéu 9 Nghi dinh s6 85/2016/ND-
CP;



17

xv. C6 phuong an dir phong két ndi mang Internet cho cac may chi dich vu;

4.2.2. Yéu cau vé thiét 1ap, cau hinh hé thong

STT Yéu ciu TCVN 11930:2017
1.1 | Bdo dam an toan mang Muc 7.2.1
1.1.1 | Kiém soat truy cap tir bén ngoai mang Muc 7.2.1.2
1.1.2 | Kiém soat truy cap tir bén trong mang Muc 7.2.1.3
1.1.3 | Nhat ki hé théng Muc 7.2.1.4
1.1.4 | Phong chéng xAm nhap Muc 7.2.1.5
115 qu;(‘;r;g chéng phan mém ddc hai trén moi trudng Muc 7.2.1.6
1.1.6 | Bao vé thiét bi hé thong Muc 7.2.1.7
1.2 | Bdo dam an toan may chu Muc 7.2.2
1.2.1 | Xac thuc Muc 7.2.2.1
1.2.2 | Kiém soat truy cap Muc 7.2.2.2
1.2.3 | Nhat ky hé théng Muc 7.2.2.3
1.2.4 | Phong chéng xAm nhap Muc 7.2.2.4
1.2.5 | Phong chéng phan mém doc hai Muc 7.2.2.5
1.2.6 | Xir Iy may chu khi chuyén giao Muc 7.2.2.6
1.3 | Bdo dam an toan ing dung Muc 7.2.3
1.3.1 | Xac thuc Muc 7.2.3.1
1.3.2 | Kiém soat truy cap Muc 7.2.3.2
1.3.3 | Nhat ki hé thong Muc 7.2.3.3
1.3.4 | Bdo mat thong tin lién lac Muc 7.2.3.4
1.3.5 | Chéng chdi bo Muc 7.2.3.5
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1.3.6 | An toan img dung va ma ngudn Muc 7.2.3.6
1.4 | Bdo dam an toan dir li€u Muc 7.2.4
1.4.1 | Nguyén ven dit li¢u Muc 7.2.4.1
1.4.2 | Bao mat dir li¢u Muyc 7.2.4.2
1.4.3 | Sao luu du phong Muc 7.2.4.3

4.3. Yéu ciu phuwong 4n, thiét bi bao dam an toan, an ninh mang

- C6 phuong 4n, thiét bi thiét bi téi thiéu phuc vu bao dam an toan, an ninh mang
theo hudng dan tai Cong vin s6 708/BTTTT-CATTTT ngay 02/03/2024 ctia Bo Thong
tin va Truyén thong sira doi, thay thé ndi dung vé an toan, an ninh mang tai Cong van
s6 1552/BTTTT-THH.

STT

Yéu cau

Phuwong an dap ung

Cap d6 3

1

C6 phuong an quan ly
truy cap, quan tri hé
thong tir xa an toan sir
dung mang riéng ao hodc
phuong an trong duong;
sir dung San pham Mang
riéng 4o dbi voi hé théng

thong tin c6 xu 1y thong

tin bi mat nha nudc hoac
hé thong thong tin quy|
dinh tai diém ¢ khoan 2
Piédu 9 Nghi dinh
85/2016/ND-CP

1. DB6i véi hé thdng thong tin ceflp do 3 co xu 1y thong
tin bi mat nha nudc hogc hé thong thong tin quy dinh
tai diem ¢ khoan 2 Diéu 9 Nghi dinh 85/2016/ND-
CP yéu cau H¢ thong stir dung San pham VPN.

2. San pham VPN phai dap ung tdi thiéu cac yéu cau
sau:

Thiét lap céu hinh bao mat cho San pham déap tng day
du céc yéu cau an toan theo phuong an dugc phé duyét
trong HSDXCD.

- Minh chimg San phém/cl}irc nang VPN tich hop trén
Thiét bi Tuong Itra dugc cau hinh trén HE thong thuc.

C6 phuong an quan ly|
truy cap gilta cac vung
mang va phong chéng
xam nhadp su dung San|
pham Tuong lta o tich)
hop chic nang phong,
chéng x4m nhap hoic

San pham Phong, chéng'

xam nhap 16p mang

1. DBbi véi hé théng thong tin cap d6 3 c6 thé st dung
Tuong lira tich hop chiic nang phong, chéng xam nhap
hoic sit dung San pham phong, chéng xidm nhéap
chuyén dung.

2. San pham/Tuong lua tich hop chirc nang phong,
chéng xam nhap phai dap g tdi thiéu cac yéu cau sau:

Thiét 14p c4u hinh bao mat cho San pham/Tudng lta
tich hgp chiic ndng phong, chong xam nhap dap ung
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day du cac yéu cau an toan theo phuong an dugc phé
duyét trong HSDXCD.

- Minh chimg San pham/Tu’O‘ng Itra tich hgp chire nang
phong, chéng xam nhap duoc cau hinh dé giam sat, bao
vé day du cac ving mang trong hé thong dugc thuyét
minh trong HSBXCD.

C6 phuong an phong
chéng tin cong mang
cho ung dung web; st
dung San pham Tuong
ltra tmg dung web ddi
vGi cac hé thong thong
tin dugc quy dinh
tai khoan 2, Diéu 9 Nghi
dinh 85/2016/ND-CP

1. Béi voi cac hé théng thong tin cap do 3 duge quy,
dinh tai khoan 2, Piéu 9 Nghi dinh 85/2016/ND-
CP Yéu cau st dung San pham Tuong lta tng dung
web. San pham Tuong Itra tmg dung web phai dap img
t61 thiéu cac yéu cau sau:

- Thiét 1ap céu hinh bao mat cho San pham Tudng lira)

g dung web dap tmg day du cac yéu cau an toan theo

phuong an dugc phé duyét trong HSDXCD.

- Tuong lira img dung web dugc cau hinh dé bao vé day
du cac img dung dugc thuyét minh trong HSBXCD.

Co phuong 4n can bang
tai, du phong nong cho
cac thiét bi mang chinh,
t6i thiéu bao gdm thiét bi
chuyén mach trung tam
hoic tuong duong, thiét
bi tuong ltra trung tam,
tuong Itra tng dung web,
hé théng luu trir tap
trung, tuong ltra co so di
liéu (néu co)

1. D6i v6i hé thong thong tin cap d6 3 yéu cau cac thiét
bi mang chinh trong hé théng déu c6 thiét bi du phong
nong va cau hinh dé thuc hién chiic ning can bang tai,
du phong néng cho nhau. Céc thiét bi mang chinh tdi
thiéu bao gém: Thiét bi chuyén mach trung tam hoac
tuong duong; Thiét bi tudng lira trung tim; Tudng lira
(g dung web; Hé théng luu trit tap trung; Tudng lia
co so dit lidu (néu co).

(D61 vai Hé thong luu trit tap trung yéu cau thiét bi
chuyén mach dugc trang bi theo cip. Thiét bi luu trit
phai dugc phan tach 02 vung logic doc 1ap)

2. Co so db thiét ké vat Iy dé minh chimg cac thiét bi
c6 thiét bi du phong.

3. C6 cau hinh cua cac thiét bi mang chinh dé ching
minh chirc ning can bang tai va dy phong néng.

Co6 phuong an bao dam
an toan cho may chu co
s& dir licu; str dung San|
pham Tuong lra co s
dir liéu dbi véi hé thong
co s& dir li€u tap trung,
dap ung ti€u chi quy

1. D6i voi hé thong thong tin cap d6 3 1a hé thdng co
s& dir li¢u tap trung, dap tng ti€u chi quy dinh tai khoan
3 Piéu 9 Nghi dinh 85/2016/ND-CP.

Yéu cau sir dung San pham Tuong lta co sd dir liéy
hodc San pham bao vé co sé dir liéu. San pham Tuong
ltra co s& dir liéu hoac San phém bao vé co sd dir licu

phai dap Ung to1 thiéu cac yéu cau sau:
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dinh tai khoan 3 Diéu 9
Nghi dinh 85/2016/ND-
CP

- Thiét 14p cau hinh bao mét cho San pl}.'flm Tuong lra
co s& dir li¢u dap ung day du cac yéu cau an toan theo
phuong an dugc phé duyét trong HSDXCD.

- Tuong Itra co s¢ dir 1iéu du’(yg cAu hinh dé bao vé dﬁy
du cac co s¢ dit licu dugce thuyét minh trong HSBDXCD.

Co6 phuong an chan loc
phﬁn mém doc hai trén
moi treong mang Su
dung Tuong lira tich hop
chtrc ning phong, chdng
ma doc trén moi truong
mang hodc phuong an
tuong duong

1. Péi v6i hé théng thong tin cip do 3 sir dung San
pham Tuong lira 16p mang co tich hop chirc nang
phong, chong ma ddc trén moi truong mang.

Tuong lra 16p mang co tich hop chirc nang phong,
chong ma doc trén moi truong mang phai dap ng t6i
thiéu cac yéu ciu sau:

Minh chimg chirc nang phong, chéng ma doc trén moi
truong mang dugc cau hinh dé giam sat, bao vé day du

cac ving mang trong hé thong duoc thuyét minh trong
HSBXCD.

C6 phuong an phong
chéng tan cong tir choi
dich vu; str dung dich vul
cua doanh nghi¢p hoac
San pham Phong, chéng
tan cong tir chdi dich vy
d6i voi cac hé thong
Trung tam dir licu, dién
toan dam may, hé thong
Dinh danh, xac thuc dién
ti, ching thuc dién t
chit ky s6 va hé thong

Két ndi tich hop, chia séf ng 4
dcung cap dich vu.

dir 1iéu, dap tng tiéu chi
quy dinh tai khoan 3
Piéu 9 Nghi dinh
85/2016/ND-CP

1. Péi v6i cac hé thong thong tin cAp d6 3 14 hé thong
Trung tdm dit liéu, di€n todn dam may, hé théng Dinh|
danh, xac thuc dién tir, chirng thuc dién tur, chit ky )
va hé théng Két ndi tich hop, chia sé dir lidu, dap ung
tiéu chi quy dinh tai khoan 3 Piéu 9 Nghi dinh
85/2016/ND-CP

Yéu clu st dung dich vu cua doanh nghiép hoac San
phﬁm Phong, chéng tan cong tur chdi dich vu. Dich vu
ciia doanh nghiép hodc San pham Phong, chong tan
cong tir chdi dich vu phai dap (mg mot trong hai yéu

’lcau sau:

Trudng hop st dung dich vu, yéu ciu c6 hop dong

- Truong hop st dung San pham Phong, chong tan cong
tir chdi dich vu, yéu cau minh chtng chirc nang Phong,
chéng tAn cong tur chdi dich vu dugc cdu hinh dé bao
vE hé théng.

Co6 phuong an bao dam
an toan thong tin cho hé
thong thu dién ti; su
dung San pham Béao dam
an toan thong tin cho h¢

Hé thong khong cung cap dich vu thu dién tir, khong
két noi truc tiép voi h¢ thong thu dign tu.

thong thu dién tir d6i voi
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hé théng Thu dién tu,
dap tng tiéu chi quy|
dinh tai khoan 2 Diéu 9
Nghi dinh 85/2016/ND-
CP

(Chi 4p dung ddi v6i hé
thong thu dién tor truc
tiép két ndi)

C6 phuong an quan ly
truy cap lop mang; su
dung San pham Quan 1y
truy cap 16p mang doi
v6i hé théng Mang noi
b, Trung tam gidm sat
diéu hanh an toan thong
tin mang, dap ung tiéy
chi quy dinh tai khoan 3
Picu 9 Nghi dinh
85/2016/ND-CP

1. DB6i voi hé thong thong tin cap d6 3 13 hé thong Mang
noi bo, Trung tam gidm sat di€u hanh an toan thong tin|
mang, dap tng tiéu chi quy dinh tai khoan 3 bicu 9

INghi dinh 85/2016/ND-CP.

Y éu cau sir dung San pham Quan 1y truy cap 16p mang.
San pham Quan ly truy cap 16p mang phai dap tmg t6i
thiéu yéu cau sau: Thiét 1ap cu hinh bao mat cho San
pham Quan 1y truy cap 16p mang dap Gng day du cac
yéu cau an toan theo phuong an duoc phé duyét trong
HSBXCD.

10

Co phyong an gidm sat
hé thong thong tin tap
trung

1. Dbi v6i cac hé thdng thong tin cap do 3, yéu cau
phuong an stir dung giam sat dugc trang thai hoat dong
ctia toan bo thiét bi, may chu va ung dung duogc thuyét
minh trong HSBXCD.

2. Trang thai giam sat tbi thiéu bao gom céc thong tin
hi¢u ndng cia CPU, RAM, Storage va cac giao dién
mang.

11

C6 phuong an giam sat
an toan hé thong thong
tin tap trung st dung San|
pham Quan 1y va phan
tich su kién an toan
thong tin hodc San pham
tuong duong

1. Béi véi cac hé thdng thong tin cdp d6 3 sir dung San
pham Quan 1y va phan tich su kién an toan thong tin.

Y éu cau d6i v6i San pham Quan 1y va phén tich su kién
an toan thong tin dap ing céac yéu cau toi thi€u sau:

- Thiét 14p cdu hinh bao mat cho San phim Quan 1y va|
phan tich sy kién an toan thong tin dap img day du cac
yéu cau an toan theo phuong an dugc phé duyét trong
HSDXCD.

- Quan ly va phan tich sy kién an toan thong tin cua
toan bg thiét bi, mdy chu va ing dung dugc thuyét minh

trong HSDXCD.
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2. Déi v6i cac hé thong thong tin cap do 3 st dung San
pham tuong duong dap tGng t6i thiéu cac yéu cau sau:

- C6 chuc nang quan tri: Chirc ndng phan tich tuong
quan (Correlation); Chirc nang loc (Filters), Tao cac
luat (Rules), Chirc ning hién thi (Dashboards), Chuc
nang canh bdo va bao cdo (Alerts and Reports), Chirc
nang canh bao thoi gian thuc (Real Time Alert).

- Co chtic nang nhén log: Cho phép nhén log tir cac
ngudn v4i nhidu dinh dang khac nhau tir cic thiét bi
mang, may chu va g dung; dinh dang, chuin héa log
nhan duge theo cc trudng thong tin tiy bién theo nhul
cau sir dung.

12

Co6 phuong an quan ly
sao luu dy phong tap
trung st dung hé thong
luu trir tap trung va San

trung

pham quan 1y luu trit tap),

Doi véi cac hé théng thong tin cap do 3, yéu cau hé
thong c6 h¢ thong luu trir va Sdn pham dé phuc vu viéce
quan 1y luu trlt tap trung.

Y éu cau doi v6i San pham quan 1y luu trix tap trung dap
rng cac yéu cau toi1 thiéu sau:

- Téi thiéu cac dit liéu sau yéu cau duoc luu trit trén hé
thong quan 1y tap trung: Anh hé diéu hanh cua cac may

chu trong hé thng, tép tin cau hinh céc thiét bi hé
thong, co s¢ dit li¢u va dir liéu nghiép vu (neu co).

- Dit li¢u phai dugc sao luu, du phong tdi thiéu trén 02
thiét bi vat li luu trir khac nhau.

13

C6 phuong an quan ly
phan mém phong chéng
ma doc trén may|
chu/may tinh nguoi
dung, sir dung San pham
Phong, chéng ma ddc
va/hodc San pham Phat
hién va phan tng su co
an toan thong tin trén
thiét bi dau cudi, ¢6 chirc
nang quan ly tap trung

1. Dbi véi cac hé thong thong tin cap do 3, yéu cau hé
thong st dung San pham Phong, chong ma ddc va/hoic
San pham Phat hién va phan tng sy ¢ an toan thong
tin trén thiét bi dau cudi.

Yéu cau do1 voi San pham Phong, chong ma ddc
va/hodc San pham Phat hién va phan ing su ¢6 an toan

"lthong tin trén thiét bi dau cudi phai dap tng tbi thiéu

cac y€u cau sau:
- Co6 chirc ndng quan ly tap trung.

- Minh chirng toan bo cdc may chu, may tram trong hé
thong duoc cai dat San pham va dugc quan 1y trén hé

thong quan 1y tap trung.




23

14

C6 phuong an phong,
chéng that thoat dir licu;
st dung San pham
Phong, chéng that thoat
dir liéu ddi véi hé thong
thong tin c6 xur 1y thong
tin bi mat nha nudc hoac
hé thong thong tin quy
dinh tai diém ¢ khoan 2
Diéu 9 Nghi dinh
85/2016/ND-CP

1. Béi v6i hé théng thong tin cép do 3 co xu 1y thong
tin bi mat nha nude hoac h¢ thong thong tin quy dinh
tai diém ¢ khoan 2 Diéu 9 Nghi dinh 85/2016/ND-CP.

Y éu ciu str dung San pham Phong, chdng thét thoat di
liéu. Bao dam tdi thiéu cac may chi co s& dit liéu, may
tinh quan tri co s¢ dit liéu, may tinh phuc vu hoat dong
nghiép vu xur 1y dit liéu dugce trién khai cic giai phap
phong, chng that thoat dit liéu.

15

Co6 phuong an du phong
két ndi mang Internet
cho cac may chu dich vu

Yéu cau c6 két ndi du phong, Hé théng duy tri tdi thiéu
02 két n61 mang Internet tir cac ISP sir dung ha tang két
noi trong nude khac nhau.

16

Cé6 phuong an bao dam
an toan cho mang khong
day

(Yéu cdu nay chi ap
dung trong truong hop
hé thong Mang khong
day két ndi truc tiép véi
hé thong Co so dir liéy
qudc gia vé dan cu, hé
thong dinh danh va xac
thuc dién tur)

Hé thong khong st dung két ndi mang khong day

5. Yéu cau vé dao tao, tip huan
5.1. N¢i dung dao tao, tap huan

- Pao tao hudng dan st dung phan mém.

5.2. SO lwong, thoi gian,

T6 chuc tdi thiéu 02 16p

ddi twong dao tao

tap huan trién khai st dung phan mém, bao gom:

+ Ldp quan tri va tich hop hé thong: 05 can bd

+ L6p quan ly, khai thac:

5.3. Yéu cau veé to chue

05 can bo

dao tao

a) Yéu cau vé moi truong 16p dao tao

- Phong dao tao phai dam bao cac diéu kién sau cé di€u hoa nhiét do, hé thong
dién chi€u sang, may chi€u, ban, duong mang, ghé, dién tich phong dao tao phai dam
bao bo tri cho ngdi cho hoc vién.
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- Nha thau phai chuén bi, ciu hinh hé théng phﬁn mém that hodc hé théng demo
phuc vu dao tao va cho cac hoc vién thyc hanh.

- Giang vién str dung may chiéu, may tinh hudéng dan 1y thuyét va thuc hanh.

- Thiét 1ap phong may dé hoc vién thuc hanh luén trong budi dio tao, dam béo
moi hoc vién 1 may tinh, va c6 day du tai li¢u phat cung.

b) Yéu ciu vé chuong trinh dao tao

- Chuong trinh do tao toan dién: hoc vién dugc dao tao vé cac ki nang sur dung,
thao tac dugc cac chire ning cua hé théng. Két thuc khoa hoc, hoc vién nim duoc cac
chirc ning str dung dé c6 kha ning khai thac hé théng mot cach hiéu qua.

- Chuong trinh d3o tao cho nguoi str dung phai dam bao day du cac noi dung sau:

+ Gidi thiéu nghiép vu chung vé cac quy trinh trong hé thng.

+ Hudng dan chi tiét timg chirc ning cta hé thong.

+ Céch thire lién hé khi can hd tro trong qua trinh sir dung.

+ Huéng dan thuc hanh theo ting vai tro. Cac bai tap thuc hanh dam bao co dit
li¢u mau va quy trinh tuan tu phai thyc hi¢n img véi vai tro tuong rng cua hoc vién.

6. Yéu ciu vé kiém thir va van hanh thir

Don vi cung cép dich vu chiju trach nhiém kiém thur phﬁn mém trong ndi bd cua
nha thau trién khai. Moi chi phi lién quan do don vi cung cap chi tra.

Hé thong phai thyc hién van hanh thar trude khi to chiic nghiém thu, ban giao
san pham dua vao khai thac, st dung.

Cong tac van hanh thir dugc thuc hién theo quy dinh tai Diéu 34 cua Nghi dinh

s0 73/2019/NDP-CP ngay 05/9/2019 cua Chinh phu va Piéu 13 cua Thong tu s6
16/2024/TT-BTTTT ngay 30/12/2024 cta B§ Thong tin va Truyén thong.

Quy trinh, thi gian va ni dung van hanh thir tun thi Diéu 13 ctia Thong tu scj&
16/2024/TT-BTTTT ngay 30/12/2024 cua B Thong tin va Truyén thong quy dinh vé

hoat dong quan ly dy an, tu véan va nghiém thu du 4n dau tu tng dung cong nghé thong
tin sir dung ngudn vén ngan sach nha nudc.

1. SO HUU THONG TIN, DU LIEU HINH THANH TRONG QUA
TRINH CUNG CAP DICH VU VA PHUONG AN QUAN LY, CHUYEN GIAO
CHO BEN THUE

1. Xac dinh, 1am rd viéc s6' hiru cac thong tin, dir li¢u hinh thanh trong qua
trinh cung cap dich vu

1.1. Quyén sé hiru thong tin

Thuc hién theo Diéu 48 Nghi dinh s6 73/2019/ND-CP ngay 05 thang 09 nam 2019

cua Chinh phu: Thong tin, dir liéu hinh thém}} trong qua trinh thué dich vu CNTT thudc
sO hiru cua co quan, don vi thué. Nha cung cap dich vu ¢6 trach nhi¢m bdo dam an ninh,
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an toan thong tin, chuyén giao day du cho co quan, don vi thué cac thong tin, di liéu khi
két thuc hgp dong thué dich vu cong nghé thong tin.

1.2. Ban quyén, quyén sé hiru tri tué lién quan dén dich vu va cic yéu cau
khac

Thuc hién theo Diém a Khoan 2 Diéu 12 Thong tu sd 16/2024/TT-BTTTT ngay
30/12/2024 Yéu cau va quy trinh chuyén giao thong tin va dir liéu hinh thanh trong qua
trinh thué dich vy, Chu tri thué dich vy va nha cung cap dich vu thoa thuan, thong nhét
cac yéu cau vé ban quyen quyén sO hitu tri tu¢ lién quan dén dich vu va cac yéu cau khac
tuy theo tinh chat, dic diém, yéu cau, nhu cau thuce té cua dich vu duge cung cip theo hop
dong.

Toan bd thong tin, dit licu phat sinh trong qua trinh st dung dich vy déu thudc
s& hiru C}ia cac co quan, don vi str dung dich vu va phai dugc ban giao sau khi thanh
1y hop dong.

2. Phwong an quéan 1y, chuyén giao cho bén thué

Thuc hién theo Diém a Khoan 2 Diéu 12 Thong tu s6 16/2024/TT-BTTTT ngay
30/12/2024 vé viéc quy dinh cac ndi dung ddc thu cia hop dong thué dich vu cong
nghé thong tin st dung ngudn von ngan sach nha nude, yéu ciu va quy trinh chuyén
giao thong tin va dit li€u hinh thanh trong qué trinh thué dich vu véi cac ndi dung chinh
sau:

- Sau khi két thuc thoi gian thué, nha cung cap dich vu phai chuyén giao céac
thong tin va dir liéu hinh thanh trong qua trinh thué dich vu cho chu tri thué dich vu
theo phuong an dugc quy dinh trong hop dong.

- Phuong phap, cong cu, quy trinh va vai tro, trach nhiém cua mdi bén trong qua
trinh chuyén giao; phuong an kiém tra xac dinh tinh trang thong tin va du liéu hinh
thanh trude khi chuyen giao; phuong an sao luu, phuc hdi dit lidu trude khi chuyén
giao (neu can thiét); phuong an kiém tra tinh trang thong tin va dir liéu hinh thanh sau
khi chuyén giao; phuong an kiém tra, d6i soat dir liéu sau khi chuyén giao; phuong an
x0a thong tin va dit liéu lién quan dén chu tri thué dich vu trén cac hé thong tai nha
cung cap dich vu sau khi chuyén giao.

- Céc cam két ctia nha cung cdp dich vu sau khi chuyén giao.

- Cac yéu cau khac vé chuyén giao thong tin va dir liéu hinh thanh trong qua
trinh cung cap dich vu.

3. Yéu cau phat sinh trong qua trinh khai théc, sir dung dich vu

Pon vi cung cp dich vu c6 cam két khi phét sinh yéu cau: vé k¥ thuat, chirc
nang, tinh nang cua hé thong, vé két noi, chia sé dit li¢u khi Chinh phu hoac Bg, nganh
lién quan hodc tinh yéu cau hodc khi ¢6 van ban, quy dinh moi lién quan dugc ban

hanh. Ngoai ra, don vi cung cap dich vu phai c6 trach nhiém va cam két cu thé vé thoi
gian cdp nhat, bd sung, nang cip chirc ning trong hop dong khi dang trong giai doan
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thué.
D061 véi hoat dong bao tri va ho trg hé thong can tuan thu céc yéu cau:

+ Trong truong hop hé théng bd sung, ning cip, cai thién chat lugng céc tinh
nang cua hé thong trong gid lam viéc chinh thirc, phai co thong bao bang van ban hodc
email dén khach hang trudc 24 gid. Co quan dau mbi tiép nhan thong tin: S& Khoa hoc
va Cong nghé tinh Tuyén Quang.

+ Yéu cau lya chon thdi diém bao tri ngoai gi hanh chinh. Téng thoi gian bao
tri khong anh huong téi thoi gian st dung dich vu cua khach hang qua 02 gio (120
phut).

+ Ddi voi cac yéu cau hd tro sy cd ciia ngudi dung: Cam két xir 1y trong vong
khong qua 4 gio (gio hanh chinh) ké tir khi dugc thong bao.

+ BG tri nhan lyc phu trach xu 1y, giai quyét cac van dé vudng méc, hoi dap cua
nguoi dung cling nhu don vi thué€ dich vu trong qua trinh tham gia str dung dich vu.

+ Cam két hd tro van hanh 24/7 ngay trong sudt thoi gian thué dich vu
4. Giai phap va phuong phap luén:

Nha thau chudn bi dé xudt gidi phdp, phwong phdp ludn tong quat thiee hién dich
vu theo cdc noi dung quy dinh tai Chuong V, gom cdc phdn nhu sau:

- Giai phdp va phwong phap ludn;
- Ké hoach trién khai.
5. Quy dinh vé Kiém tra, nghiém thu san phim:

Nha thau chudn bi bg ho so dé phuc vu céng tac thanh, quyét toan hop dong, gom
cdac san pham nhw sau:

(1) Bién ban nghiém thu dua vao su dung dich vy;
(2) Bién ban nghiém thu hoan thanh cung cap dich vu timg thang;
(3) Bang xac dinh gia tri khéi luong cong viéc hoan thanh;
(4) Héa don GTGT;
(5) Bién ban thanh 1y hop dong (d6i véi ky thanh toan cudi cung cia nam 2026);



