CHUONG V - YEU CAU KY THUAT

. Giéi thiéu chung vé dw &n/dw toan mua sam, goi thau:

— Dy toan mua sam: Thué dich vu cung cap phan mém quan Iy nhan su va tién luong.
— G6i thau: Thué dich vy cung cdp phan mém quan ly nhan su va tién luong.

— Thoi gian thuc hién: 02 nam
— Dia diém trién khai cai dit dich vu: + Hg thong cong nghé thong tin cia CIC tai
Trung tdm dit liéu Fornix — so6 10 Pham Van Bach, phuong Cau Giay, thanh pho Ha Noi.
— Nhan su dy kién dén hét niam 2026: 330 can bo.

1. Muc tiéu cong viéc:

Cung cap phan mém dich vu quan 1y nhan su va tién luong tai CIC véi cac tinh ning

chinh: tinh luong va thu nhap, tuyén dung, quan 1y ho so nhan sy, hop dong lao dong,

quan 1y chdm cong va cac tinh nang hd trg khéac theo yéu cau tai muc 3. Yéu cau ky thuat

cua goi thau.

IIL. Yéu cu ky thuit ciia goi thau:

Muc Noi dung yéu cau Tai li€u chirng minh
1 | Yéu cau vé tinh ning
Nha thau phai cung cip tai liéu chirng minh kha ning dap vng tirng ndi dung yéu
ciu theo ding thit tw cic ndi dung di néu trong cot “Noi dung yéu ciu”.
1.1 Tuyén dung: - Mo ta quy trinh tuyén dung trong

1.1.1. Quan ly ké hoach tuyén dung nhéan su
theo tirng khéi, phong ban, chi nhanh:

a. Ké hoach sé lwong nguwoi lam viéc

- Méi don vi tu xay dung dinh bién nhan su hang
nam (duoc phép cip nhat bo sung)

- Vi¢c dinh bién nhan sy duogc xay dung truc tiép
trén cong thong tin va chuyén vé Bo phan To
chtic can bo, bao gdm thong tin:

+ Phong/B0 phan

+ Churc vu

+ 86 luong hién hitu

+ Pinh bién ting thang tir thang 1 dén thang 12

- BO phan Tb chitc can bd xem xét, trinh Ban
lanh dao phé duyét. Cho phép thiét 1ap quy trinh
duyét nhiéu ngudi xem xét, ngudi duyét linh

E-HSDT (tr 1ap ké hoach, phong
van, phan hoi dén chuyén ung vién
tring tuyén).
- Cung cip anh chup man hinh hoic
video demo thé hién cac chirc ning
chinh néu trén.

- Cung cip cac mau bao cdo tuyén
dung (hiéu qua tuyén dung, thong
ké ung vién moi, chi phi tuyén
dung, ty 1€ hd so ung vién theo
ngudn, ty 1& chuyén dbi ung vién
theo thang/quy/niam) xuét tr phan
mém.




Muc

Noi dung yéu cau

Tai liéu chirng minh

dong va hé théng co co ché luu trit ty dong lay
ché do duyét phu hop.

- Khi Ban lanh dao phé duyét dinh bién nhan sy,
tai céng thong tin ctia 1anh dao don vi s€ hién thi
sb lugng dinh bién nhan sy ctia don vi minh da
dugc phé duyét.

- Can bd phu trach tuyén dung lap ké hoach
tuyén dung dya vao vi tri viéc lam va dinh bién
nhan sy hang ndm cua tung don vi.

- Hé théng cho phép cdp nhat ké hoach tuyén
dung b sung.

- Cho phép nhap 1y do tuyén dung (Tuyén thay
thé, tuyén dinh bién, tuyén b6 sung,...) dang danh
muc.

- Néu don vi ¢6 nhan sy nghi viéc, hé théng cap
nhat tr dong tang sé luong can tuyén cua don vi.
b. Pé nghij tuyén dung

- Pon vi lap dé nghi tuyén dung truc tiép trén hé
thong

+ Pon vi tuyén

+ Ly do tuyén

+ Théng tin vi tri tuyén dung

- Néu sb lugng tuyén dung cia dé nghi tuyén
dung vuot qua ké hoach tuyén dung thi can lam
to trinh bo sung cho cac nhan sy vuot dé nghi
tuyén dung.

- Thiét 1ap quy trinh phé duyét linh dong va cho
phép ké thira. Bo phan To chiic can bo duyét dé
nghi tuyén dung — Giri Ban lanh dao phé duyét

- Bdi voéi cac tuyén dung co to trinh bo sung: can
duyét to trinh trudc rdi méi duyét dé nghi tuyén
dung.

- Quy trinh duyét to trinh va dé nghi tuyén dung:
Truong don vi (Phong/Chi nhdnh/B§ phén) —
B9 phan T6 chic can bd — Ban lanh dao




Muc

Noi dung yéu cau

Tai liéu chirng minh

1.1.2. C6 chuc nang theo doi qué trinh tuyén
dung, lich phong van, ghi chi danh gia g vién,
phan hdi g vién qua email.

1.1.3. Luu trit va quan 1y ho so tng vién.

1.1.4. C6 chirc ning chuyén d6i thong tin vé
nhan sy tring tuyén sang thong tin hd so can bo,
nhan vién.

1.1.5. Cung cép cac bao cdo tuyén dung (hiéu
qua tuyén dung, théng ké ng vién mdi, chi phi
tuyén dung, ty 18 hd so ing vién theo ngudn, ty 1&
chuyén d6i tmg vién theo thang/quy/nim).

1.2

Quan Iy hd so nhan sy:

1.2.1. C6 chirc nang két xuat thong tin nhan sy
vao cac mau so yéu 1y lich can bo, cong chuc
vién chuc theo quy dinh hién hanh.

1.2.2. Cé chirc ning tao bao cdo vé quan ly nhan
su; cho phép thiét 1ap béo cao thong tin nhan su
theo yéu cau cua CIC, nhu:

+ Theo s0 luong theo loai nhan sy (ty 1& gidi
tinh, theo d6 tudi, ty 1& nghi viéc, luong va thu
nhap,...)

- C6 thiét 1ap canh bao nhic nhd.

1.2.3. Quan 1y, Iuu trit hd so c4 nhan cia ting
nhan su:

- Thong tin hanh chinh: Pon vi, chic vu, chuc
danh, ngay vao lam, loai nhan vién, trang thai,
ngudi quan 1y truc tiép...

- Théong tin ca nhan: Anh, CMND/CCCD, Ho
chiéu, tinh trang hon nhan, s6 dién thoai, email,
dan tdc, ton gido, s6 BHXH, ma sb thué, tai
khodn ngan hang...gidy to c4 nhan.

- Qua4 trinh dao tao/bdi dwdng: (Trudc va trong
CIC) Thoi gian, co s¢ dao tao, chuyén nganh,
trinh d¢, hinh thirc, bang cip/ching chi, xép loai.
- Qua trinh cong tac: (Trudce va trong CIC) Thoi

- Mo ta chi tiét cac chirc ning quan
Iy h6 so nhan sy trong E-HSDT, ¢6
anh chup giao di¢n minh hoa viéc:
+ Quan ly, tim kiém, cip nhat,
upload hd so nhan sy;

+ Quan 1y ho so dang vién, tai san,
qué trinh cong tac, bdo cdo nhan su;
+ Ty dong thay doi trang thai nhan
su theo quyét dinh hanh chinh.
+ Cung cAp mau biéu béo cdo nhan
su (so yéu 1y lich, bao cdo phan tich
nhan sy, ti€u chi nang luong...) va
cac mau biéu khac theo ndi dung
yéu cau.

+ Cung cip anh chup giao dién cic
tab thong tin trong hd so nhan vién.
+ Cung cap video hodc anh chup
thé hién kha nang két xuat dir lieu,
tao bao cdo dong va canh bao nhic
nhd.




Muc

Noi dung yéu cau

Tai liéu chirng minh

gian, don vi, chirc vu, vi tri (chirc danh, chuc
danh ki€ém nhi€m,...), m6 td cong viéc, thanh
tich, file dinh kem.vi tri cong tic (phong ban,
chitc danh, chuc danh kiém nhiém,...), vi tri
cong viéc ddm nhi¢m, phong ban, qua trinh dao
tao, két qua tuyén dung, qua trinh cong tac; tinh
hinh cham cong, tién lvong, cac nhan xét, danh
gia, thoi viéc, nghi huu, nghi khong hudng
lwong, nghi 6m, nghi BHXH,...

-Thong tin Piang, doan thé: Ngay vao
boan/Dang, chinh thuc, noi vao, chi by, chirc vu
Pang, trinh d6 chinh tri, s6 thé Pang.

- Quan hé gia dinh: Thong tin nguoi than.

- Thong tin di nwéc ngoai: thoi gian di du
lich/dao tao/cong tac; quan 1y ho chiéu cong vu
(s6 ho chiéu, ky han).

1.2.4. Hb tro luu trir ho so dang vién trong tii hd
so nhan su (so lugc 1y lich, lich str ban than, qua
trinh tham gia td chuc, qué trinh hoat dong, cac
chuc vu trong Dang, cac 16p dao tao tham gia,
tinh trang chinh tri, nhiing lan di cong tac/du lich
nudc ngoai, ....).

1.2.5. Quan 1y tai san, trang thiét bi trang cap cho
tung ca nhan.

1.2.6. Thong tin vé& qua trinh cong tac cla cé
nhan trong don vi (ghi nhan thong qua cac quyét
dinh, hop ddng); tw dong thay d6i trang thai va
bd sung thong tin ca nhan theo cic quyét dinh
ban hanh dong thoi luu trit cac thong tin lich str.
1.2.7. Cho phép tim kiém thong tin nhan su va
trich xut dit liéu nhanh chong.

1.2.8. Cho phép cung cip cac mau biéu can ké
khai trong qua trinh cong tac (ban cam két, mau
danh gia xép loai hang nim, mau nhan xét Pang
vién, mau ké khai tai san,...).

1.2.9. Cho phép upload va luu trix file hd so nhan




Muc

Noi dung yéu cau

Tai liéu chirng minh

su cac dinh dang: Pdf, Jpeg, Jpg...

1.2.10. Cung cép cic bao cdo phan tich vé& xu
huéng nhan sy nhu ty 1& gidi tinh, do tudi, ty 18
nghi viéc, luvong va thu nhép, v.v...

1.2.11. Cung cép béo céo nhan sy (théng ké nhan
su dang lam vi€c, tinh hinh sir dung nhén sy, tinh
hinh str dung trang thiét bi, nhan su nghi viéc....)
11.2.2. Cho phép xay dung tiéu chi dé xét ning
lvong trudc thoi han/xét bac vi tri/nang luong,
nang bac luong vi tri thuong xuyén, Co chiic
nang tao bao céo, thiét 1ap canh bao nhéc nho.

1.3

Hop dong lao dong:

1.3.1. Cho phép quan 1y Hop dong dién tir va
Hop dong truyén théng (Hop dong lam viéc, Hop
dong lao dong, Hop dong khoan viéc, ...) véi cac
ndi dung cu thé sau:

- Ky Hop dong va theo ddi qua trinh ky két hop
dong gitta cac bén.

- Cap nhat cac ndi dung cac diéu khoan thay doi,
phu luc cua Hop dong.

- Cho phép hai bén thyc hién ky hop dong bang
chir ky s6.

- Tinh niang canh bao thoi diém hét han Hop
dong,...

- Quan 1y bao cdo ca nhan

- Luu trit cic hop dong, két xuat cac bao céo theo
yéu cau (sé lwong Hop dong ky két trong nam,
béo céo hop dong sip dén han, béo céo sb luong
hop dong di dén han chua xir 1y, bao cdo hop
dong phu lyc thanh 1y theo trang théi ky,...)
1.3.2. Cho phép khai bao theo thoi han, tinh chét
Hop dong

- Mo ta quy trinh quan 1y hop dong
trong phﬁn mém (tao, ky, luu trix,
canh bao hét han, thanh Iy).
- Cung cip anh chup man hinh hoic
video demo thé hién cac chirc ning:
- Ky hop dong dién tir bang chit ky
s0;

- Quan 1y phu luc hop dong va cap
nhat thay d6i diéu khoan;

- Canh bao hop ddng sip hét han,
dén han;

- Cho phép khai bao theo thot han,
tinh chat Hop dong;

- B4o cao hop dong (da ky, sap hét
han, d3 dén han chua xu 1y, thanh
1y). ) ‘

- DPinh kém mau bao cdo hop dong
dugc xudt tir phan mém (file PDF
hoac Excel).

1.4

Quan 1y cham cong:
1.4.1. Hé théng cho phép thuc hién chdm cong
qua hé thong may nhan dién khuén mit,van tay,

- Mo ta cac hinh thirc cham cong:
nhan dién khuéon méat (Al/eKYC),
van tay, GPS/Wi-Fi trén trng dung
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Muc

Noi dung yéu cau

Tai liéu chirng minh

mg dung trén dién thoai di dong (chdm cong qua
GPS, WIFI, nhan dién xac thuc khuon mat eKYC
Al) hodc nhdp dit liéu thi cong truc tiép trén
phan mém.

1.4.2. Quan ly thoi gian lam viée, cac ngay nghi
theo ché d6, ngay nghi khong luong, cac khoan
phuc loi, phép thdm nién; Cung cip cac bao cdo
vé ngay cong, ngay nghi phép, nghi khong huéng
luong,... ctua tirng nhan su.

1.4.3. Cho phép guri don va phé duyét cac truong
hop xin nghi phép, xin di lam muon, xin vé sém,
xin lam thém gio, ... thong qua ung dung trén
dién thoai di dong

1.4.4. Thong tin trén Ung dung di¢n thoai di dong
gom: thong tin c4 nhan, chdm cong, lich sir chAm
cong, bang cham cong, hop dong lao dong, sb
ngay nghi phép theo quy dinh)

1.4.5. Bong bo dir liéu cham cong 1én Gng dung
trén dién thoai di dong dé quan 1y.

1.4.6. Phan mém quan 1y dit liéu cham cong va
tu dong chuyén dit liéu sang phan hé tinh luong.
1.4.7. Tinh ndng cdnh bdo phé duyét don nghi
phép (ap dung cho lanh dao, tranh bo sot hodc
qua thoi han).

1.4.8. Cung cip bao cao quan 1y chAm cong theo
yéu cau (thoi gian lam viéc, thoi gian nghi phép,
thoi gian nghi khong luong, thoi gian nghi ché
d6, dir liéu chdm cong theo thang, quy, nam ...).
1.4.9. C6 thé két ndi tich hop voi hé thong cham
cong van tay hién c6 cua CIC

di dong va nhap tay truc tiép trén
phan mém.
- Cung cdp anh chyp hodc video
demo minh hoa tung hinh thic
cham cong, trong do:

- Riéng d6i v6i chire ning nhén
dién khuoén mit eKYC Al, nha
thiu phai cung cip video thé hién
quy trinh ding ky khuoén mait va
thire hién chAm cong thue té;

- C6 4nh minh hoa giao dién phé
duyét don nghi phép, di muodn/veé
som, lam thém.
- Cung cap méu bio cdo cham cong
va dit liéu mau (ngay cong, nghi
phép, nghi khong luwong, nghi ché
d6, tong hop thang/quy/nam).
- M6 ta co ché dong bo dir licu tir
thiét bi va tng dung 1én hé thong
trung tdm, ty dong chuyén sang
phan h¢ tinh luong.

- Trinh bay phuong an tich hop k¥
thuat véi hé thong chidm coéng van
tay hién c6 cua CIC (so d6 ludng
dir li¢u hoac mo ta API).

Tinh luong va thu nhép:

1.5.1. Cho phép nguoi dung chu dong xay dung
phan tir luong, cong thirc tinh lwong, cac khoan
thu khac (bao gém ca cac khoan truy linh) theo
quy dinh don vi.

1.5.2. Cho phép tu dong tinh toan tién luong va

- M6 ta quy trinh thiét 1ap phan tir
luong, cong thic tinh, cac khoan
thu khac (bao gébm ca cac khoan
truy linh); cac khoan khiu trir va
cach hé théng ty dong tinh lwong tir
dir liéu chidm cong sau khi chét.
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Muc

Noi dung yéu cau

Tai liéu chirng minh

cac khoan thu nhdp dva trén dir liéu chiam cong
(sau khi chdt dit liéu chdm céng), dit liéu ning
suat lao dong, cac khoan phuc lgi, phu cép va cac
khoan khau trir (BHXH, BHYT, BHTN, KPCD,
truy thu va cac khoan khau trir khac).

1.5.3. Luu trir va tra ctru lich st lvong, thu nhap,
cac khoan dong gop theo luong, thué TNCN cua
nguoi lao dong qua céc ky.

1.5.4. Cho phép theo ddéi luvong, thu nhap, theo
tirng bd phan, phong, ban, chi nhanh.

1.5.5. Cho phép tinh giam trir gia canh, thué thu
nhap cé nhan, thu nhap chiu thué, thu nhap tinh
thué, cac khoan dong bao hiém dugc trir (BHXH,
BHYT, BHTN) phuc vu cong tic quyét toan thué
thu nhap ca nhan cho don vi.

1.5.6. Cho phép theo ddi cac khoan tam tng, git
luong.

1.5.7. Cung cip cic bao cao luong (Bang thanh
toan tién lwong va BHXH, BHYT, BHTN,
KPCP, Bang ké chi tiét phy cap, Bang thanh
toan tién lam thém gio, quyét toan thué
TNCN,...)

- Cung cdp anh chup hodc video
demo minh hoa cac chuirc nang:

+ Cau hinh cong thic luong, phy
cép, phiic 1oi va truy linh;

+ Tu dong tinh todn lwong, khau
trr (BHXH, BHYT, BHTN, thué
TNCN);

+ Theo doi lich st thu nhap, tam
ung, gitt luong;

+ Bdo cdo theo phong ban, chi
nhanh.

- Cung cap mau bao cao tinh luong
(bang luwong, bang khiu trir bao
hiém, bang ké chi tiét phu cp,
bang thanh toan lam thém gio,
quyét  toan  thué  TNCN).
- Mo ta co ché lién két dir lidu giita
phan hé chdm coéng va tinh lwong
(d6ng bo tu dong, diéu kién chét dir
lidu, d6i chiéu so licu).

1.6

1.6.1. Ho trg két noi v6i phan mém BHXH

- C6 thé két ndi phan mém BHXH dé chuyén do6i
dit liu hd so ké khai cdc miu bdo tdng, bao
giam, diéu chinh thay doi trong thang phat sinh,
cac biéu mau ké khai theo quy dinh cua Luét
BHXH.

- Cac truong thong tin bat budc: ho va tén, ngay
sinh, gi6i tinh, chitc vu chirc danh nghé, ty 1¢
dong, s6 HDPLD, ngay ky, noi lam viéc, mirc
luong.

- Cac trudong thong tin khong bat budc: loai
phuong 4n, s6 s6 BHXH, chi c6 nim sinh, s6
CMND/ Ho chiéu/ Thé cin cude, phong ban, ma
viung luong t6i thiéu, md vung sinh sdng, tir

- M6 ta chirc nang két noi va két
xuat dit lieu BHXH trong phan
mém, thé hién kha nang tao file
ding dinh dang theo quy dinh cua
co quan BHXH (mau béo ting, bao
chinh).
-Cung cép file dir liéu mAu thé hién

giam, diéu
diay du cac truong bit budc va
khong bat budc theo Luat BHXH.
- Cung cap anh chyp hodc video
demo minh hoa quy trinh xuét dir
lidu va tai tép 1én phan mém BHXH
dién tu.
- Cung cip bdo céo théng ké mau
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Muc

Noi dung yéu cau

Tai liéu chirng minh

thang/nim  (mm/yyyy), dén  thang/nim
(mm/yyyy), ngay bit dau nghi khong lwong/6m
dau/thai san, ngdy két thuc, ghi cha, phu cip
lvong, truy thu BHXH, dong theo hé sd, cac
khoan bo sung, tinh 13i, ngay bat dau giir vi tri,
ngay két thic gitt vi tri, lam viéc nang nhoc, doc
hai - tir ngay / dén ngay, s tai khoan ngan hang,
tén chu tai khoan, nhom vi tri lam vié€c, trang thai
cong viée, loai hop ddng lao dong, ngay bit dau
HPLD, ngay két thac HPLD, sé thé BHYT, ma
tinh ngén hang

1.6.2. Cho phép theo ddi sé lugng ngudi tham
gia, qua trinh tham gia cac ché d6 BHXH,

BHYT, BHTN.

theo doi nguoi tham gia BHXH,
BHYT, BHTN theo thang.

1.7

Quan 1y cong viéc:

1.7.1. Quan 1y va phan cong nhi¢ém vu cho nhan
vién dya trén cac nhiém vu cu thé.

1.7.2. Theo déi tién d6 cong viéc va tinh trang
hoan thanh cua tirng nd1 dung cong viéc.

1.7.3. Thiét 1ap va theo ddi cac muc tiéu cong
viéc.

- M6 ta chirc nang quan 1y va phan
cong cong viéc trong phan mém,
thé hién r6 ludng giao viéc, cip
nht tién d9 va theo ddi hoan thanh.
- Cung cdp anh chyp hodc video
demo minh hoa:

+ Giao viéc cho nhan vién theo
phong/ban;

+ Cap nhat trang thai cong viéc
(dang thuc hién, hoan thanh, tré
han);

+ Theo ddi tién 46 qua biéu do
hodc bang hop.
- Cung cdp mau bao cao theo doi

téng

cong viéc/muc tiéu (bang tién do,
mic d0 hoan thanh, ty 1¢ ding
han).

1.8

Quan ly dit chd:

1.8.1. Quan ly thong tin st dung phong hop, xe 6
to phuc vu cong tac chung.

1.8.2. Cap nhat thoi gian va ngay gio cac b phan
yéu cau sir dung dé tranh xung dot ké hoach st

-Mo ta chirc ning quan ly dit chd
trong phan mém (dit phong hop, xe
cong tac), thé hién 16 co ché kiém
tra trung lich va xir 1y yéu cau dit.
-Cung cap anh chup hodc video
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Muc Noi dung yéu cau Tai li€éu chirng minh
dung. demo minh hoa quy trinh:

1.8.3. Thong bao xac nhan dat lich thanh cong | +Dat lich st dung phong hoac xe;

qua email hodc tin nhan. +Hé thong phat hién va canh béo

1.8.4. Gui théng bao nhic nhd trude ngay hodc | khi trung lich;

thot gian dét lich. +Thong bao xdc nhan dat lich qua

1.8.5. Chtrc nang ghi nhan, theo ddi cac thay ddi | email/tin nhan va thong bao nhic

hodac huy bo lich da dat. lich tu dong.
- Cung cép miu bio cio hoic lich
tong hop cac yéu cau dit, hay, thay
d6i trong ky (theo ngdy, tudn hoic
thang).
-M6 ta chic nang ghi nhan lich st
thay do6i/huty lich, thé hién qua nhat
ky hoidc bao céo hé thong.

1.9 Quan 1y dao tao: -M6 ta quy trinh quan ly dao tao
1.9.1. X4c dinh nhu ciu dao tao va thiét 1ap muc | trong phﬁn mém: tir xac dinh nhu
tiéu dao tao ngén han va dai han cau, lap ké hoach khoéa hoc dén
1.9.2. Tao lap cong tac quan 1y khoa hoc, chuong | quan 1y hoc vién va két qua dio tao.
trinh dao tao, ndi dung khoa hoc va quan 1y hoc | -Cung cip anh chup hoic video
vién theo tung 16p. demo minh hoa:

1.9.3. Theo dbi tién trinh hoc tap cua hoc vién, | +Tao va quan ly khoa hoc, 16p hoc,
két qua dao tao. hoc vién;
+Thiét 1ap muyc tiéu dao tao va theo
ddi tién d6 hoc tap;
+Bao cdo két qua hoc tap (diém,
xép loai, ty 1¢ hoan thanh).
-Cung cip mau bao cdo dao tao
(danh sach khoéa hoc, danh sach hoc
vién, két qua va danh gia).
1.10 | Quan trj hé thong: -MBo ta chirc ning quan tri hé thong:

1.10.1.H¢ thong luu lai lich sir tao lap, thay doi,
nguoi thay doi, dir liéu thay doi, thoi gian thay
doi.

1.10.2.H¢ thong c6 thé phan quyén dén ting
nguoi dung, ting phong, ban, nhdm ngudi s
dung, chirc danh theo cac cip d6 quan ly, sur

phan quyén ngudi dung, nhom,
phong ban; phan quyén theo chirc
nang (xem, tao, stra, x0a, in) va
phan h¢.
-Cung cdp anh chup hodc video
demo thé hién:




Muc Noi dung yéu cau Tai li€éu chirng minh
dung. +Man hinh quan 1y nguoi dung,
1.10.3.Hé thong c6 thé phan quyén timg phan hé, | nhom quyén, phan hé;
chtrc nang, thao tdc xur 1y (xem, tao mdi, stra, | +Chirc ndng khoéa/mo s6 liéu, truy
x0a, in,...) cho timg ngudi/nhém ngudi, phong | van dit liéu theo ky;
ban, chi nhanh st dung (Ngwoi sir dung chi dwege | +Man hinh nhat ky hé thong (ghi
sit dung cdc phan hé, tinh ndng dwge cho phép) | nhan ngudi thay d6i, ndi dung thay
1.10.4.Khéng giéi han IP truy cip (theo chinh | déi, thoi gian).
sach mang cua don vi) -Cung cdp miu bdo cdo log hé
1.10.5.Cho phép khoa sb liéu toan bo hodc riéng | théng (ghi nhin thao tic nguoi
tung chirc nang dung, thoi gian, hanh ddng).
1.10.6.Cho phép upload/két xuat dir liéu dang file | -M6 ta co ché k¥ thuat cho phép
excel, pdf, xml,... truy cap dong thoi va khong gidi
1.10.7.Cho phép truy van dir liéu theo ky han IP (theo chinh sach mang don
1.10.8.Khong gi6i han sb luong ngudi st dung | vi).
dong thoi. -Cung cap mau file export (Excel,

PDF, XML) ching minh kh4 nang
Xuat — nhap dir li¢u.

2 Yéu ciu vé dam bio an toan thong tin
An toan thong tin theo cap dd:
Hé thong phai dap ing yéu cau cta hé thong

2.1 | théng tin cAp do 2 theo Thong tu 12/2022/TT-

BTTTT va Nghi dinh 85/2016/ND-CP va cac yéu
cau cu thé sau:

2.1.1.Bdo dam an toan ung dung

2.1.1.1.Xdc thwe ngwoi sie dung: H¢ thong phii
ddp ikng cdc yéu cdu:

2.1.1.1.1.Thiét lap co ché xac thuc ngudi st dung
khi truy cap, quan tri va cdu hinh tng dung;
2.1.1.1.2. Thong tin xac thyc phai dugc luu trir
dudi dang ma hoa;

2.1.1.1.3. C6 co ché dam bdo an toan mat khau
nguoi su dung (do dai, do phuec tap, thay ddi dinh
ky néu co);

2.1.1.1.4. C6 co ché han ché sb lan dang nhap sai
trong khoang thoi gian nhét dinh d6i véi tai

Nha thau phai cung cap:

1. Tai liéu md ta co ché xéac thuc
va quan 1y tai khoan nguoi dung
cua hé théng;

2. Tai liéu mo ta phuong phap luu
trit mat khau va thoéng tin xac
thuc;

3. Anh chup man hinh hoc tai liéu
cidu hinh minh hoa cac chinh
sach mat khau va co ché khoa
tai khoan khi dang nhép sai;

4. Tai liéu m6 ti co ché kiém soat
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Muc

Noi dung yéu cau

Tai liéu chirng minh

khoan.

2.1.1.2. Kiém sodt truy cdp: H¢ théng phdi ddp
wng:

2.1.1.2.1. Chi cho phép sir dung cac két ndi mang
an toan khi truy cap hodc quan tri tir xa (néu sir
dung);

2.1.1.2.2. C6 co ché thiét lap gi6i han thoi gian
chd (timeout) dé ty dong dong phién két ndi khi
khong hoat dong;

2.1.1.2.3. C6 co ché gidi han dia chi mang quan
tr1 dugc phép truy cap tu xa.

2.1.1.3. Nhat ky hé thong: Hé thong phdi ddp
wng:

2.1.1.3.1: Ghi nhat ky hé thong bao gom tdi
thiéu:

- Thong tin truy cdp ing dung;

- Thong tin dang nhap quan tri;

- Céc 15i phat sinh trong qua trinh hoat dong;

- Thay dbi c4u hinh hé théng;

2.1.1.3.2. Nhat ky phai dugc luu trit t6i thiéu 01
thang.

2.1.1.4. An toan irng dung va mi nguon

C6 co ché kiém tra tinh hop 1 cta dit liéu dau
vao trude khi xir 1y.

truy cap va bao v¢ két ndi hé
théng (néu ndi dung 2.1.1.2.1 st
dung);

5. Tai litu md ta co ché timeout
phién lam viéc;

6. Tai liéu mo ta co ché giGi han
truy cap quan tri;

7. Tai liéu mo ta co ché ghi nhat
ky hé théng;

8. Tai liéu mo ta thoi gian luu tri
log va phuong an luu trit;

9. Cam két dap ung yéu cau luu trix
t6i thiéu theo quy dinh.

10. Tai liéu mé ta co ché kiém tra
dit liéu dau vao.

2.1.2. Bao dam an toan dir li€u

2.1.2.1. Bdo mdt dir li¢u

Thong tin, dit li¢u khong cong khai phai dugc
luu trit dudi dang ma hoa trén hé théng luu trix
hodc phuong tién luu trir.

2.1.2.2. Sao luu va dw phong dir liéu

2.1.2.2.1. Thyc hién sao luu du phong t6i thiéu
cac thanh phan:

- C6 co ché sao luu va phuc héi dit lidu ddi véi
dwr li€u ing dung va co so dir li¢u cua hé théng;
- HO tro cau hinh sao luu dinh ky va phuc hoi dit
liéu theo chinh sach sao luu cia Chu dau tu;

Nha thau phai cung cap:

1. Tai liéu md ta co ché ma hoa dit
liéu luu triv;

2. Mo ta thuat toan ma hoda su
dung;

3. Tai liéu mo ta pham vi dit liéu
duoc ma hoa;

4. Tai liéu mo ta co ché sao luu va
phuc héi dit liéu ctia hé thong;

5. Phuong an sao luu co so dir licu
va dir liéu ing dung;

6. Quy trinh phuc hdi dir liéu khi
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Muc Noi dung yéu cau Tai li€éu chirng minh
-Co tai liéu hudng dan hodc cong cu hd tro phuc x4y ra su co;
hdi dir liéu khi xdy ra sy cd. 7. Cam két phdi hop v6i Chu dau
Trudng hop hé thong sir dung ha ting co so dir tu trong viéc thiét 1ap va kiém
liéu do Chua dau tu cung cép, nha thau phai cung tra phuong 4n sao luu, phuc hoi
cAp tai liéu cau hinh, huéng dan va phdi hop voi | dit licu;
Chu dau tu trong qué trinh thiét 1ap, kiém tra |8. Tai liéu huéng din hoic minh
phuong &n sao luu va phuc hdi dit liéu. hoa cong cu phuc hoi dit liéu
Trudng hop nha thau cung cdp hodc trién khai (néu co).
co s& dit liéu riéng cho hé théng, nha thau chiju
trach nhiém thiét lap, cdu hinh va kiém tra
phuong &n sao luu, phuc hoi dix liéu theo yéu ciu
ciia Chu dau tu trong sudt qua trinh trién khai va
van hanh hé thong.
Nha thau phai phdi hop v6i Chu dau tu thuc hién
kiém tra phuc hoi dit liéu ther nghiém trude khi
nghiém thu hé théng.
Kiém thir bao mat (PenTest): Nha thau phai cung cap:
Hé thong phai duoc danh gid an toan thong tin 1. Két qua kiém thir bio mat cua
truéc khi nghiém thu chinh thirc nham phat hién san pham phan mém (néu co);
cac 16 hong bao mat lién quan dén Gng dung va | 2. K& hoach kiém tra, danh gia bao
c4u hinh trién khai. mat dbi véi hé thong sau khi
Trudng hop phan mém la san pham thuong mai trién khai;
d3 co két qua kiém thtr bao mét trudc d6, nha 3. Truong hop chua c6 két qua
thau dugc phép cung cap bao cao kiém thir bao kiém thir bao mat cta san pham,
mat ctia san pham dé chimg minh mirc d an toan nha thau phai cung cap:

2.2 ctia phan mém. + Cam két thué don vi kiém thir

Trudng hop phan mém chua c6 két qua kiém thir
bao mat, nha thau phai thué don vi doc lap thir
ba ¢6 niing lwe phu hep dé thuc hién kiém thir
bao mat ddi v6i hé thong trude nghiém thu.

Sau khi trién khai hé thong trén méi trudng cia
Chu dau tu, nha thau phai phdi hop véi Chi dau
tu thuc hi¢n ra soat, danh gia bao mat ddi véi cau
hinh trién khai thuc t& va pham vi tich hop theo
yéu cau ctiia Chu dau tu.

bao mat doc 1ap;
+ Ké hoach thyc hién kiém thir
bao mat.

+ Tai liéu can nop khi nghiém thu
chinh thtc hé thong:

1. B4o cdo kiém thir hodc danh

gia bao mat d6i véi hé thong trién
khai thue té (néu dugc yéu céu);

2. Bién ban x4c nhan két qua khic
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Noi dung yéu cau

Tai liéu chirng minh

Pham vi ddnh gia bao mat tap trung vao ung
dung phan mém va cac thanh phan do nha thau
trién khai; viéc kiém tra ha tang k¥ thuat do Chu
dau tu quan 1y thyuc hi¢n theo quy dinh ndi bd

phuc cac 16 hong bao mat phat hién
trong qué trinh danh gia (néu co).

Nha thau phai xtr 1y toan bd cac 16
héng bao mat trude khi nghiém thu

ctia Chu dau tu. chinh thirc hé théng.
Nha thau phai thyc hién khic phuc cac 16 hong
bdo mat dugc phat hién trude khi nghiém thu
chinh thtrc hé théng.
3 Yéu ciu vé ban quyén va phan mém
Phan mém c6 bin quyén: Nha thau phai cung cap:
- Tt ca cac phan mém sir dung trong hé thong, 1. Danh myc toan bd phan mém six
bao gom hé diéu hanh, co so dir liéu, dung trong hé théng, bao gom:
middleware, thu vién phﬁn mém, cong cu phat - Tén phén mém;
trién va cac thanh phan lién quan phai c6 ban - Phién ban;
quyén hop phép hodc quyén sir dung hop phép - Hinh thirc cap phép;
theo quy dinh cua phép luat.. - Thoi han st dung (néu c6).
- Nha thau phai dam bao quyén st dung hop 2. Tai liéu ching minh quyén sir
phap dbi voi toan bd phan mém cung cap trong dung hop phap, bao gém:
sudt thoi gian thyuc hién hop dong va khong lam - Gidy phép ban quyén;
3.1 phat sinh chi phi ban quyén bo sung cho Chu dau - Hodc tai liéu chirng minh
tu ngoai pham vi hop dong da ky. quyén st dung hop phap khac
- Khong dugc str dung phan mém khong ro (néu co).
nguodn goc hodc vi pham ban quyén. 3. Cam két dam bao quyén st dung
- Truong hop str dung phin mém m3 ngudn ma, hop phap phan mém trong subt
nha thau phai tuan thi cac diéu kién cap phép thoi gian thyc hién hop dong.
tuong tng va dam bao khong anh hudng dén
quyén sir dung ctia Chu dau tu.
- Nha thau chiu trach nhiém trudc phap luat va
truée Chu dau tu vé cac van dé lién quan dén ban
quyén phan mém cung cép trong gbi thau.
Twong thich véi ha ting CIC: Nha thau phai cung cap:
- Phdn mém phai tuong thich va van hanh 6n 1. Tai liéu mo ta moi truong trién
3.2 dinh trén méi truong ha ting cong nghé thong tin | khai va céu hinh dé& xuat ciia hé

do Chu dau tu cung cap, bao gobm mdi trudong 4o
hoa may chu, hé diéu hanh may chu, co sé dit

thong, bao gom:
+ Kién truc trién khai hé théng;
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Muc Noi dung yéu cau Tai li€éu chirng minh
lidu, hé thong luu trit, thiét bi mang, thiét bi bao | + Hé diéu hanh st dung;
mat va cac hé théng lién quan.. + Co s¢ dir li¢u st dung;
- H¢ théng phai hd tro trién khai trén ha tﬁng cua |+ Middleware (néu co);
Chu dau tu ma khong yéu ciu thay doi 16n kién | + Ports va giao thirc két ndi;
trac ha tang hién co. + Yéu ciu tai nguyén phan cing
- Nha thau phai dé xut cau hinh tai nguyén can | hodc may 4o;
thiét dé trién khai phan mém trén ha ting cta + Dung luwong luu tri du kién.
Chu dau tu, bao gdm tdi thiéu yéu cau vé may 2. Tai liéu mé ta co ché tich hop hé
chu tng dung, co so dir liéu, dung luong luu trir | thong véi:
va cac thanh phan lién quan. + Hé théng Email cua Chil dau tu;
- Hé thdng phai hd tro tich hop véi cac hé thong | + Céc hé thong lién quan khac (néu
hién c¢6 ctia Chu dau tu theo yéu cau, bao gdbm tdi | co)
thiéu: 3. Cam két phan mém tuong thich
+ Hé théng Email cua CIC dé gui thong bao, va van hanh on dinh trén ha ting
canh bdo, phé duy¢t va cac thong tin nghi¢p vu ctia Chu dau tu.
lién quan;
+ Céc hé théng nghiép vu lién quan khac (néu
c0).
- Nha thau phai phdi hop véi Cha dau tu trong
qua trinh cai dat, cau hinh, tich hop va kiém thtr
hé théng dé dam bao hé théng van hanh 6n dinh
trén moi trudng thyc té ctia Chu dau tu.
- Trudng hop can thiét phai diéu chinh cAu hinh
ha ting dé dap tng yéu cau k§ thuit cia hé
thdng, nha thau phai phbi hop v6i Cha dau tu
thuc hién va phai duge Cha dau tu chap thun.
- Nha thau chju trach nhiém c4u hinh, i uu va
xur 1y cac van dé k¥ thuat lién quan dén phan
mém trong pham vi cung cap dé dam bao hé
théng van hanh 6n dinh.
4 Kién tric va so dd tong thé hé thong
So d6 tong thé hé thong: Nha thau phai cung cap:
- Kién tric hé thdng phai thé hién day du cac 1. So d6 kién tric tong thé hé
4.1 thanh phan chinh, bao gom: thong;

+Thanh phan tng dung;
+Co so dir liéu;

2. So d6 ludng dit liéu chinh cua
hé théng;
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Muc Noi dung yéu cau Tai li€éu chirng minh
+Web server hoac application server; 3. Tai liéu mo ta kién trac va cac
+Cac dich vu API va tich hop hé théng; thanh phﬁn k¥ thuat cua hé¢
+Cac kénh guri thong bao (Email hodc tuong thong;
duong); 4. MO ta cc tang bao mat trong
+Cac thanh phén bao mat; kién tric hé théng.
+MB0 hinh trién khai hé théng theo méi trudng
(development, testing, production néu co).

- So d6 kién trac phai thé hién ludng dir liéu
chinh, co ché két ndi giira cac thanh phan hé
thong va cac diém tich hop v6i hé théng bén
ngoai.
Nha thau phai cung cap:
1. So dd phan quyén nguoi dung;
So d6 phan quyén va quan tri nguoi dung: 2. Mo hinh vai tro va co ché quan

4.2 - Hé thong phan quyén theo phong/ban/chirc 1y quyén truy cap;
danh v&i cac muc: xem, tao, sua, x6a, duyét. 3. M0 ta co ché kiém soét truy cap

trong hé théng.

IV. Giii phap va phwong phap luan:

STT | Noi dung yéu ciu Tai liéu can cung cap
Phuong phap trién khai tong thé: g 2 :
. “g P ap? rle’n al (zng ;e . - Cung cap ke hoach trién khai
- Quy trinh khéo sat — cai dat — cau hinh — A A a1 .
. , n ) chi tiét, m6 td mo hinh quan ly
1. dao tao — chay thir — nghiém thu — bao L o
. du an va nhan sy thuc hién.
hanh.
- Ké hoach phéi hop véi CIC.
Phuwong phap dim bao chat lwgng va an
toan thong tin: .
. ) -C a trinh QA/QC,
- QA/QC (Quality Assurance/Quality :ung, cap’ qu}.,; i Q 9 n
2. 2 A N mau bao cdo kiém thur; Nop mo
Control), ki€ém thtr chirc nang/hiéu nang, e T
. R L rme e 4 1s . | ta gidi phap bao mat phan meém.
quan ly thay doi, bao mat dir li¢u; kém mo
ta giai phap bao mat phan mém.
Pio tao va chuyén giao:
3 - Pao tao quan tri hé thong va nguoi dung. | - Ké hoach dao tao, bién ban ban
' - Ban giao tai li€u, ban quyén, cAu hinh, ma giao, tai liu k¥ thuat.
ngudn (néu co).

V. Quy dinh vé kiém tra, nghiém thu sin pham:
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STT | Néi dung yéu ciu Tai liéu cin cung cip
1 Quy dinh vé kiém tra va nghiém thu
Kiém tra ky thuat va bao mat: - B4o c4o kiém thur, bién ban
1.1 - Nghiém thu tt ca tiéu chi k¥ thuat: tinh | nghiém thu k¥ thuat, két qua
nang, bao mat, tich hop, hi¢u ning. pentest.
Nghi¢m thu ho so va tai li¢u: e
g‘ T N x . - Danh muc tai li€u, bién ban
1.2 - Ban giao day du tai li¢u hudng dan, ky o
o . N , R nghi¢m thu.
thuat, dao tao, ban quyén, bao mat.
Nghiém thu van hanh: a1
B T VA A - Béo céo van hanh, bién ban
1.3 - H¢ thong van hanh 6n dinh t61 thiéu 30 n ] ,
\ A 41X n nghi¢m thu chinh thirc.
ngay, khong phat sinh 161 nghiém trong.
2 Yéu cau vé trién khai va van hanh
- Nop ké hoach trién khai chi tiét
(dang biéu dd Gantt hodc ké
hoach tién do) thé hién 16 cac
giai doan: khao sat, cai dat, cau
.. .z . hinh, kiém thir, dao tao, nghi¢m
Thoi gian trién khai cai dat:
2.1 Z. , : thu;
- T61 da 04 thang. A L A A \ LA
- M6 ta ngudn lyc nhan sy va to
chirc thuc hién;
- Cung cép bang phan cong
nhiém vu va thoi gian thyc hién
cho tung giai doan.
- Cung cap thong tin ddu moi hd
trg k¥ thuat (ho tén, s6 dién
thoai, email, ca truc).
+ - M6 ta quy trinh tiép nhan va xi
Yéu cu v& van hanh: (VIO Ta duy tHHR Tep fiian va ¥
2.2 . x Aeiw A Iy su c6, bao gobm: kénh tiép
- C6 dau moi ho tro k¥ thuat 24/7. R o ) A A
nhan (dién thoai, email, hé thong
ticket), thoi gian phan hdi va co
ché ghi nhian — xac nhan hoan
tat.
o - Nha thau md ta quy trinh quan
Thoi gian xwr ly su co: , LA q y . q.;
- Sur cb nehiem trone: < 8 eid Iy su co, gdbm cac budc: ti€p
2.3 weons s =© 1. nhan — phan loai — xir 1y — khic

- Sur ¢4 trung binh: <24 gio.
- Su ¢6 nho: < 48 gio.

phuc — béo cdo két qua;
- Cung cap tai liéu SLA thé hién
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10 cac mirc do su co va thoi gian
xtr Iy cam két;

- Cung cap mau biéu bao céo su
c¢d va nhat ky hd trg ki thuat, thé
hién cich ghi nhan thoi diém
phat sinh, thoi gian xur ly va xac
nhan khic phuc (co6 chir ky hai
bén);

- Pé xuit co ché giam sat SLA
(qua hé théng ticket/email canh
bao, dashboard theo doi thoi
gian phan hoi).

24

Cam két tinh lién tuc dich vu:
- Dich vu t6i thiéu 05 nam;

- Mirc d6 san sang (availability > 99%).

- Nop van ban cam két cung cap,
duy tri va hd trg dich vu trong
t6i thiéu 05 nim (sdn sang dap
g trong trudng hop chu dau tu
c6 nhu ciu gia han dich vuy), co
chit ky, dong dau cua ngudi dai
dién hop phap;

- Mo ta ké hoach duy tri va phat
trién dich vu dai han, bao gém:

+ Chinh sach cap nhat, ning cap
phan mém trong subt thoi gian
cam két;

+ Phuong 4n chuyén giao hoic
ké thira dit liéu khi hét thoi han
hop dong: Cung cap danh muc
cac hop dong twong tu da trién
khai > 3 nam dé chung minh
nang luc duy tri dich vu lau dai;
+ Cam két mirc d6 sin sang cua
hé thong phan mém dat tdi thicu
99% thoi gian van hanh trong
nam, khong bao goém thoi gian
ngung dich vu do bdo tri dinh
ky, 16i ha tang hodc cac nguyén
nhan bat kha khang va mé ta co
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ché giam sat, canh bao khi gidn
doan.
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