Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuit
1.1. Gidi thiéu chung vé diw dn/dy todn mua sim, goi thiu
1.1.1. Mé ta khdi qudt vé du dn.

- Tén du todn mua sém: Mua sdm ban quyén phin mém phong chéng thét thoat dit
liéu Data Loss Prevention - DLP ctia Tong cong ty Buu dién Viét Nam.

- Chu ddu tw: Tdng cong ty Buu dién Viét Nam.

- Muc tiéu thuc hién:

+ Trién khai hé théng DLP on-premises, quan tri tap trung nhim gidm sét, phét hién
va ngan chén ro ri dit liéu.

+ Kiém soat thét thoat dit liéu trén ba 16p chinh:

e Endpoint DLP: Bao vé mdy tram ngudi dung, kiém soét sao chép, in an,
clipboard, OCR, chup man hinh.

e Network DLP: Giam sat email, web, FTP, tich hgp voi firewal/SWG hién cé.

o Storage DLP: Phat hién va bao v¢ dir li¢u nhay cam trén File Server.

+ Thiét 1ap chinh séch quan 1y dit liéu tap trung, 4p dung ddng b trén toan hé thong.
- N6i dung pham vi, quy md thyc hién:

Mua sdm ban quyén phan mém phong chéng that thoat dit liéu Data Loss Prevention
— DLP cho cac may chi, méy tram clia Tong cong ty Buu dién Viét Nam, cu thé:

+ Cung cép 01 goéi ban quyen phan mém trién khai cho 350 thiét bi, bao gém may
chi va may tram sir dung hé diéu hanh Windows, Linux va khéi lugng du phong.

+ Thoi han ban quyén: 03 nim (bao gdm hd trg ky thuét tir hang).

- Ngudn vén: Chi phi SXKD tép trung cia Tbng cong ty Buu dién Viét Nam.
- Thoi gian thue hién: Nam 2026-2028.

1.1.2. M6 tG khdi qudt vé géi thiu

- Tén g6i thau: Cung cép ban quyén phan mém phong chdng that thoét dit liéu Data
Loss Prevention — DLP cho Téng cong ty Buu dién Viét Nam.

- N6i dung:
+ Cung cip ban quyén phin mém thoi han: 03 nim;

+ Cai dat phin mém DLP cho 350 thiét bi trong pham vi trién khai, bao gdm méy chu
va mdy tram sir dung hé diéu hanh Windows, Linux va thanh phan du tri;

+ H& tro k¥ thut trong thdi han 03 ndm sir dung ban quyen phan mém;

+ Hudng dén quan tri va sit dung hé thong.
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- Ngudn vén: Chi phi SXKD tép trung ctia Téng cong ty Buu dién Viét Nam.,

- Hinh thire Iya chon nha thau: P4u thau rong rdi trong nuée, qua mang.

- Phuong thirc Iwa chon nha thdu: Mét giai doan 1 tdi hd so.

- Thoi gian bét dAu t chirc lwa chon nha thau: Quy 1/2026.

- Hinh thirc hop dong: Hop dong tron goi.

- Thoi gian thuc hién goéi thau: 60 ngay.

1.2. Yéu cdu vé ky thuit

1.2.1. Yéu cau vé danh muc quy chudn kj thudt, tiéu chuin dwgc ap dung

Théng s6 k¥ thuat ctia phin mém phai phit hop véi cac quy dinh phép luét, tiéu chudn
k¥ thudt hién hanh ctia Viét Nam vé an toan thong tin va bao vé dit liu.

Phén mém phai tudn thi cic yéu ciu vé bao dam an toan hé thong thong tin theo cép
do6 theo quy dinh tai Thong tur s6 12/2022/TT-BTTTT ngay 12/8/2022 cua B Thong tin
va Truyén thong hudng dan thi hanh Nghi dinh s6 85/2016/ND-CP.

Phén mém phai dép tmg t5i thiéu cdc nhém tiéu chudn va yéu cau k¥ thuét sau:

- Tiéu chuén vé kha ning tich hop, tuong thich va két ndi an toan voi cac hé thong
cong nghé thong tin hién c6, bao gdm nhung khong gidi han: hé didu hanh may tram, may

chit, hé théng thur dién tir, hé théng luu trit, co s& dir lidu, hé théng mang va céc nén tang
ung dung khéc;

- Tiéu chuén vé quan ly, kiém soat truy cap va sir dung dit liéu, bao gdm co ché nhan
dién nguoi dung, phan quyén, kiém soat theo vai tro, theo ngit canh va theo kénh truyén
dir liu;

- Tiéu chudn vé an toan théng tin, bao dam céc yéu ciu vé tinh bao mat, toan ven va
kha dung cua dir li€u trong suét vong doi xur ly dit li€u.

V& an toan théng tin va bao vé dit liéu, phdn mém DLP phai pht hop véi céc yéu cau
cua Tiéu chudn quoc gia TCVN 11930:2017 vé bao dam an toan hé thong thong tin theo
cap do.

Phén mém phai cung cép diy du céc chirc ning va co ché k¥ thuat dé nhan dién, phén
loai, giam sat, phat hién va ngén chin hanh vi ro ri, that thoat dir li¢u ddi vai dir liéu to
chtrc, dir liéu ca nhén va dir liéu nhay cam; ho trg xay dung va thuc thi chinh sach bao vé
dir liéu theo nguoi dung, theo thiét bi, theo img dung va theo kénh truyén dir liéu, bao dam
tuan thi Ludt An ninh mang va Nghi dinh s6 13/2023/ND-CP vé bao v¢ dit li¢u cd nhan.
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1.2.2. Mé hinh trién khai DLP
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Removable

Hé théng DLP (Data Loss Prevention) trién khai theo mé hinh tap trung, trong do6
mdy chu DLP Server déng vai trd trung tdm trong vige thu thap, phén tich, gidm sat va
kidm so4t ludng dit liéu nhay cam cla céc hé théng trong yéu, thanh phin cdu thinh mo

hinh trién khai:

- DLP Server: duoc trién khai trong viing mdy chu ndi by, c6 nhiém vu

e Tiép nhén dit liéy, log tir cac hé théng may chti, Database (Storage) va cac

may tram dugc bao ve.

e Thuc hién phan tich ndi dung dit liéu theo cdc chinh sach DLP da dugc céu

hinh (phén loai dit liéu, nhén dién dit liéu nhay cam, souce code, dir liéu

khach hang, dit liéu ké toan, théng tin don hang,..).

e Ap dung céc bién phép kiém soat, ngéin chin hodc canh béo d6i v&i cac hanh

vi ¢ nguy co ro ri dit ligu.

- Ngudn di ligu (Server, Storage, Clients): két ndi n6i bo téi DLP Server dé phuc
vu cOng téc gidm sat va kiém soét dit liéu phét sinh, luu trit va trao d6i trong hé

thong

- K&t ndi ra ngoai (Mail, Internet, Cloud, thiét bi lwu trir di dong): duoc kiém

soat theo chinh sach DLP

e DLP Server thuc hién gidm sat, phat hién va ngén chén cdc hanh vi truyén
dir liéu trai phép ra bén ngoai hé thong (thé hién bang dau “X” trong mé

hinh).

e Dam bao dit liéu nhay cam khéng bi ro ri thdng qua email, internet, nén tang
dam may hoic thiét bi luu trit roi.
- Heé théng SIEM: dugc tich hop véi DLP Server
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e Thu thép log, su kién vi pham chinh sach tir DLP Server.
e Phuc vu cbng tdc gidm sat an toan thong tin tap trung, phén tich, canh bao

som va diéu tra su ¢0 khi can thiét.
Dashboard quén tri

e Cho phép quan tri vién (Administrator) truy c4p, cAu hinh chinh sach, theo
doi trang thai hé thng, théng ké, bao cdo va xir Iy céc su kién vi pham chinh

sach.

e HBO tro xuét bao cdo phuc vu cdng tac quan 1y, kiém tra, danh gia va bao céo

1anh dao.

1.2.3. Gidi phdp ky thudt
Pap tng m6 hinh trién khai, giai phap DLP bao gdm cac thanh phén chinh:

Hé thdng quan tri tip trung gdm: My chii quan trj va thanh phan giao tiép.

Phén mém dugc cai dit tai may chi, may tram (Endpoint DLP Agent): Cai dit trén
méy chi méy tram, gidm sat va kiém soat céc hanh vi sao chép, in 4n, gui dit lidu.
DLP Network: Dit tai 10p mang (Email Gateway, Proxy, Firewall) dé gidam sat

luéng dit liéu di/dén Internet.

DLP Discovery: thanh phén tich hop véi cac hé théng luu trit (qua agent hodic két

nbi API), cho biét thong tin vé vi tri dit liéu.

1.2.4. Yéu cau vé tinh ning ciia phan mém

A A »
Tuyén bo ciia

gpp | You chuky thuit dip g (t6i thiu hoge | nha thiu Pép Tf;: gu
twong dwong) trng/khdng dap ch?é?l
ing)

1 | Yéu cau vé tai liéu
Tai liéu Hudng dan trién khai va thiét 1ap ciu
hinh.
Tai liéu Huéng dan str dung va quan tri.

2 | Yéu cAu chung d6i véi gidi phap

- Hb trg da dang cac co ché, k§ thuat nhan dién
dit liéu (c6 cAu tric, phi cAu tric) quan trong bao
gdm: Tir khoa (keyword), Tir dién (Dictionary),
Mau (Pattern), D4u hiéu (Signature/FingerPrint),
Nhén dién anh (OCR), v.v...

- C6 kha nang tich hop véi hé thong gidm st an
toan thong tin tdp trung cia Vietnam Post
(SIEM, v.v...).

- Giai phap trién khai trén nén ting hé thdng ctia
Vietnam Post (on-premise)

- Giai phap phai nim trong top 10 danh gi4 ctia
ngudi ding tir cao dén thap trén hé thdng danh
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Yéu cAu ky thudt dép tmg (i thiéu hodc
twong dwong)

Tuyén bo cia
nha thau (Pap
wng/khong dap

ung)

Tai liéu
tham
chiéu

gia cta Gartner (Gartner peer insights) tir ndm
2025 tr¢ lai day.

- Kha nang béo vé dit liéu tudn thu céc tiéu
chuin quéc t8 HIPAA, GDPR, PCI DSS.

B phan mém DLP

3.1

CAu phén phong chdng that thost dir ligu
mirc mang (DLP Network)

- Giam sat, ngin chdn giri 1én cac dich vu luu trir
cloud ¢4 nhan nhu Google Drive, Dropbox,
OneDrive, Icloud, Box Sync, hodc post/ upload
1én cac website/ Internet v.v...

3.2

CAu phin phong chong thit thoat dir li¢u tai
may tram (DLP Endpoint)

- Do quét, dinh danh céac dit liéu quan trong/
nhay cam va thuc hién hanh déng pht hop néu
dit liéu nhay cam dugc luu trit & noi khong an
toan (Nhu: Delete, Move, Copy to, v.v...)

- Cung cip chirc niing gidm sat, ngin chin, luu
bing chimg va kiém soat ngudi ding truyén giri
dit liéu quan trong/ nhay cam ra cac thiét bi
ngoai vi (USB, CD/DVD, Bluetooth, card mang
1o, v.v...) hodc in an.

- Cung cAp chirc ning gidm sat, ngin chin, luu
bang chimg va kiém soat ngudi dung chup anh
man hinh dit liéu quan trong/ nhay cam st dung
phim Print screen.

- H3 trg cac HPH nhu Windows (10,11), Mac
(Bigsur and later), Linux (Ubuntu 16.04 and
later; Oracle Linux 7.x, 8.x; Debian 11; RHEL
8.%, 9.x; CentOS 7.x)

- Cung cép tinh ning ma héa dit liéu khi sao
chép, giri vao thiét bi ngoai vi.

- Giam sat file trén local drive, file share va thyuc
hién c4c hanh dong sira ddi cin thiét nhu x6a
hodc copy




srr | Ye chu ky thudt dap dng (t6i thidu hodc | nha thiu (Pép Tt?;:ﬁ“
twong dwong) uing/khong dap chiéu
ng)

A A =
Tuyén bo cua

- Tinh néng chatbot AI hd trg quan tri vién cdu
hinh va quan tri hé thong

- Tinh ning chatbot AI hd tr¢ da dang ngén ngit
bao gdm ca ngdn ngir tiéng Viét

335

Céu phin do quét, phat hién, xdc dinh vi tri
lwu trir dir liéu quan trong/nhay cam (DLP
Discover)

- C6 kha nang do quét va nhén dién dir liéu
trong hinh anh (OCR).

- Tinh ning OCR c6 thé hoat dong ma khéng
can két ndi internet, va cong nghé 4p dung cho
tinh néng nay phai dugc san xuét boi chinh hing
ma khong phai st dung phdn mém hoic server
bén thir 3

- Cung cép nhiéu ché d6 do quét dit lidu téi thiéu
bao gdm:

+ Db quét va kiém ké tit ca dir liéu hé théng.

+ Do quét va dinh danh/ phéan loai cac kiéu di
liéu da va dang c6 trén hé thdng luu trit theo tir
dién (dictionaries) hozc mAu (pattern) cé sin
hoéc theo tir khéa (keyword), v.v...

+ Do quét va ding ky/danh dau dit liéu can duge
bao vé.

+ Do quét, dinh danh cac dit liéu quan trong/
nhay cam va thuc hién hanh déng phii hop néu
dir liéu nhay cam duogc luu trit & noi khong an
toan (Nhu: Delete, Move, Copy to, v.v...).

34

Chu phin quén tri (DLP Management)

- C6 kha nang gidm sat, quan tri tap trung, thiét
1ap chinh sach/ tap luét (Policy/Rule) cho céc
thanh phan cua b giai phép (DLP Endpoint,
DLP Network, DLP Discover).

- Cho phép ghi lai log, nhat ky cac hoat ddng vi
pham chinh sach DLP ctia ngudi ding, bao gdm
thoi gian, ddi tugng, ndi dung va phuong thirc vi




A F
Tuyén b0 cia

STT Yéu cAu k¥ thuit dép tng (t6i thidu hodc nha thiu Pdp Tf'}:;:ﬁ“
twong dwong) ung/khong dip | .0
ng)

pham, phuc vu truy vét va xi Iy sy ¢ an toan
thong tin.

- H5 tro sin cdc mAu béo cdo, cho phép tity bién
Import & Export. H3 tr trich xuét dit liéw/ bao
céo v&i nhiéu dinh dang khéc nhau nhu: PDF,
CSV, v.v...

3

- Cung cép kha ning tiry bién todn bd giao dién
hién thi/ canh bao cho ngudi dung.

- C6 kha niing ngan chin nguoi dung dimg hodc
x6a Agent va 4n Agent services khoi ngudi
dung.

- HO tro kha ning update/uninstall agent ngay
trén live dashboard

Phin mém phén loai, gdn nhan dit li¢u (Data
classification)

- Phan loai va gan nhan dir liéu cho t6i thiéu cac
loai file Word, Excel, PowerPoint, Visio,
Project, v.v... Va vai cac loai file dit liéu di€n tir
khac (File PDF, file hinh anh, v.v...).

- Cho phép phén loai va gan nhan dit li¢u theo
nhiéu tiéu chi khc nhau nhu mirc d§ quan trong
(Confidential, v.v...), phong ban (IT, HR,
Finance, v.v...)

- H6 tro tiy chinh vi tri nhén file

- H3 trg phan loai va gén nhan dit liéu cho
Email

1.2.5. Yéu cau khdc
a. Tién d¢ thwe hién hop dong

Trong vong 60 ngay ké tir ngay ky hop dong.

b. Yéu ciu Kkiém tra, cai dit, thir nghiém

- Sau khi ky hop ddng, nha thau phai glri phuong an trién khai cai dt, trién khai va
dugc Tong cong ty Buu dién Vi€t Nam chép nhan. Nha thdu phai thiét 1ap cai dat cAu hinh
theo m6 hinh trién khai, mé hinh quan trj da quy dinh & myc 1.2.2 va 1.2.3 néu trén, khong
gdy anh huong den cac hoat dong cua trung tAm dir liéu Tong cong ty Buu dién Viét Nam
trong qua trinh trién khai du 4an.

Ca
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- Nha thau thuc hién cai dit, cau hinh hé théng tai Trung tam dir liéu cua Tbéng cong
ty Buu dién Viét Nam, dia chi tai s6 05 Pham Hung, phuong Cau Gidy, TP. Ha Néi.

- - Ha tAng may chu dermen khai cai dét giai phap quan tri tap trung do Tdng cong ty
Buu dién Viét Nam cung cép.
- C4c bén tién hanh kiém tra céc tinh ning k§ thuat ctia hé thong
- Nha thiu d4o tao va ban giao tai liéu van hanh hé théng cho can bo Trung tim CNTT
— Tong cong ty Buu dién Viét Nam.

- Nha thau tr1er1 khai cai dat phan mém cho 350 thiét bi, bao gdm may chi va may
tram str dung hé diéu hanh Windows, Linux.

- Sau khi hoan thanh cai dit cic bén s& tién hanh chay thir hé thdng va nghiém thu
dua vao sir dung.

~ k :\ b
¢. Yéu cau vé dao tao

- Muc tiéu: Tép huin, huéng din van hanh cho cén by Trung tim Cong nghé thong
tin ciia Tong cong ty Buu dién Viét Nam.

- Thoi gian dao tao: Téi thidu 01 ngay.

- Péi tuong dao tao: Céc céan bf cua Trung tdm Céng nghé thong tin truc tiép tham
gia vin hanh cac giai phap ATTT cta Tong cong ty Buu dién Viét Nam.

- Dia diém dao tao: Tru s& Tong cong ty Buu di€n Viét Nam.

- S luong: Téi thiéu 03 ngudi.

- Noi dung dao tao: Hudéng dan tich hgp céc hé thdng, trién khai thiét 1ap cau hinh,
quan tri van hanh hé théng, fix 161 hé thong.

d. Yéu ciu vé nghiém thu

- Nghiém thu dugc thuc hién sau khi hoan tat trién khai cai dat phin mém toan bd
350 thiét bi trong pham vi trién khai, ban giao tai liéu, dao tao van hanh va chay thir hé
théng thanh cong.

- Nghiém thu theo s6 luong license thuc té duoc cai dit va kich hoat thanh cong trén cac
thiét bi.

- Nha thiu phai cung cdp gidy chimg nhan ban quyén phin mém cho Téng cong ty
Buru dién.
e. Yéu ciu tam trng, thanh toan

- Nha thiu phai cam két dap tmg dting theo diéu kién tam tmg va thanh todn hop dong
nhu quy dinh tai Muc E-PKC 13.1, E-DKC 14.2 Chuong VII. Trong d6, nha thau dugc dé
nghi mirc gid tri tam ing va thanh toan dé thuc hién hop dong nhung khoéng vuot mitc tam
tng va thanh toan t6i da dugc quy dinh tai E-DKC 13.1, E-DKC 14.2 Chuong VII.

f. Yéu ciu dich vu sau ban hang

- Nha thau thuc hién hd tro k§ thuét trong sudt thoi gian 03 nim chu dau tur sir dung
ban quyén phan mém:

+ Thuc hién hd tro k¥ thuat theo chinh sach ctia hing san xuét.

+ Thyc hién ho trg k¥ thudt qua cac kénh hd trog: email, dién thoai hodc truy cap tur
xa giai dap thic mac, xit Iy 16i trong qua trinh cht d4u tur dua vao st dung phan mem//
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