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Phian 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé du An/dw toan mua sim, géi thau:
1.1. Gi6i thiéu vé dv toan mua sim
- Tén du toan mua sam: “Dich vu bao tri, duy tri, stra chira, van hanh cac
phan mém, co so¢ dit li€u, hé thong may chu, h¢ thong mang, an toan thong tin va
phat trién, chia sé dir liéu trong qua trinh tac nghiép ctia S¢ Tai chinh nam 2026”;

- Quyét dinh phé duyét Ké hoach lwa chon nha thiu: Quyét dinh sb
1128/QP-STC ngay 23/01/2026 ctia S& Tai chinh Ha Noi vé viéc phé duyét ké
hoach lua chon nha thau trién khai “Dich vu bao tri, duy tri, stra chita, van hanh
céc phan mém, co s dit liéu, hé thdng may chil, hé théng mang, an toan thong tin
va phat trién, chia sé dir liéu trong qua trinh tic nghiép ctua S¢ Tai chinh nim
2026”.

1.2. Gi6i thiéu vé goi thau

- Chii dau tu: S Tai chinh thanh phd Ha Noi

- Tén goi thau: Trién khai “Dich vu béo tri, duy tri, stra chita, van hanh céc
phan mém, co s& dir liéu, hé théng may chu, hé thong mang, an toan thong tin va
phat trién, chia sé dit liéu trong qua trinh tac nghiép ctia S¢ Tai chinh nam 2026,

- Hinh thitc lya chon nha thau: Dau thau rong rii trong nude, qua mang.

- Phuong thirc lra chon nha thau: Mot giai doan, mot tai ho so.

- Ngudn von: Ngan sach Nha nuéc

- Thoi gian thywc hién hop dong: 11 thang

- Loai hop dong: Tron goi . 7

- NOi dung cong viéc goi thau: Trién khai “Dich vu bao tri, duy tri, sira
chira, van hanh cac phan mém, co so dir liéu, hé thong may chu, h¢ thong mang,
an toan thong tin va phat trién, chia sé dir li¢u trong qua trinh tac nghiép cua S&
Tai chinh nam 2026

2. Muc tiéu cong viéc:

Cung Cép dich vu bao tri, Quy tri, stra chira, van hanh cac ph?ln mém, co SO
dir liéu, hé thong may chu, hé thong mang, an toan thong tin va phat trién, chia sé
dir liéu trong qua trinh tac nghiép ctia S& Tai chinh ndm 2026

3. Yéu ciu ky thuit ciia goi thau:

Nha thau c6 thé ap dung cac tiéu chuan dich vu khac nhung phai chirng minh
cac tiéu chuan nay tuong duong hoic cao hon tiéu chuan do chi dau tu, bén moi
thau yéu cau. V& co ban, bén moi thau khong can néu quy trinh, phuong phap
thue hién dich vu cu thé ma nha thau phai tuan theo. Nha thau duoc quyén dé xuit
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quy trinh, phuong phéap thuc hién ma nha thau thay 1a thich hop dé thuc hién gbi
thau.

3.1 Khéi lwong cong viéc:

Don vi

STT Tén sian phim tinh So lwgng
A Dich vu duy tri, bao tri: Cong tac ding ky doanh nghiép
Bio tri, duy tri, sira chira, vin hanh "phin mém quén Iy
| thong tin doanh nghiép, ho kinh doanh va hop tac xa trén
dia ban Thanh phé".
1 Quaén ly thong tin GCN DKK ciia doanh nghiép, h¢ kinh
doanh va hop tic xa
1,1 Phan hé quan ly thong tin doanh nghiép Phan hé 1
1,2 Phan hé quan 1y thong tin HY kinh doanh Phan hé 1
1,3 Phan hé quan ly thong tin Hop tac xa Phan hé 1
1,4 | Phéan hé theo ddi, tong hop thong ké Phan hé 1
5 Quaén ly hoat dong ciia doanh nghiép thimlh l1ap trén dia
ban cac don vj x4, phwdng thugec Thanh pho
2,1 Phan hé Quan ly danh myc tinh trang doanh nghiép Phan hé 1
22 Phan h¢ cap nhat, kiém tra thong tin lién quan tdi hoat dong Phan hé |

cua doanh nghiép theo nghiép vu phu trach

Phan hé co quan quan ly nha nudc thugc UBND cac xa,
2,3 phudng co thé cap nhat, kiém tra thong tin lién quan t6i hoat | Phan hé 1
dong cua doanh nghiép theo nghiép vu phu trach

Phan hé co quan quan 1y nha nudc Sé, ban nganh cap nhat,

2,4 | kiém tra thong tin lién quan t6i hoat dong ctia doanh nghiép | Phan hé 1
theo nghiép vu phu trach

25 Phéan h.e; Tra ctu, tim kiém thong tin doanh nghiép theo noi Phan hé 1
dung vi pham

26 Phazn hé T}}on% ké t(?ng hop doanh nghiép trén dia ban Thanh Phan hé |
pho theo céc ti€u chi

97 Phan hé Théng ké tong hop doanh nghiép theo vi pham trén Phin hé |

’ dia ban Thanh phd theo cac don vi tham gia vao hé thong )
2.8 Két xuat bao cao, Lap bao cdo dong vi pham cta doanh nghiép Phan hé |

theo yéu ciu thyc té

Két xuat bao céo, Lap bao cao dong vi pham cua doanh nghiép
2.9 theo vi pham trén dia ban Thanh phé theo cac don vi tham gia | Phan hé 1
vao hé thong

Kiém tra, cap nhat ban va 16i hé théng may chu cai dat phﬁn

2,10 N
meém

May chu 1

Sao luu/phuc hoi dir liéu phan mém dinh ky (hang tuan, hang
thang)

Trién khai duy tri dich vu thu thap dit liéu ciia cic nganh
doc, nganh ngang; té chirc quan ly, hru trir, tao 1ap mdi
1 truong tich hop, két ndi, lién thong; chia sé sir dung va tai
sir dung thong tin - dir liéu hé théng CSDL tai chinh, dau
tw va Doanh nghiép.

2,11 Hé théng 1
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Tich hop, cap nhat thong tin Co sé dir lidu qudc gia vé dang
ky doanh nghiép qudc gia

HT CSDL

Tich hop, cép nhat thong tin Co sé dir liéu quan ly van ban va
didu hanh Thanh phé

HT CSDL

Tich hgp, cap nhat thong tin Co sé dir ligu vé thi tuc hanh
chinh tir hé théng TTHC Thanh phé

HT CSDL

Tich hop, cap nhat thong tin Co s¢ dir liéu tir hé théng CSDL
lién nganh Thanh ph

HT CSDL

Sao luu/phuc hoi dir liéu phan mém dinh ky (hang tudn, hang
thang)

Hé thong

Kiém tra, cap nhat ban va 16i hé théng may chu cai dat phﬁn
mém

May chu

111

Theo ddi, duy tri, bao tri, vin hanh hé thong mang phuc
vu két noi giira hé thong CNTT ciia S¢' véi hé thong CNTT
ciia B§ Tai chinh trong qua trinh trién khai cip PKKD qua
mang; khai thac Kho CSDL diing chung ciia B Tai chinh

4,1

Cap nhat ban va 16 héng bao mat hé théng mang phuc vu két
ndi giita hé théng CNTT cua S& voi hé thdng CNTT -Bo TC:
Firewall Fortinet FG-110C-BLD; Coreswitch Cisco 3560G

Hé théng

4,2

Theo doi tinh trang hoat dong ctia chuong trinh, - Theo doi va
phat hién cac truy cap trai phép vao hé thong: Firewall Fortinet
FG-110C-BLD; Coreswitch Cisco 3560G; Routing wan Cisco
1841

Hé théng

4,3

Sao luu/phyc hoi dir liéu phan mém dinh ky (hang tudn, hang
thang)

Hé théng

Bao tri, duy tri, sira chira, vAn hanh ciac phan mém, co s
dir li€u linh vuec tai chinh.

Dich vu bao tri phan mém Cong théng tin dién tir So' Tai
chinh

Phan mém Cong thong tin dién tir S& Tai chinh: Trang théng
tin Cong bd thong tin doanh nghiép nha nudc; Trang thong tin
Cong khai ngan sach nha nudc,...

Phan
mém

Kiém tra cap nhat ban vé 16i hé théng may chu cai dit phan
mém

May chu

Sao luu/phuc hoi dit liéu dinh ky (hang thang)

Hé thong

Dich vu bio tri phin mém Téng hop dit li¢u, khai thac bao
cido thong tin tai chinh ngin sach

Phan mém tong hop dir lidu, khai thac bao cao thong tin tai
chinh ngan sach cua thanh phd Ha Noi

Phan
mém

Kiém tra cap nhat ban va 16i hé thong may chu cai dat phan
mém

May chu

Sao luu/phuyc héi dit liéu dinh ky (hang thang)

Hé thong

Dich vu béo tri phan mém Co s& dir liéu vé gia cia thanh
phé Ha Ni

Dich vu bao tri, van hanh, hd trg d6i v6i phan mém Co so dir
liéu vé gia cua thanh pho Ha Noi

Phan
mém

Kiém tra cap nhat ban va 16i hé thong may chu cai dat phan
mém

May chu

Sao luu/phuc héi dit liéu dinh ky (hang thang)

Hé thong
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Bio tri, duy tri, sira chira, vin hanh H¢ thong Cong théng

v tin tich hop hd tro diéu hanh phuc vu tac nghiép ciia cac
CBCC, VC, LDHD thujc Sé.
Phan mém Tiép nhan Thu tuc hanh chinh mot ctra linh vue dau A
1 Phan hé 1
tw
2 | Pon thu khiéu nai t6 cdo. Phén h¢ 1
3 Phan mém tra ctru trang thai hd so TTHC. Phan hé 1
4 Phan mém quan ly thong tin vin ban di - dén Phan hé 1
5 Phan hé quan 1y tai lidu va cung cip thong tin qua ma vach Phin hé 1
Qrcode
6 | Phan h¢ khai thac hd so luu trit dién tir Phan h¢ 1
7 T'hAeo doi, tong hop tinh hinh xir Iy va tién do giai quyét cong Phin hé |
viée
8 Phan hé theo doi, tong hop thong ké Phan hé 1
9 Kikém tra, cap nhat ban va 16i hé théng may chu cai dat phﬁn May chi |
meém
10 Sa’o luw/phuc hoi dit liéu phan mém dinh ky (hang tuan, hang He théng :
thang)
v Bido tri, duy tri,’si'ra chira, vAn hanh "H¢ thong thﬁl}g tin
quéan ly du an dén cac don vi trén dia ban Thanh pho".
1 Phan hé quan 1y ho so du 4n dau tur trong ngan sach (NSNN) | Phan hé 1
2 Phan hé quan 1y hd so dy 4n du tu ngoai ngan sach Phéan hé 1
3 Phan hé quan 1y ho so du 4n dau tu nude ngoai (FDI) Phén hé 1
4 | Phan hé quan Iy hd so du an ddi tac cong tu (PPP) Phén hé 1
5 Phan hé quan 1y ho so du an dau tu nudc ngoai (ODA) Phén hé 1
6 Phan hé theo doi, giam sat, diéu hanh dy an. Phan hé 1
; m}an he tich hop, két nbi lién thong dit liéu voi cac hé thong Phin hé :
lién nganh
Phan hé quan 1y ké hoach dau tu cong Phéan hé 1
Phan hé quan 1y béo c4o ciia nha dau tur nude ngoai Phéan hé 1
10 Phan h¢ quan 1y bao céo cua nha dau tu trong nudc Phan hé¢ 1
11 Phan hé téng hop bio céo chung Phéan hé 1
12 Kikém tra, cap nhat ban va 16i hé théng may chu cai dat phﬁn May chi |
meém
13 Saro luu/phuyc hoi dit liéu phan mém dinh ky (hang tuan, hang He théng |
thang)
14 T'hAeo doi, tong hop tinh hinh xir Iy va tién do giai quyét cong Phan hé |
viée
Bio tri, duy tri, sita chira, van hanh "H¢ théng quan ly
VI thong tin, tin l’1(.)c hoéa quy trinh 1ap ké hoac!l, diéu chi:nh ké
hoach, giao ke hoach, giam sat danh gia ke hoach dén cac
don vi trén dia ban Thanh phd".
1 P{lﬁnA .hé thu thép, tao lap, téng hop K& hoach chi tiéu kinh té - Phan hé 1
x4 hoi
2 | Phan hé ding ky K& hoach chi tiéu kinh té - xa hoi Phén hé 1
3 Phan hé giao Ké hoach chi tiéu kinh té - xa hoi Phén hé 1
4 Phan hé cap nhat bao cdo chi tiéu kinh té - xa hoi dinh ky Phan hé 1

thang/quy/nam
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Phan h¢ giam sat cong tac du bao, dinh hudng va diéu hanh ké

5| hoach phit trién kinh - x hoi Phan h¢ !
6 Pl}én h? Phéfl hé tong hop phan tich, diéu chinh va danh gia s6 Phan hé |
liéu thong ké.
. Kikém tra, cap nhat ban va 16i hé théng may chu cai dat phﬁn May chi 1
mém
g Sa’o luu/phuyc hoi dit liéu phan mém dinh ky (hang tuan, hang H¢ théng 1
thang)
9 | Tong hop tinh hinh xir 1y va tién do giai quyét cong viée Phén hé 1
10 | Phan hé in, két xuat chi tiéu kinh té xa hoi Phén h¢ 1
~ 1A T ST ) Phan
11 Theo doi, két qua xi 1y va tien d§ giai quyét mém 1
Bio tri, duy tri, sita chita, vin hanh "Hé thong CSDL
VII | chuyén nganh ké hoach, tai chinh, diu tw va doanh nghiép
cua S¢ "
1 Quan ly CSDL doanh nghiép Phéan hé 1
2 Quan ly CSDL H9 kinh doanh Phan h¢ 1
3 Quan ly CSDL Hop téc xa Phan h¢ 1
4 Quan ly CSDL QLDA Phan h¢ 1
5 Quan ly CSDL KTXH Phan h¢ 1
6 Quan ly CSDL luu tri Phén h¢ 1
7 Quan ly CSDL trang thai xir 1y ho so Phéan hé 1
g Kikém tra, cap nhat ban va 16i hé théng may chu cai dat phﬁn May chi 1
mém
9 Sa’o luu/phuyc hoi di liéu phan mém dinh ky (hang tuan, hang H¢ théng 1
thang)
10 T'hAeo doi, tong hop tinh hinh xir Iy va tién do giai quyét cong Phin hé 1
viée
11 Quan 1y CSDL vin ban di - dén Phéan hé 1
12 Quan ly CSDL ho so hanh chinh Phéan hé 1
VIII Bio tf‘l, bao mat va duy tri hoat dong ciia cong dich vu tién
ich ho trg doanh nghiép va may chi trén internet cia Sé .
1 Biio tri, duy tri cong dich vu ti¢n ich
Chi phi quén tri: dam béo sercurity theo yéu cu (chin cac port
khong duogc truy cap), - Theo doi tinh trang hoat dong cua
1 chuong trinh, - Theo doi va phat hién cac truy cap trai phép May 1
vao hé thdng, theo ddi, quan sat thuong xuyén cac services
(dich vu) hoat dong trén may chu va khic phuc sy cb
Chi phi cip nhat ban vé 18i cic phan mém img dung cho server:
Windows cai Apache, FTP, mysql, dns, pop3, php, cgi, perl, - ,
2 ~r N A ~ . , 5 X- N ~ £ May 1
Theo ddi va cip nhat cac ban sua 10i chuong trinh hé thong, -
Cai dat cac ban cédp nhéat chuong trinh theo yéu cAu ctia bén A
3 Sao luu/phuc hoi dir liéu phan mém dinh ky (hang tuan, hang PM :
thang)
Vi Duy tri, qudn ly vdn hanh cdc Dich vu tién ich truc tuyén
Duy tri, quan Iy Dich vu tiép nhan va tra két qua thu tuc hanh
1 . . P A DV 1
chinh qua dich vu buu chinh cong ich
2 Duy tri Dich vu mo tai khoan ngan hang cho doanh nghiép DV 1
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Duy tri, van hanh Dich vu dang ky cép chir ky s6 va hoa don
dién tur

DV

Duy tri, van hanh Dich vy danh gia sy hai long.

DV

Duy tri, quan Iy Dich vu phan anh kién nghi ciia doanh nghiép.

DV

Dich vu duy tri hé thong may chii, hé thong mang va giam
sat, ddm bdo an toan thong tin mang

Dich vu bio tri, duy tri, hé thong may chii, co sé ha ting
mang tin hoc trong qua trinh tac nghi€p cia Sé Tai chinh
nam 2026

Bio tri thiét bi cong nghé thong tin

1,1

Béo tri May chii phuc vu tac nghiép thuong xuyén ciia So: thiét
bi phan ctmg, hé diéu hanh: MS WINDOWS SERVER 2008
R2; MS WINDOWS SERVER 2016; Linux server

May

21

Béo tri hé thong mang: Thiét bi Router, Switch layer 2, layer
3; thiét bi wifi, tong dai dién thoai; thiét bi biao mat thong tin;
thiét bi luu tri.

Hé théng

Cai dit va cAp nhat Phan mém dinh ky

1,1

Cai dat trén may chu: cdp nhat 16 hong hé diéu hanh: MS
WINDOWS SERVER; nilux server,...

21

I

Quan Iy, van hanh, biao mit h¢ thong mang hé thong két
ndi giira hé thong CNTT ciia Sé v6i hé théng CNTT ciia B
Tai chinh trong qua trinh trién khai cip PKKD qua mang;
khai thac Kho CSDL dung chung ciia B9 Tai chinh.

Dich vu cdp nhit phan mém Ao héa CSDL phuc vu céong tic
theo doi bdo mdt an ninh thong tin, hé théng ciia SO.

1,1

Trién khai cai dat ph?m mém dich vu trén toan hé théng:
VMWare, VMWare Host va VMWare Vcenter

May chu

21

1,2

Duy tri, hd trg va ra soat va khic phuc tai cic may chu va may
tram trong qua trinh st dung phan mém; Phéi hop thuc hién
{mg ctru, xr 1y sy ¢ phan mém trong qua trinh sir dung.

May chu

21

1,3

Cap nhat, v4 16i phin mém thuong xuyén dam bao an ninh, an
toan thong tin CSDL.

May chu

21

Dich vu cdp nhit phan mém phong chéng xém nhip IPS
Phuc vu cong tdac theo doi bdo mdt an ninh thong tin, cdp
nhdt vd 16i bdo vé hé thong mang tai S¢ .

2,1

Trién khai cai dit dich vu bao hanh, bao tri hé théng phan mém
phong chéng xdm nhap IPS

Thiét bi

22

Cap nhat, vé 16i phan mém thudng xuyén dam bao an ninh, an
toan thong tin CSDL; Duy tri, hd trg va ra soat va khéic phuc
tai cac may chil v méay tram trong qua trinh sir dung phdn mém
may tram, may chu.

Thiét bi

2,3

Trién khai ph6i hop thuc hién Gng ctru, xir Iy sy ¢6 phan mém
trong qua trinh st dung.

May chu

21

Dich vu cdp nhdt phan mém thiét bi twong liva (Firewall)
phuc vu theo doi biao mdt an ninh théong tin, vd 16i ciia S¢ .

3,1

Trién khai cai dit dich vu trén toan hé théng (Firewall Fortinet)

Heé thong
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Duy tri, hd trg va ra soat va khic phuc xir 1y sy ¢ phan mém
3,2 tai cac may chi va may tram trong qua trinh sir dung. Cap nhat, | Hé théng 3
vé 161 phan mém dam béo an ninh, an toan thong tin CSDL.

Trién khai phoi hop thuc hién ung ctru, xir 1y sy ¢6 phan mém

33
’ trong qua trinh sir dung.

My 500

D Phat trién dir li€u, chia sé dir li€u trén cac nén ting so6

Két ndi, chia sé dir liéu cac nén tang s0: nén tang tich hop,
I chia sir dit liéu (NDXP/LGSP), két ndi lién thong viin ban
Thanh pho.

1 Két ndi va chia sé dir lidu thong tin doanh nghiép HT CSDL 1
Két ndi va chia sé dir liéu thong tin hd kinh doanh HT CSDL 1
Két ndi va chia sé dit liéu thong tin hop tac xa HT CSDL 1
Két nbi va chia sé dir liéu thong tin dy 4n dau tu nudc ngoai
(FDI)

Két ndi va chia sé dir lidu thong tin dy 4n dau tu trong nudc HT CSDL 1
6 | Kétnbi va chia sé dit lidu giai ngan v6i kho bac khu virc T HT CSDL 1
Sao luu/phuc hoi dir liéu phan mém dinh ky (hang tuan, hang
thang)

Kiém tra, cap nhat ban va 16i hé théng may chu cai dat phﬁn
mem

W N

HT CSDL 1

W

Hé théng 1

May chu 1

Phit trién dir liu phuc vu cung cip thong tin trén truc
LGSP, NDXP: Cip nhit, tao lap, chuyén ddi CSDL c6 cAu
tric va CSDL phi cAu tric vé thong tin doanh nghiép tir hé
I théng chuyén nganh, phin mém quéc gia vao hé thong
CSDL ding chung ciia Sé: Thong tin CSDL vé gia; Thong
tin CSDL vé tai san cong; Thong tin CSDL vé thu - chi ngén
sach.

Ban ghi
anEMX | 595 502
truong

Cdc nhan hiéu, xudt xir néu trong bang chi tiét cong viéc mang tinh chat tham khdo, nha
thau c6 thé chao cdc hang héa san pham c¢é ma hiéu va xudt xir khdc véi tiéu chudn ky thudt
twong dwong hodc cao hon, phix hop véi kha nang cung tng va leu hanh, dam bao chat heong
theo yéu cau

3.2. Yéu ciu chi tiét cong viéc bao tri thuc hién:

Stt Cong viéc bao tri Quy | Thang | Tuin | Ngay Mirc d¢ dap img
bat | Khong dat
1 May chu:
Kiém tra cac dich vu chay trén
may chu (Service) hoat dong co bap
6n dinh khong? Dé lam dugc tmg | Khong dap
viéc nay can phai ghi lai tit ca X yéu | tmg yéu cau
cac qua trinh hoat dong ciia may cau
chu vao mot log file
bam bao thuong xuyén theo doi bép
qua trinh van hanh cua céc ung | Khong dap
website duy tri trén cac may chu. x X yéu | g yéu cau
Yéu cau c6 so theo ddi cu thé qua cau
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Mirc do dap ing

Stt Cong viéc bao tri Quy | Thing | Tuin | Ngay
Pbat | Khong dat
trinh hoat dong cia cac Website
trén mang ndi bo
bap
Céc két noi tr may tram dén may X ung | Khong dap
chu phai thong suot. yéu | ing yéu cau
cau
bé dam bdo tinh thong suot can
to chirc mot cach chit ché cac két Pé
noi dam bao tinh thong nhat vé l'rnp Khone d4
mat toc do cling nhu tinh bao mat X X é§ n égu o 551
cao trong khi thuc hi¢n cac tac Zﬁu gy
nghi¢p gitta may chu va may
tram
Nang cap mot so phan mém h¢
thong (dugc phat trién cua chinh bap
hang nhu: Cac ban nang cap va X X ung | Khong dap
stra 101, 10 hong...) nén khi can yéu | ung yéu cau
thi€t, lam tang tinh linh hoat khi cau
st dung may chu
Co6 mdt s6 phuong an du phong ,
e a1 L - bap
(cai dat lai, thay the, stra chira...) . o .
Co £ L ung | Khong dap
khi c6 truong hop xau nhat xdy | x X o . o A
A s A S yéu | ing yéu cau
ra trén may chu (doi voi cac 161 Au
phan cung va phan mém)
bap
Khac phuc cac su co k¥ thuat khi X ung Khong dap
dang nhap vao mang yéu | ung yéu cau
cau
Céc dia chi IP cua cac may chu
phai dugc thong nhat trén toan
mang ndi bd. Cach danh dia chi bap
IP can thay d6i dé co6 su thong X X X ung | Khong dap
nhat gilta mang bén trong va yéu | ung yéu cau
mang bén ngoai (Internet) deé cau
tang tinh khong trung ldp dia chi
mang voi dia chi Internet.
Can thuong xuyén lau chui lam ,
. , X . L Dap
sach bui cho cac may chu dé n Khone dé
khong lam anh huong dén cac | x X é§ i égu c?ﬁl
thict bi cua may chu va tang tinh e gy
. ., cau
an toan khi sur dung.
Cac thiét bi ngoai vi (chudt, ban Dé
phim, man hinh) cia may chu ~ap A .

N A . ; . ung | Khong dap
clng can dugc lam sach dinh ky | x X o | tme véu cAu
dé khi van hanh khong xay ra Zﬁu gy
truc trac.

Kiém tra thuong xuyén cac ket bap | Khong dap

X ca ~ M X X , p A A
noi mang dién rong (WAN) bang ung | ung yéu cau
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khong két n6i mang.

cau

Stt Cong viéc bao tri Quy | Thing | Tuin | Ngay

Pbat | Khong dat

cac dich vu c6 san cua hé dicu yéu

hanh. cau

Dinh ky téi wu héa hé théng nhu: Bap Khone ds

Defraq, Scandisk cac 6 dia trén X ung | shong cap

may chu. yeu | ume yeucad
cau

Cai dat cac chuong trinh diét

virus ty dong 1én cac may chu va bap

cap nhat thuong xuyén cac ung | Khong dap

chuong trinh nay 1 tudn mot lan x yéu | tmg yéu cau

dé tang tinh 6n dinh khi cac may cau

tram dua dit li€u vao may chu.

Thuong xuyén ghi lai ciu hinh £?ap Khone d4

t6t nhat cua hé théng khi van X 1;25 ﬁngo;égu Caé.I:l

hanh. Au
bép

Cap nhat ban va 16i hé thong ung | Khong déap

Windows server x x yéu | g yéu cau
ciu
bép

Kiém tra, cap nhat cac ban va 15i ung | Khong dap

Window tir nha phat hanh x X yéu | g yéu cau
ciu

-2 . X 1A ) A Dép

Kiém tra cac 16 hong bao mat n Khéne d4

trén hé di€u hanh va thuc hién X X Ag , fg P

khic phuc (néu co) you o umg yeu cad
cau

2 Hé théng mang:

a. Thiét bi HUB, SWITCH:

Céc chan cam vao HUB ludn on

dinh khi st dung (kiém tra Dap

thuong xuyén, néu cé truc tric ung | Khong dap

d6i v6i nhimg HUB méi nén thay x yéu | ing yéu cau

thé hodc bao hanh theo ché do cau

ctia nha sén xudt)

- X , A A z \ Dép

Kiém tra cac dau ngudn cam vao . Khone da

HUB tiép xuc ¢6 dugc 6n dinh X m}g , ong aAp

hay khong? yéu | lmg yéu cau
cau
bép

Lau chui thuong xuyén dinh ky. X e Kh ong daAp
yéu | ung yéu cau
cau

b. Pau cim vao HUB:

Cac dau cam ludn kiém tra dé £?ap A .

tranh tinh trang han gi dan dén X e Kh ong daAp
yéu | ung yéu cau
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Stt Cong viéc bao tri Quy | Thing | Tuin | Ngay
Pbat | Khong dat
Céan ¢co mét sb cac dau RJ 45 can g;lp Khone da
thay thé khi c6 tinh trang hong X » S Cop
A A yéu | tmg yéu cau
nhu néu & trén. A
cau
bap
Thuong xuyén kiém tra cac dau X tng | Khong dap
nay mot cach co trat tu. yéu | Ung yéu cau
cau
bép
banh s6 cac dau cam theo thir tu X tng | Khong dap
va quy dinh san tir trudc. yéu | umgyéu cau
cau
c. Puong day mang:
\ A 1R A bép
Thuong xuyén kiém tra cac hdp , A .
© A L X © A n ung | Khong dap
di day (cac Oong gen bao v€ day | x A , N
yéu | ung yéu cau
mang) Au
Lap ra mot so do tong thé cua bap
mang (cdc ddy mang dugc bo tri < tng | Khong dap
nhu thé nao trong tong thé ca toa yéu | Ung yéu cau
nha) cau
Khac phuc cac duong day bi bap
hong do chugt... va mét s6 cac tac X tng | Khoéng dap
nhén khac gay ra doi voi mot so yéu | ing yéu cau
doan cép tran (néu co). cau
d. Day cam tur 0 tudng vao may
tinh:
PRI \ \ bap
bi cac day nay sat chan tuong va n Khone da
duoc nep dinh vi bang bang dinh | x Ag , Ag P
M yéu | ing yéu cau
hodc ong gen. Au
Kiém tra thuong xuyén cic dau I?ap A .
A a1 3 A1 ung | Khong dap
kep cua day nay bang thiét bi do X o , o A
. A b . yéu | ing yéu cau
mang, tranh chép hodc han gi. Au
) bap
Khac phuc va thay méi khi hong ung | Khong dap
hodc thay ca doan day yéu | umgyéu cau
cau
. \ . bép
Lam du phong khoang 5 — 10 m , A .
n \ . 7 xe A ung | Khong dap
day du phong c6 sy cO moi day | x A . o A
\ . yéu | ung yéu cau
tuy loai. A
cau
3 Thiét bi phu tro:
a. Pong ho do mang:
bép
Két nbi tir may ra day, 6 tuong... X une Kh ong dakp
yéu | Gmg yéu cau

A

cau
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Stt Cong viéc bao tri Quy | Thing | Tuin | Ngay
Pbat | Khong dat
bap
Lau chui thuong xuyén. X \ne K honAg daAp
yéu | ung yéu cau
cau
b. Kim kep mang:
s A 2 A g bap
Chu y khi kep nén can than voi n Khone d4
cac dau sat dé cong kim va kho » S Cop
yéu | ung yéu cau
kep. A
cau
bap
Tra dau thuong xuyén doi voi cac < ung | Khong dap
moi ndi cia kim. yéu | ung yéu cau
cau
bép
Tra dau chong gi (khi kim da st X ung | Khong dap
dung nhigu) yéu | ung yéu cau
cau
Duy tri h¢ thong co sé ha tang an
4 ninh théng tin bdo ddm an toan
thong tin mang cua S&
a. IPS + DC controler:
Tai va cai dat cac ban nang cap
moi, cac ban va hé thong, tuy .
. . . . . Dap
chinh cac chinh sach (rule) bao i Khone dé
mat theo ting thoi diém hodc khi X X Ag , fg P
Ny Al A yéu | ung yéu cau
c6 cac nguy co bao mat xuat hién cAu
tor bén ngoai ciling nhu trén hé
thong.
Nang cap thiét 1ap, cai dat cac
Rule, cac dia chi IP cua cac thiét ,
bi thdng tin, cac may chu, may bBap
tram trén toan mang noi bo; Phoi X X X u’1}g K honAg dakp
A , N yéu | ung yéu cau
hop thuc hién ung ctu, xur ly su cAu
c0 phan mém trong qua trinh s
dung.
Kiém tra thuong xuyén day va bép
dau cam vao thiét bi, bd nhd hé ung Khong dap
£ . < , TR I X X A , ~ A
thong, dinh ky x6a bd dir liéu yéu | ung yéu cau
khong can thiét cau
‘. ) . bap
Phoi hop véi nha cung cap stra , A .
chita kip thoi khi xay ra hong X e Kh ong daAp
. yéu | ung yéu cau
héc. A
cau
LA A £ , bép
C6 ké hoach nang cap cac i Khone dé
module bao mat d¢ ki€m soat cac X é§ i égu c?ﬁl
hoat dong ctia h¢ thong tot hon . Zﬁu gy

b. Firewall:
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Stt Cong viéc bao tri Quy | Thing | Tuin | Ngay
Pat | Khong dat
Tai va cai dat cac ban nang cap .
Iy Y . . . bap
moi, thay doi cac chinh sach bao n Khone d4
mat tuy theo céc thay doi thém X é§ o égu 62;51
méi thiét bi hay dich vu trong hé Y gy
% cau
thong.
- re \ e . Dép
Phéi hgp véi nha cung cap sta , A .
chita kip thoi khi xay ra hong X X une Kh ong daAp
hoc yéu | umgyéu cau
' cau
. \10 A . A £ Dép
binh ky kiém tra cac cong két n Khone dé
noi, toc do hoat dong, su 6n dinh é§ i égu c?ﬁl
cua thict bi trong hé¢ thong. Zﬁu gy
bap
Lén phuong an du phong khi xay < tng | Khong dap
ra hong hoc. yéu | ing yéu cau
cau
c. Router:
Tai va cai dat cac ban néng cép bap
mori dinh ky ki€m tra viéc dinh « ung Khoéng dé‘p
tuyen trong hé thong, do tré va do yéu | umgyéu cau
mat g6i theo tiéu chudn. cau
Klem tra thuong xuyén day va bap
dau cam vao thiét bi. Ph6i hop « X tng | Khong dap
v6i nha cung cap sua chira kip yéu | umgyéu cau
thoi khi xdy ra hdng hoéc. cau
bap
Cap nhat va thay doi cac phuong , A .
an hoat dong dinh tuyén t6i uu u’gf &Iihonégudc'cg:l
cho thiét bi. y; gy
cau
d. Coreswitch
Theo doi, quan ly, van hanh hé ,
A 5 A A . Dap
thong co s6 ha tang thiét bi n Khone d4
mang:  Coreswitch;  Acatel X X X é§ n égu 62;51
Switch Optic; Switch, Router, Zﬁu gy
Server SAN IBM, SAN Switch
Tai va cai dit cac ban nang cap Iz;lp Khone d4
méi, dinh ky kidm tra do trd va X X X é§ o égu C?El
do mat goi theo tiéu chuan. s 8y
cau
bép
Klem tra thuong xuyén day va < < < tng | Khong dap
dau cdm vao thiét bi. yéu | ing yéu cau
cau
Phéi hop véi nha cung cip sira Bap
chira kip thoi khi xay ra hong X X X une Kh ong daAp
yéu | umgyéu cau

hoc.

cau
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Stt Cong viéc bao tri Quy | Thing | Tuin | Ngay
Pbat | Khong dat
bap
Lén phuong an du phong khi xay X tng | Khong dap
ra hong hoc. yéu | ing yéu cau
cau
R 1% 1A . A Dép
e. Kiém tra cac 16 hong bao mat n Khéne d4
trép hé dieu ’hémh va thuc hién X X é§ n égu c?ﬁl
khac phuc (néu co) A gy
cau
B’élo rpat hé théng mang phuc vu %p Khone dé
5 | kétnbi giita hé théng CNTT cia | x X X X ne | Auons dap
35 yéu | umgyéu cau
cau
Theo do6i, duy tri, bao tri, vin
hanh h¢ thong mang phuc vu két
noi gitta h¢ thong CNTT cua S&
Cap nhat ban va 15 hong bao mat .
A 1 A £ k- Dap
hé thong mang phuc vu két noi mn Khone d4
gitta h¢ thong CNTT cua So: X X X é§ mn égu c?EJ
Firewall Fortinet FG-110C- Zﬁu gy
BLD; Coreswitch Cisco 3560G
Theo doi tinh trang hoat dong bap
cua chuong trinh, - Theo ddi va ung | Khong dap
. ) X X X 5
phat hién cdc truy cap trai phép yéu | Ung yéu cau
vao hé thong cau
X: 1~ 10A A Dé.p
Sao luu/phuc hoi dit liéu phan , A .

A . 1 A \ ung | Khong dap
mém dinh ky (hang tuan, hang X X X A , o A
théng) yéu | umgyéu cau

cau
Dich vu cap nhat phan mém Ao
hoéa CSDL phuc vu cong tac theo
d6i bao mat an ninh thong tin, hé
thong cua So.
Trién khai cai dat phan mém dich bap
vu trén toan hé thong: VMWare, ung | Khong dap
X X X X
VMWare Host va VMWare yéu | Ung yéu cau
Vcenter cau
Duy tri, hd trg va ra soat va khic
phuc tai cdc may chu va may bap
tram trong qud trinh s dung X X X tng | Khong dap
phan mém; Phoi hqp th‘uc hi‘én yéu | Ung yéu cau
ung ctru, xur 1y sy cO phan mém cau
trong qua trinh str dung.

A A T A A bép
Cap nhat, va loi phan mém . n ,

\ A 1n . . ung | Khong dap
thuong xuyén dam bao an ninh, X X X o | tme véu cAu
an toan thong tin CSDL. Zﬁu gy

Dich vu cap nhét phﬁn mém
phong chong xam nhap IPS phuc
vu cong tac theo doi bao mét an
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Stt Cong viéc bao tri Quy | Thing | Tuin | Ngay
Pbat | Khong dat

ninh thong tin, cdp nhat va loi
bdo v¢ hé thong mang tai S¢é.

Cap nhat, va 16i phﬁn mém

thuong xuyén dam bdo an ninh, Pé

an toan thong tin CSDL; Duy tri, L’rnp Khone d4

ho trg va ra soat va khac phuc tai X X X Ag , Ag P
L " s yéu | ung yéu cau

cac may chi va may tram trong ciu

qua trinh sir dung phan mém may

tram, may chu.

bap
Trién khai phdi hop thuc hién img | Khong dap
mg ctru, xur 1y su ¢d phan mém X X X o 3

trong qua trinh st dung. ysu | ulg yeu cau

cau
Dich vu cap nhat phﬁn mém thiét
bi tuong lua (Firewall) phuc vu
theo doi bao mat an ninh thong
tin, va 16i cua So.
bap
Trién khai cai dat dich vu trén tmg | Khong dap
toan hé thong (Firewall Fortinet) x x x yéu | tmg yéu cau
cau
Duy tri, ho tro va ra soat va khac
phuc xir Iy sy ¢d phan mém tai bap
cac may chu va mdy tram trong ung | Khong déap
qué trinh sir dung. Cap nhét, va x x x yéu | ing yéu cau
16i phan mém dam bao an ninh, cau
an toan thong tin CSDL.
bap

Trién khai phdi hop thuc hién img | Khéng dép
g ctru, xur 1y su ¢d phan mém X X X cu | tme véu ciu
trong qua trinh st dung. YS gy

cau
Cép nhét dich vu ma hoa duong
truyén phuc vu cong tac duy tri,
hd tro va cap nhat, theo ddi bao
mat, va 16i phan mém cua S&
Duy tri, hd tro, ra soat va khic bap
phuc su ¢6 phan mém trong qua ung | Khong dap
trinh st dung; Phéi hop xtr 1y su x x x yéu | tmg yéu cau
c¢b phan mém. cau
Dich vu cép nhat phérl mém phuc Pé
vu cong tac duy tri, ho trg va cap ~ap Khone d4
6 | nhat, theo doi bao mat, va 16i | x | x X R B A
phan mém H¢ théng mang cia yau | unsyeucad
\ cau
So
Quén 1y, kiém soat truy cap mang bap
7 ndi bo Wiﬁ tap trung cua S& phuc X X X ung Khong dé‘p
vu cung cap tin hi¢u Wifi cho cac yéu | umgyéu cau

CBCC,VC,LPHD tai cic tang cau
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nhit giita mang bén trong va

Stt Cong viéc bao tri Quy | Thing | Tuin | Ngay
Pbat | Khong dat
lam viéc, cac to chitc cong dan,
cac phong hop cua S@.
Bao tri, duy tri, stta chita, van
hanh cac hé théng phin mém
phuc vu coéng tac chi dao diéu
8 hanh va xur 1y cac nghi¢p vu hang
ngay cua cac CBCC, VC, LbHD
cia S& va cac hé théng phan
mém dung chung.
Cong viéc chi tiét thyc hién
Kiém tra cac dich vu chay trén
may chu (Service) hoat dong co bap
6n dinh khong? Bé lam dugc tmg | Khong dap
viéc nay can phai ghi lai tit ca x yéu | tmg yéu cau
cac qua trinh hoat dong ciia may cau
chu vao mot log file
bam bao thuong xuyén theo doi
qua trinh van hanh cua céc Dap
website duy tri trén cac may chu. ung | Khong dap
Yéu cau c6 so theo ddi cu thé qua X yéu | tmg yéu cau
trinh hoat dong cia cac Website cau
trén mang ndi bd
Dé dam bao tinh thong sudt can
tér chirc mét cach ché‘g ché cac ké‘t Pé
ndi dam bao tinh thong nhat vé ~ap Khéne da
mat tbe do cling nhu tinh bao mat | x X u’1}g , OnAg akp
cao trong khi thuc hién cac tac yfu tng yeu cau
nghi€p gilta may chu va may cau
tram
Nang cap mot s6 phin mém
(dugc phat trién cia chinh hang bap
nhu: Cac ban nang cap va sira 13i, ung | Khong dap
16 hong...) nén khi can thiét, lam x X yéu | ing yéu cau
tang tinh linh hoat khi st dung cau
may chu
C6 mét s6 phuong an du phong ,
(cai dit lai, thay thé, sira chira...) bap .
khi ¢ truong hop xdu nhat xay | x X e Kh ong daAp
A Y PR yéu | img yéu cau
ra trén may chu (doi voi céac 101 X
phan cimg va phin mém) cau
bép
Khic phuyc céc sy ¢d ki thuat khi ung | Khong dap
dang nhap vao mang x x yéu | ing yéu cau
cau
Cac dia chi IP cua cac may chu Dé
phai dugc thong nhat trén toan ~ap Khéne da
mang ndi bd. Cach danh dia chi | x X m}g , ong aAp
IP can thay d6i dé c6 su thong Zgﬁ tng yeu cau
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Stt Cong viéc bao tri Quy | Thing | Tuin | Ngay
Pbat | Khong dat
mang bén ngoai (Internet) deé
tang tinh khong trung ldp dia chi
mang vai dia chi Internet.
Dinh ky téi wu héa hé théng nhu: Bap Khone s
Defraq, Scandisk cac 6 dia trén X une ) Rhong dap
méy chil, yéu | lmg yéu cau
cau
Cai dat cac chuong trinh diét
virus ty dong 1én cac may chu va bap
cap nhat thuong xuyén cac ung | Khong dap
chuong trinh nay 1 tudn mot lan x x yéu | tmg yéu cau
dé tang tinh on dinh khi cac may cau
tram dua dit 1i€u vao may chu.
Thuong xuyén ghi lai ciu hinh £?ap Khone d4
tot nhat cta hé théng khi van X X 1;25 ﬁngo;légu c%ﬁl
hanh. Au

4. Giai phap va phwong phap luin:

Nha thau chudn bi dé xudt gidi phdp, phwong phdp ludn tong qudt thuc hién
dich vu theo cac noi dung quy dinh tai Chuwong nay, gom cac phan nhw sau:

1. Giai phap va phwong phap lugn,

2. Ké hoach céng tdc.

5. Quy dinh vé kiém tra, nghiém thu sin pham: Theo quy dinh ciia
phap luat hién hanh




