Phan 2. YEU CAU VE KY THUAT
Chuwong V. Yéu cau vé ky thuat

1. Pham vi cung cip

STT

Néi dung S6 luwong M6 ta/Ghi chi

Ban quyén phan mém Hé théng | - Nam 1: 23.000 user

1 |Quan Iy dao tao téng thé - LMS | - Nam 2: 24.000 user [Tinh tir ngay golive hé thong
trong thoi han 3 nam. - Nam 3: 25.000 user
5 Dich vu trién khai hé thong, tich 01 g6i Trong 6 thang ké tir ngay)

hop va dao tao hop dong c6 hiéu luc

2. Thoi gian thue hién hop dong

43 thang ké tir khi hop ddng co6 hiéu luc, trong do:

- Trién khai cai dat, dao tao: trong 6 thang, ké tir ngay hop ddng c6 hiéu luc;

- Thoi gian cung cap ban quyén: 36 thang, ké tir ngay golive h¢ thong,

- Thoi gian nghiém thu, thanh 1y hop dong: 01 thang, ké tir ngay két thiic thoi gian
cung cap ban quyeén.

3. Tiéu chuan k¥ thuit phin mém

A

| CAC YEU CAU KY THUAT

l. Yéu cau chung

Hé thong 1a 100% web-based (cac chie nang, module truy cap duoc thong qua

1 trinh duyét web) va ting dung trén thiét bi di dong.
Hé thong cho phép truy cdp hé thong tir cac thiét bi di dong khac nhau:

2 |desktop/laptop/tablet/mobile. HG tro hién thi giao dién t6i wu trén cac thiét bi di
dong chay hé diéu hanh Android, iOS.

3 [Tuong thich cac trinh duyét web, t6i thiu: Firefox tir 132.0 trg 1én, Chrome tir
131.0 tro 1€n, Safari tir 17.6 trd 1én, Microsoft Edge tir 142 tro 1€n

4 Hé thong hd trg sd lugng 10n nguoi truy cap (i thiéu 2.500 luot truy cap dong
thot)

5 Hé thong cung cap chirc nang tim kiém dam bao ho trg tim kiém gan ding theo

cum tu, tim kiém chinh xac

Il. Giao dién nguwoi sir dung

6

Hé thong cho phép cap nhat giao dién theo nhan dién thuong hiéu riéng cua BIDV|
tung thoi ky

Il

Ngon ngit cua giao dién nguoi str dung 13 tiéng Viét va tiéng Anh

I11. Quan tri Nger’l St dung

.1

udn ly 10 chiic, bao gom cdc chirc nang:

8

Tao s6 luogng to chitc (Phong Ban, Cong ty con) khong han ché

9

Xem, phé duyét dang ky hoc tap cua cac thanh vién trong to chirc

10

Cap nhat, thay doi nguoi quan 1y t6 chirc

1.2

Qudn Iy hoc vién/nguwoi siv dung, bao gom cdc chirc ning:




11

Khdi tao, chinh stra cac user truy cap hé thong véi cac thong tin co ban sau: Tén
dang nhap, mat khéu dang nhap, ho tén, chirc danh, gidi tinh, email, trang thai
tai khoan (t6i thiéu “dang str dung” hay “dung hoat dong”), ngay hét han st
dung hé thong, ngay sinh.

12

Khoi tao nguodi sir dung theo 16

13

Phan quyén cho cac doi tugng khac nhau, toi thiéu gom: Quan tri vién, Quan ly

dao tao, Giang vién, hoc vién

IV. Qu

an ly khoa hoc

IV. 1 Qudn Iy khéa hoc (chung cho cdc loai hinh), bao gom cdc chirc ning:

14

Tao madi/stra/xda cac danh muc khoda hoc, danh muc khoa hoc duoc t6 chire dudi
dang cay thu muc

15

T6 chirc 16p hoc két hop (gom ca ddo tao tap trung va ddo tao truc tuyén)

16

Thiét 1ap cac thong tin chung cta khoa hoc, t6i thiu: tén khéa hoc, ngay bat
dau, ngay két thuc, thong tin cia tat ca cac hoc vién da dang ky khoa hoc

17

Upload da dang cac tai liéu, :[6i thiéu: File Word, pdf, excel, ppt, video, bai giang
dong g6i theo chuan quoc t€ (Scorm, AICC, Tincan)

18

Thiét 1ap céc diéu kién tién quyét dé hoan thanh khoa hoc

19

Gén cac bai kiém tra cho khoa hoc: Gan/xo6a céc bai ki€m tra cho khoa hoc, cung
cap chirc nang cho nguoi quan tri thiét 1ap lua chon so6 1an lam bai kiém tra.

20

Tao check list gom nhiing thong tin co ban nhu: ngay gio dién ra, diém s, nhan
xét, file dinh kém

21

Gén/gd b gido vién quan ly khoa hoc

22

Gan danh gia cho khoa hoc, danh gia giang vién theo timg budi hoc hoic ca
khoa hoc

23

Thiét 1ap cac chinh sach dang ky khéa hoc. Gidi han hoc vién dugc dang ky
khoa hoc

24

Tim kiém céc hoc vién dang tham gia khoa hoc do

25

Gui thong bao tu dong cho hoc vién trén hé thong (notification) hoidc qua Email
theo y€u cau nguoi quan ly vi du: phé duyét dang ky hoc tap, thong bao tham
gia khoa hoc, thong bdo hoan thanh khoa hoc

26

Xem lich dao tao (dé hoc vién chi dong tham du)

27

Tao ra cac dién dan thdo luan. Dién dan nay s& duoc gan cho cac khoa dao tao
dé hoc vién va gido vién trao doi thong tin

IV.2 Qudn Iy khéa hoc tdp trung, bao gom cdc chirc ning:

Thiét 1ap thoi khoa bicu, cac budi hoc cho khéa hoc theo ké hoach hoc tap cu

28 2

thé
29 [Thiét lap diém danh QRcode trong khoa hoc
30 |Cho phép hoc vién ty diém danh QRcode

31

Cho phép giang vién diém danh tai 16p hoc

32

Gan/gd bo gido vién cho mo1 module hoc

V. Quan ly ciu héi, kiém tra

V.1 Ngén hang cdu héi, bao gom cdc chirc ning:

33  [Tao, phan quyén truy cip danh muc cau hoi
34 |Upload cau hoi véi so lugng khong han ché
35 [Thém moi/Stra/Xda cau hoi
HO0 tro nhiéu dang ciu hoi khac nhau, t6i thiéu: Cau hoi Pung/Sai, cau hoi 1 lua
36 |chon, cAu hoi nhiéu lya chon, cau hoi tu ludn cho phép chidm diém, cau héi c6

cAu tra 10i bang chit, Cau hoi bang hinh anh




37 [Thiét lap diém s6 cho mdi cau hoi

38 [ Xem trudc cau hoi

39 [Chén céc file hinh anh vao mdi ciu hoi

40 |[Nhép cau hoi 1én hé thong toi thiéu tir file Excel

\/.2 Bién tip bai kiém tra, bao gom cdc chivc ning:

41  [Thém méi/Sira/X6a bai kiém tra

42  [Mo ta bai ndi dung bai kiém tra

43 [Thiét 1ap thoi gian bai kiém tra

44 [Thiét 1ap so6 lan lam bai kiém tra

46  [Thiét 1ap diém hoan thanh cho bai kiém tra

47 [Tao ndi dung kiém tra theo cac hoc phﬁn

48 [Nguoi quan tri xem trudc bai kiém tra

49 Tao bai kiém tra béng cach chon cac cau hoi cu thé hodc chon ngau nhién tir
ngan hang cau hoi

50 Tao bai }(iém tra trac nghiém va bai kiém tra luan va cung cép chirc niang cho
phép cham diém lai.

51 [Cho phép dap 4n cau hdi dugc dao vi tri ngau nhién hoic theo thtr tu dit trude

52 [Hién thi két qua cau tra loi sau khi hoc vién hoan thanh bai kiém tra

V.3 |Qudn Iy ddnh gid hiéu qud dio tao, bao gém cdc chirc ning:
Quan ly, trién khai va theo doi hoat dong danh gid hiéu qua dao tao theo md

53 hinh Kirkpatrick hodc Phillips, t6i thiéu dén cap d6 3 (Hanh vi/Ung dung, bao
dam do ludng duwoc mirc do thay ddi hanh vi va kha niang van dung kién thic,
k¥ ndng cua hoc vién sau dao tao)

V1. Quin 1y chirng chi va Hb so hoc tip, bao gom cic chirc niing:

54 [Nguoi quan tri ty dinh nghia, stra, x6a cac yéu cau nang luc theo tung vi tri

55 [Nhap mé hinh ho so ning luyc c6 sin ti file excel

56 [Tao, thay ddi cac mo hinh ho so nang luc

57 Pinh nghia va quan ly chirc danh (job title)

58 Duy tri két ndi chirc danh (job title) voi ky nang/hd so nang lyc. Cac chue danh
do nguoi quan tri thiét 1ap theo thong tin chiric danh cua t6 chire

59  |Gan, loai bo cac k¥ ning vao hd so ning lyuc

60 Ké:t no6i ho so ning luc, yéu cau theo timg vi tri chie danh véi cac khoa hoc, bai
ki€ém tra.
Ghi nhan cac ching nhan ca nhan tu dao tao lam co s¢ danh gia nang luc theo

61 vitri cong viéc cua nguoi dung: Vi du ching chi Anh (TOEIC, IELTS,...), hoac
cac chung chi khéc

62 |[Pua ra 16 trinh dao tao cho nguoi dung theo chirc danh nguoi dung dang ky

63 Quén ly va theo di k¥ nang va ho so nang lyc cia timg hoc vién. Phan tich cac
k¥ nang con thi€u cuia hoc vién dya trén chirc danh

64 |Hién thi cac khoa hoc cho mdi hoc vién dya trén chirc danh cong viéc

65 Thpo ddi tién trinh hoan thanh 16 trinh hoc tap cua hoc vién. Can bd dao tao cod
thé xem tirng ¢4 nhan,tirng don vi, tung vi tri

66 [Tao ké hoach hoc tap, deadline cho 19 trinh hoc tap

67 |Cap nhat cép dd nang lyc cia hoc vién sau dao tao/theo dinh ky

V1.4 |Qudn Iy chieng chi, bao gém cdc chirc ning:
68 [Tao va gan ching chi cho khoa hoc
69 |In chung chi

VI1. Ung dung tri tué nhin tao (Al) trong cac chirc niing:




70

Ho tro goi ¥ hoc tap c4 nhan hoa: Al phan tigh k¥ nang, chirc danh, lich st hoc
tap va hanh vi nguoi dung d€ tu dong d€ xuat khoa hoc phu hop nhat. Bé xuat
16 trinh hoc tap theo muyc tiéu nghé nghiép va khung néng luc

71

HO tro ty dong phat hién khoang trong k¥ nang va dé xuat noi dung hoc vién
can hoc dé cai thién

72

HO tro tim kiém duya trén ngir nghia, cho phép ngudi dung tim ndi dung chinh
xac du nhap tir khoa khong rd rang. Ty dong gan thé ndi dung (auto-tagging)
gitp quan tri ndi dung dé¢ dang hon

73

Ho tro nhan dién xu huéng, mic do twong tac va mirc do phu hop dé g01 y ndi
dung mai, giup danh muc dao tao ludn cap nhat va giam tai cong viéc cho quan
tri Vién

74

Ho tro du doan nguoi hoc ¢ nguy co khong hoan thanh, ndi dung c6 muc do
tuong tac thap va Xu hudng phat trién nang luc.

VI11. Quan ly chi phi

75

Hé thong cung cap chirc ning quan 1y ngan sach dao tao, khoi tao ngan sach
theo ndam cho tirng bd phan, ngan sach c6 thé phan bo theo nguoi hoc

76

Hé thong cung cap chire nang quan 1y, ghi nhan chi phi cho cac khéa hoc bén
ngoai va bén trong

IX. Lé

hoc 40, bao gom cac chirc nang:

77

Tich hop véi cac hé thong 10p hoc 4o pho bién nhu: Zoom, webex, hoic tuong
duong

78

Tao va tham gia 16p hoc a0 ngay trong hé thong

79

Cho phép tu dong diém danh v6i cac hoc vién tham gia, ngudi quan 1y ¢6 thé
cau hinh diéu kién tham gia,téi thi€u bao ,nhiéu % thoi lugng 16p hoc. Khi hoc
vién tham gia du thoi gian toi thiéu, hé thong s€ ty dong ghi nhan 1a hoan thanh
16p hoc

80

Gan gido vién hudng dan vao 16p hoc 4o

X. Un

dung trén thiét bi di déng, bao gom cac chirc ning:

81

Ung dung phuc vu hoc trén thiét bi di dong duoc cap nhat thuong xuyén dé dap
(g sir dung trén hé diéu hanh méi va tdi thiéu dap tng:

- H4 tro tir Android 6 va iOS 12 tré 1én

- Puoc trién khai trén public store nhu Google Play va Apple Store,

82

Cho hoc vién dang ky tham dy cac khoa hoc va theo doi trang thai phé duyét
tham du cac khoa hoc da dang ky

83

Hoc vién xem cac théng bao (notification) tir hé thong hodc ngudi quan trj

84

Hoc vién tai khoa hoc va hoc offline; déng bo lai qua trinh hoc tap khi cé két
noi mang

85

Hoc vién xem tai liéu, video, bai giang da s6 hoa, lam bai ki€ém tra, bai khao sat
va thuc hién diém danh bang QR code

86

Hoc vién theo doi két qua hoc tap tai 16p hoc

87

Ung dung can dam bao cac tiéu chuan lién quan dén bao mat cho tmg dung di
dong, ti thiéu bao gom

- Chéng dich nguoc

- Chéng Overlay

- Chéng dong goi lai tng dung

- Phat hién thiét bi root/ jailbreak

- Phat hién moi truong gia lap (Emulator Detection)



- Ho trg Anti- debugging

X1. Hoc tip mé, bao gém céc chirc niing:

Cung cap da dang hinh thirc hoc tip nhu: Thong qua khoa hoc, bai giang ngan

88 |(video, ban tin — podcast, sdch noi, ebook...), qua cac bai kiém tra nghi€p vu cé
san
89 Xép hang hoc vién hoc vién can cur theo cau hinh diém s6 nhan duoc khi hoan

thanh cac nodi dung hoc tap trén hé thong

XII. Quan Iy b4o c4o, bao gom cac chirc ning:

90

Tao ra cac loai bao cao dong tiy bién theo nhu cau cuia ngudi sir dung bao goml

it nhét cac tinh ning:

- Cung cap da dang céach thirc loc két qua hién thi nhu:

Ngay bét dau t6 chirc, ngay két thic;

Tén khoéa hoc, phong ban, don vi, vi tri;

- Thdng ké két qua hoc tap, chi phi:

+ Théng ké chi tiét sb luong khoa hoc da/dang hoan thanh, thoi luong hoc,
diém sb, ty 1€ hoan thanh theo tirng hoc vién, nhém dbi tuong, vi tri...

+ Tinh trang hoan thanh cac khda hoc bat budc theo thoi han, gitp dam bao

tuan thua yéu cau dao tao nodi bo;

Théng ké két qua hoc tap theo vi tri chitc danh theo hoc vién;

Théng ké hoc vién tham gia hoc tap trén hé théng theo thoi gian;

+ Théng ké s6 lan tuong tac cua ngudi hoc voi ndi dung bai hoc; thoi lugng
ma mot hoc vién st dung dé hoan thanh mot nhiém vy, cha dé hay mét phﬁn
khoa hoc/bai giang; tong thoi lugng ma mdi hoc vién sir dung dé hoan thanh
khoa hoc;

+ Tong hop chi phi theo khéa hoc, chuong trinh, don vi, ngudi hoc.

B4o c4o sau khi tao ra s& duge luu lai thanh cac mau dé duoc st dung vé sau

hoac 1ap lich tao bdo cao dinh ky

+
+

+ +

91

Cung cap dinh dang dir liéu file dau ra cua béo céo 1a dang file toi thiéu Excel,
pdf.

92

Cung cap bao cao dang do thi, hinh anh dé quan tri vién va nguoi quan 1y co
duoc céi nhin tong quan veé tién do dao tao, cdc ban danh gid va chuong trinh
tuan thu nhu:

- Dashboard thé hién ma tran hoc tap cua tirng hoc vién, bao gém tién do hoan|
thanh cac khoa hoc, so d6 hoa 16 trinh hoc tip va trang thai dap ung cac yéu
cau dao tao;

- Biéu d6 ddi chiéu chi phi thyc té voi ngan sach ké hoach; biéu d6 hién thi
Xu hudng chi phi theo thoi gian

93

Phan quyén cho nhirng ngudi sir dung duoc phép tao bao cao (Can bd dau moi

dao tao, can bg quan 1y tai don vi, hoc vién...)

4. Cac yéu cau k¥ thuit khac

B

CAC YEU CAU KY THUAT KHAC

Yéu cau thanh toan user sir dung, ban quyén, hd tro diéu tra

BIDV chi thanh toan chi phi doi v6i nhiing tai khoan ngudi dung (user) cd phat
sinh hoat dong hoc tap thuc té trén hé thong (tham gia khoa hoc, xem video,
doc tai liéu thuc té). Céc truong hop tai khoan chi khéi tao hoac co truy cap
nhung khong tham gia hoc tap s€ khong bi tinh phi. Can ctr thanh toan s€ dua
trén dir liéu trich xuat tir bao cdo hé thdng va phai duoc dai dién hai bén ky xac
nhan




Ban quyén: Trong truong hop nha thau str dung giai phap, phan mém hoic dich
vu tir bén thur ba, nha thau phai dam bao rang viéc st dung do khong vi pham|
ban quyén va da dugc cip phép hop 16. Nha thau c6 trach nhiém dam bao BIDV
khong bi khiéu kién, yéu cau boi thuong lién quan dén vi pham s& hitu tri tud
tu bén thir ba

Ho tro diéu tra: Nha thau cam két phdi hop véi Nha cung cap dich vu Cloud hd
trg, hop tac diéu tra trong truong hop co6 yéu cAu tir cac co quan chirc ning co
tham quyén thuc hién xt 1y cac su ¢b vi pham an toan thong tin mang theo quy
dinh cua phap luat. Trong truong hop bat budc phai cung cap dir liéu cua BIDV
cho co quan ¢6 tham quyén (nhu co quan diéu tra, phong chéng t6i pham, ...),
phai thong bao cho BIDV va dugc BIDV chap thuan trude khi thue hién

Yéu cau déi véi nha cung cap dich vu Cloud

C6 chimg nhan qudc té con hiéu luc vé dam bao an toan théng tin, toi thiéu I1SO
27001, SOC2 hoac tuong duong.

Cam ket vé quyén st dung cac san pham so hitu tri tué, ban quyen lién quan
truc tiép dén dich vu Cloud va trach nhiém cua Nha cung cap ddi vai cac quyén
nay khi cung cip cho BIDV

Yéu cau ve tich hop

C6 kha ning dép tmg cac yéu cau tich hop nhu sau:

- P6i v6i hé thdng bén trong BIDV: Tich hop hé thdng bén trong ctua BIDV
thdng qua giao thirc API (RESTTul), dong bo dir liéu va tich hop file, cac hé
thdng nodi bo gom:

0 Hé thong xac thyuc va phén quyen ngudi dung (One Access) dé cap phat
phién truy cap va dang nhap mot lan (SSO) cho phép nguoi dung chi can
dang nhap 1 lan dé truy cap cac hé thong no1 bo cua BIDV.

0 Hé théng kho dir liéu tap trung (MIS) dé dong boé mé hinh t chirc va
thong tin nguoi dung.

0 Hé théng quan tri nhan sy dé lay thong tin khoa hoc tir quan 1y nhan sy va
ddng bo hoc vién tham du, két qua hoc tap, két qua danh gia tir LMS vé
quan ly nhan sy.

+ Trach nhiém cua cac bén nhu sau:

0 Nha thau c6 trach nhiém xay dung phuong an, thuc hién tich hop (phat
trién module, ban giao va phéi hop trién khai).

0 BIDV phdi hop cung cép dir liéu, ha tAng va ¢au mdi trién cac cdu phan
trén ha ting ctia BIDV.

- Nha thau phai thuc hi¢n tich hgp hé théng vGi cac nén tang, nha cung cap
dich vu dao tao tryc tuyen uy tin va nén tang 16p hoc ao dé phuc vu cong
tac dao tao, bao gom t6i thiéu:

+ Tich hop véi cac nén tang khoa hoc truc tuyén (nhu Udemy, Coursera
hodc tuwong duong):

0 Pong bo thong tin khoa hoc.

0 Cho phép can bo BIDV truy cap va hoc tap truc tiép thong qua hé thong
LMS.

0 Viéc tich hgp phai dugc thuc hién thong qua API hodc céac giao thirc két
ndi tiéu chuan do nha cung cap bén thir ba cung cap.

+ Tich hop vé6i nén tang 16p hoc ao (t6i thicu: Webex):

0 Cho phép tao va tham gia 16p hoc 4o tir hé thong LMS.

0 Viéc tich hop phai dugc thyc hién thong qua APl hodc cac giao thirc két




ndi tiéu chuan do nha cung cap nén tang 16p hoc 4o cung cp.

Yéu cau vé dic diém tich hop:

- Phuong thire tich hop: API, Event/Message, File, . . Kién trtc tich hop phai
dam bao viéc tich hop giita cac phadn mém va cac dlCh Vu.

- Giao thtrc tich hgp: RESTTul, event/message, tich hop file, tich hop dir li€u

v

Yeéu ciu vé an toan bio mat

V.1l

Yéu ciau mang két noi

Yéu cau vé cac két noi: Két ndi vao/ra tir Internet.

- Viée két ni h¢ thong LMS vai Internet phai dugc kiém soét chat chg thong
qua cac thiét bi va giai phap an ninh mang phu hop, dam bao chi cac dich vu,
cong két noi va giao thire dugc phé duyét méi duogc phép truy cap

- Hé théng phai duoc trién khai cac co ché bao vé nhim phong chéng cac moi
de doa tAn cong tir Internet nhu tan cong tir chdi dich vu, khai thac 16 hong tmg
dung va cac hinh thirc tan cong phd bién khéc

- Luu luong truy cap vao/ra Internet phai dugc giam sat, ghi nhan nhat ky (log)
va luu trlr theo quy dinh, phuc vu cong tac giam sat an toan thong tin, danh gia
rii ro va xu 1y su ¢b khi phét sinh

Y éu cau vé phan vung, phan doan mang;:

- Hé thong LMS phai duogc thiét ké va trién khai theo kién trac mang phan
viung, dam bao tach biét rd rang gitta cac vung mang c6 murc do tin cay khac
nhau (vi du: Internet, DMZ, mang tng dung, mang co sé dir liéu, mang quan
tri)

- Viée két ndi giita cac ving mang phai dugc kiém soat thong qua céc thiét bi
an ninh mang chuyén dung (Firewall/WAF/IPS hoic twong duong), ap dung
nguyén tic chi cho phép cac ludng két ndi can thiét (least privilege), han ché
t6i da két ndi truc tiép, khong kiém soat giita cac ving mang

- Cac chinh sach mang phai cho phép giam sat, ghi log va truy vét cac két ndi
phuc vu cdng tac véan hanh, giam sat an toan thoéng tin va diéu tra su ¢ khi can
thict

10

Yéu cau vé quy hoach, tach biét tai nguyén ctia BIDV trén méi trudng cia
NCC

- Tach bi¢t voi cdc mdi truong mang véi khach hang khac

- Tach biét dir li¢u cia BIDV v6i cac khach hang st dung dich vy SaaS

V.2

Yéu cdau vé bao mat ha ting

11

Nha cung cég phai dam bao may chu a0 trien khai LMS di dugc hardening
theo tiéu chuan quoc té nhu: CIS Benchmark hoac NIST, hoac cac tiéu chuan
tuong duong

12

Nha cung cap phai dam bao yéu cau vé bao mat bd nhé trén moi truong
Cloud dir li¢u ctia BIDV trén ha tang LMS phai dugc mé hod at-rest bang
AES-256

13

Nha cung cap phai dam bao cong tac scan 16 hong (VA) container/image dinh
ky, canh bao cho BIDV va khéc phuc cac 10 hong mue do trung binh tré lén
(tham chiéu thang diém CVSS 3.1/4.0)

V.3

Quadn Iy xdc thwc nguoi dung va phién dang nhdp



14

Hé thong hd tro xac thuc dang nhap vao hé thong thong qua xac thuc da yéu
to (MFA), toi thiéu ap dung cho tai khoan quan tri; cac tai khoan khac bat
budc dang nhap bang tai khoan & mat khau

15

Hé thong cung cap chirc nang quan 1y thoi gian hét han phién 1am viéc
(session timeout). Thoi gian cho tdi da cho mbi phién dang nhap, trong
trurong hop nguoi sir dung khong phat sinh thao tac, mac dinh 1a 15 phuat. Khi
phién 1am viéc hét han, hé thong phai yéu cau nguoi str dung thuc hién ding
nhap lai dé tiép tuc su dung.

Hé théng cho phép quan tri vién ciu hinh, diéu chinh thoi gian hét han phién
theo chinh sach quan Iy va yéu cau van hanh cua don vi.

IV.4 |Yéu cau bdo mdt mang
16 I C6 churc nang tuong lura dé€ kiém soat cac két nodi, truy cap vao ra ving mang

guan trong

17

Céc luat kiém soat két noi trén tuong lira (firewall) phai dam bao cic nguyén
tic sau:

- Phai c6 luét chin mic dinh cac két ndi mang khong can thiét (Luét deny- all
duoc thiét 1ap mic dinh cho kiém soat trén firewall). Két ndi duoc mo duoc
dwa trén phan quyén, su cho phép va phit hop véi chirc ning, yéu cau cong
Viéc.

- Cac d6i tuong dia chi ngué)n, dich va cac céng két ndi phai dugc xac dinh cu
tl}é khong dugce sir dung ludt "Any to any” hodc mé thira S0 v6i yéu cau thuc
te.

18 [Pam bao chong tan cong tir chdi dich vu phéan tan (DD0S) ¢ 16p mang
IV.4 |Yéu cau bdo mdt wng dung

19

C6 chimg nhan qudc té con hiéu luc vé dam bao an toan thdng tin nhu 1SO
27001, SOC 2 hoac twong duong

20

Hé théng duoc cung cap phai duoc thuc hién danh gia an toan thong tin dinh
ky t6i thiéu 01 1an/nam qua email bai to chirc déanh gia doc lap, c¢6 nang luc
va dugc cap phép theo quy dinh phap luat.

B4o céo danh gia can bao gdbm nodi dung kiém thir 16 hong bao mat
(vulnerability assessment, penetration testing) va két qua xtr Iy: tat ca cac 18
hong duge phat hién déu phai c6 phwong an khic phuc, cap nhat ban va hoic
bién phap kiém soat rii ro phu hop.

21

Hé thong dam bao duoc bao vé chong tan cong tir chdi dich vy (DDoS)

22

Hé thong dam bao duoc bao v¢ boi tuong ltra tmg dung web (Web application
firewall - WAF), WAF ho trg bao vé toi thi€u khai cac 10 hong bao mat theo
OWASP Top 10

23

Hé thong dam bao duoc bao vé tan cong bai bot

24

Hé thong dam bao duoc kiém soat quyén truy cap vao API véi toi thicu cac
co ché: Rate limit, Token-Based Access

25

Hé thong duoc bao vé boi cac hinh thirc tin cong APl co ban: Injection,
Broken Authentication, SSRF, ...

26

Hé thong duoc bao vé khoi tat cac hinh thirc tan cong pho bién gom: SQL
Injection, cross-site scripting, command injection, HTTP hi-jacking, HTTP
protocol violation, crawler

27

Hé thong duoc bao vé khoi nguy co ro i, danh cap dir liéu (Page, script

defense)




28

Nha thau phai thué bén thur ba danh gia bao mat doc lap (la t6 chirc duoc co
quan c6 thAm quyén cip phép vé dich vu danh gia bao mat) theo hinh thure
Graybox va dam bao khic phuc toan bo cac 16 hong bao mat tim dugc (néu
c6) trong vong 6 thang trudce khi trién khai. Toan bo chi phi thué danh gia bao
mat do nha thau chi tra. Bang chimg vé két qua danh gia bao mat phai duoc
cung cap cho BIDV.

29

Hé thong ho tro ddy log vé h¢ thong SIEM (Qradar) & SOAR(Cortex
XSOAR) cia BIDV phuc vu giam sat, phan tich, di€u tra su ki€n bao mat

IV.5

\Bdo mat vé dii liéu

30

Dit liéu truyén/nhan gitta méi truong Cloud cung cap cho BIDV va cac moi
truong khac phai bao dam: tinh bi mat va phai dugc truyén day du, dung dia
chi; C6 bién phap bao vé phong chong cac thay do6i hodc sao chép, s dung
trai phép.

31

Cac dir liéu cua BIDV luu trir trén moi truong Cloud phai dam bao: Co
phuong an phan quyén dam bao cac quyén xem/stra/x6a/tai dit liéu theo yéu
cau cu thé

32

Dit liéu & trang thai luu trit (at rest) va truyén tai (in transit) phai dugc ma hoa
manh (tu’O'ng duong hoac cao horn AES-256 hoac TLS 1.2+)

33

Cam két thuc hién cac yéu cau lién quan dé dam bao tuan thu quy dinh cua
Phép luat vé bao vé dir liéu ca nhan va tuan thi quy dinh phap luat lién quan
cua Viét Nam.

34

Hé théng LMS phai thuc hién xac thuc nguoi dung thong qua viéc két ndi, goi
xac thuc truc tiép to1 hé théng OneAccess/AD cua BIDV theo co ché SSO,
khong yéu cau dong b, sao chép hay luu trit dit liéu dinh danh ngudi dung cual
BIDV sang hé théng Cloud. Viéc xac thyc phai tuan thu cac chinh sach quan|
ly truy cép va an toan thong tin hién hanh cia BIDV

V.6

Yéu cdu vé tw dong phat hi¢n, diéu tra cdc méi de doa, 16 hong bio mdt

35

Nha cung cap phai chiu chi phi trang bi va st dung chung chi SSL thwong
mai Cho h¢ thong

36

Nha thau cam két xir 1y triét dé cac 16 hong bao mat da duoc cong bd, ma 13i
c6 kha nang gay thiét hai cho hé thong ctua BIDV trong sudt qua trinh st dung.
Khi phat hién cac 16 hong anh huong & mirc cao, nghiém trong, nha thau phai
thue hién ngay cac bién phap cap nhat, khac phuc, giam thiéu rai ro cho nén
tang trong vong 24h. Pbi vai cac 16 hong con lai, thoi gian khac phuc khong
qua 7 ngay ké tir ngay phat hién. Trong d6: Rui ro mirc cao 1a rai ro c6 thé gay
anh hudng 1on dén dén hoat dong dao tao nhu hé théng ngung hoat dong, mat
dir liéu mat phén gian doan chuong trinh dao tao; Rui ro mirc nghiém trong 13
rii ro co thé thé gy anh huong nghiém trong dén dén hoat dong dao tao nhu
hé thong ngiing hoat dong va khong thirc khac phuc ngay, mat dit liéu trén dién|
rong.

V  |Yéu ciu vé dir liéu
V.1 |Yéu cdu vé quyén sé hitu, chii quyén dir lidu:
37 ?}Jyén so hiru: dir liéu trén phan mém 1a ctia BIDV trong toan b vong doi di
icu
38 |Chu quyén dit lidu: Dt liéu thudc so hiru BIDV
V.2 |Bdo vé, sita doi, sao luu CSDL
Hé quan trj CSDL ctia hé thong phai ¢6 co ché bao vé va phan quyén truy cp
39 |d6i véi cac tai nguyén CSDL. Thyc hién phan quyén véi timg ca nhan truy

cap dén CSDL




40

Nha cung cap phai c6 cac bién phap phat hién, ngin chin cac hinh thirc tan
cong CSDL va phai c6 cac bién phap thich hop dé dam bao dir liéu thudc
CSDL dugc luu trir an toan, day da, toan ven va chinh xac theo nguyén tic: -
Tat ca dir liéu, thong tin luu trong CSDL phai dugc lwu trir mot cach an toan
va phai dugc bao vé khoi moi nguy co bi stra doi, truy cap trai phép hodc ro
ri; Dam bao thong tin trong CSDL dugc an toan bao mat, toan ven, day du,
khong bi thay d6i, sai 1éch trong sudt thoi gian luu trit.

- Ap dung céc bién phap k¥ thuat, cong nghé can thiét dé phat hién va ngan
chan nhimg truong hop truy cép trai phép vao CSDL; Bam bao chi nhimg ca
nhan c6 thim quyén mdi duoc phép tiép céan dén dir liéu cua CSDL

41

Luu trit dit liéu dao tao cua BIDV trén nén tang Cloud

- Pon vi cung cép giai phap cam két bao vé, bao mat dit liéu caa BIDV theo
quy dinh cua phap luat. Pam bao dir li¢u cua BIDV duogc tach biét, khong bi
chia s¢, khong bi truy cap hodc sir dung trai phép bai nha cung cap dich vu
hodc khach hang khéc

- Thoi gian luu trix dir liéu: Trong sudt qua trinh trién khai du 4n (dy kién 6
thang trién khai, 3 nim thué ban quyén) va cho dén khi thuc hién ban giao lai
toan bo dir liéu cho BIDV

Nha cung cap dam bao viéc backup dix liéu:
- Loai dir liéu dugc backup: toan bo.

42 Dir li¢u backup vé khu vuc luu trit ciia nha cung cép.
- Tan suat dong bg dir li€u dinh ky 1 tuan/lan
43 Nha cung cap dam bao viéc kiém soat chat lugng dir liéu, mirc d6 sur dung dix

liéu dugc chinh xac va nhat quan

44

Cung cap cho BIDV bén sao dit liéu cua BIDV trén Cloud khi dugc yéu cau,
to1 thi€u gom: dir 1i€u, nhat ky truy cdp co s¢ dit liu va nhat ky truy cap dich
VUL

V.3

S dung dir liéu

45

Nha thau cam két chi BIDV c6 quyén khai thac, chia s¢, phan phdi dir lidu.

Khong sao chép, thay d6i, sir dung hay cung cap dir liéu cuia BIDV cho cé

nhan, t6 chuc khéc, trir trudng hop ¢ yéu cau ciia co quan nha nudc cd tham

quyén theo quy dinh ctia phap luat; trong truong hop nay, bén thir ba phai

thong béo cho BIDV trudc khi cung cap dit liéu, trir khi viéc thong bao sé vi
ham phap luat Viét Nam;

46

Truong hop xo6a dit liu:

- Bam bao dir liéu dugc x6a phu hop véi vong doi dir liéu va khi BIDV
khong con str dung dich vu ctia nha cung cap. Bién phap x6a dit liéu: xoa
logic, x6a vat 1y, x6a khong thé phuc hoi

- Dit liéu phat sinh trong qua trinh st dung dich vu la tai san ciia BIDV. Khi
chidm dut sir dung dich vu:

+Nha thau thuc hién tra lai hodc hd tro chuyén toan b dit liu trién khai va
dir liéu phat sinh trong qua trinh st dung dich vu vé cho BIDV;

+Nha thau cam két hoan thanh viéc x6a toan bd dit liéu cua BIDV ngay khi
két thuc hop dong; Di vai cac dir liéu quan trong hodc dir liéu lién quan
khach hang ctua BIDV phai thuc hién x6a khong thé khoi phuc lai. Trong
truong hop dac biét khong thé xoa ngay dit liéu cua BIDV, can duoc su théng
nhét cia BIDV.

47

Truong hop hity dit liéu: Nha thau cam két huy dit liéu khi két thuc hop dong,

dam bao viéc an toan bao mat. Huy toan bd cac ban backup dit liéu




48

Nha thau dam bao phuong phap, glao thirc chuyen d6i va dinh dang dir liéu
duoc chuyen d6i pht hop véi tinh chét di liéu (neu can)

Yéu cau phi chirc ning (Hiéu niing, tinh niing sin sang, sao hru, phuc hoi,

Vi du phong, duw phong thim hoa, kha ning mé rong)
Dich vu cloud yéu dép tmg cac yéu cau hiéu ning nhu:
- SO lugng ngudi sir dung: t6i thicu 25.000
19 [ S6 luwong nguoi su dung/ket nbi dong thoi: 2.500
- Thoi glan xtr 1y t6i da d6i véi chirc nang/task vu: 2 gidy
- Tai hé thong (load):
+ Luu luong yéu céu xtur ly (request throughput) 1.500 request/giay..
50 I Cam két murc d6 san sang dich vu (SLA) t61 thiéu 98%
- Thoi gian he thong ngimg hoat dong t6i da trong mot thang: 2 tiéng
Nha cung cap dam bao yéu cau vé phuc hoi:
- Thoi gian khoi phuc dit liéu (RTO): 0,5 ngay lam viéc
- Pham vi phuyc hdi:
+ Phuc hoi toan bd hé théng (system-level restore)
- Yéu cau vé tinh toan ven sau phuc hoi: dit liéu, hé théng, thanh phan hé
51 théng, dich vu,... phai dugc dam bao vé tinh toan ven, dﬁy du, va dam bao
hoat dong dung chu’c nang
- Yéu cau vé co ché kiém thir viéc khoi phuc tir ban sao luu theo dinh ky (it
nhat 1 1an/nim) va cung cip bao céo két qua kiém thir cho BIDV.
- Yéu cau vé canh bao, bao céo tién do va két qua qua trinh phuc hdi qua
Email
Nha cung cap dam bao yéu cau vé du phong tham hoa nhu sau:
- Yéu cau vé RTO (Recovery Time Objective): Thoi gian tdi da cho phép dé
52  [khoi phuc dich vu sau tham hoa 1a 1 ngay
- Yéu cau vé RPO (Recovery Point Objective): Khoang thoi gian téi da di
lidu co thé bi mat: 1 ngay
VIl |Yéu ciu vé viin hanh hé thong
Nha thau cung cap quy trinh quan 1y thay doi phién ban gom:
- Quy trinh quan ly thay d6i: backup cau hinh trudc thay doi, phé duyét khi
thay doi
53 | Thong tin tbi thiéu vé thay d6i can quan ly: ai lam, thay doi gi, thoi diém
nao, ly do
- Yéu cau kha néng rollback voi céc thay d6i. Nha thau cung cap cho BIDV
ké hoach thay dbi phién ban trudc 05 ngdy bat dau thay doi qua Email.
Nha thau cam két quan tri van hanh co so dir liéu dap ing cac yéu cau:
- Thuc hién ra soat, cap nhat cac phién ban va 16i hé diéu hanh, CSDL tdi thiéu
03 thang mot lan (thyc hién ra so4t cham nhat vao thang giira quy va hoan thanh
dé xuat cap nhat trong quy) va sau khi co khuyén céo cap nhat 16i nghiém trong
ctia hang/nha cung cap két hop v6i danh gia mirc d6 anh hudng ciia bd phan
quan tri (trong vong 01 thang).
54 |- C6 quy trinh/quy dinh hoic hudng dan dugc phé duyét vé quan tri, van hanh

dbi v6i hé diéu hanh va CSDL, trong d6 chi rd:

+Quy trinh kiém soat an toan hé diéu hanh, CSDL

+Phai ghi nhan day du cac sy kién dbi voi hé didu hanh va/hoic CSDL (bao
o6m: Nang cap/thay doi phién ban; Su c¢b; Stra dir liéu; Thay doi tham sd, cau
hinh; Backup, luu trir) vé thoi gian, dia diém, nguoi thuc hién.

- Xay dung cac ké hoach phan tng khi xay ra sy ¢d dbi voi CSDL, xac dinh




nguoi c6 trach nhi¢ém nhan thong tin va xu 1y thong tin khi CSDL phat sinh su
¢ dé c6 thé kiém soat, khoanh vung va giam thiéu ton that, rui ro phat sinh tur
nhirng su kién bat ngo, bao gom:

+Céc sy cb phat sinh tir bén ngoai va bén trong hé CSDL;

+Céc su ¢d xdy ra trong va ngoai gio lam viéc;

+Cac su ¢ tic dong vao hé CSDL 1am anh huong dén hoat dong binh thuong
cua CSDL.

55

Nha cung thau cam két dap tmg cac yéu cau vé ghi log hé théng, dich vu, hoat
dong cua nguoi dung nhu sau:

- Dit liéu nhat ky coia tng dung (logs ung dung) phai dugc bao vé, chdng truy
cap va sua 601 trai phép boi nguoi dung thong thuong (chi co6 nguoi quan tri
mai co quyén tiép can dit lidu logs cta tmg dung tuy nhién khong thé stra doi
thong tin)

- Trong pham vi cung cip dich vu cho BIDV, nha thau phai dam béo luu trix
online realtime nhat ky (log) su kién t6i thiéu trong vong 01 thang.

56

Trong trudng hop co su ¢d, nha thau cam két thyc hién cac yéu cau sau vé
quan 1y sy cb:

- Phan loai su c6 theo muc d6 anh huong, tbi thiéu bao gém:

+ Critical (Nghiém trong): Anh hudng toan hé thdng hodc dich vu trong yéu
ngurng hoat dong.

+ High (Lén): Anh huéng dén mot phan 16n ngudi dung hodc chirc ning
chinh.

+ Low (Nho): Su c¢b khong anh huéng 16n dén hoat dong chung, co thé khac
phuc dé dang.

- Cung cép bao cao sy ¢b chi tiét ddi vai cac sy ¢d mirc Critical/Major, bao
odm:

+Nguyén nhan gdc re (Root Cause Analysis - RCA).

+Tac dong cua su ¢d va cac dich vu/hé thdng bi anh huéng.

+Thoi gian xay ra va thoi gian khic phuc hoan toan.

+Bién phap khic phyc tam thdi va phong ngira tai dién.

- Thoi gian cung cap bao cao nguyén nhan sy cb:

eDbi véi nghiém trong:

+ Thoi gian khic phuc sy s6: < 3h.

+ Béo cao so bo: trong vong 2 gior sau khi khic phuc xong su cd.

+ Béo cdo chinh thirc (RCA day du): trong vong 1 - 2 ngay 1am viée ké tir
thoi diém su c6 két thuc.

eDdi voi su ¢b 1om:

+ Thoi gian khac phuc su sb: < 4h.

+ Bao cdo so bo: trong vong 3—4 gid sau khi khac phuc xong su cd.

+ Bao c4o chinh thirc (RCA day du): trong vong 3 ngay lam viéc ké tir thoi
diém su c6 két thic.

eDdi voi su ¢d nho:

+ Thoi gian khic phuc sy s6: < 24h.

+ Béo c4o so bo: trong vong 8 gid sau khi khic phuc xong su cd.

+ Bao cdo chinh thirc (RCA day du): trong vong 4 ngay 1am viée ké tir thoi
diém su c6 két thic.

« Thoi gian khac phuc su ¢6 tinh tir lac nha thau nhan dugc thong tin tir
BIDV.




- Cung cap co ché thong bao su co theo thoi gian thuc (real-time), thong qua
cac kénh nhu email, SMS, webhook, dashboard monitoring hoac API tich
hop.

- Cung cép tai liéu hd tro xtr 1y sy ¢b, bao gom:

+ Huéng dan van hanh (runbook) néu can;

+ Kich ban xu ly tinh huong (incident playbook).

- H& tro truy vét va kiém tra nhat ky su ¢, phuc vu cho viéc diéu tra va kiém

toan sau nay.

57

Nha thau cam két thyc hién bao cdo va danh gia dinh ky va gui cho BIDV vé:
- Tinh trang hoat dong ctia dich vu (trang thai hé thong, uptime, downtime, 13i
su ¢d,...)

- Céc rui ro/van dé ton tai va dé xuét hudng xir 1y.

Vil

Yéu ciu khi két thic sir dung dich vu

58

Cam két tra lai va chuyén giao di liéu:

- bam bao yéu cAu xuit toan bd dit liéu ctia BIDV dudi dinh dang chuan, ¢6
thé doc va str dung dugc boi hé théng khac.

- Qua trinh chuyén giao phai bao dam toan ven, ddy di, khong mat mat dix
licu.

- Nha cung cap can phdi hop hd trg chuyén dit liéu sang hé thong moi néu
BIDV yéu ciu

59

Cam két x6a dir liéu:

- Sau khi BIDV x4c nhan d3 nhan du dit liéu, nha cung cip phai xda toan bd
ban sao dit liéu con lai trén ha ting cta minh, trir khi c6 yéu cau luu trir khac
theo luat dinh.

- Qua trinh x6a phai dugc thuc hién theo chuén bao mat quéc té (tuong tu
nhu NIST 800-88) va c6 bién ban xac nhédn gui BIDV.

60

Cam két ngung truy cép va thu hoi quyén

- Ngay khi két thuc hop dong, nha cung cap phai thu hoi toan bd quyén truy
cap cua ngudi dung va hé thong lién quan dén BIDV.

- Céc thong tin xac thuc, ma truy cap, tai khoan quan tri phai dugc v hiéu
hoa hodc chuyén glao theo yéu cau cua BIDV.

61

Cam két thoi gian hd trg ky thuat trong mot khoang thoi gian toi thleu 5 ngay
sau khi két thuc thoi gian sir dung dich vy, nham hd tro xir Iy sy ¢d phat sinh
trong qua trinh thoat khoi.

62

- Trudng hop nha cung cap khong dap ung yéu cau bao mat, xay ra su co
nghiém trong, hodc ¢6 rui ro anh huong dén hoat dong, BI DV co quyén yeu
cau thoat khoi nha cung cp ngay lap tirc va phat vi pham, cam tham gia cac
26i thau ctua BIDV.

63

Yéu cau khac: Nha cung cap Cloud, Nha thau cung cap cam két bao mat
thong tin cia BIDV

Yéu cau dich vu hd tro

64

Nha thau chiu trach nhiém van hanh va hd tro k¥ thuat

65

Nha thau dép tng viéc hd tro cac yéu cau cua BIDV qua Email. Thoi gian
phan hoi/xu 1y v6i cac su ¢d thuc hién theo yéu cau tai muc 49, v6i cac hd trg
khac nhu sau:

- Vi cac yéu cau khong can thyc hién gdp: Trong vong 24h theo ngay 1am
viéc, tinh tir kKhi nhan duogc thong tin tir BIDV.

- V6i céc yéu cau gap: Trong vong 30 phit sau khi nhan dugc yéu cau hd tro,




tinh tir khi nhan dugc thong tin tir BIDV.

Xl

Yéu cau veé dao tao

66

Nha thau cung cap dich vu ddo tao lién quan dén trién khai hé thong, nhan sy
ddo tao c6 thé 1a chinh hang hodc nhan su ctia nha thau c6 du nang luc va
kinh nghiém thyc hién nhu sau:

- Thoi gian thyc hién dao tao: Trong khoang thoi gian trién khai dy an;

- Dia diém dao tao: Tai BIDV hoic dao tao online

- Hinh thirc dao tao: Truc tiép/ online

- N6i dung dao tao:

+ Dao tao quan tri van hanh hé théng

+ Dao tao can b lam cong tac dao tao

+ Pao tao giang vién (néu can)

+ Dao tao hoc vién st dung

- S6 khéa dao tao: toi thiéu 4

- Tai lidu dao tao: Ngon ngir tiéng Viét

- Dbi tuong dao tao: Can b0 quan tri van hanh, can b lam cong tac dao tao,
giang vién, dau mdi dao tao cac don vi va hoc vién thudc cac don vi

Xl

Yéu cau vé chuyén giao

67

Tai liéu ban giao:

- Céc tai liéu tdi thiéu theo cac hang muc cua du an: Tai phan tich khac biét
(gap); Tai liéu quan tri van hanh; Tai liéu dao tao;...

- Tai liéu vé hé théng/dich vu: Tai liéu k¥ thuat, Huéng dan sir dung dich vu,
Quy trinh tiép nhan va xt 1y su cd/hd trg k¥ thuat, Quy trinh sao luu/phuc hoi
dit liéu pht hop véi dich vu cung cip cho BIDV va dam bao BIDV ¢6 thé
giam sét, theo doi chat luong dich vu.

68

San pham ban giao: Quyén sir dung hé thong quan 1y dao tao




