Chuwong V. YEU CAU VE KY THUAT
l. Gi6i thiéu chung vé du todn mua sim, géi thiu
- Tén dy toan: Bao tri Hé thong bao mat cong nghé thong tin.
- Chu dau tu: Cong ty C6 phan Chimg khoan Agribank.
- Dia diém thuc hién: Tai Ha Noi, Pa Néng va Thanh Phd H6 Chi Minh.
- Nguén vén: Ngudn von kinh doanh.
- Hinh thirc lira chon nha thau: Pau thau rong rii trong nudc, qua mang.
- Phuong thtrc lya chon nha thau: Mot giai doan, mdt tai hd so.
- Loai hop dong: Tron goi.
- Thoi gian thyc hién goéi thau: 12 thang.



I1. Muc tiéu cong viéc:

77| Tén thiet bi phan ciing, SIN Hangsin | S0 | 5 0 i tinh Pham vi Yéu ciu
phan mém xuat lugng : :
+ Phén cung:
- Sira chira, thay thé mién
phi bang cac linh kién
tuong duong néu cé 16i
(thuc hién boi nha thau).
s x 1A +Phan mém:
Bdo tri phan - Puogc cap nhat cac ban
' hdilize | LR202207025746 | Sel ring 12 thing | VPSR
Thiét bi phan tich dit liéu | LR 702574 tellar A g A an than N LAL A va
L | sensor LR202207025791 | Cyber 4 | Thiet bi/Chicc Béogtri phﬁng - Cap nhdt cdc ban va
LR202207025841 cimg nha thiu | - C3P nhat cdc tinh nang
12 thang ol A o
- Cap nhat cac database
va kha ning phat hién tin
cong méi nhat
- Ho tro xtt 1y su ¢b qua
cac kénh két ndi email;
dién thoai; portal
‘ + Phan cung: )
AL e . Bao tri phan - Stra chira, thay thé mién
o | Thiet Bi Applliance HxweQuz | Stellr 1| Thiét bi/Chide | cimg b thiu | phi bing cde linh kien
Chuyén Dung Cyber 12 than X 1R
g tuong duong néu cd 101
(thyc hién béi nha thau).
Phan mém:
Thiét bi thu thap dit ligu tai | 200600181 Biowiphin | 1 {7 1 1 Knde phue
1et b1 thu thap dir liu tai A e s A A . cac 101 phan mém qua céc
3 trung tam ’ 200600187 Cubro 2 Thict bi/Chice | mém chinh kénh kgt ndi ema?l; dién

héng 12 thang

thoai; portal .
Khong bao gdm:




TT

Tén thiét bi phin cirng,
phan mém

S/N

Hang san
xuat

S6
lugng

Pon vj tinh

Pham vi

Yéu cau

- Cap nhat cac ban update
- Cap nhat cac ban va

- Cap nhat cac tinh nang
maoi

Thiét bi tuong lira (mg
dung Web (WAF)

2302M5664
2229M5434

Array
Networks

Thiét bi/Chiéc

Bao tri phan
cling, phan
mém chinh
héng 12 thang

+ Phan ctng:

- Stra chira, thay thé mién
phi chinh hing néu c6 15i
ctia nha san xuét.

+ Phan mém:

- Cap nhat cac ban update
- Cap nhat cac ban va

- Cap nhat cac tinh nang
moi

- Hb tro xir 1y su ¢d qua
cac kénh két néi email;
dién thoai; portal

Phan mém hé théng gidm
sat va phan ing an toan
thong tin toan dién (Dung
lugng xur 1y dir ligu

25 GB/ngay)

Stellar
Cyber

Ban
quyén/license

Bao tri phan
mém chinh
héng 12 thang

Dich vu bdo tri cho dung
luong 25GB, bao gdm:

- Cap nhat cac ban va

- Céap nhat cac tinh nang
moi

- Cap nhat cac database
va kha niang phat hién tin
cong moi nhat.




I11. Yéu ciu k¥ thuét ciia géi thau

- Ky thuat: Bam bao hé thdng bao mat duoc cap nhat co so dir liéu ma doc, ban va, phién
ban phin mém m&i nhat; kéo dai tudi tho thiét bi; giam nguy co gidn doan va rii ro mat
an toan thong tin (khong bao gdm cép nhét cac ban update, cac ban v4, cic tinh ning moi
dbi voi Thiét bi thu thap dit liéu tai trung tim).

-Van hanh: Puoc hé tro k¥ thuat 24/7 tir hang, rat nga“in thot gian khéc phuc su cd, dam
bao h¢ thong giam sat bao mat va giao dich tryc tuyén hoat dong 6n dinh.

- Tuén thi: Pép tmg quy dinh cua Chinh phi, Uy ban Chimg khodn Nha nuéc vé dam
bao an toan cho hé¢ thong thong tin;

Nha thau c6 thé dé xuat giai phap twrong duong hoic tét hon, phu hop véi E-HSMT theo
cac noi dung sau:
1. Chinh sach bao tri cia hang Stellar Cyber
1.1 Péi twong Ap dung chinh sach
Chinh sach dugc Ap dung cho cac ddi tugng bao gom:
«  Phan mém Hé théng Giam sét va phan ang an toan thdng tin toan dién.
«  Thiét bj phan tich dit liéu Sensor (Ap dung cho phan mém trén thiét bi)
1.2. Céac phuwong thic hd tro

a) Cach 1: Nguoi s dung c6 thé tao ticket hd trg truc tuyén
tai https://success.stellarcyber.ai. Cac thong tin don vi Stir dung can cung cap bao gom:

«  Bao gom phién ban phan mém Stellar Cyber Starlight
e  Mbtasucd

. Mtrc do nghiém trong va dinh kém cac tép va anh chup man hinh co lién
quan.

Khi nguoi sir dung gui ticket, nguoi st dung can lva chon nhém sy ¢ dang gip phai,
muc dich phén loai sy ¢6 dé dugc hd tro tét nhat. Néu khong, ticket ciia ngudi sir dung sé
duoc hé théng chi dinh cho mot ki su hd tro sé lién hé véi nguoi sir dung qua dién thoai
hodc email. Nguoi st dung c6 thé tra 1oi/ cap nhat thong tin cua ticket théng qua email va
hé thong s& tu dong gan vao ticket. Ngudi stir dung cd thé kiém tra tinh trang xur ly coa
ticket va dua ra phan hoi bat ci luc nao.

b) Céach 2: Goi dién thoai truc tiép cho bo phan Ho trg vé Muc do nghiém trong 1
(Puoc md ta trong ndi dung dinh nghia mtc d6 nghiém trong). Khuyén nghi nguoi st
dung nén tao mot ticket theo cach 1 va sau d6 c6 thé goi dién dé trao ddi truc tiép. SO
dién thoai hd tro 12 1 (888) 418-0883.


https://success.stellarcyber.ai/

1.3. Cac quy dinh, chinh sach bao tri
a) Quyen lei hd tro

Quyén lgi hd tro Hb tro tiéu chuan
Thoi gian ho tro Tht Hai - Thir Sau: 8am - 5pm

24 x 7 x 365 d6i véi cac trudng hop mac do nghiém

Thoi gian hd tro khan cap trong 1

Di voi cac gidy phép sir dung phan mém dang hoat

dong va hop 1€ sé nhan duoc cac quyén lgi ho tro:
« Duogc cap nhat cac ban update

Ba? tri C'g}p rjha__tE phan mém, cap| Cap nhat cAc ban va

nhat co s& dir ligu _

o Cap nhat cac tinh nang mai

« Cap nhat céc database va kha nang phat hién
tan céng maéi nhat

Thai gian phan hdi ban diu
Mtrc @6 nghiém trong 1 - Quan
trong

Mtrc @6 nghiém trong 2 - Cao {4 gio lam viéc
Mtrc do nghiém trong 3 - Trung
binh

<2Qio

8 gio lam viéc

Mtc d6 nghiém trong 4 - Thap [Ngay lam viéc tiép theo

b) Pinh nghia mic d§ nghiém trong:

. Mire d§ nghiém trong 1 - Quan trong: Hiéu nang/Chirc nang ctia San
pham/Thiét b bi giam va anh huang nghiém trong dén hoat dong hé théng cua Nguoi st
dung. Khéng c6 sin cac tai liéu, cach giai quyét duoc van dé.

«  Mirc @) nghiém trong 2 - Cao: Hiéu nang/Chtic ning ctia San pham/Thiét
bi bi suy giam va hé théng van hoat dong nhung bi anh huong. Khong c6 sin cac tai liéu,
cach giai quyét dugc van de.

«  Mikrc @9 nghiém trong 3 - Trung binh: Chirc niang San pham/Thiét bi c6
13i va hé thdng cua Nguoi str dung khong bi anh huong. C6 sin cc tai liéu, cach giai
quyét duoc van dé.

«  Mikc @6 nghiém trong 4 — Thap: Chirc nang San pham/Thiét bi khéng bi
suy giam va khong anh huong dén hoat dong hé thong ciia Ngudi sir dung. Cac yéu cau ¢



murc d6 nay bao gdm: Y&u cau tinh ning, thong tin, tai lidu, cach thuc hién va yéu cau
nang cao tir Nguoi st dung.
c) Thai gian theo ddi xir ly:
. Mirc d9 nghiém trong 1 - Quan treng: Theo ddi lién tuc sau 6 gio cho dén
khi duoc giai quyét hoic cd giai phéap thay thé.

. Mirc @9 nghiém trong 2 - Cao: Theo d&i mdi ngay lam viéc cho dén khi
duoc giai quyét hoic giai phap thay thé dugc dua ra.

. Mire d§ nghiém trong 3 — Trung binh: Theo d&i sau 5 ngay lam viéc cho
dén khi duoc giai quyét.

«  Mikc d6 nghiém trong 4 - Thap: Theo déi hai tuan 1am viéc mét lan cho
dén khi duoc giai quyét.
2. Chinh sach bao tri caa hang Array Networks
2.1. Péi twong Ap dung chinh sach
Chinh sach dugc Ap dung cho: Thiét bi Tuong hira Ung dung Web (WAF)
2.2. Cac phuwong thirc hd tro:

a) Céach 1: Nguoi st dung c6 thé tao ticket hd tro truc tuyén tai
https://support.arraynetworks.net/.

b) Céach 2: Goi dién thoai truc tiép cho bo phan Hd trg. Sé dién thoai hd trg 12 1-877-
992-7729.

2.3 Cac quy dinh, chinh sach bao tri
a) Quyen loi

Quyén loi

‘ Ban cap nhat cho bt ky phan mém nao tir Array
Cap nhat phan mém  [Networks chi la ban phat hanh sua 16i. Nguoi stir dungHo tro
khong duoc hudng cac tinh nang mdi.

Cac thiét bi duoc bd phan Hb tro Nguoi sir dung cho
1a bi 15i c6 thé duoc tra lai cho Array Networks dé sura
chira. Cling mot thiét bi (clng sé sé-ri), véi nhiing sta
. [chita can thiét, s& duogc tra lai cho cing mot Ngudi st
Sta chira & Thay thé dung trir khi nha san xuit cho rang phan cung ciHo tro
khong thé sira chita duogc trong trudng hop do s cung
cap mot thiét bi tuong duong hodc t6t hon. Dich vy
Stra chita va Tra lai KHONG &p dung cho cac thiét bi
khong phai phan ctmg nhu tinh ning phan mém, gidy,




phép nguoi dung va phién ban ao hoda.

Ho tro qua email tir Trung tdm hd tro k§ thuat cua
Array Networks tir 7 gio sang - 7 gio téi Thu Hai -
H6 tro qua Email Tht Sau, trir cac ngay 1& cua Array Networks. NguoiHb tro
st dung c6 thé gui van dé qua email t6i
support@arraynetworks.net

Trang web hd trg cua Array Networks cung cdp mot
bo théng tin va cap nhat phan mém toan dién cho
Nguoi sir dung da dang ky, bao gom hudng dan sy
dung san pham, tai liéu ky thuat va phan mém. Thong
tin ding ky (ding nhap/mat khau) 1a can thiét dé truy|
cap.

Trang web hd tro Hb tro

HG tro qua dién thoai duoc cung cap boi Trung tam
H4 trg K¥ thuat caa Array Networks tir 7 gio sang dén
7 gio toi tr Thir Hai dén Tha Séu hoic 24 gio mot
ngay, tly thuoc vao ché do hd trg da mua.

Ho tro qua dién thoai 24X7

Bao gom quyén truy cap vao tat ca cac ban nang cap
. va cap nhat phan mém, duoc coi 1a ban phat hanh 16n|
Cap nhat phan mém 3 nho, ban phat hanh ban va, ban phét hanh bao tri vaHo tro
c4c cai tién chirc nang trong thoi gian dich vu.

b) Quy trinh Bao tri Thay thé san pham:

. K su hd trg ki thuat cia Array Networks s& x4c dinh cac truong
hop thiét bi dugc bao tri va thay thé. Vui 1ong chuan bi cung cap (cac) sé sé-ri va
mo ta su ¢b. Array Networks s& thay thé cac san pham phan ciing bi 13i dwa trén
cac moc thoi gian.

. Lién hé v&i Array Networks trudc 12 gio trua, gio PST/PDT:

« Sy cd duoc Array Networks chan doan 1a sy ¢d phan cing trudc
12:00 PM PST/PDT s& guri 16 hang phan cang thay thé théng qua Federal Express
hoac tuong duong.

«  Thoi gian nguoi st dung nhan duoc thiét b thay thé trong khoang
thoi gian 30-60 ngay.

. San pham bj 16i phai duoc tra lai cho Array Networks trong vong
mudi (10) ngay 1am viéc sau khi RMA dugc cp. Néu phan ciing bi 16i khdng
duoc tra lai cho ddi tac trong vong mudoi (10) ngay lam viéc, cac bo phan thay thé
s& duoc lap hoa don theo gia niém yét cua Array Networks.




>

Mirc d§ nghiém trong M6 ta

Mtic d6 nghiém trong 1 1a San pham hoac hé théng lién quan
cua Nguoi sir dung ngung hoat dong gay anh hudéng nghiém
trong dén hoat dong kinh doanh néu dich vy khong duoc khoi
Murc d6 nghiém trong 1 [phuc nhanh chéng. Khong c6 cach giai quyét nao c6 san.
Array Networks va Nguoi sir dyng san sang cam két ngudn
lyc toan thoi gian sudt ngay dém dé giai quyét tinh hudng
nay.

Mtc do 2 1a Ngudi sir dung cd thé sir dung san pham nhung
mot sd chirc ning quan trong khong cé hoic hoat dong kinh
Mirc do nghiém trong 2 |[doanh bi anh huong nghiém trong. Array Networks va Nguoi
st dung san sang cam két ngudn luc toan thoi gian trong gio
lam viéc dé giai quyét tinh hudng.

Mtic d6 nghiém trong 3 1a Nguoi sir dung c6 thé sir dung san
pham véi mot sé han ché vé chirc ning nhung nd khong cd
tac dong nghiém trong dén hoat dong kinh doanh cia Nguoi
sur dung.

Mirc d6 nghiém trong 3

Nguoi str dung yéu cau thong tin hoac hd tro vé kha nang, cai

Mire 6 nghiém trong 4 dat, cau hinh cua san pham Array Networks, v.v.

Luu y Doi voi tit ca cac vin dé ¢ mac d6 nghiém trong 1 va|
mtrc d6 nghiém trong 2, Nguoi st dung phai cho phép truy
cap tir xa va nd luc go 16i trudc khi bat dau bat ky quy trinh
nao cho RMA trong truong hop can thiét.

3. Chinh sach bao tri cia hang Cubro
3.1. P6i twong Ap dung chinh sach

Chinh sach dugc Ap dung cho cac dbi tugng bao gdm: Phan mém cai trén Thiét bi Thu
Thap Dir Li¢u tai trung tam

3.2. Cac phwong thirc hd tro:

a) Cach 1: Nguoi str dung c6 thé tao ticket hd tro truc tuyén tai
https://support.cubro.com/support/login.

b) Céach 2: Goi dién thoai truc tiép cho bd phan Ho trg. SO dién thoai hd tro 1a
+43 1 29826660.

3.3. Cac quy dinh, chinh sach bao tri



o Diéu kién bao tri:

- Néu san pham khoéng hoat dong nhu dy dinh str dung ban dau, ngudi sit dung nén

lién hé véi nhom HO tro ki thuat ciia Cubro.

«  Quyén loi hd tro:

- HJ tro qua dién thoai: Gid lam viéc tir 08:00 sang dén 06:00 chiéu CET
(EMEA), EDT (Bic M¥) va SGT (Singapore)

- Thuec hién khic phuc, xtr 1y cac 15i lién quan dén phan mém cua thiét bi khong

bao gém: Cap nhat cac ban update; Cap nhat cac ban va; Cap nhat céc tinh nang maoi.

- Truy cap vao tai liéu k¥ thuat nhu huéng dan st dung, cau héi thuong gip HO

tro qua dién thoai k¥ thuat truc tiép duogc cung cép qua dién thoai hoac email

«Thoi gian phéan héi va giai quyét

o o Thoi gian o
Thaoi gian | Thai gian ) Thoi gian xir ly
) X ly tam .
Mo ta dap wng |khoi phuc _ vinh vién
thoi
L3i anh huong dén dich vu 2h 3h 1d 3d
L6i ma khong anh huéng dén 2h 3h 5d 10d

dich vu

4. Chinh sach bio tri ctia nha thau

4.1 Po6i twong Ap dung chinh sich

Chinh sach dugc Ap dung cho cac ddi twong bao gom:

- Thiét bi phan tich dit liéu Sensor
- Thiét bi Appliance chuyén dung
4.2. Cac phuwong thirc hd tro

Goi dién thoai truc tiép/ gtri email cho bd phan ctia nha thau.

4.3. Cac quy dinh, chinh sach bao tri
a) Quyeén lgi hé tro

Quyén lgi hd tro

Hb tro tiéu chuan

Thoi gian hd tro

Thtr Hai - Thr Sdu: 8am - 5pm

Tiép nhan yéu cau bao tri thiét bi thong qua
lién hé truc tiép qua sb dién thoai hd tro hoac

Thoi gian thay thé/ sira chita 7 — 14 ngay




Quyén lgi hd tro HG tro tiéu chuin

email cua nha thau.

K3 sur hd tro ki thuat caa nha thau sé xac
dinh cac truong hop thiét bi thuéc pham vi
bao tri.

Sau khi d3 x4c dinh thiét bi/ linh kién phan
cirng can dugc bao tri, nha thau sé tién hanh
thay thé/ stra chita thiét bi/ linh kién 15i.

Trong thoi gian thay thé/ sira chira nha thau
s€ cho muon thiét bi/ linh kién twong duong.

Thoi gian phan hdi ban dau

Muc d§ nghi€ém trong 1 - Quan trong <2 gio

Mirc d nghi€ém trong 2 - Cao 4 gi6 lam viéc

Mirc d¢ nghi€ém trong 3 - Trung binh 8 gi0 lam viéc

Mitc do nghiém trong 4 - Thap Ngay lam viéc tiép theo

b) Pinh nghia mic do nghiém trong:

- Mike @9 nghiém treng 1 - Quan trong: Hiéu ning/Chirc ning cua Thiét bi bi
giam va anh hudng nghiém trong dén hoat dong hé thong cua Nguoi sir dung. Khong co
san cac tai liu, cach giai quyét duoc van de.

- Mike @9 nghiém trong 2 - Cao: Hiéu ning/Chirc ning cta Thiét bi bj suy giam
va hé thong van hoat dong nhung bi anh huong. Khéng c6 sin céc tai liéu, cach giai
quyét duoc van dé.

- Mirre @ nghiém treng 3 - Trung binh: Chitc ning Thiét bi c6 15i va hé théng
ctia Nguoi str dung khong bi anh huong. C6 san cac tai liéu, cach giai quyét duoc van dé.
- Mike d9 nghiém trong 4 — Thap: Chirc nang Thiét bi khdng bi suy giam va
khong anh hudng dén hoat dong hé thong ciia Nguai sir dung. Cac yéu cau ¢ mic do nay

bao gom: Yéu cau tinh nang, thong tin, tai liéu, cach thuc hién va yéu cau nang cao tir
Nguoi str dung.
IV. Giai phap va phwong phap luén:
Nha thau chudn bi dé xudt gidi phdp, phwong phap lugn tong qudt thiee hién dich vu
theo cac noi dung quy dinh tai Chuong nay, gom cac phan nhuw sau:

1. Gidi phap va phwong phap luan;




2. Ké hoach céng tdc.
V. Quy dinh vé kiém tra, nghiém thu sian phim:

- Pai dién Chu dau tu sé tryc tiép kiém tra dinh ky, kiém tra dot xuat, nghiém thu
chét lugng dich vu cua nha thau.

- Chi tiét v& cac ndi dung kiém tra, nghiém thu s& duoc Chu dau tu dua ra trong
qua trinh hoan thién hop déng.



