Phan 2
CHUONG V. YEU CAU KY THUAT

1. Pham vi trién khai:

STT Hang muc mua sam So lwgng Pon vi

Thué Giai phap Digital Risk Protection trong 2 { G
01
nam

Pia diém trién khai: Khoi CNTT — Ngan hang TMCP Céng thuong Viét Nam

2. Yéu cau ky thuit Thué Giai phap Digital Risk Protection trong 2 nim:

STT

N¢i dung yéu cau

1

Yéu cau chung

1.1

Co kha nang tan dung nhiéu nguon dir liéu dé phan tich, quan ly nhiéu nguon dir li¢u tinh
bao vé moi de doa va xac minh mtrc dg lién quan va chinh xac cua dir licu

1.2

C6 kha nang ty dong phan tich cac thong tin thu thap dugc dé xac dinh noi dung c¢6 doc
hai hay khong va/hodc gay rui ro cho khach hang bang viéc st dung ki thuat
fingerprinting, heuristics,...

Giai phap st dung honeypots dé thu thap ndi dung lra dao va spam

1.4

Giai phap cung cip cho khach hang kha ning tu thém cac mbi de doa/nghi ngd vé
website, tén mién, truyén thong xa hoi, di dong va web md ¢o lién quan tdi thuong hiéu
cua khach hang dé theo ddi/phan tich

1.5

Giai phap c6 kha nang phé vo toan bd hé sinh thai tdi pham mang béng cach thuc hién mot
hodc nhiéu hanh dong sau:

- Triét pha cac diém rat dir lidu (data drops) va cong cu phat tan email lira dao (mailers)

- Ngan chén cac kénh phén phdi bo cong cu phishing (phishing kit distribution)

- Diéu tra va phan tich cac hoat dong rut tién phi phap (cash out operations)

- Thuc hién giam sat lién tuc dé phat hién va theo doi cac mdi de doa tiém tang (ongoing
reconnaissance)

1.6

Giai phép s& phan hoi yéu cau khong qua 1 gio

1.7

Giai phap ho tro go bo/ngin chin ndi dung doc hai va/hodc trai phép trong vong 72 gio

Yéu céu lién quan dén Trang web Panh cip Thong tin xac thue

2.1

Giai phap c6 kha nang thu thap cac thong tin sau: URL mdi de doa, dia chi IP cuta trang
web, cong ty Webhosting va ASN luu trir trang web, cac b cong cu ltra dao dugc sir dung
cho cudc tan cong, vi tri tha dir liéu/dia chi email bi danh cap




Giai phap c6 thé thu thap céc thong tin sau tir cac bo cong cu lira dao:
- Céc dia chi email dugc lién két véi trang web danh cap thong tin xac thuc

22 | - Vitri cia dir liu bi dénh cép |
- Cac 10 hong tiem an trong ma trang web ¢6 thé dugc str dung dé ho trg gd xuong hoac
phat hién ra cac tac nhan de doa
23 Giai phap sur dung beacon phat hién dé canh bdo khach hang khi noi dung web cta ho bi
™ | sao chép va tien hanh phan tich ruii ro doc hai
24 Giai phap cho phép khach hang mé rong tim kiém ctia ho dé tim kiém noi dung doc hai
’ duoc luu trit trén cung mot dai [P
2.5 | Giai phap hd tro khach hang khoi phuc danh tinh bi danh cap
2.6 | Giai phap s& vo hiéu hoa céc sb dién thoai Vishing
27 Giai phap s€ cung cip API hd tro Khéach hang trong viée tich hop véi cac giai phap Tl
"~ | khéc dé gb bo Trang web danh cédp thong tin dang nhap
3 | Yéu cau lién quan dén tén mién
3.1 | Giai phéap c6 thé giam sat viéc tao ra cac tén mién mai cu thé
3.2 | Giai phap co thé giam sat Chimg chi SSL méi dang ky
33 Giai phap co thé xéac dinh xem mién c6 doc hai va/hodc trai phép hay khong dua trén cac
’ thong tin sau: Anh chup man hinh, URL moi de doa, Ban ghi MX, Dir liéu WHOIS
Giai phap c6 thé thong bao cho khach hang khi cac tén mién dc hai va/hodc trai phép
3.4 B0 e PR
dang duogc theo ddi ¢6 bat ky thay doi nao
4 | Yéu céu lién quan dén Truyén thong xa hoi
A Giai phap c6 thé phat hién ndi dung doc hai duoc lién két sai v6i thuong hiéu cua khéach
) hang
49 Giai phap c6 thé phat hién ma ngudn thude quyén so hitu ctia khach hang dang duoc sir
' dung cho muc dich xau
Giai phap sir dung Web Crawler véi cac ngudn nhu: Cac trang web truyén thong xa hoi,
4.3 | Blog/Dién dan; Trang web Paste, Gripe va tin tirc dé tim cac két qua tring khép véi cac
ndi dung doc hai.
44 Giai phap co6 kha nang thu thap cac thong tin sau: Anh chup man hinh, trang web nguon,
' URL moi de doa, chi tiét vé tac nhan de doa
5 | Yéu cau lién quan dén Di Dong
51 Giai phap c¢6 thé phat hién cac loai mdi de doa trén di dong nhu: Ung dung c6 rii ro bao
" | mat, ung dung nhan ban va Gmg dung bi str dung trai phép
59 Giai phap c6 thé thu thap dugc cic thong tin sau: Anh chup man hinh, URL tai xudng tmg

dung, mo ta img dung




Giai phép str dung trinh thu thap dir liéu web dé tim cac g dung c6 sir dung thuong hiéu
cta khach hang trong cdc ing dung cé san trén ca cua hang ung dung chinh va phu cua
cac hé dicu hanh sau:

5.3 | - Apple iOS
- Blackberry Android
- Google Android
- Microsoft Windows danh cho dién thoai di dong
6 | Yéu cau lién quan dén Web M¢
6.1 | Giai phéap c6 thé thu thap dugc cac thong tin sau: Anh chup man hinh, URL méi de doa
6. Giai phap sé& st dung trinh thu thap thong tin web dé xac dinh xem ndi dung c6 kha ning
’ str dung trai phép thuong hic¢u cta khach hang hay khong
7 | Yéu ciu lién quan dén Dark Web
Giai phap c6 thé thu thap thong tin tir cic ngudn trong Dark Web, bao gom:
- Cac trang trén Dark Web
7.1 | - Dién dan
- Nhém thao luan
- Noi mua ban
Giai phap c6 thé thu thap duoc cac thong tin sau:
- Anh chup man hinh
7.2 | - URL moi de doa
- Nguon ndi dung
- Thong tin v¢ Tac nhan de doa
Giai phap ¢6 thé tim kiém thong tin doc hai va bi xam pham, bao gom:
- B6 cong cu lura dao
- Cong cu gian lan
7.3 | - Tai khoan nhan vién

- Dir liéu nguoi tiéu dung
- Dir liéu tai chinh bi danh cap (the tin dung va thong tin dang nhap khac)
- Cac nguon PII bi ro ri khac

- Nha thau can cung cip cau tra 10i giai thich/dan chimg cho mdi yéu cau k¥ thuat chi tiét.
- D6i véi mdi yéu cau, Nha thau can giai thich chi tiét, rd rang va cung cip thong

tin, dan ching dé tuyén bd dap g (nhu catalogue, datasheet, hudng dan sir
dung, ...).
- Trong trudong hop Nha thau cung cap tham chiéu dén cac thong tin chi tiét,

thong tin tham chiéu phai xac dinh rd tén tai licu, sb trang va doan tai li¢u.
- Pé tra 1oi doi vai timg yéu cau, dé nghi Nha thau sir dung Bang mau Tra 101 dudi day:




Stt

Yéu cau

Mire d§ dap ing
(Chon Dap
ung/Khong dap ing)

Dan chirng trong E-
HSDT

[Yéu cau trong
E-HSMT]

Yéu cau: [dua
phan mé ta yéu cau
tu E- HSMT]

Chi dan t&i dan chimg
trong E-HSDT

Nha thau phai néu o da giai thich/dan ching tai phan nao, muc nao, tai liéu nao
ctia E-HSDT, dép tng yéu cau ky thuat gi trong E-HSMT, dé bén moi thdu d& dang
tham chiéu khi xem xét E-HSDT. Trong truong hop tai lidu ¢6 giai thich/dan ching

bang tiéng nude ngoai, nha thau phai cung cép ban dich sang tiéng Viét va chiu trach

nghiém vé tinh chinh xéc cua ban dich.

Truomg hop E-HSDT thiéu cac tai liéu theo yéu cau, hodc nha thau chi dan, dan

chiéu khong diing, hodc thong tin trong E-HSDT duoc trich dan khong chinh xac, hoac
thong tin trong E-HSDT khong dugc tim thay trén cac dia chi cta chinh hing cung cip

san pham, dich vu, hoac khong c6 co s¢ dé cho rang san pham, dich vu du thau ¢é cau

hinh twong duwong hodc déap (mg yéu cau ky thuat trong E-HSMT thi Chu dau tu s& yéu
cau nha thau lam & E — HSDT trén co s& tuan thu quy dinh tai Muc 23 E — CDNT.




