Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

Muc 1. Yéu ciu vé ky thuat
1.1. Gidi thiéu chung vé dw dn, goi thiu

Tén du an: B6 sung ha tang may chu va luu trit phuc vu cho san xuét kinh
doanh ctia Tong cong ty.

Chu dau tu: Tong cong ty Pién luc TP Ha Noi.
Pia diém lap dit:

+ Trung tim di liéu DC Tay HO.
Thoi gian thyc hién géi thau: 180 ngay.

Muc tiéu:

Trang bj thiét bi may chu HCI nham bd sung tai nguyén ha ting may chii hé
thong may chi tai Trung tdm dit liéu Tay Ho v6i muyc tiéu:
+ Pam bao tai nguyén 40 hoa cho nhu cau trién khai cac tng dung sip dua
vao su dung cua EVNHANOI.
+ Pam bao hé théng hoat dong 6n dinh.

1.2. Yéu ciu vé ky thudt

1.2.1. Yéu ciu chung

- Hang hoa vat tu, thiét bi, dich vu, ha ting k¥ thuat duoc cung cép dam bao
moi 100% chua qua sir dung, phai c6 van ban chimg minh tinh hop 1€ vé ky thuat,
chat luong, ngudn goc xuat xir rd rang (trong nudc, nudc ngoai), nudce san Xuat.

- Toan bd cac hé thong dugc xac dinh 1a tron gbi dén chan cong trinh (tai
dia diém trién khai nhu trong dia diém d3 xac dinh cua du an).

- Hang hoa dugc giao phai kém theo day dua bod ching tur (ban goc/ sao y
ban chinh) nhu: Chung chi xudt x&r ngudn gdc hang hoa do nudc san xuét cung
cap; ban kiém dinh chat lugng hang hoa do nha san xuat cung cap; catalog hang
hoa; sach hudng dan sir dung, Gidy/phiéu bao hanh.

1.2.2. Yéu cau tiéu chuin ky thuit chi tiét:

1.2.2.1. Thiét bi Hyper Converge

STT | Danh muc dau tw Don vj So
- tinh lwgng

1 Thiét bi Hyper Converge Bo 05

Chiung loai: Hyper-converged infrastructure appliance
Kiéu dang: Rack 2U

Bd vi xir ly: t6i thicu 02xCPU Intel Xeon Gold 2Ghz
32Core/64T, 11.2GT/s, 48M cache hoac cao hon
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B¢ nhé: > 16 x 64 GB RDIMM hodc cao hon

HO6 tro 32 khe cidm (slot) RAM

Dung luong RAM téi da hd tro: >4096GB

Luu trit cho OS/Hypervisor: tdi thiéu 2 x 240GB SSD

M.2 /NVMe hoac cao hon, RAID 1.

Lwu trir Caching Tier : Tbi thiéu 1 x 1.6TB SSD

12Gbps/NVMe hodc cao hon

Luwu trit Capacity Tier: t6i thiéu 12x3.84TB SSD

12Gbps/NVMe hodc cao hon

Khay dia cirng: > 24 Hot Plug Hard Drive

Card mang:

- 4x10 GbE SFP+ ,Kha ning nang cap tbi thiéu 8x10
GbE SFP+

- Céc card mang: c6 day du SFP+ 10Gbps, ddy nhay di
kem.

Cong quan tri: 1x1 GbE RJ45

S6 not trén 1 cluster: > 32

Phin mém tich hop sin:

- Bang hién thi mac do st dung storage, CPU va
memory trong toan b cluster, trong ting appliance
node

- Huéng dan ngudi quan tri thém node vao cluster, tur
d6ng nhan biét node khi online.

- Theo doi cac su kién hé thong va cung cap céac thong
bao toan dién dang dién ra vé trang thai ctia moi
truong 4o va phan cing thiét bi.

Bio hanh va Hb trg ki thuat chinh hing: 3 nim

Ban quyén phan mém ddi véi mdi thiét bi may chi

Hyper Converge :

Phin mém a0 hoa may chu (Hypervisor):

- License phan mém 4o héa may chii cho 02 CPU hoic
toan bd Core cua thiét bi.

- (o kha nang quan 1y mang tap trung va ma hdéa may
chu do.

- Ban quyén sir dung phian mém va hd tro k¥ thuat 3
nam

Phan mém 3o hoa hru trir (Storage virtualization):

- Phan mém 4o hoa luu trit (Storage virtualization) cho
02 CPU hoac toan bo dung lugng cua thiét bi tai yéu
cau Luu trit Capacity.

- C6 kha nang chéng trung lip va nén dir lidu.

- Ban quyén st dung phan mém va hd tro k¥ thuat 3
nam.




Yéu C?lll tich hop: ’
Y@&u cau phan mém ao hoa cho h¢ thong Hyper Converge (HCI) phai dam bao su
tuong thich va dong bd véi hé thong hién cé trong vige:

C6 tinh nang hd trg di chuyén méy ao (Live Migration) qua lai gitta hé théng
HCI méi va hé théng HCI hién dang sir dung tai EVNHANOI (str dung phién
ban VMware ESXi 7.0.3 ) ma khong lam gidn doan (Downtime) trng dung/dich
vu dang hoat dong trén may 4o.

C6 tinh nang hd tro dong bo may 4o (Replication) tir hé thong HCI méi dén hé
thdng HCI hién co (str dung phién ban VMware ESXi 7.0.3 ) ma khong lam
anh huong dén may ao dang hoat dong.

St dung giai phap sao luu hién c6 cia EVNHANOI (Dell EMC Networker) dé
thue hién sao luu cho cac may 4o trén hé théng HCI méi duogc trang bi.

Hé théng moi duogc trang bi phai c6 thanh phan quan tri tip trung toan bo ha
tang 4o hoa.

Toan bd s6 luong 6 dia cho phan luu trir di liéu (Lwu trir Capacity Tier) phai
duogc cai dat,ciu hinh dé su dung cho luu trir ctia thiét bi . Yéu cau tdc do
doc/ghi ctia 6 dia tai muc Luu trir Caching Tier phai tuong duong hoic cao hon
tdc do doc/ghi cua 6 dia tai muc Luu trir Capacity Tier.

Thiét bi khong c6 ké hoach End-of- life ctia nha san xuét toi thiéu 5 nim

1.3. CAC YEU CAU KHAC

Pé dam an toan trong cong tic quan 1y van hanh, 6n dinh cong tic SXKD

cia EVNHANOI , dap tmg tién d6 dat ra, trong phuong an k¥ thuat dé ra nhu sau:

- Theo cac quy dinh trong Nghi dinh 14/2014/ND-CP ngay 26
thang 02 nim 2014, quy dinh chi tiét thi hanh luat dién luc vé an toan
dién;

Pham vi cong viéc cho dich vu lién quan:

Az A e Khoi lwong .
@) J
STT Mo ta cong viéc tham khao® Don vi tinh
| | Ldp ddt va cau hinh thiét bi 01 Goi
Pao tao, hwéng dan sir dung .-
2 quan tri van hanh hé théng 01 Goi

1.3.1. Yéu cau Ky thuit chung cho cong trinh:
Yéu cau nha thau phai xdy dung ké hoach t6 churc trién khai va thuc hién

dung trinh bao gom:

Kiém tra chat luong thiét bi khi chuyén vé cong trinh va trudc khi dua vao
trién khai 1ap dit, cai dit.



Lap phuong an td chure trién khai lép dat, cai dit bao dam tién do, chat luong
cong trinh (ngudi chi huy tryc tiép phai c6 day du nang luc, kinh nghiém
trién khai cac mang Cong nghé thong tin 16n);
Lap tién d0 chi tiét cho cac hang muc thiét bi, phan mém;
T6 chiic lép dat, cai dat, chay thur, hiéu chinh hé théng;
Hoan cong lap dit, hoan cong cai dat.
1.3.1.1. Gidi phap:
B6 sung 05 thiét bi Hyper Converge tai trung tim dit liéu Tay Ho:

+ Céc thiét bi Hyper Converge s& két ndi 04 link toc d6 10Gbps dén 02 Switch

Distribution Cisco Nexus 3172P (mdi Switch 2 link) duoc cau hinh va két
ndi véi thiét bi hién c6 theo co ché du phong ndi site dam bao luu luong
chuyén mang noi site khong bi gian doan khi gip su cé.
05 thiét bi Hyper Converge dugc cai dat, cAu hinh tao thanh 1 cum Cluster
doc 1ap voi cac cum Cluster hién co.
Cai dat, cAu hinh hé thdng dé dam bao viéc di chuyén cic may 4o giita cac
cum Cluster HCI (cum Cluster HCI duoc trang bi trong du an va cac cum
Cluster HCI hién co).

Cai dit, cau hinh backup vé hé thong sao luu tap trung hién co.

1.3.1.2. Bé tri lip dat, cai dat thiét b

Céc thiét bj dau tu cho du an déu c6 chuan lap dat vao ti Rack 197 (1a loai ti
rack tiéu chuan lap dat thiét bi chuyén mach, thiét bi may chu.)

Trinh tu va yéu cau lp dat:

0
%

Buwéc 1: Chuan bi:



— Chuén bj vi tri dat ta Rack, cac yéu t6 can thiét nhu : Cép nguén dién; hé théng
lam mat; tiép dia.

— Xac dinh vi tri lép dat tai khong gian Rack con tréng;

— Chuan bi khong gian lap dit;

— Chuén bj dung cu lép dat va cac phu kién lép dat (dai dc; lat troi. . );

— Chuén bj vi tri mé thiét bi va kiém tra.
< Buwéc 2: Mé hop thiét bi va kiém tra phu kién lip dit

— M6 hop dung thiét bi, kiém tra thiét bi, sach huéng dan st dung, cac phu kién
(cap ngudn, dia cai, tai bat rack/ rail kit...).

— Dt thiét bi vao vi tri san sang va phan loai cac phu kién phuc vu cho viéc lép
thiét bi 1én ti Rack.
% Buoéc 3: L’:?'tp cac tai gin Rack vao thiét bj bing cach sir dung dc vit di

kém theo thiét bi.

Do day 1a thiét bi c6 trong lugng nén ¢6 01 cip thanh Rail kit chuyén dung gin

doc theo than may & 01 cdp gin trude vao ti Rack.

0

< Bwéc 4: Lap thiét bi vao ti:
— Lip thiét bi vao ti Rack bang cach dua 02 thanh Rail kit trén than thiét bi va
cdp thanh Rail kit d3 gan trén ta Rack truot 1én nhau.
— Lap thiét bi vao tu:
% Budc 5:
Kiém tra xem da chac chan chua (do61 véi thiét bi dung cap thanh Rail truot)
kiém tra kha ning truot cta thiét bi tir trong Rack ra phia ngoai.
< Budc 6: Lap dit cap nguodn va cap tin hiéu cho thiét bi. Mdi 01 ngudn cia
thiét bi duoc cam vao thanh PDU riéng biét (ddm bao du phong trong trudong
hop ¢6 PDU bi 161 trong qua trinh van hanh)
< Buwdc 7: Lap dit cap tiép dat.
Bién phap thi cong va an toan thi cong

-Vi tri ldp dit
Céc thiét bi méi duoc trang bi s€ duogc lép dat trong cac tu Rack B2 tai trung
tam dix liéu Tay HO.

-Yéu cau vé trinh tw thi céong xady lip
Xay dung thuc hién dang trinh tu thi cong x4y lap bao gdm :
+ Kiém tra chat luong vat tu, thiét bi khi chuyén vé cong trinh.
+ Lap phuong 4n thi cng, tién d6 thi cong cho cac hang muc thiét bi
+ T6 chirc mit bang thi cong, trién khai.



+ Kiém tra hiéu chinh thiét bi va hé thong.

+ Hoan tra mit bang sau khi thi cong.

-Yéu ciu vé bién phdp thi cong tong thé va cdc hang muc
Lap phuong an bién phap t6 chirc thi cong tong thé, chi tiét cho cac hang muc.
Noi dung phuong an bao gdm:
+ S0 d6 to chirc thi cong: Néu 16 cac bd phan tham gia trién khai.
+ Phan cong nhiém vu: Néu o nhi€ém vu va trach nhiém cac bo phan tham
gia trién khai.
+ Phuong an bb tri vat tu, thiét bi, nhan luc thyc hién trién khai.
+ Tién d¢ trién khai thi cong chi tiét cac hang muc.
+ Tién do nghiém thu, hoan thanh dua vao st dung cac hang muc.

-Yéu cdu vé phong, chong, chdy, no
Thi cong gén cac vat lidu bat i, phai che chin va phai co6 cac dung cu chita
chay di kém:
Khéng dé cac vat d& chay gan cau chi, bang dién
Khong dung day dién cam truc tiép vao 6 dién
Thuong xuyén quan sat phat hién kip thoi1 va nguyén nhan gay chay
Nhitng may moc thiét bi thi cong déu dugc kiém tra hoat dong trude khi dua
vao phuc vu thi cong thiét bi phai dam béo cac diéu kién an toan, chat lugng méi
dugc st dung tai cong truong. Co ndi quy st dung may, cir ngudi co trinh do
chuyén mon diéu khién.
~ Yéu cau vé sinh moi truong

Tb chtrc thi cong ciing cac bién phap bao vé moi truong & trong va ngoai khu
vuc thi cong nham trdnh gay thiét hai vé tai san va nguoi & khu vuc thi cong va
khu vuc 1an can.

Sau khi thi cong xong cong trinh, mit bang nha thau sir dung trong qua trinh
thi cong phai hoan thién nhu hién trang ban dau ciing nhu theo thiét ké.

Hoan toan chiu trach nhiém néu trong qua trinh thi cong cong trinh gay tac
dong truc tiép anh huong dén vé sinh moi trudong xung quanh.

— An toan lao dong

Pon vi thi cong phai lap phuong an an toan lao dong dé dam bao an toan cho
ngudi va thiét bi trong qua trinh thi céng, dic biét can. Cong nhan lam viée & khu
vuc c¢6 dién phai duoc huan luyén ki thuat an toan dién.

Pam bao an toan tuyét di cho nguoi hoat dong trong khu vuc thi cong.

Trong qua trinh 1am viéc va sau khi két thuc cong viéc phai dam bao vé sinh



noi thi cong va khu vuc xung quanh.
~ Yéu cau vé hé thong kiém tra, gidm sdt chdt lwong ciia don vi cung cdp
hang hoa

C6 du diéu kién nang luc theo quy dinh, phai c6 bién phap tu quan 1y chat
lugng céac cong viéce.

Co6 trach nhiém kiém soat chat luong tir cong doan mua sdm vat tu, thiét bi...
dugc st dung vao cong trinh cho tdi cong doan thi cong lap dit, chay thir va
nghiém thu dua vao st dung. Trong do:

C6 trach nhiém trong viéc cung cap thiét bi: Cung cip cac chimg chi, chtng
nhén, thong tin, tai liéu c6 lién quan dén san pham theo quy dinh.
C6 trach nhiém kiém tra chat luong, s6 lugng, ching loai cuia san pham
pht hop véi cac yéu cau trude khi ban giao.
C6 trach nhiém thong bao bén giao thau c6 yéu ciu vé van chuyén, luu tri,
bdo quan vat tu, thiét bi.
Thuc hién sira chita, d6i san pham khong dat yéu cau vé chét luong theo
cam két bao hanh san pham theo quy dinh ctia hgp dong.

~ Yéu cau dim bdo An todn — An ninh mang

Hé thong may cha duge trang bi theo cong trinh 13 mot thanh phan cau thanh
ctia hé thong mang WAN EVHANOI (hé thong cap do 3) dong thoi cung cép ha
tang may chu cho cac dich vu san xuit kinh doanh ctia Tong cong ty nén dugc
xdy dyng va tuan thu céc tiéu chi cap do 3.

Céc thiét bi khi két ndi vao hé thong phai ddm bao tuan thi cac chinh sach

vé an toan thong tin:
+ Mat khau quan tri cac thiét bi phai c6 d6 phirc tap cao (co do dai toi
thiéu 10 ky tw, c6 du cac ky tu: ky tu hoa, ky tu thuong, ky tu s6 va ky
tu dac biétnhu !, @, #, $, %, ...).
+ Céc can bo tham gia thyc hién cau hinh hé théng phai ky cam két dam
bao ANTT d6i véi EVNHANOI trong subt qua trinh thuc hién.
+ Céu hinh Logs day vé hé théng thu thap giam sat logs tap trung.
+Pam bao str dung firmware, phan mém va ban va khong c6 cac 16 hong
ATTT nghiém trong di dugc cong b trong cac CVE.
+ Phan tach cac ving mang theo chirc nang va mirc do bao mat.
+ Quan tri thiét bi qua két ndi truc tiép Console hodc két ndi tir xa an
toan, c6 ma hoa (SSHv2, HTTPS...).
- Yéu cdu vé vin hanh thir nghiém

Khi thi cong phai lap kich ban kiém tra, van hanh thir nghiém chi tiét trong
phuong an k¥ thuat trién khai déi véi timg hang muc theo ké hoach. Tién hanh



kiém tra thir nghiém theo kich ban di 14p cho cong trinh.

Muc 2- Cac ban vé: Khong co



