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Phén 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
Gi6i thiéu chung vé géi thiu:
- Tén g6i thiu: Dich vy h3 tro phin mém Automation Platform, 2 nim.
- Diachi thuc hién: Tai Trung tdm dit liéu Hoa Lac va Van Canh — Ngén hang TMCP
Cong thuong Viét Nam
- Quymd géi thau:

TT . Hang muc Pon vj Khoi hrong

Dich vu hd trg phan mém Automation
Platform, 2 nim

Dich vu h3 trg phan mém Automation

1 Platform, 2 ndm, 16 subcription

Goi 1

2 | Dich vu thiét ké va trién khai phan mém Goi 1

Thoi gian thyc hién goi thiu: 30 thang ké tir ngay hop dong c6 hiéu luc bao gom:

- Dich vu thiét ké va trién khai phz“m mém: Thoi gian thyuc hién trong vong tdi da
6 thang.

- Dich vy hd tro phin mém Automation Platform, 2 nim, 16 subcription: Thoi gian
thyce hién 1a 24 thang.

Muc tiéu cong viéc:

Muc dich mua sém dé t6i wu héa cong viéc quan trj hé th6ng va ty dong hoa céc
tac vu thuong xuyén, trién khai tmg dung, cau hinh may chu, ning cao hiéu qua trong
qué trinh quéan 1y ha ting cong nghé théng tin (CNTT). Ngoai ra, khi Khéi CNTT st
dung dich vu nay s& gitp cho hé théng dugc cdu hinh mot cach déng bd, nhét quan, tir
d6 giam thidu kha nang xay ra 16i do yéu t6 chi quan clia bd phén quan tri hé théng
trong qua trinh tac nghiép.

Yéu chu ky thuit ciia géi thiu:

3.1.Dich vu hd tro phin mém Automation Platform, 2 niim, 16 subcription:

STT Noi dung

Thoi gian trién khai chinh hang: 02 nim, s6 lugng Node hd trg cho moi

subcription la: 100 Managed Nodes

2 | Yéu cau ky thuit:

Thoi gian hd trg Hd tro trong gidr hanh chinh (tir 9h
AM dén 5h PM. (khdng bao gém céc
ngay cudi tudn hosc ngay nghi 18)
Thoi gian phan hoi Mirc d6 khan cap: 1 gio.

Murc d¢ cao: 4 gio.




Mirc do trung binh: 1 ngay.
Mirc do thap: 2 ngay.

Hinh thie hd tro HO trg tir xa, thong qua web, dién
thoai chinh hang
Phuong thirc ho tro Khong gidi han sd 1an hd tro;

Nhan dugc hd trg qua dién thoai: co
thé goi dién truc tiép dén hotline cua
chinh hang tai cac nudc trong khu vuc
dé c6 duge hd tro truc tiép tur céac
chuyén gia ky thudt cua chinh hang
khi ¢6 yéu ciu;

Dugc phép truy cdp vao website hd
tro: ¢6 thé md cac cases hd trg trén
cong thong tin khach hang (customer
portal) dé duoc cac chuyén gia ky
thuat tu van truc tiép;

DPugc phép truy cap céc thu vién phan
mém, cac ban va 15i, cac ban nang
cap, bao mat... phat hanh béi chinh
hang

Ghi chu:

Mic khan cdp: Léi lién quan méi truong production va lam dimg dich vu ngdn hang va
khéng 6 gidi phdp khdc phuc ngay;

Mikc cao: Léi lién quan méi truong production va anh hiong téi dich vu ngdn hang va
khong c6 giai phdp khéc phuc ngay.

Mike do trung binh: 16i mot phan, khéng nghiém trong trong viéc sir dung phan mém trong
méi truomg production hodc méi trieomg phdt trién dev/test. Péi véi méi trieomg phdt trién
dev/test: lam ditng viéc kiém thir céc dich vu.

Mirc ds thdp: Loi tai liéu hodc dé xudt cdi tién hodc sira déi san phdam trong twong lai.
Déi voi méi truomg production, khdng anh huéng t6i dich vu ngdn hang. Poi véi méi
truong phdt trién dev/test, ¢é tdc déng tir trung binh dén thap nhumg khéng lam dnh
huong toi viée kiém thir cdc dich vu.

3.2. Yéu ciu k¥ thuat Dich vu thiét ké va trién khai phan mém:

STT Noi dung

Trién khai gidi phap Automation Platform tai

o W ol . : VietinBank trong thoi gian t6i da 6 thang tir
Yéu cdu trién khai Automation s : "
1 . ngay hiéu luc cua hop dong

Platform R i, 3 -5
Cong viée du kién gom:




- Xay dung thiét ké chi tiét caa giai phap

- Cai dat giai phap

- Huéng dan thiét ké va xay dung playbook
(nd1 dung xtr ly kich ban tu dong hoa)

Y¢€u cau v€ chuyen giao cédc tai

liéu k¥ thuat lién quan

Nha thau phai hoan thanh va chuyén giao toan
b cac tai lidu dic ta va thiét ké cna hé théng
trong sudt qua trinh thue hién hop dong nhu:
tai liéu hudng din stir dung hé thong; tai liéu
huéng din cdu hinh, cai dat va trién khai hé
thong; tai liéu vé huéng dan giai quyét su cb
hodc cac van dé thuong gap lién quan dén hé

théng...

Céc yéu cdu vé an toan bao mat,

an ninh thong tin

Nha thau phai cam két vé an toan bao mat, an
ninh thong tin trong qué trinh trién khai giai
phap nén tang quan Iy tw dong héa Automation
Platform tai VietinBank.

Tu dong hoa quy trinh phat hién
vaxir Iy su cd, quan Iy va 131, cap
nhat tng dung va ning cip hé
diéu hanh

Nha thau hd tro xay dung cac kich ban tu dong
héa cho it nhit 01 quy trinh hién c6 cua
VietinBank.

Dich vu cai dat

Bao gém cac cong viée thao luan thiét ké, xay
dung tai liéu thiét ké, trién khai cai dat va cau
hinh giai phap phan mém, thuc hién kiém thu
hé thong, h trg xdy dung céc kich ban tw dong
hoa cho it nhat 01 quy trinh hién co cia
VietinBank trén hé théng phan mém quan Iy tu

dong héa Automation Platform.

Yéu ciu ky thuat d6i véi nén ting tw dong hoéa dwoe trién khai:

Yéu cau

ma ngudén ma

chung |enterprise

Management,

Giai phép phai 1a nén tang ty déng hoé end-to-end, 1a phin mém
Yéucau |Giai phap phai la nén ting duoc gia c6 (harden) danh cho

Giai phap phai tng dung dugc cho cic cong tic Software

Inventory Management, Configuration

Thong s6 ky thuat




Management va Application Deployment

Giai phap cung cap co ché tic vu lap lai nhiéu 1an, co thé tai st
dung

Noi dung tu dong hoé dugc duoc viét béng yaml

Cho phép theo doi trang thai cac tac vu tu ddng hoa, xem cac thong

tin chi tiét vé trang thai thyc thi cac tac vu
Cung cép giao dién dong lénh (CLI — command line interface)

C6 giao dién nguoi dung va trang hién thi thong tin tong quan, cho

phép truy cip thong tin tong quan vé cac tac vu tur dong hoa

C6 co ché ghi lai cac su kién (event) khi nguoi dung thuc hién

hanh déng nao do.

Giai phép c6 kha ning tich hgp véi nhiéu nén tang nhu:

e Operating systems and virtualization: Red Hat Enterprise
Linux®, Windows and Windows Server, VMware

e Networks: Arista, Cisco, F5, Infoblox, Juniper, Dell/EMC,
Aruba, A10 ...

e Cloud: Amazon Web Services, Google Cloud Platform,
Microsoft Azure, Red Hat OpenStack® Platform

® DevOps tools: Atlassian, Check Point, CyberArk, Datadog,
IBM., Splunk

e Security: Cisco ASA, Check Point, CyberArk, Fortinet, Splunk,
IBM Resilient and Qradar

Co6 kha nang gui thong bao Notification cho trang thai céc tac vu
tu dong hod (Automation Job) thong qua kénh Email, Grafana,
IRC, PagerDuty, Slack, Rocket.Chat, Webhook ...

Co ché Logging, Monitoring va kha ning tich hop v6i hé thong
Log tép trung (SIEM, ELK, ...)

C6 co ché backup, restore hé théng

C6 kha néng xay dung cac Dashboard cho ting ludng quy trinh tur
dong héa voi phan quyén tuong (mg
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Kién truc

Cac tinh
nang nang
cao

Hoat dong theo co ché "push-based" / agentless
Ho tro "fail-fast"

HO trg co ché High Availability theo mé hinh Active /Active hodc
Active/Standby

Theo mic dinh, quan ly cac may chu tir xa thong qua SSH.

Hb trg WinRM va SSH déi véi may chu windows

Ho tro network cli, netconf, va HTTP API déi vdi céc loai hinh
thiét bi khac nhu network devices

C6 co ché dong bd ndi dung tir cloud cua vendor, ciing nhu tir cac

du an cOng déng vé chira trong hé thong mang ndi bo

Ung dung cong nghé container, theo d6 céc tac vu tu dong hoa
duoc thuc hién trong cac container riéng biét giup cong tac tu dong
hoa dugc nhat quan va linh hoat (portable)

C6 thé phén tach cac ciu phan cua giai phap nhu 1a ciu phin quan

tri va cau phan thuc thi ra cac node riéng biét

Cung cap mét overlay network giup dé dang phan tan cac tac vu
trong mai truong 16n

Cung cp phuong thirc dé nim duoc tinh trang chi tiét cua céc céu
phan (nhu loai hinh cdu phan, tinh trang suc khoé....)

Giai phap c6 thé dugc trién khai trén cac nén tang quan tri

container nhu Kubernetes/Openshift

C6 thé thuc hién cac tac vu mot cach co diéu kién dya trén gia tri
cua bicn s0, cua két qua tra vé tir nhitng téc vu trude do hoic thong
tin thu thap dugc tr remote hosts

Hb trg ché do “kiém tra / chay kho” (check/dry-run) dé kiém
nghiém (validate) céc thay d6i dang chor duge thuc hién ma khong
can phai thuc su ap dit cac thay déi do trén hé thong

Doi v6i nhitng tac vu tw dong hoa c6 quy mo 16, giai phap phai

cho phép gin tag cho mot sé ciu phan nham 2161 han pham vi thuc
thi mot cach mém déo




HO trg dong bo playbook tir Source Code Management System, vi
du nhu Git trude khi thuce hién céc tac vu ty dong hoa

C6 thé thuc hién téc vu tu dong hoa dua trén event nhan duoc tir
nhiéu nguon khac nhau (event-handling capability) nhim phan hoi
v6i cac su thay doi trong hé théng IT

Cung cép tip ham REST API phuc vu muc dich tich hop

HO6 trg x4u chudi ting tac vu tuy dong hoa don 1é thanh cac
workflow hoan chinh.

Cho phép lap lich cac nhiém vu va quy trinh lam viéc
C6 co ché "Chap thuin" (Approval) thuc thi

Ung dung phai trién khai quyén truy cip ngudi dung dua trén vai
trd (RBAC) dé chi dinh va cép quyén cho céc tai khoan dic quyén
(vi du: tai khoan quan tri vién). Ung dung c6 kha nang tao cac
nhém ngudi dung khac nhau va géan cac dic quyén khac nhau cho
moi nhom.

Hb trg SSL certificate bao gdm self-signed certificate

Ung dung cho phép tich hop véi cac hé théng dir liéu ngudi dung
bén ngoai nhu LDAP, RADIUS, TACACS+, OIDC,... dé phuc vu

cong tac xac thuc

Bao mat

Cung cap ban ghi danh gia chi tiét v& moi hanh dong ma nguoi

dung thuc hién trén hé théng quan tri

Cong cu tu dong héa cé thé tich hop voi Giao thic truy cép thu
muc nhe (LDAP) va Ngon ngir danh diu xdc nhan bao mat 2.0
(SAML 2.0)

) . |San pham phai thudc top 5 dan dau thi truong vé thi phan va cong
Danh gia

o nghé (Tham khao bdo céo ctia The Forrester Wave vé thi phan cac
bén tha 3

san pham Infrastructure Automation trong 2023)

4.  Giai phap va phuwong phap luin
Nha thau chuan bi d& xut giai phap, phuong phap luén tong quat thuc hién dich vu

theo cac ndi dung quy dinh tai Chuong nay, gdm cac phan nhu sau:

- Giai phap va phuong phap luén;



- Ké hoach cong téac.

5. Quy dinh vé kiém tra, nghiém thu san phz;im:

- Két thiic cac dot trién khai, Nha thau lap va hoan thanh cac bién ban lién quan, ldy xac
nhan ctia cac b phén, cung cép day du cac thong tin lién quan phuc vu thanh toan hop
dong.

- Quy dinh vé thanh phan ky céc bao cdo, bién ban trong qué trinh trién khai s& duoc quy
dinh cu thé trong hop déng véi nha thiu tring thau.

6.  Quy dinh tra 10i yéu ciu ky thuét:

- Nha thu can cung cép cau tra 10i riéng biét cho mdi yéu cau ky thut chi tiét.

- Déi voi mbi yéu cau, Nha thiu can giai thich chi tiét, ro rang va cung cép thong tin,

din chimg dé tuyén bd dap tmg (nhu catalogue, datasheet, huéng dan sir dung....).

- Trong truong hop Nha thau cung cip tham chiéu dén cac thong tin chi tiét, thong

tin tham chiéu phai xac dinh rd tén tai liéu, sé trang va doan tai liéu.

- Dé tra 101 doi voi timg yéu cau, dé nghi Nha thau sir dung Bang mau Tra 1oi dudi

day:

Mire do dap

ang x ;
Stt Yéu cin (chon Dép Dan chirng trong E-
G HSDT
ung/ Khong
dap ung)

1[:);[1 %a_u Yéu qéu: [dua phan mo ta Chi din tGi dan
H%%T] yéu cu tir E- HSMT] chimg trong E-HSDT

- Nha thau phai néu rd da giai thich/dan ching tai phin nao, muc nao, tai liéu nao cta
E-HSDT, dép g yéu cau ky thuat gi trong E-HSMT, d& bén moi thau d& dang tham chiéu
khi xem xét E-HSDT.

= Truong hop E-HSDT thiéu cac tai liéu theo yéu ciu, hodc nha thau chi din, din
chiéu khong ding, hodc théng tin trong E-HSDT duoc trich din khong chinh xéc, hodc
thong tin trong E-HSDT khong dugc tim thy trén cac dia chi cua chinh hang cung cap san
phérn, dich vu, hodc khong co6 co sd dé cho ré'mg san phém, dich vu du thdu ¢6 cdu hinh
tuong duong hodc dap tmg yéu cau ky thuat trong E-HSMT thi Chu déu tu s& yéu cau nha
thau lam rd E-HSDT trén co s& tudn thu quy dinh tai Muc 23 E-CDNT




