[bookmark: _Toc104800534]Phần 2. YÊU CẦU VỀ KỸ THUẬT
[bookmark: _Toc104800535]Chương V. YÊU CẦU VỀ KỸ THUẬT
1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu:
- Gói thầu: Thuê dịch vụ Cloud Server để làm site dự phòng cho phần mềm quản lý bệnh viện.
- Chủ đầu tư: Bệnh viện Từ Dũ
· Địa điểm thực hiện: Bệnh viện Từ Dũ, số 284 Cống Quỳnh, Phường Bến Thành, Tp.HCM
· Nguồn vốn: Quỹ phát triển hoạt động sự nghiệp.
· Thời gian thực hiện gói thầu: 36 tháng kể từ ngày ký hợp đồng
· Loại hợp đồng: Theo đơn giá cố định
2. Mục tiêu công việc:
Thuê dịch vụ điện toán đám mây (cloud phục vụ việc vận hành ổn định và hiệu quả các ứng dụng Phần mềm quản lý tổng thể Bệnh viện (HIS), hệ thống lưu trữ và truyền tải hình ảnh (RIS-PACS), hệ thống Bệnh án điện tử (EMR) và các ứng dụng khác.
3. Yêu cầu kỹ thuật của gói thầu:
3.1 Yêu cầu mô hình triển khai hệ thống
Với mô hình "đám mây lai" Hybrid Cloud được tối ưu dựa vào chiến lược phục vụ cho các ứng dụng mới, chuyển dịch dần lên Cloud và tận dụng lại các tài nguyên đã đầu tư.
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Mô hình Hybrid Cloud


Để đảm bảo khả năng kết nối liên tục và băng thông lên đến hàng Gbps, thì việc kết nối từ hệ thống Phòng máy chủ tại Bệnh viện Từ Dũ đến hạ tầng điện toán đám mây của nhà cung cấp dịch vụ sẽ được triển khai trên 02 tuyến cáp quang trắng P2P (Poin to Point) để đảm bảo tính an toàn bảo mật thông tin và tốc độ lưu chuyển dữ liệu. Với yêu cầu 02 tuyến cáp này phải được triển khai trên 02 trục đường khác nhau nhằm đảm bảo tính dự phòng khi 01 tuyến xảy ra sự cố.
Tương tự như hệ thống tại phòng máy chủ của Bệnh viện Từ Dũ, hệ thống được thiết kế dự phòng HA, mô hình Firewall 2 lớp:
External Firewall: Các máy chủ web cung cấp dịch vụ ra mạng Internet trong vùng mạng DMZ. Tránh các tấn công mạng từ môi trường WAN/Internet gây ảnh hướng tới an toàn mạng nội bộ nếu các máy chủ này bị tấn công và chiếm quyền kiểm soát.
Internal Firewall: Các máy chủ không trực tiếp cung cấp dịch vụ ra mạng ngoài như máy chủ cơ sở dữ liệu, máy chủ xác thực… Nên đặt trong vùng mạng Internal để tránh các tấn công trực diện từ Internet và từ các phân vùng khác trong mạng nội bộ. Có khả năng phát hiện và phòng chống xâm nhập (IPS/IDS), antivirus để bảo vệ hệ thống, chống tấn công xâm nhập trái phép.
Các máy ảo trên hạ tầng điện toán đám mây được trang bị thêm giải pháp Endpoint Security nhằm tăng cường khả năng bảo vệ hệ thống và dữ liệu của Bệnh viện khỏi các mối đe dọa an ninh mạng và tấn công mạng (virus, ransomware, keylogger…).
Ngoài ra, hệ thống sẽ được thiết lặp cơ chế sao lưu dự phòng qua dịch vụ Cloud Backup cho phép sao lưu một phần hoặc toàn bộ các máy ảo sang một hạ tầng lưu trữ độc lập. Đảm bảo dự phòng hệ thống ngay cả khi hệ thống chính gặp lỗi.
3.2 Yêu cầu dịch vụ điện toán đám mây
3.2.1 Cấu hình chi tiết dịch vụ dịch vụ điện toán đám mây (cloud) cung cấp
Thời gian thuê dự kiến trong 3 năm với danh mục dịch vụ cần thuê như sau:
	STT
	Danh mục dịch vụ
	Mô tả thông số
	Đơn vị tính
	Số lượng

	




1
	Dịch vụ điện toán đám mây dùng riêng (private cloud)
	- Phần Compute và Storage:144 core vật lý, 960 GB RAM, Storage: 2500GB SSD- Network:10 IPv4 Public, 300Mbps băng thông trong nước, 10Mbps quốc tế, kết nối nội bộ 10 Gbps giữa các máy chủ ảo, Dữ liệu lưu chuyển: không giới hạn.Tường lửa ảo có dự phòng (vFirewall-HA): 1, Chuyển mạch ảo (vSwitch): 10
	


Gói dịch vụ
	




1

	
2
	Dịch vụ sao lưu dự phòng
	Dịch vụ sao lưu dự phòng (Cloud Backup) cho 9 máy chủ ảo (VM) nằm trong mục 1. Dung lượng lưu trữ: 3.000GB
	Gói dịch vụ
	
1

	
3
	Dịch vụ lưu trữ đám mây dạng
	Dịch vụ lưu trữ các dữ liệu hồ sơ bệnh án, dữ liệu số, dữ liệu các phần mềm và các bản sao lưu cơ sở dữ liệu.
	Gói dịch vụ
	
1



	STT
	Danh mục dịch vụ
	Mô tả thông số
	Đơn vị tính
	Số lượng

	
	tệp (Cloud File Storage)
	Dung lượng lưu trữ: 10.000GB
	
	

	

4
	Dịch vụ bảo mật thông tin nâng cao
	· Dịch vụ bảo mật thông tin sử dụng tường lửa thế hệ mới (next generation firewall), phân chia các vùng độc lập. Số lượng: 2 (HA dự phòng)
- Dịch vụ bảo mật thiết bị đầu cuối (Endpoint Security) để tăng cường bảo vệ 9 máy chủ ảo
	

Gói dịch vụ
	

1

	


5
	

Dịch vụ kết nối/	kênh truyền
	· Dịch vụ kết nối điểm nối điểm (point to point) trực tiếp tối thiểu 1Gbps từ Bệnh viện Từ Dũ đến cụm private cloud đặt tại TTDL của nhà cung cấp.
Số lượng: 2 (HA dự phòng)
· Kết nối nội bộ (private) đa dịch vụ từ dịch vụ ở mục 1 đến mục 3
	

Gói dịch vụ
	


1

	


6
	
Dịch vụ triển khai, khởi tạo hệ thống (chi phí 1 lần)
	· Dịch vụ khởi tạo hệ thống ban đầu, tạo danh sách máy chủ ảo và các Firewall cho dự án này. Thiết lập các Hệ điều hành quản lý dịch vụ theo yêu cầu của Chủ đầu tư
· Di trú (migration) các máy chủ ảo (trong phạm vi) tại hệ thống hiện tại của Bệnh viện lên môi trường Cloud của Nhà cung cấp
	

Gói dịch vụ
	


1


3.2.2 Chỉ tiêu kỹ thuật chi tiết
	TT
	Nội dung
	Yêu cầu kỹ thuật

	A
	YÊU CẦU VỀ NĂNG LỰC NHÀ CUNG CẤP

	

1
	
Tiêu chuẩn trung tâm dữ liệu (TTDL)
	- Trung tâm dữ liệu của nhà cung cấp dịch vụ đạt chứng chỉ Tier 3/Rated3 trở lên và còn hiệu lực theo thông tư số 23/2022/TT-BTTTT

	
	
	- Nhà cung cấp dịch vụ tối thiểu một TTDL tại TP.HCM và một tỉnh thành khác.

	
2
	Hệ thống quản lý chất lượng và quản lý dịch vụ CNTT
	Nhà cung cấp dịch vụ đáp ứng các tiêu chuẩn ISO 9001, ISO/IEC 27001 và ISO/IEC 20000-1 về hệ
thống quản lý chất lượng và quản lý dịch vụ CNTT còn hiệu lực hoặc tương đương.

	

3
	Nền tảng điện toán đám mây phục vụ Chính phủ điện tử và các cơ quan nhà nước
	Nhà cung cấp dịch vụ Điện toán đám mây đáp ứng tiêu chí, chỉ tiêu kỹ thuật theo văn bản số 1145/BTTTT-CATTT và 2612/BTTTT-CATTT do
Bộ Thông tin và Truyền thông cấp phát và còn hiệu lực hoặc tương đương.

	B
	YÊU CẦU VỀ DỊCH VỤ ĐÁM MÂY DÙNG RIÊNG (PRIVATE CLOUD)



	I
	Yêu cầu chung
	

	
1
	Tiêu chuẩn chứng chỉ cho dịch vụ đám mây dùng riêng
	Chứng	chỉ	ISO/IEC	27017:2015,	ISO/IEC
27018:2019, còn hiệu lực hoặc tương đương.

	



2
	


Khả năng tích hợp các dịch vụ khác
	Dịch vụ điện toán đám mây dùng riêng tích hợp sẵn dịch vụ Cloud Backup để chủ đầu tư chủ động thiết lập các lịch sao lưu và dịch vụ Disaster Recovery (DR) cho phép nhân bản các máy chủ ảo sang một TTDL khác (không bao gồm tài nguyên cần thuê thêm).
Đảm bảo khả năng quản trị native trên cùng 1 giao diện Portal cho các dịch vụ: Cloud Backup và Cloud DR.

	II
	Tài nguyên tính toán
	

	1
	Tài nguyên yêu cầu
	Xung nhịp: ≥ 2.2 Ghz
Tài nguyên đáp ứng: 144 pCores, 960 GB RAM

	





2
	





Đặc tính yêu cầu
	Đám mây dùng riêng (Private Cloud): Các thành phần (CPU, RAM) cung cấp dưới dạng dùng riêng (dedicated) cho chủ đầu tư. Tuyệt đối không dùng chung, chia sẻ với các đơn vị khác

	
	
	CPU tương đương dòng Intel Xeon Gold 5220R hoặc tương đương trở lên.

	
	
	Mở rộng tài nguyên theo yêu cầu trong vòng 24h kể từ lúc nhận yêu cầu từ khách hàng. Không gián đoạn dịch vụ, trong suốt với người dùng.

	
	
	Thiết kế phải đảm bảo dự phòng tối thiểu mức N+1 ở tất cả các thành phần để đảm bảo hư hỏng một thành phần phần cứng không ảnh hưởng tới hoạt động hệ thống.

	III
	Tài nguyên lưu trữ

	1
	Tài nguyên yêu cầu
	Tài nguyên lưu trữ: >= 2500GB

	
2
	
IOPS
	Năng lực sẵn có của hệ thống tối thiểu 120.000 IOPS tại Block size 4K, Random access và tỉ lệ Read-Write 70-30% (Dựa trên Báo cáo kiểm thử hoặc công cụ định cỡ)

	

3
	

Đặc tính yêu cầu
	Lưu trữ cung cấp dưới dạng dùng riêng cho chủ đầu tư. Tuyệt đối không dùng chung, chia sẻ với các đơn vị khác.

	
	
	Thiết kế phải đảm bảo dự phòng N+1 ở tất cả các thành phần để đảm bảo hư hỏng một thành phần phần cứng không ảnh hưởng tới hoạt động hệ thống.

	IV
	Tài nguyên mạng



	


1
	


Tài nguyên yêu cầu
	IPv4 public: ≥ 10 IP

	
	
	Băng thông trong nước: ≥ 300 Mbps

	
	
	Băng thông quốc tế: ≥ 10 Mbps

	
	
	Dữ liệu lưu chuyển: không giới hạn

	
	
	Switch ảo: ≥10

	
	
	Tưởng lửa ảo hoạt động ở chế độ HA

	

2
	

Đặc tính yêu cầu
	Hỗ trợ kết nối mạng ≥ 10G giữa các máy chủ ảo trong cụm

	
	
	Nhà thầu sẵn có các thiết bị ảo hóa mạng: tường lửa ảo (vFirewall), chuyển mạch ảo (vSwitch), cân bằng tải ảo (vLB) trong cụm đám mây dùng riêng mà chủ đầu tư đã thuê.

	V
	Portal quản trị dịch vụ đám mây dùng riêng

	1
	Đặc tính của portal
	Giải pháp cloud management có cơ chế multi tenancy, resource pool và hỗ trợ multi site.

	


2
	


Quản trị các máy ảo
	Cho phép Khách hàng chủ động khởi tạo, nâng cấp, xóa các máy chủ ảo, các ảnh chụp (snapshot).

	
	
	Thực hiện các tính năng cơ bản: tắt, mở, khởi động, tạm dừng máy; đổi tên máy; Điều khiển (console), Thiết lập (reset) mật khẩu của người dùng ngoài (Guest OS)

	
	
	Có khả năng giám sát tài nguyên hệ thống (CPU, RAM, Disk) các máy chủ ảo

	


3
	


Quản trị hệ thống mạng
	Cho phép chủ động thiết kế, cấu hình sơ đồ mạng ảo của hệ thống: Phân chia zone (DMZ, APP, DB..), IP/Subnet…

	
	
	Cấu hình các chức năng thiết bị mạng ảo (Virtual Switch, Virtual Firewall, Virtual Load Balancer). Các thành phần này phải được quản trị chung trên giao diện cổng quản trị dịch vụ duy nhất.

	VI
	Các hệ điều hành được hỗ trợ

	

1
	
Hệ điều hành cho máy chủ ảo
	Hỗ trợ các hệ điều hành:
· Windows Server
· LINUX
· Cho phép khách hàng có thể tự cài đặt hệ điều hành từ kho thư viện ISO sẵn có.

	VII
	Cam kết dịch vụ

	1
	SLA
	Độ khả dụng >=99,5 %

	C
	Dịch vụ sao lưu dự phòng

	1
	Tài nguyên yêu cầu
	Số lượng VM được sao lưu: ≥ 9 Dung lượng lưu trữ: ≥ 3.000GB



	
	
	Tối thiểu 120.000 IOPS tại Block size 4K, Random access và tỉ lệ Read-Write 70-30% (Dựa trên Báo cáo kiểm thử hoặc công cụ định cỡ)

	
2
	
Cơ chế sao lưu dự phòng
	Sử dụng cơ chế không cài agent lên máy chủ ảo (agent-less), không ảnh hưởng tới tài nguyên băng thông của máy ảo trong quá trình backup, restore

	
3
	
Phương thức sao lưu dự phòng
	Thực	hiện	đa	dạng	các	kiểu	backup Cơ chế backup, restore đa dạng: forward, reserve Giải pháp backup có cơ chế incremental để tiết kiệm dung lượng lưu trữ

	

4
	

Cổng quản trị dịch vụ
	Quản trị chung với dịch vụ điện toán đám mây dành riêng trên một cổng duy nhất.

	
	
	Cho phép Khách hàng tự thiết lập lịch sao lưu tự động (backup) máy chủ ảo, phục hồi máy chủ ảo từ bản backup đã tạo trước đó

	D
	Dịch vụ tường lửa

	
1
	
Yêu cầu chung
	Giải pháp phải cung cấp dưới dạng appliance để triển khai trên hạ tầng đám mây dùng riêng, KHÔNG phát sinh thiết bị phần cứng.

	



2
	



Hiệu năng
	≥	5Gbps thông lượng tường lửa khi bật tính năng kiểm soát ứng dụng

	
	
	≥ 1.8Gbps thông lượng khi bật tính năng phòng chống các mối đe dọa

	
	
	≥ 2Gbps thông lượng qua IPSec VPN

	
	
	≥ 10.000 Số lượng chính sách bảo mật

	
	
	≥ 5.500.000 Số phiên đồng thời tối đa

	
	
	≥ 120.000 số phiên tăng mới trên giây

	




3
	




Tính năng
	Tính năng IPSec VPN (Client to site, Site to site), cập nhật phiên bản mới nhất liên tục

	
	
	Có tính năng ngăn chặn mã độc nâng cao

	
	
	Có tính năng kiểm soát ứng dụng

	
	
	Có tính năng ngăn chặn xâm nhập IPS

	
	
	Có tính năng Anti-virus

	
	
	Có tính năng phân tích và cô lập các mối đe dọa nâng cao

	E
	Dịch vụ lưu trữ đám mây dạng tệp (Cloud File Storage)

	1
	Tài nguyên yêu cầu
	Dung lượng lưu trữ: ≥ 10.000GB



	
	
	Tối thiểu 120.000 IOPS tại Block size 4K, Random access và tỉ lệ Read-Write 70-30% (Dựa trên Báo cáo kiểm thử hoặc công cụ định cỡ)

	2
	Giao thức hỗ trợ
	NFSv3/v4, CIFS/SMB 3.0

	3
	Kết nối
	Hỗ trợ nhiều VMs có thể cùng kết nối đồng thời qua kết nối private vào hệ thống lưu trữ này.

	4
	Tính bảo mật
	Giới hạn IP truy cập

	
	
	Có khả năng phân quyền cho users quản trị dịch vụ

	5
	Khả năng mở rộng
	Mở rộng đơn giản, linh hoạt không giới hạn mà không ảnh hưởng tới hệ thống đang sử dụng.

	6
	Uptime
	≥ 99,95%

	F
	Dịch vụ bảo vệ máy ảo (Endpoint security)

	1
	Tài nguyên yêu cầu
	Số lượng VM được bảo vệ: ≥ 9

	





2
	





Tính năng
	Kiểm soát các process đang chạy để phát hiện điều bất thường

	
	
	Tự động hóa việc ngăn chặn và loại bỏ malware

	
	
	Chặn những tấn công về network như brute-force attack, password stealers, bots

	
	
	Tự động hóa việc ngăn chặn và loại bỏ malware

	
	
	Tự động hóa việc chặn, hủy malware, và phục hồi hệ thống

	
	
	Phòng chống Ransomware

	
	
	Tự động hóa việc chặn, hủy malware, và chuyển malware đấy lên kho dữ liệu của nhà cung cấp để chặn những tấn công tương tự

	G
	Kết nối và kênh truyền riêng

	1
	Kết nối giữa các máy chủ ảo trong cụm
	Kết nối tốc độ 10Gbps

	
2
	Kết nối giữa các máy chủ ảo với dịch vụ lưu trữ dạng tệp (Mục E)
	Các máy chủ ảo có thể sử dụng kết nối mạng riêng (private network) được thực hiện bởi nhà cung cấp dịch vụ để kết nối với dịch vụ lưu trữ đám mây dạng tệp (cloud file storage) ở mục E để đảm bảo an toàn.

	


3
	

Kết nối từ cụm đám mây dùng riêng về bênh viện
	Cung cấp >= 2 đường truyền cáp quang dạng điểm – điểm (point to point) tốc độ tối thiểu 1Gbps đi theo 2 hướng HOÀN TOÀN độc lập để đảm bảo dự phòng.

	
	
	Thiết lập các kênh VPN Site to Site trên đường truyền internet để tăng tính dự phòng cho đường truyền riêng.

	H
	Triển khai

	




1
	



Triển khai, khởi tạo hệ thống và di trú dữ liệu
	· Dịch vụ khởi tạo hệ thống ban đầu, tạo danh sách máy chủ ảo và cấu hình các Firewall cho dự án này.
· Cài đặt Hệ điều hành cho các máy chủ ảo theo yêu cầu của Chủ đầu tư
· Di dời các máy chủ ảo (trong phạm vi) tại hệ thống hiện tại của Bệnh viện lên môi trường Cloud của Nhà cung cấp trong vòng 3 ngày. Có phương án, giải pháp kỹ thuật đảm bảo tính an toàn, toàn vẹn dữ liệu, đặc biệt phần cơ sở dữ liệu.
· Đặc biệt cơ sở dữ liệu bệnh viện - đáp ứng thời gian downtime hệ thống không quá 30 phút.

	I
	Hỗ trợ

	1
	Kênh hỗ trợ, ghi nhận
	Hỗ trợ 24/7 qua nhiều kênh (hotline, ticket, email)

	2
	Thời gian tiếp nhận và phản hồi yêu cầu
	≤ 15 phút (Kể từ khi nhận được yêu cầu).

	
	
	Tỷ lệ yêu cầu xử lý đúng hạn ≥ 90%.

	
STT
	
Danh mục dịch vụ
	
Mô tả hàng hóa
	
Đơn vị tính
	Khối lượng mời thầu
	Thời gian thuê
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Dịch vụ điện toán	đám
mây	dùng riêng (private cloud)
	- Phần Máy tính (Computer) và Lưu trữ (Storage):
144 core vật lý, 960 GB RAM, Storage:    2500GB SSD
- Network:
10 IPv4 Public, 300Mbps băng thông trong nước, 10Mbps quốc tế, kết nối nội bộ 10 Gbps giữa các máy chủ ảo, Dữ liệu lưu chuyển: không giới hạn.
Tường lửa ảo có dự phòng (vFirewall-HA): 1, Chuyển mạch ảo (vSwitch): 10
	




Gói dịch vụ
	





1
	




36
tháng
	

	
2
	
Dịch vụ sao lưu dự phòng
	- Dịch vụ sao lưu dự phòng (Cloud Backup) cho 9 máy chủ ảo (VM) nằm trong mục 1. Dung lượng lưu trữ: 3000GB
	
Gói dịch vụ
	
1
	
36
tháng
	

	

3
	Dịch vụ lưu trữ đám mây dạng tệp (Cloud File Storage)
	- Dịch vụ lưu trữ các dữ liệu hồ sơ bệnh án, dữ liệu số, dữ liệu các phần mềm và các bản sao lưu cơ sở dữ liệu.
Dung lượng lưu trữ: 10.000GB
	

Gói dịch vụ
	

1
	
36
tháng
	



	
STT
	
Danh mục dịch vụ
	
Mô tả hàng hóa
	
Đơn vị tính
	Khối lượng mời thầu
	Thời gian thuê
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Dịch vụ bảo mật thông tin nâng cao
	· Dịch vụ bảo mật thông tin sử dụng tường lửa thế hệ mới (next generation firewall), phân chia các vùng độc lập. Số lượng: 2 (HA dự phòng)
· Dịch vụ bảo mật thiết bị đầu cuối (Endpoint Security) để tăng cường bảo vệ 9 máy chủ ảo.
	


Gói dịch vụ
	


1
	


36
tháng
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Dịch vụ kết nối/ kênh truyền
	· Dịch vụ kết nối điểm nối điểm (point to point) trực tiếp 1Gbps từ BV Từ Dũ đến cụm private cloud đặt tại TTDL của nhà cung cấp.
Số lượng: 2 (HA dự phòng)
· Kết nối nội bộ (private) đa dịch vụ từ dịch vụ ở mục 1 đến mục 3
	


Gói dịch vụ
	


1
	


36
tháng

	



6
	

Dịch vụ triển khai, khởi tạo hệ thống (chi phí 1 lần)
	· Dịch vụ khởi tạo hệ thống ban đầu, tạo danh sách máy chủ ảo và các Firewall cho dự án này. Thiết lập các Hệ điều hành quản lý dịch vụ theo yêu cầu của Chủ đầu tư
· Di dời các máy chủ ảo (trong phạm vi) tại hệ thống hiện tại của Bệnh viện lên môi trường Cloud của Nhà cung cấp
	



Gói dịch vụ
	



1
	



1 lần


3.3 Tiến độ, thời gian xây dựng, phát triển hình thành dịch vụ
Thời gian chuẩn bị cung cấp dịch vụ CNTT (bao gồm thời gian nhà cung cấp dịch vụ xây dựng, phát triển, hình thành dịch vụ; thời gian nhà cung cấp dịch vụ phối hợp với chủ trì thuê dịch vụ kiểm thử hoặc vận hành thử; thời gian phối hợp Bệnh viện hóa cài đặt phần mềm lên hạ tầng điện toán đám mây của nhà cung cấp dịch vụ): 01 tháng (30 ngày).
Thời gian thuê dịch vụ CNTT (Bắt đầu tính từ thời điểm nghiệm thu, bàn giao dịch vụ để đưa vào sử dụng đến khi kết thúc thời gian thuê dịch vụ): 36 tháng.
3.4 Yêu cầu cơ chế quản lý và khai thác sau khi hoàn thành
Đơn vị cung cấp dịch vụ sẽ chịu trách nhiệm bảo hành, bảo trì dịch vụ điện toán đám mây (cloud) đã cung cấp theo thời gian quy định trong hợp đồng ký giữa chủ đầu tư và đơn vị cung cấp.
· Trong quá trình triển khai, đơn vị cung cấp dịch vụ có trách nhiệm phối hợp chặt chẽ và hiệu quả với bệnh viện đảm bảo việc chuyển đổi dữ liệu đầu kỳ, vận hành,

khai thác và tích hợp dữ liệu với điện toán đám mây (cloud) do đơn vị cung cấp dịch vụ cung cấp.
· Cam kết và đảm bảo dịch vụ điện toán đám mây (cloud) hoạt động ổn định, liên tục 24/7/365.
· Thông báo về các bản cập nhật, vá lỗi có thể ảnh hưởng tới khách hàng.
· Đảm bảo tuyệt đối về an toàn thông tin với dịch vụ điện toán đám mây (cloud).
4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau:
1. Giải pháp và phương pháp luận;
2. Kế hoạch công tác.
5. Quy định về kiểm tra, nghiệm thu sản phẩm:
5.1. Yêu cầu về chất lượng dịch vụ, phương án, cách thức, điều kiện cung cấp dịch vụ
5.1.1. Yêu cầu về chất lượng dịch vụ:
· Nhà thầu cung cấp dịch vụ thuê phải đáp ứng tất cả các yêu cầu về điều kiện kỹ thuật, công nghệ, chất lượng dịch vụ, phương án, cách thức, điều kiện cung cấp dịch vụ.
· Trong suốt quá trình thuê dịch vụ, hệ thống đáp ứng việc hiệu chỉnh theo các yêu cầu phát sinh trong quá trình sử dụng. Hệ thống được cập nhật thường xuyên để tuân thủ các quy chuẩn, tiêu chuẩn và quy định nhà nước có liên quan trong suốt thời gian thuê.
· Nhà thầu cung cấp dịch vụ thuê phải đảm bảo an toàn, bảo mật và tính riêng tư thông tin, dữ liệu của các cơ quan, tuân thủ quy định của pháp luật về an toàn, an ninh thông tin và pháp lệnh bảo vệ bí mật nhà nước.
· Nhà thầu cung cấp dịch vụ thuê đảm bảo hệ thống hoạt động 24/7 và khắc phục sự cố (nếu có); đảm bảo hoạt động liên tục của dịch vụ.
5.1.2 Yêu cầu về phương án, cách thức, điều kiện cung cấp dịch vụ
Nhà thầu cung cấp dịch vụ thuê phải xây dựng phương án, cách thức triển khai cung cấp dịch vụ đảm bảo theo yêu cầu tiến độ triển khai thực hiện kế hoạch.
5.2. Việc sở hữu các thông tin dữ liệu, tài sản hình thành trong quá trình cung cấp dịch vụ và phương án quản lý, chuyển giao cho bên thuê
Những thông tin, dữ liệu được hình thành trong thời gian thuê dịch vụ là tài sản thuộc sở hữu của bên chủ trì thuê dịch vụ. Nhà cung cấp dịch vụ có trách nghiệm chuyển giao đầy đủ các thông tin, dữ liệu hình thành nói trên khi kết thúc hợp đồng để đảm bảo bên chủ trì thuê dịch vụ có thể khai thác sử dụng dữ liệu toàn vẹn và an toàn.
Trong bất kỳ trường hợp nào khi chưa được phép của bên chủ trì thuê dịch vụ, nhà cung cấp dịch vụ thuê không được phép: sao lưu, xóa, sửa, khai thác, hoặc sử dụng tất cả các thông tin, dữ liệu phát sinh trong thời gian thuê dịch vụ và kể cả sau khi thời gian thuê dịch vụ kết thúc.
Tuyệt đối giữ bí mật và đảm an toàn, bảo mật và tính riêng tư về thông tin, dữ liệu của cơ quan nhà nước; tuân thủ quy định của pháp luật về an toàn, an ninh thông tin và pháp lệnh bảo vệ bí mật nhà nước. Hoàn toàn chịu trách nhiệm trước pháp luật nếu để lộ lọt các thông tin của hệ thống.

5.3. Công tác nghiệm thu
Thực hiện theo hướng dẫn tại Thông tư số 24/2020/TT-BTTTT ngày 09 tháng 9 năm 2020 của Bộ Thông tin và Truyền thông quy định công tác triển khai, giám sát công tác triển khai và nghiệm thu dự án đầu tư ứng dụng công nghệ thông tin sử dụng nguồn vốn ngân sách Nhà nước.
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