HD.CNVTQĐ.CNTT.22

HƯỚNG DẪN LẬP TRÌNH TRÁNH
LỖI TIỀM ẨN
[bookmark: _GoBack]
I. Danh sách các yêu cầu đối với mã nguồn sử dụng ngôn ngữ lập trình java
	STT
	Tên yêu cầu

	1
	Không sử dụng "Double.longBitsToDouble" với tham số kiểu "int"

	2
	Không sử dụng "Lock" trong khối "synchronized"

	3
	Override hai phương thức "equals(Object obj)" và "hashCode()" cùng lúc

	4
	Kiểm tra tham số đầu vào đối với phương thức "equals(Object obj)"

	5
	Không để "return" trong các khối "finally"

	6
	Trong khối synchronized trên một đối tượng không thực hiện gán giá trị khác cho đối tượng đó.

	7
	Không gọi phương thức "wait(...)", "notify()", "notifyAll()" trong Thread

	8
	Kiểm tra giá trị Null

	9
	Đóng tài nguyên sau khi sử dụng

	10
	Điều kiện logic cần được đảm bảo để không truy cập đối tượng Null

	11
	Cài đặt interface "Cloneables" cần phải override phương thức "clone"

	12
	Nếu override phương thức "equals(Object obj)" hoặc "compareTo(T obj)" thì override cả hai phương thức.

	13
	Biến trong điều kiện dừng vòng for và biến thay đổi sau mỗi vòng lặp phải là cùng một biến

	14
	Biến trong điều kiện dừng vòng for không nên bị thay đổi bên trong nội dung vòng for hoặc phụ thuộc kết quả trả về từ đoạn code khác.

	15
	Khai báo final với các biến "public static"

	16
	Có từ khóa "case" trong mỗi khối của khai báo switch

	17
	^Không truyền một đối tượng Collection vào method của chính đối tượng đó

	18
	Không throw exception trong Servlet

	19
	Việc dọn rác chỉ thực hiện từ JVM

	20
	Không so sánh bằng với dữ liệu kiểu Float

	21 í
	Không truy cập đến các thuộc tính static từ phương thức của Instance

	22
	Khởi tạo trường static đặt trong "synchronized"

	23
	Giải phóng Lock

	24
	Không khai báo "public static" với các trường có thê thay đôi

	25
	Không sử dụng "Math.abs" đối với giá trị có thê là "MIN VALUE"

	26
	Không write các lớp non-serializable

	27
	Loại bỏ các điều kiện kiêm tra không bao giờ xảy ra trong if/else.

	28
	Không nên bỏ qua giá trị trả lại của hàm.

	29
	Không dùng các toán tử không phải short-circuit| trong các biêu thức điều kiện (condition)

	30
	Kết thúc Switch cases băng lệnh "break"

	31
	Không gọi trực tiếp Thread.run() và Runnable.run()

	32
	Không gọi Throwable.printStackTrace(...).

	33
	Khi xử lý exception cần bảo lưu exception ban đầu

	34
	Các biêu thức điều kiện không nên luôn luôn là "TRUE" hoặc "FALSE"

	35
	Không khai báo biến static với đối tượng kiêu "Calendars" và "DateFormats"

	36
	Không so sánh kiêu Class băng Class Name

	37
	Không sử dụng cùng một toán tử trên 2 vế của một biêu thức nhị phân

	38
	Loại bỏ các "dead store" 

	39
	Khi kiêm tra điều kiện băng với một biến String, chuỗi Strings nên được đặt ở bên trái của biêu thức so sánh equal

	40
	Sử dụng ConcurrentHashMap thay cho HashMap

	41
	Sử dụng pool khi gọi webservice

	42
	Đảm bảo hiệu năng thao tác cập nhật dữ liệu lên redis sử dụng thư viện jedis

	43
	Lưu ý khi sử dụng synchronized


II. Danh sách các yêu cầu đôi với mã nguôn sử dụng ngôn ngữ lập trình .NET
	STT
	Tên yêu cầu

	1
	Không return đối tượng "IDisposables" khởi tạo trong đoạn code sử dụng "using"

	2
	Sử dụng phép toán logic (short-circuit) để tránh lỗi truy cập vào vùng nhớ null trong các điều kiện so sanh

	3
	Các đối tượng cài đặt interface "IDisposables" cần phải được dispose

	4
	Biến tăng trong vòng "for" phải là biến trong điều kiện dừng vòng lặp

	5
	Ủy thác (Delegate) nặc danh không thể sử dụng để hủy đăng ký sự kiện (event)

	6
	Class phải thực hiện giải phóng các biến thành viên trong hàm Dispose của Class đó.

	7
	Class có biến thành viên là "IDisposable" thì Class đó nên cài đặt interface "IDisposable"

	8
	Không ghi log ra Console

	9
	Không để virtual các event Field-like

	10
	Không so sánh tham số dạng Generic chưa được gán kiểu cụ thể với null

	11
	Không nên sử dụng các biểu thức luôn đúng

	12
	Không nên sử dụng "OrderBy" liên tiếp trong LinQ

	13
	Cấu trúc "if/else if"' không nên có cùng điều kiện

	14
	Không sử dụng trường Static trong đối tượng kiểu generic


III. Danh sách các yêu cầu đối với mã nguồn sử dụng ngôn ngữ lập trình JavaScript, Html
	STT
	Tên yêu cầu

	1
	Không dùng "NaN" trong phép toán so sánh

	2
	Sử dụng phép toán logic (short-circuit) để tránh lỗi truy cập vào vùng nhớ null trong các điều kiện so sanh

	3
	Không sử dụng toán tử "delete" với kiểu Array

	4
	Không thao tác dữ liệu với các biến "eval" và "arguments"

	5
	Biến tăng trong vòng "for" phải là biến trong điều kiện dừng vòng lặp

	6
	Kiểm soát khi truyền thông điệp qua văn bản

	7
	Xóa bỏ lệnh "debugger" trước khi triển khai

	8
	Không sử dụng các biểu thức hiển nhiên luôn đúng hoặc luôn sai

	9
	Không sử dụng trùng tên thuộc tính khi khai báo một đối tượng

	10
	Điều kiện trong các khối lệnh "if/else if" hoặc "switch.. .case" không trùng nhau

	11
	Sử dụng thuộc tính "length" để xác định các DOM elements

	12
	Không sử dụng biến "this" toàn cục

	13
	Tên các thuộc tính model không có dấu cách " "

	14
	Toán tử "+" và "-" không sử dụng với Object

	15
	Trong thẻ input "password" đặt thuộc tính "autocomplete" là "off"


IV. Danh sách các yêu cầu đối với mã nguồn sử dụng ngôn ngữ lập trình PHP
	STT
	Tên yêu cầu
	

	1
	Không sử dụng $this trong ngữ cảnh static
	

	2
	Không sử dụng câu lệnh exit(...), die(...)
	

	3
	Không định nghĩa Functions, Variables bên ngoài Class

	4
	Không sử dụng biến dạng Variable variables
	

	5
	Không hard-coded username/password
	

	6
	Không sử dụng "global"

	7
	Không thực thi code động

	8
	Không sử dụng cùng một toán tử trên 2 vế của một biểu thức nhị phân

	9
	Không khai báo các câu lệnh khác sau Jump

	10
	Không tạo ra các đối tượng dư thừa

	11
	Không sử dụng các điều kiện lặp lại trong cùng một biểu thức "if/else ií' và "cases"in

	12
	Điều kiện logic cần được đảm bảo để không truy cập đối tượng Null

	13
	Sử dụng break ở cuối các biểu thức Switch cases



