Chương V. YÊU CẦU VỀ KỸ THUẬT
Mục 1. Yêu cầu về kỹ thuật
Yêu cầu về kỹ thuật bao gồm các nội dung cơ bản như sau: 
1.1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu
· Tên gói thầu: “Gói 1: Cung cấp thiết bị công nghệ thông tin”
· Tên dự toán mua sắm: Mua sắm thiết bị công nghệ thông tin năm 2025 bằng nguồn Quỹ phát triển hoạt động sự nghiệp của Trường Đại học Y Hà Nội. 
· Địa điểm thực hiện: Trường Đại học Y Hà Nội, Số 1 Tôn Thất Tùng, Kim Liên, Hà Nội.
· Thời gian thực hiện gói thầu: 120 ngày.
1.2. Yêu cầu về kỹ thuật
a) Yêu cầu kỹ thuật chung:
· Hàng hóa mới 100%, sản xuất từ năm 2025 trở đi.
· Nguồn điện sử dụng: phù hợp với tiêu chuẩn điện áp của Việt Nam (đối với các thiết bị sử dụng điện)
b) Yêu cầu kỹ thuật chi tiết
	TT
	Danh mục
	Cấu hình, tính năng kỹ thuật cơ bản hoặc tương đương

	1
	Ổ cứng SSD
	Dung lượng ≥ 3.84TB 
Kết nối: SATA 6G Read Intensive SFF SC Multi Vendor SSD (đồng bộ và tương thích với hệ thống SAN hiện có của Trường: HPE MSA 2060)
Bảo hành: Bảo hành chính hãng tối thiểu 12 tháng.

	2
	Thiết bị lưu trữ
	 Loại: CPU Intel® Xeon® E-2378 8C 16T 2.6GHz, up to 4.8GHz
 Kiến trúc: CPU Architecture 64-bit x86/ GPU pass-through 
 Ram ≥ 64 GB ECC DDR4 (2 x 32 GB)
 Khả năng Ram tối đa≥ 128GB (4 x 32 GB)
 Số khe cắm RAM ≥ 4 x ECC UDIMM DDR4
 Flash Memory tối thiểu 5GB (Dual boot OS protection)
 Số khe cắm ổ cứng≥ 30 (24 x 3.5-inch SATA + 6 x 2.5-inch SATA)
 Loại ổ cứng
 - 3.5-inch SATA hard disk drives
 - 2.5-inch SATA solid state drives
 - 2.5-inch SATA solid state drives
 - M.2 Slot Optional via a QM2 PCIe adapter
 Card mạng: 
 - 2.5 Gigabit Ethernet Port (2.5G/1G/100M) 2 (2.5G/1G/100M)
 - 10 Gigabit Ethernet Port 2 x 10GBASE-T (10G/5G/2.5G/1G/100M)
 Wake on LAN (WOL) 
 Có khe cắm mở rộng: PCIe Slot 3 (2 x Gen4 x4 +1 x Gen 4 x8)
 Cổng kết nối: USB 3.2 Gen 2 (10Gbps) Port 4 x Type-A USB 3.2 Gen 2 5V/1A 10Gbps
 4U Rackmount/ 800W (x2) PSU/ Fan 4 x 80mm, 12VDC 
 - 02 ổ SSD: SATA 6Gb/s, 3D TLC; Capacity ≥ 3.84TB; Up to 560 MB/s read and 520 MB/s write
- Bảo hành: Bảo hành chính hãng đối với phần cứng và hỗ trợ kỹ thuật tối thiểu 60 tháng 

	3
	Thiết bị giao tiếp tốc độ cao giữa máy chủ và hệ thống lưu trữ SAN
	Dual Port 16Gb FC, PCIe 3.0 x8 kèm module SFP+ tương ứng dùng cho kết nối SAN
Bảo hành: Bảo hành chính hãng tối thiểu 12 tháng

	4
	Ổ cứng HDD
	Khả năng lưu trữ ≥ 20 TB/3.5-inch
 Bộ nhớ tạm ổ cứng ≥ 512MiB/7200 rpm
 Tốc độ truyền dữ liệu tối đa ≥ 268MiB/s
 MTTF/MTBF(AFR): 2 500 000 h (0.35%)
- Bảo hành: Bảo hành chính hãng tối thiểu 60 tháng

	5
	Switch 24 cổng
	- Thông số phần cứng ≥ 20 x 10G copper + 4 x 10G copper/SFP+ combo 
- Hiệu năng hoạt động: Tốc độ chuyển mạch ≥ 480 Gbps; tốc độ chuyển tiếp gói tin ≥ 357 Mpps.
- Khả năng mở rộng: Hỗ trợ công nghệ xếp chồng (Stacking); tối đa 8 thiết bị trong cùng stack.
- VLAN  ≥ 4.000 VLAN;
- Jumbo Frame: Hỗ trợ kích thước gói tin ≥ 9.000 bytes.
- Tính năng: Hỗ trợ VLAN, STP, MSTP, Link Aggregation (LAG), Port Mirroring, LLDP.
- Tính năng: Hỗ trợ định tuyến IPv4/IPv6, RIP, PBR.
- Bảo mật: Hỗ trợ 802.1X, DHCP Snooping, IP Source Guard, Port Security, ACL, 
 - Bảo hành: Bảo hành chính hãng tối thiểu 36 tháng.

	6
	Switch 12 cổng kèm 10 module quang
	- Cổng mạng ≥ 12 cổng 10Gbps SFP+ (10 x 10G SPF+, 2 x 10G copper/SFP+)

- Hiệu năng chuyển mạch: Băng thông chuyển mạch tối thiểu 240 Gbps.
- Tốc độ chuyển tiếp gói tin ≥ 178 Mpps.

- Hỗ trợ VLAN ≥ 4.000 VLAN; hỗ trợ 802.1Q.

- Khung Jumbo Frame: Hỗ trợ kích thước gói tin ≥ 9.000 bytes.

- Tính năng: Hỗ trợ VLAN, STP, RSTP, MSTP, Link Aggregation, định tuyến IPv4/IPv6 cơ bản (static, RIP)

- Bảo mật: Hỗ trợ 802.1X, DHCP Snooping, IP Source Guard, Port Security, ACL.

- Bảo hành: Bảo hành chính hãng tối thiểu 36 tháng.

-  Module quang SFP + 10G, Số lượng: tối thiểu 10 cái

	7
	Thiết bị cân bằng tải
	1. Cấu hình:
 - Architecture: ARM 64bit 
 - CPU: AL73400 hoặc tương đương
 - Size of RAM≥ 16 GB
 - Storage size≥ 128 MB
 - Number of 25G SFP28 ports ≥ 12
 - Number of 100G QSFP28 ports ≥ 2
 - Certification: CE, EAC, ROHS
 - IP: 20
2. Module kèm theo:
- SFP/SFP+ module 1/10/25G SM 10km 1310mm: Số lượng tối thiểu 2
- SFP RJ45 tốc độ 10/100/1000Mbps: Số lượng tối thiểu 10
- Bảo hành: Bảo hành chính hãng tối thiểu 12 tháng

	8
	Máy tính xách tay
	Cấu hình tối thiểu:
- CPU: 13th Generation Intel I7-13650HX hoặc tương đương
- RAM: 16GB, DDR5
- Ổ cứng: SSD 1TB PCIE
- Card màn hình: NVIDIA GeForce 8GB RTX4060
- Màn hình: 15.6 FHD 165HZ
- Hệ điều hành: Windows 11 64-bit bản quyền
- Bảo hành: Bảo hành chính hãng tối thiểu 12 tháng

	9
	Thiết bị Firewall
	1. Tính năng kỹ thuật:

Thông lượng thiết bị khi bật application control, ghi log: ≥ 9.5 Gbps.

Thông lượng thiết bị khi bật application control và các tính năng ngăn chặn các mối đe dọa bảo mật (như IPS, antivirus, antispyware, ghi log): ≥ 6.2 Gbps.

Số lượng phiên kết nối mới trên giây: ≥ 140,000.

Số lượng phiên kết nối đồng thời tối đa: ≥ 1,400,000.

Số lượng chính sách kiểm soát bảo mật tối đa: ≥ 1500.

Số lượng phiên giải mã SSL đồng thời cao nhất: ≥ 100,000.

Số lượng tunnel IPSec VPN site to site tối đa hỗ trợ (với proxy-id): ≥ 2800.

Số lượng tunnel VPN client to site (IPSec, SSL, IKE với xauth) tối đa hỗ trợ: ≥ 1500.

IPv4 forwarding table size: 10,000, IPv6 forwarding table size: ≥ 10,000.

Số lượng kết nối SSL clientless VPN tối đa hỗ trợ: ≥ 200.

Số lượng SDWAN virtual interface tối đa: ≥ 1000.

Có khả năng giải mã traffic DNS-over-TLS để phân tích, phát hiện và phân tích DNS payload chứa trong traffic HTTPs - DoH (DNS-over-HTTPS).

Có sẵn tối thiểu: 4 cổng 1G RJ45, 4 cổng mgig 1G/2.5G/5G RJ45, 4 cổng mgig 1G/2.5G/5G RJ45 hỗ trợ PoE, 2 cổng SFP 1G, 8 cổng SFP+ 10G, 1 cổng quản trị 1G RJ45 out-of-band, Hỗ trợ console vào thiết bị qua port RJ45 và Micro USB, 1 port USB cho bootstrap, Có sẵn ít nhất 2 cổng dành riêng cho High Availability.

Dung lượng ≥ 240GB SSD, hỗ trợ ≥ 2 nguồn AC dự phòng 100-240VAC.

Tối thiểu có: cTUVus, CB, FCC Class A, CE Class A, VCCI Class A.
2. Module quang SFP + 10G.
 Số lượng:10 

2. Bảo hành:
 Dịch vụ bảo hành thiết bị và hỗ trợ kỹ thuật chính hãng tối thiểu 3 năm.

3. Bản quyền: 
Bản quyền phòng chống tấn công IPS, Antivirus, antispyware, URL fitlering tối thiểu 3 năm.

	
	
	

	10
	Dịch vụ triển khai
	Gồm việc triển khai, lắp đặt, bàn giao, hướng dẫn sử dụng thiết bị Firewall, cân bằng tải, Switch, kết nối đến hạ tầng sẵn có, đảm bảo tương thích với hệ thống của của Trường. 
- Cấu hình: Virtual Router, Zones, Interface, Default Route, tạo Objects....
- Cấu hình: NAT rule, cấu hình Policy cho phép truy cập Internet, cấu hình trên Router ISP...



1.3. Các yêu cầu khác
- Hàng hóa được bàn giao, lắp đặt, hướng dẫn sử dụng, đào tạo và chuyển giao công nghệ tại Trường Đại học Y Hà Nội; có tài liệu hướng dẫn sử dụng tiếng Việt (nếu bản gốc là tiếng nước ngoài);
- Có cam kết cung cấp khi giao hàng: Giấy chứng nhận xuất xứ hàng hóa bản chính (C/O); chứng nhận chất lượng bản chính (C/Q) (trường hợp hàng theo lô thì bản công chứng C/O, C/Q; trường hợp C/O là bản điện tử do Phòng Thương mại nước sở tại phát hành thì bản sao y của nhà nhập khẩu); tờ khai hải quan (nếu là bản khai điện tử thì là bản sao y của nhà thầu hoặc nhà nhập khẩu), vận đơn, phiếu đóng gói (trừ các thiết bị mua tại Việt Nam).
- Hàng hóa được sản xuất tại nhà máy đạt chất lượng ISO 9001 hoặc CE hoặc tương đương (đối với mục 9);
- Cam kết cung cấp phụ tùng thay thế trong ≥05 năm;
- Cam kết giá phụ tùng thay thế ổn định trong ≥03 năm.
Mục 2. Bản vẽ
Không có bản vẽ
Mục 3. Kiểm tra và thử nghiệm
Trong thời gian bảo hành, bảo trì, bên mời thầu có thể yêu cầu nhà thầu thực hiện việc kiểm tra, thử nghiệm hàng hóa khi có yêu cầu của cơ quan chức năng. Chi phí do nhà thầu chi trả.

