Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Giéi thiéu chung vé dw an, géi thiu:

- Tén goi thau: Thué dich vu hd trg, van hanh k¥ thuat cac hé théng thong
tin nganh Bao hiém xi hoi Viét Nam

- Tén ké hoach thué dich vu cong nghé thong tin: Thué dich vu hd tro, van
hanh k¥ thuat cac hé thong thong tin nganh Bao hiém xi hoi Viét Nam

- Tén ch tri thuc hién: Trung tim Cong nghé thong tin va Chuyén doi sb.

- Pia diém thuc hién nhiém vu:

+ Pbi v4i nhan sy van hanh truc tiép tai trung tdm diéu hanh 24/7: Thuong
truc tai Trung tam diéu hanh cac hé théng CNTT va ho tro dich vu truc tiép tai:
TTDL Nganh; TTDL du phong; cac don vi thuoc Bao hiém x3 hoi Viét Nam va
B4o hiém x3 hdi tinh/thanh phé theo yéu cau cta don vi cht tri thué dich vu

+ Dbi véi nhan su thue hién hd tro tir xa: Dia diém thuc hién do don vi cung
cép dich vu tu bd tri. Khi ¢ yéu cau hd tro truc tiép, dia diém thuc hién do don
vi chu tri thué dich vu bd tri.

- Thoi gian thué dich vu: 36 thang.

2. Muc tiéu cong viéc:

Chuyén nghiép hoa, tap trung hoa cong tac gidm sat, quan tri va van hanh
cac hé théng thong tin nganh BHXH Viét Nam, giup cac hé théng cta nganh
BHXH Viét Nam hoat dong thong sudt 24/7, giam thiéu t6i da nguy co de doa
mét an toan thong tin, thoi gian gian doan hoat dong nghi¢p vu do van dé ky thuat;
nang cao kha nang quan tri, van hanh, gidm sat va khic phuc su co kip thoi cho
toan bo hé théng CNTT ciia BHXH Viét Nam.

Thué dich vy van hanh, hd tro k¥ thuat cac hé théng thong tin nganh Bao
hiém x3 hoi Viét Nam nhu sau:

a) Dich vu quan tri, van hanh va ho tro ki thuat cac hé théng ha tﬁng cong
nghé thong tin va an toan thong tin nganh Bao hiém xa hoi Viét Nam (gém ca van
hanh, hd tro k¥ thuat truc tiép tai Trung tim diéu hanh)

- Dich vu van hanh va hd trg k¥ thuat cac hé théng ha tang cong nghé thong
tin va an toan thong tin nganh Bao hiém x4 hoi Viét Nam (gom ca van hanh, hd
trg k¥ thuat truc tiép tai Trung tm diéu hanh);

- Dich vu quan tri cac hé thong ha tang cong nghé thong tin va an toan thong
tin nganh Bao hiém x3 hoi Viét Nam.

b) Dich vu quan tri, hd tro ky thuat Co s¢ dir liéu nganh Bao hiém x4 ho1



Viét Nam

- Dich vu hd trg k¥ thuat Co s¢ dir li¢u nganh Bao hiém x3 hoi Viét Nam;

- Dich vy quan tr1 Co s¢ dit li¢u nganh Bao hiém x4 hoi Viét Nam.

¢) Dich vu quan tri ing dung cong nghé thong tin nganh Béao hiém xa hoi
Viét Nam.
3. Yéu ciu k¥ thuit cia goi thiu:

3.1Yéu cau veé chat lwgng dich vu cong ngh¢ thong tin
3.1.1 Dich vu quén tri, van hanh va ho trg k¥ thuét cac h¢ thong ha tang
CNTT va an toan thong tin nganh BHXH Viét Nam

Diéen gidi so lwgng

STT/Ma £ |Pon| TR A
n A A A SO . | yéu cau dich vu can
cong Noi dung yeu cau vi ‘A
vide lwgng tinh thwe hién trong 36
; thang thué dich vu
Dich vu van hanh, hd tro
ky thudt cac hé thong ha
1 ting CNTT va an toan
thong tin nganh BHXH
Viét Nam
Dich vu Van hanh, giam sat Chi tiét sb luong cac
11 truc tiép tai Trung tam diéu yéu cau dich vu cailn
' hanh CNTT nganh BHXH thuc hién duoc dién
Viét Nam gidi tai myc 1.2.1
Thoi gian tryc chia lam 03
ca/ngay:

- Thoi gian tir 6h-14h
- Thoi gian tur 14h-22h
- Thoi gian tir 22h-6h

Yé&u cau vé cach thirc thuc
hién:

- Cac nhan su thuc hién dich
vu lam viéc truc tiép tai
trung tim diéu hanh cia
BHXH theo ca, dam bao
chét luong dich vu duoc
cung cap theo yéu cau.
BHXH cung cap cac diéu
kién lam viéc gém: bia
diém 1am viéc, ban ghé,
dién, nudc, diéu hoa, anh
sdng, may vi tinh cho nhan
su lam viéc.




STT/Ma
cong
viéc

Noi dung yéu cau

S6
lwgng

Pon
vi
tinh

Dién  giai 50 lugng
yéu ciu dich vu can
thue hién trong 36

thang thué dich vu

No1 dung dich vu: Thuc hién
theo cac yéu cau chi tiét dudi
day (Tt 001 d&én 004) va
yéu cau néu tai muc 1.2 Dich
vu hd trg ki thuat cic hé
théng ha ting CNTT va an
toan thong tin Nganh BHXH
Viét Nam (Tx OCOl dén
0C04).

001

Thyc hién kiém tra (Check
list) va gidm sat (Monitor)
hang ngay vé tinh trang sic
khée, hi€u nang hoat dong
ctia ha tang k¥ thuat cho toan
bd cac hé théng cua BHXH

Bao goém trong OCO1
tai muc 1.2.1

002

Thuc hién tiép nhan 16i, tao
va theo doi yéu cau theo quy
trinh cuia BHXH

Bao goém trong OC03
tai muc 1.2.1

003

Lién hé¢, thong bao td1 nhan
su phu trach van hanh va cén
b6 BHXH khi c6 su cb 16n
Xay ra

Bao gdm trong OC03
tai muc 1.2.1

004

Thuc hién cac cong vigce
khac khi dugc phan cong

Bao gdm trong OCO1,
0C02, OCO03, OC04
tai muc 1.2.1

1.2

Dich vu hd tro k¥ thuat cac
hé théng ha ting CNTT va an
toan thong tin nganh BHXH
Viét Nam

Yéu cau vé cach thuc thuc
hién:

Cac nhan sy thuc hién dich
vu lam viéc tor xa dam bao
chat luong dich vy duogc
cung cap_theo yéu cau. Khi
co yéu cau cua BHXH, cac
nhan sy nay s& tham gia thyc
hién dich vu truc tiép tai co
quan BHXH. Déi v6i nhan
su tham gia thuc hién dich vu




STT/Ma
cong
viéc

Noi dung yéu cau

lwgng

Pon
vi
tinh

Dién giai s lwong
yéu ciu dich vu cin
thue hién trong 36
thang thué dich vu

truc tiép tai BHXH, BHXH
cung cap cac diéu kién lam
Viéc gém: Dia diém lam viéc,
ban ghé, dién, nudc, diéu
hoa, 4nh sang. Nha thau bd
tri may vi tinh cho nhan su
lam viéc.

+ Trong gio hanh chinh: Lam
viéc tir 8h dén 17h hang ngay
tir thir 2 dén thtr 6 (trir ngdy
18, Tét).

+ Ngoai gid hanh chinh:
Theo yéu ciu ctia BHXH

Moéi truong lam viée, diéu
kién lam viéc cua nhan su
lam tir xa:

+ Nha thau ty trang bi kénh
truyén (Leased line/ MPLS
VPN/Internet) dé thuc hién
két ndi tir dia diém thuc hién
dich vu cua nha thiu dén
Trung tdm dir li€u chinh,
Trung tam dit 1iéu du phong
cuia BHXH phuc vu viéc
quan tri ha ting CNTT.

+ Nha thau ty bd tri dia diém,
chd lam viéc, may vi tinh cho
nhan sy cta nha thdu lam
viéc tir xa.

N&i dung dich vu: Thuc hién
theo tirng yéu cau chi tiét néu
tai muc duoi day.




Bang dién giai chi tiét so lwong cac yéu cau dich vu (Nha thau phai chao chi tiét
don gia cua tirng hang muc dwdi day):

Sé Pon

Noi dung yéu ciu vi
lwgng tinh

Muc/Ma

STT A A
yéu cau

Dich vu van hanh va hd tro k¥ thuét cic hé thong
1 |hating CNTT va an toan thong tin nganh BHXH
Viét Nam

Dich vu vin hanh, giam sat truc tiép tai Trung tim
diéu hanh

Dich vu h trg k¥ thuit cic h¢ thong ha tang CNTT
va an toan thong tin nganh BHXH Viét Nam

1.2.1 | HS tro chung cho ha tang CNTT

Kiém tra hang ngay checklist van hanh hé
thong ha ting thong tin BHXH gom:

- Thiét bi may cha vt Iy

- Thiét bi luu trit

- Thiét bj sao luu

- Thiét bi an toan bao mat

- Thiét bj mang

Cac cong viéc cu thé nhu sau:

- Truy cép vao hé thong va ghi nhan cic
thong tin trang thai hoat dong cua hé
théng/tng dung/dich vu dugc mo ta trong
checklist

- Ghi két qua thyc hién checklist

- Gri thong tin bao cdo két qua thyc hién
checklist cho céac bén lién quan theo quy
dinh.

- Thuc hién kiém tra truc tiép trang thai
hoat dong h¢ théng mang tai tru s& chinh
ciia BHXH Viét Nam bao gdm céc cong
viéc:

+ Kiém tra truc tiép tinh trang hoat dong Yéu
1Al e 36 A
cua cac thiét bi cau
+ Ghi két qua, canh bao 15i (néu c6) kém

theo hinh anh

+ Guri thong tin bao céo két qua thuc hién
cho céc bén lién quan theo quy dinh.
Thuc hién mot trong cic yéu cau sau:

- Tiép nhan, tao va phan loai yéu cau trén
phan mém quan 1y yéu ciu hd tro.

- Xé4c nhan truy cip trén hé théng quan Iy

1.1

1.2

1 0Co1 520.560 | cau

2 0C02

3 0C03 185.256 | ciu




Pon

STT Mél':f/cl;/[l? Noi dung yéu ciu lu’i'(:l vi
y "I | tinh
PIM/PAM (nhu: Cyberark...)
- Theo d&i, giam sat tinh trang hé diéu hanh,
may chu, dich vu mang, ing dung, bao
mat... (monitoring)
- Theo dbi, kiém tra log hé théng, dich vu
- Giam sat tai nguyén hé thng (nhu: CPU,
RAM, network, disk...)
- Giam sét canh bao tir SIEM
Ho trg nguoi dung tai tru s BHXH Viét
Nam thyc hién mét trong cic yéu cau sau:
- Cai dat, cdu hinh hé diéu hanh, phan mém,
xtr 1y 18i may tram (nhu: két ndi mang, may Yéu
4 OCO04 | in, endpoint antivirus, agent EDR, VPN, 16.560 | cau
PKI...)
- Kiém tra, hd trg xtr Iy déing nhap hé thong
(reset password, unlock account...), thiét bi
di dong
Bao cao tinh trang van hanh, tinh trang A
Yéu
trang thiét bj tai phong van hanh, cac cong A
5 0CO05 144 cau
viéc phat sinh, s0 lugng yéu cAu tao ra ngay
thr 6 hang tuan
1.2.2 | H6 tro Trung tAm dir liéu
Thuc hién mot trong cac yéu cau sau tai
TTDL:
- X 1y, khic phuc su cb treo thiét bi, 15i
phan ctng thiét bi
- X 1y, khic phuc su c6 mat két ndi giira Yéu
6 | STOl | céc thiétbi 756 | cau
- Xtr Iy, khic phuc su ¢d cac canh bao cac
thiét bi
- Xur ly, khic phuc cac sy ¢d khac lién quan
dén thiét bi
- Di chuyén vi tri thiét bi
Cap nhat thong s6 ha tang gdm mot trong
cac ndi dung sau:
- Hostname thiét bi, Yéu
7 ST02 | - Nhan thiét bi, 612 | cau

- Nhian cap két ndi,
- Dia chi IP




~ X Pon
STT Mél':f/cl;/[l? Noi dung yéu ciu lu’i'(:l vi
y "I | tinh
Giam sat cac hoat dong xur ly trong TTDL o
2z < N J4 \ ) X- Yéu
2 ST03 (nhu: la}p dat, cai dat, cau hinh, stra 101, 144 cAu
nang cap, thu thap log, bao tri, bao hanh,
khdo sat)
Yéu
9 ST04 | Cap nhat tai liéu thiét ké caa TTDL 108 | ciu
Dénh gia va dé xuat thu hoi, cip phat tai
nguyén vat Iy TTDL gém mét trong cac ndi
dung sau: Yéu
10 | STO5 |- Vitrilap dat 180 | cau
- Cép két nbi
- Dia chi IP
1.2.3 | H6 tro hé thong may chii va dich vu
Thuc hién mot trong cac yéu cau sau:
' Cai dat hé diéu hanh (Windows, Linux,...)
- Cai dat dich vu hé théng may chu (Cloud,
AD, DNS, Cluster, DFS, SMB, NFS...)
- Cai dat phain mém nén tang: tomcat, Yéu
11 SS01 | rabbbitMQ, redis, weblogic,... 25.132 | cau
- Céu hinh hé diéu hanh may chu.
- Cau hinh dich vy hé théng may chu (AD,
DNS, Cluster, DFS, SMB, NFS...)
- Céu hinh tham sb phan mém nén tang:
tomcat, rabbbitMQ, redis, weblogic,...
Thuc hién mot trong cac yéu cau sau:
- Xt 1y su ¢b, khic phyc 16i hé diéu hanh
(Windows, Linux,...)
- Xt ly su cd, khic phuc 16i dich vu hé Yéu
12 | SS03 |théng may chu (AD, DNS, Cluster, DFS, 19.800 | cau

SMB, NFS...)

- Xtr Iy su ¢d, khic phuc 15i phan mém nén
tang: tomcat, rabbbitMQ, redis,
weblogic,...




Pon

STT Mél':f/cl;/[l? Noi dung yéu ciu lu’i'(:l vi
y "I | tinh
Thyc hién mgt trong cac yéu cau sau:
- Nang cap, va 161 bao mat hé diéu hanh
(Windows, Linux,...)
- Nang cap, va 15i dich vu hé thong may chu Yéu
13 SS05 | (AD, DNS, Cluster, DFS, SMB, NFS...) 12.620 | cau
- Nang cap, va 16i bao mat phan mém nén
tang: tomcat, rabbbitMQ, redis,
weblogic,...
- Nang cip firmware cho may chil
Thuc hién mot trong cac yéu cau sau: o
~ Sao luu hé théng méy chi dinh ky hodc Yeu
14 SS06 S A A ‘ ‘ 4.788 | cau
khi c6 yéu cau
- Phuc hdi hé thong may chi khi ¢6 yéu cau
1.2.4 | H6 tro hé¢ thong mang
Thuc hién mdt trong cac yéu cau sau:
- Kiém tra, xac dinh su cd cac duong truyén
cua BHXH Yéu
15 SNO1 | - Ph01 hop vdi don vi cung cap duong 20.772 | cau
truyén dé khac phuc sy ¢6
- Xir 1y cac su ¢d lién quan dén dudng
truyén ctia BHXH
Thuc hién mot trong cac yéu cau sau: Yéu
16 | SNO02 |- Cau hinh Tunnel/VPN khi ¢ yéu cu 4.428 | cau
- Cau hinh NAC
Thuce hién mét trong cac yéu ciu sau: Yeéu
- Cau hinh thiét bi mang tai tru s6 BHXH A
171 SNO3 1 yiat Nany/BHXH Tinh/Co 56 13.032 | cau
- Cau hinh hé thong giam sat mang
Thuc hién mot trong cac yéu cau sau: Yéu
18 | SNO04 |- Xt ly sy cd Tunnel/VPN khi c6 yéu cau 1.584 | cau
- X1 Iy su ¢6 NAC
Thuc hién mot trong cic yéu cau sau:
- Phéi hop v6i don vi cung cap dudng
truyén do kiém va danh gia chét luong Yéu
19 | SNO5 |dudng truyén cia BHXH theo yéu ciu 1.512 | cau

- Phén loai két qua giam sat duong truyén
téng hop xac nhén sy ¢6 phyc vy dbi soat
duong truyén theo yéu cu




Pon

STT Mél'w/cl;/[a Noi dung yéu ciu lu’?r(:l vi
yeu cad I8 | tinh
- Dé‘ xuat toi vu nang cao chat lugng duong
truyén cua BHXH
Yéu
20 SNO6 | Cap nhat tai liéu quan ly VPN, NAC... 36 cau
Thyc hién mdt trong cac yéu cau sau: veéu
- Xt 1y su cb thiét bi mang tai tru s6 BHXH A
2L SN0 Viet Nam/BHXH Tinh/Co so S
- Xtur 1y sy c0 h¢ thong gidm sat mang
A \ , \ X A, A: A - Yéu
7 INOS gactu hinh cac duong truyén két néi dén doi 5470 | cAu
Yéu
23 SN09 | Cau hinh hé thong hdi nghi tryc tuyén 72 cau
, Yéu
24 SN10 | Xt 1y su c¢6 hé thong hoi nghi truc tuyén 72 cau
1.2.5 | HG tro hé thong an toan thong tin
Thuce hién mot trong cac yéu cau sau:
- Cai dat phan mém, thiét b1 an toan, an Yéu
25 SAOl |ninhmang , 9.679 | cau
- Cau hinh phan mém, thiét bi an toan, an
ninh mang
Xt Iy su ¢6, khic phuc 16 hong phan mem Yeu
26 | SA02 Y Pl &P 29.628 | clu
thiét bi an toan, an ninh mang theo yéu ciu
Nang cap phién ban, cap nhat ban va phan Yeu
27 SA03 183 cau
mém, thiét bi an toan, an ninh mang
Thuc hién rpét trong géc y@u cau sau:
- Sao luu cau hinh phan mém, thig%t bi an Yéu
28 SA04 | toan, an ninh mang khi c¢6 thay doi 540 cau
- Phuc hoéi cau hinh phan mém, thi€t bi an
toan, an ninh mang khi c6 yéu cau
1.2.6 | HG tro hé thong luu trir va sao luu




STT

Muc/Ma
yéu cau

Noi dung yéu cau

S6
lwgng

Pon

tinh

29

SBO1

Thyc hién mgt trong cac yéu cau sau:

- Cai dat thiét bi luu trit, sao luu

- C4u hinh bd sung, thay doi thiét bi luu tri,
sao luu

35.033

30

SB02

- Bdo cdo sao luu CSDL hang ngay

Thuc hién mot trong cac yéu ciu sau:

- Cap phat LUN trén thiét bi luu trit, sao luu
khi ¢6 yéu cau

- Thu hoi LUN khong st dung cua thiét bi
luu triy, sao luu

- Kiém tra va bao cdo sao luu offline cho
CSDL

6.372

Yéu
cau

31

SBO3

Thuc hién mdt trong cac yéu cau sau:

- Giam sat, xtr Iy canh bao trén thiét bi trén
thiét bi luu tri¥, sao luu

- Giam sat tai nguyén hé thong luu trit, sao
luu

- Nang cip firmware cho thiét bi luu tri,
sao luu

160

Dich vu quan trj cac hé thong ha ting CNTT va an
toan thong tin nganh BHXH Viét Nam

2.1

Quin tri hé thong may chii va dich vu

32

MSO01

Lap bao cdo tong hop tinh trang clia cac
may chu va dich vu thong qua két qua
checklist hang ngay bao gom cac ndi dung:
- Tinh hinh sy ¢6 va két qua xu 1y hé diéu
hanh, phin mém nén tang

- Panh gia hiéu ning cta hé diéu hanh,
phan mém nén tang

- Pé xuit t6i wu hé diéu hanh, phan mém
nén tang

16.236

33

MS04

Cap nhat tai liéu van hanh cho timg hé diéu
hanh (Windows, Linux,...), phﬁn mém nén
tang (tomcat, rabbbitMQ, redis,
weblogic,...):

- Cap nhat thay ddi hé diéu hanh, phé“m mém
nén tang

- Cap nhat tai liéu quy trinh van hanh hé
diéu hanh, phan mém nén tang

2.340




Pon

STT Mél':f/cl;/[l? Noi dung yéu ciu lu’i'(:l vi
y "I | tinh
- Cap nhat mo hinh thiét ké hé diéu hanh,
phan mém nén tang
Quan tri
2.2 | hé thong
mang
Lap béo cdo tong hop tinh trang cia cac
thiét bi mang thong qua két qua checklist
hang ngay bao gdm cac ndi dung sau: Yéu
34 | MNOI |+ Tinh hinh su ¢ va két qua xtr Iy hé théng | 1.116 | cau
mang
+ Pénh gid hiéu ning cua cac thiét bi mang
+ Pé xuat toi uvu hé thong mang
Yéu
35 MNO2 | CAu hinh thiét b mang tai TTDL 37.226 | cau
Thuc hién mot trong cac yéu cau sau:
- Sao luu céu hinh thiét bi mang dinh ky 3 Yéu
36 MNO3 | thang/lan hodc khi co thay d6i 612 cau
- Phuc hoi cAu hinh thiét bi mang khi c6 yéu
ciu
Cap nhat tai liéu van hanh cho ting loai Yeu
37 MNO04 T o ' 72 cau
thiét bi mang
Thuc hién mot trong cac yéu cau sau: Yéu
38 | MNO5 |'- Cap nhat mo hinh thiét ké hé théng mang. | 184 | cau
- Cap nhat cac thong s6 hé théng mang.
Yéu
39 MNO06 | - Khéc phuc su cd thiét bi mang tai TTDL 612 cau
2.3 | Quan tri hé thong an toan thong tin
Panh gia va 1ap bao cdo hoat dong cia phan Yéu
40 MCO1 | mém, thiét bi an toan an ninh mang dinh ky | 8.930 cau
hoic khi ¢6 yéu cau
Cap nhat tai lidu/quy trinh/thay d6i cta Yéu
41 MCO04 | phan mém, thiét bi an toan an ninh mang 396 cau
khi c6 thay dbi
2.4 | Quan tri hé thong hru trir va sao luu




STT

Muc/Ma
yéu cau

Noi dung yéu cau

S6
lwgng

Pon
vi
tinh

42

MBO01

Lap bao cio tong hop tinh trang cuia céc
thiét bi sao luu va luu trit (ta dia/SAN
Switch) thong qua két qua checklist hang
ngdy gdm mdt trong cic yéu cau sau:

- Tinh hinh hoat dong va két qua xir Iy thiét
bi sao luu va luu triv

- Panh gia hiéu ning cua thiét bi sao luu va
luu trlt (nhu: tai nguyén cho cac ing dung,
du béo tang trudng tai nguyén cua tung Gng
dung, kha nang bao dam cho hoat dong cua
ting ung dung...)

- Panh gia, dé xuét toi uu cau hinh, tai
nguyén thiét bi sao luu va luu trir

7.668

43

MBO08

Cap nhat tai liéu van hanh h¢ thong sao luu
va luu trir bao gdm mot trong cac yéu cau
sau:

- Cép nhat tai liu quan 1y cp phat va thu
hoi LUN trén thiét bi luu trit

- Thyc hién quéan 1y cac thong tin thiét ké,
cAu hinh lién quan dén cac thiét b luu trit,
sao luu khi co thay d6i

- Cép nhat thay d6i thiép lap thiét bi sao luu
va luu trir

- Cap nhat tai liéu quy trinh van hanh h¢
théng sao luu va luu trix

- Cap nhat mo hinh thiét ké hé théng sao
luu va luu trix

182

3.1.2 Dich vy quan tri, hd trg k¥ thuat Co sé dir liéu nganh BHXH Viét

Nam
S];‘fl/lMa Noi dung yéu cau So Don vi
Viéf : gy lwgng | tinh

Yéu cau ve cach thiec thuce hién:

Cac nhan sy thuc hién dich vu lam viéc tir xa dam
bao chit luong dich vu dugce cung cip theo yéu
cau. Khi c6 yéu cau cia BHXH, cac nhéan sy nay
s€ tham gia thuc hién dich vu truc tiép tai co quan
BHXH. Pdi véi nhan sy tham gia thuc hién dich
vu truc tiép tai BHXH, BHXH cung cép cac diéu




STT/Ma
cong Noi dung yéu cau
viéc

S6 | Ponvi
lwgng | tinh

kién lam viéc gom: DPia diém lam viéc, ban ghé,
dién, nudc, di€éu hoa, anh sang. Nha thau bo tri
may vi tinh cho nhan sy lam viéc.

+ Trong gio hanh chinh: Lam viéc tir 8h dén 17h
hang ngay tur thtr 2 dén tha 6 (trir ngay e, Tet).

+ Ngoai gio hanh chinh: Theo yéu cau cia BHXH
Moi truong lam viéc, diéu kién lam viéc cia nhéan
suw lam twr xa:

+ Nha thau ty trang bi kénh truyén (Leased line/
MPLS VPN/Internet) dé thuc hién két ndi tir dia
diém thuc hién dich vu cta nha thau dén Trung
tam dir 1iéu chinh, Trung tam d liéu du phong
cua BHXH phuc vu viéc quan tri ha téng CNTT.
+ Nha thau tu bd tri dia diém, chd lam viéc, may
vi tinh cho nhan sy ctia nha thau lam viée tir xa.
Noi dung dich vu: Thuc hién theo tung Yéu cau
chi tiét néu tai muc dudi day

Bang dién giai chi tiét s6 lwong cic véu ciu dich vu (Nha thau phii chao chi tiét
don gia cua trng hang muc dwoi day):

~ X Pon
STT Mgfﬁg{f Noi dung yéu cau lu’?)’(:l vi
y "M | tinh
; |Dichvu hé tro k§ thuit Co sé dir liéu nganh
BHXH Viét Nam
44 | SDO1 Cai dit hé quan tri CSDL 127 Zael‘l‘

Thuc hién mot trong cac yéu cau sau:

- Cau hinh tham s, xir 1y cac yéu cau lién
quan cua hé quan tri CSDL

- Cau hinh céc yéu cau lién quan dén khong
45 | SD02 gian luu trir 14.882 A

- C4u hinh phuc vu khéi phuc dit liéu khi cad
¢ yéu cau
- Cau hinh hé théng bao cdo, giam sat
CSDL
Yéu

46 | SDO3 Thuc hién xur 1y sy ¢6 ddi véi cac CSDL 2.052 N




~ X Pon
STT Mél':f/cl;/[l? Noi dung yéu ciu lu’i'(:l vi
y "I | tinh
Béao cao danh gia tinh trang hoat dong cac Yéu
47 | SD04 méy chi CSDL. 71.172 Au
43 | SDOS KxiémNtrgAhoat dong job, api phuc vu trao 76.644 Y?u
doi dir liéu cau
) Dich vu quan tri co sé dir liéu Nganh BHXH Viét
Nam
Thyc hién mdt trong cac yéu cau sau:
- B4o cdo danh gi4 hoat dong CSDL
- Thuc hién d¢ xuat tinh chinh tham so/giai Yeu
49 | MDO1 phap t61 uu hoa hoat dong cho cac h¢ thong | 1.764 A
CSDL ctia BHXH khi c6 yéu ciu. cau
- B4o céo giam sat, danh gia dinh ky vé
hi€u qua, an toan va chit lugng dir liu.
Thyc hién dé xuat dicu chinh thiét ké hodc Veu
50 | MDO02 tham s0 thiét ké hé¢ thong CSDL cua 1.404 A
BHXH khi ¢6 yéu cau cau
Thuc hién mdt trong cac yéu cau sau:
- B4o céo thyuc hién tinh chinh tham sé tdi
ru hé théng ciia CSDL hang thang
- Thuc hién tinh chinh tham s0, to61 vu hoa Yéu
>1 | MDO3 hé thdng CSDL theo giai phap duoc 1.404 cau
BHXH phé duyét khi c6 yéu cau.
- B4o céo két qua thuc hién t6i wu hiéu
nang CSDL dinh ky
- Thuc hién Theo doi, qqén }}'f cap nhgflt
thong tin vao tai liéu thiét ké/thong sé quy Yéu
32 | MDO& b cai dait khi hé théng CSDL c6 thay déi | 200 | cau
khi ¢6 yéu cau
- Panh gia, dé xuét tai liéu quan tri/tai liéu
van hanh Yéu
33 IMDOS | sy dung/Hiéu chinh tai lidu quan triftai | 2200 | cAu
liéu van hanh
- Bao cdo danh gia tang truong cua CSDL
dinh ky hang tuan Yéu
>4 | MDO6 - B4o cdo danh gia tang trudng cia CSDL 8.316 cau

dinh ky hang quy

3.1.3 Dich vu quan tri tng dung CNTT nganh BHXH Vi¢t Nam




STT/

Ma Noi dung yéu ciu Phin S6 lwon bon vi
cong ' sy nhom "8 | tinh
viée

Yéu cau vé cach thuce thuc hién:

Cac nhan sy thuc hién dich vu lam
viéc tir xa dam bao chat lugng dich vu
dugc cung cap theo yéu cau. Khi co
yéu cau cia BHXH céac nhan su nay
s€ tham gia thyuc hién dich vu truc tiép
tai co quan BHXH. P6i v6i nhan su
tham gia thyc hién dich vu truc tlep
tai BHXH, BHXH cung cap cac diéu
kién lam viéc gom. Pia diém lam
viéc, ban ghé, dién, nude, diéu hoa,
anh sang. Nha thau bd tri may vi tinh
cho nhan su lam viéc.

+ Trong gio hanh chinh: Lam viéc tur
8h dén 17h hang ngay tur thir 2 dén thir
6 (trir ngay 18, Tét).

+ Ngoai gio hanh chinh: Theo yéu ciu
cua BHXH

Moi truwong lam viéc, diéu kién lam
viéc cua nhan sw lam twr xa.:

+ Nha thau tu trang bi kénh truyén
(Leased line/ MPLS VPN /Internet)
dé thuc hién két ndi tir dja diém thuc
hién dich vu cta nha thau dén Trung
tam dit li¢u chinh, Trung tam dir liéu
du phong cua BHXH phuc vu viéc
quan trj ha tang CNTT.

+ Nha thau tu bo tri dia diém, chd lam
viéc, may vi tinh cho nhan su ctia nha
thau lam viéc tir xa.

Noi dung dich vu: Thuc hién theo
tung Yéu cdau chi tiét néu tai muc duoi
day.

Bang dién giai chi tiét s6 lwong cic yéu ciu dich vu (Nha thiu phii chao chi
tiet don gia cia tirng hang muc dwdi day):




STT

Muc/
Ma
yéu

cau

Noi dung yéu cau

S6
lwgng

Pon
vi
tinh

Cac cong viéc nang cap phién ban wrng

dung

1.1

Quan tri phién ban ning cip ing dung

55

T1

Thuyc hién cac cong viéc sau:

- Tiép nhén yéu cau, mi ngudn, goi
nang cap: Tiép nhan, ghi nhan thong
tin, kiém tra tinh day du cia tai liéu di
kém (yéu cau nghiép vu, phan tich thiét
ké, tai lidu cai dat).

- Ra soat, kiém tra an toan thong tin

+ Quét ma ngudn bang coéng cu danh
gia ma ngudn chuyén dung

+ Panh gi4 16 héng bdo mat, phan loai
muc do nghi€ém trong.

+ Bao céo két qua danh gia ma ngudn
bao gdm md ta vé cac 16 hong, phan
loai mirc d¢ 18 hong, dé xuat phuong
an khic phuc, dé xut trién khai.

Nhom

1.498

Yéu
cau

56

T7

- Thyc hién nang cap umg dung theo
timg phién ban nang cip cla timg ng
dung, bao gé)m cac viéc sau:

+ Thyc hién trién khai ban nang cap da
dap tmg an ninh, an toan ma ngudn trén
moi truong chinh thic

+ Lap bao cio két qua trién khai sau
khi thuc hién nang cip chiic ning tmg
dung (n6i dung, thoi gian, két qua ning
cap)

Nhom

1.400

57

T9

- Quan tri tung phién ban cua tung
phan mém tmg dung bao gdm céac cong
viéc:

+ Tiép nhan tai li€u, ma nguén can
quan tri

+ T6 chire luu trir tai liéu, ma nguén
theo phién ban quan tri

+ Lap bdo cdo quan tri phién ban

Nhoém

1.080




STT

Muc/
Ma
yéu
ciu

Noi dung yéu cau

Phan
nhom

S6
lwgng

Pon
vi
tinh

58

TI10

Thyc hién mdt trong céc yéu ciu sau:
- Phéan tich yéu cau truyén nhan dir liéu
gifra cac ung dung theo timg loai dir
lidu truyén nhan.

- Phan tich yéu cdu tong hop, khai thac,
cap nhat, chuén hoa, chuyén ddi, toi wu
dir li€u cua tirng ung dung.

- Phan tich yéu cau thong ké dir liéu
theo ndi dung yéu cau cua cac don vi,
bd nganh

- Phéan tich yéu cau hd trg déy dir liéu
vao bang dir liéu trung gian

Nhom

1.583

59

T11

Thuc hién mdt trong céc yéu cau sau:
- Xay dyng giai phap yéu cau truyén
nhan dir li¢u gitta cadc ung dung theo
tung loai dir liéu truyén nhan:

+ Khdéo sat va phan loai cac loai dir liéu
can truyén nhan (dir liéu nghiép vu, dir
li¢u quan tri, dir li€u bao céo, dir liéu
nguoi dung...);

+ Pé xuit giai phap truyén nhan (APL
Webservice, message queue, batch
processing,....);

+ X4y dung kién trac giai phap truyen
nhan dit liéu theo nguyén tic: Chuan
hoa dinh dang dir liéu (XML, JSON,
CSV hoic theo yéu cau cia BHXH),
Xéc dinh phuong thire truyén
(synchronous/asynchronous), Xay
dung kich ban kiém soat 161, retry,
giam sat qua trinh truyén nhén;

+ Pé xuét co ché bao mat dir liéu: ma
hoa, xac thuce, chir ky s0, kiém soat
quyén truy cap;

- Xy dung giai phap téng hop, khai
thac, cap nhat, chuan hoa, chuyén doi,
t61 vu dit liéu cua timg tng dung.

- Xay dung giai phap théng ké dir liéu
theo ndi dung yéu cau cua cac don vi,
b nganh

Nhom

1.580




Muc/

= A A Don
STT Nfa Noi dung yéu ciu th‘ " 50 vi
ygu nhom | lwgng tinh
cau
- Xay dung giai phap déy dit liéu vao
bang dir li€u trung gian
Thuc hién mot trong céc yéu cau sau:
- Xay dung cong cu, cau I¢nh (script)
truyén nhan dir liéu giita cac ing dung
theo tung loai dit li€u truyén nhan:
+ Tuan thu giai phap duoc dua ra tai
T11; ‘
+ Ban giao Ma nguon cong cu hoac cau , A
60 | T12 |lénh; Nhsom 1.584 Zael‘ll

+ Céc tai liéu c6 lién quan.

- Xy dung cong cu hodc cau Iénh
(script) tong hop, khai thac, cép nhat,
chuan hoa, chuyén d6i, t6i wu dir liéu
cua tung ing dung.

- Xay dung cong cu, cau lénh ho trg
thng ké dir liéu theo ndi dung yéu ciu




STT

Muc/
Ma
yéu
cau

Noi dung yéu cau

S6
lwgng

Pon
vi
tinh

cua cac don vi, bd nganh.
- Xay dung cong cu, cau I¢nh day dir
li¢u vao bang dir li€u trung gian.

61

T13

Kiém tra moi truong khi tiép nhén hé
thong, gom mot trong cac yéu cau sau:
- Kiém tra Log hoat dong ctia tng dung
- Kiém tra hoat dong ctia cac chirc
nang, job, service

- Kiém tra két ndi, trao d6i dir liéu

- Kiém tra tai khoan tmg dung

- Kiém tra thuy muc déng géi tmg dung
- Kiém tra cu hinh trong tng dung

- Kiém tra hiéu ning (load test, stress
test).

- Kiém tra an toan thong tin (16 hong
bdo mat co ban).

- Lap bién ban ghi nhan két qua kiém
tra dé phuc vu ddi soat sau nay.

Nhom

15




STT

Muc/
Ma
yéu
cau

Noi dung yéu cau

S6
lwgng

Pon
vi
tinh

62

T14

Th1et 1ap moi trudong klem thir, dao tao
gom mot trong cac yéu cau:

- Tiép nhan yéu cau st dung moi
truong

- Kiém tra méi trudng dam bao du tai
nguyén cap phat theo yéu cau

- Cap phat tai nguyén, tai khoan sir
dung moi trudong

- Chuan bi dit liéu cho timg CQBHXH
- Cai ddt moi trudong tmg dung

- Kiém tra chirc ning trén moi trudng
kiém thtr, dao tao

- Bdo c4o két qua thiét 1ap mdi truong

Nhom

30

Yéu
cau

63

T15

Kiém soat méi truong kiém thir, ddo
tao cua timg tmg dung, gdm mdt trong
cac yéu cau sau:

- Tiép nhan kiém tra moi trudng (tai
khoan, img dung, CSDL)

- Chuan bi dit liéu kiém thr

- Thuc hién kiém thir dam béao cho céc
chtrc nang hoat dong

- Trién khai, nang cip tng dung 1én
moi trudng kiém tht, dao tao

- Kiém tra cai dit trén moi truong kiém
thtr, dao tao.

- Kiém tra tai khoan kiém thr, viéc ghi
nhat ky (log) khi kiém thu

- B4o céo két qua thiét 1ap méi trudong

Nhom

30

64

T16

Bao céo dinh ky 3 thang 1 1an/dot xuat
giam sat viéc tuan thi quy dinh vé phan
quyén nguoi sir dung cho tung ung
dung (theo mau co san):

- Thong ké so lugng tai khoan theo
timg phan mém, theo cac nhdm quyén

- Thong ké cac tai khoan hoat dong bat
thuong, hodc khong hoat dong.

Nhoém

30




STT

Muc/
Ma
yéu
ciu

Noi dung yéu cau

Phan
nhom

S6
lwgng

Pon
vi
tinh

65

T17

Thuc hién cac cong viéc lién quan dén
quan tri tai khoan bao gdm mét trong
cac yéu cau sau:

- Thyc hién cac yéu cau lién quan dén
tao hodc cap nhat thong tin tai khoan
ctia nguoi str dung cac phan mém
nghiép vu (bao gém Tao tai khoan, huy
tai khoan, thay d6i thong tin, phan
quyén tai khoan)

- Kiém tra tinh trang hoat dong, nhat ky
truy cdp cua tai khoan nguoi st dung
cac phan mém nghiép vu

Nhom

2.260

66

T19

Ra soat, danh gid quy trinh van hanh
hodc quan tri img dung do Trung tam
CNTT va CBS cung cip, bao gom mét
trong cac yéu ciu sau:

- Ra soat quy trinh van hanh phan mém
ung dung xay dung madi

- Ra soat quy trinh quan tri phin mém
ung dung xay dung madi

- Ra soat quy trinh van hanh phan mém
g dung ning cap

- Ra soat quy trinh quan tri phin mém
mg dung nang cip

- Panh gia quy trinh van hanh phan
mém tng dung

- Panh gia quy trinh quan tri phan mém
ung dung

Nhom

113




STT

Muc/
Ma
yéu
ciu

Noi dung yéu cau

Phan
nhom

S6
lwgng

Pon
vi
tinh

67

T20

Ra soat, danh gia danh sach cong viéc
can thuc hién (checklist) trong van
hanh hodc quan tri tng dung do Trung
tam CNTT va CDS cung cép, bao gom
mdt trong cac yéu cau sau:

- Ra soat checklist van hanh phan mém
ung dung xay dung mai

- Ra soat checklist quan tri phan mém
ung dung xay dung mai

- Ra soat checklist van hanh phan mém
g dung ning cap

- Ra soat checklist quan tri phan mém
mg dung ning cap

- Panh gia checklist van hanh phan
mém tng dung

- Panh gia checklist quan trj phan mém
ung dung

Nhom

113

Yéu
cau

68

T21

Thuc hién mot trong cac yéu cau sau:
- Kiém tra két qua thuc hién cho timg
quy trinh van hanh img dung

+ Pbi chiéu két qua van hanh véi kich
ban hodc quy trinh da ban hanh.

+ Kiém tra trang thai thuc thi cia céac
job, service, chirc ndng quan trong.

+ Ghi nhén céc sai 1éch (néu c6) va lap
bién ban/phiéu ghi nhan dé xur 1y.

+ Péanh gid mic do dap tng yéu ciu
nghi¢p vu sau khi van hanh.

- Thu thép, danh gid log hoat dong ctia
hé théng timg dung theo ting chic
nang, dich vu, may chu

+ Phan tich log dé phat hién cac sy cb
+ Phan loai murc d6 nghi€ém trong cua
su ¢d

+ Lap bao cao danh gia log, néu rd
nguyén nhan, mic anh huong va dé
xuét bién phap khic phuc.

+ Luu trit log va két qua phan tich theo
quy dinh dé phuc vu kiém tra va truy
vét sau nay.

+ Pinh ky tong hop bao cdo van hanh

Nhoém

8.238




STT

Muc/
Ma
yéu
ciu

Noi dung yéu cau

Phan
nhom

S6
lwgng

Pon
vi
tinh

+ D¢ xuat cai tién quy trinh van hanh
dua trén so li€u log va cac két qua kiém
tra.

69

T22

Thuce hién kiém tra, hd trg dap ung
mot trong cac yéu cu sau:

- Kiém tra hodc hd trg cho ting chirc
nang nghiép vu cua tirng img dung khi
co yéu cau (vi du nhu thao tac: nhap,
stra, X0a, tra cru, in bao céo, két xuit
file, st dung phﬁn mém...)

- Kiém tra trang thai hoat dong cua
timg tmg dung gdm mot trong cac yéu
cau sau:

+ Kiém tra chtc ning ding nhép cia
tung rng dung theo ting node.

+ Kiém tra trang thai hoat dong ctua
ting job, thanh phan dich vu trong cac
hé thong theo tirng node.

+ Kiém tra két qua xir 1y cta timg tién
trinh (job).

+ Kiém tra két ndi cta timg node dén
CSDL theo tirng ing dung.

Nhom

628.668

70

T23

Theo doi nhat ky (log) tai mot trong
cac yéu cau sau:

- Thyc hién kiém tra nhat ky (log) hoat
ddng hoic cac thanh phan cua tmg
dung khi c6 phat sinh su ¢ tir cac yéu
cau T22.

- Yéu cau kiém tra nhat ky (log) tir qua
trinh van hanh.

- Nhéan dién su cb phat sinh do ung
dung dang kiém tra hay cta tng dung
khac lién quan. Truong hop do tmg
dung khac thi chuyen sang ung dung
d6 dé xu 1y sy cd.

Nhoém

6.338

71

T24

Xac dinh nguyén nhan phat sinh cua
ting su ¢ theo két qua kiém tra tir yéu
cau T23

Nhoém

2.324

72

T25

Pé xuat hodc ra soat giai phap hoac
hudng dan xtr Iy cua timg su ¢b tir yéu
cau T24

Nhom

500




STT

Muc/

M3 . A 2 Phan | S6
A Noi dung yéu cau .
yéu nhom | lwgng

cau

73

Thue hién xtr I sy ¢b theo giai phap tir | Nhom 177 | Yéu

126 yéu cau T25 | cau

74

Kiém tra két qua thyc hién ctua céc, yéu Nhém veéu
T27 | cauT24, T25, T26 va théng bao két 1.661 A
qua xu ly cua ting su co

75

Danh gia cac yéu cau hd tro phat sinh
dé dé xuat noi dung can nang cap phan
mém ung dung hodc ndi dung hudng
dan st dung (dé xuat khong dugc tring
nhau) tai mot trong cac yéu cau sau:

- Panh gia cong viéc hd tro clia cac
T22 d¢ dé xuat nang cép, diéu chinh Nhom Yéu
RN . 1 X N 1.043 \
chtrc nang img dung hoac bd sung ndi 1 cau

dung hudng dan sir dung ung dung.

- Panh gia két qua kiém tra hé thong
hang ngay (T22), kiém tra dinh ky
(T21), kiém tra nhat ky phat sinh (T23)
dé dé xuét nang cip, diéu chinh tmg
dung.

T28

76

- Xay dung tai liéu huéng dan mot
trong cac tinh hudng:

- Hudng dan xtr 1y yéu cau

- Huéng dan tinh hudng nghiép vu can
XU 1y,tren ung gung . |Nnem
T29 |- Hudéng dan kiém soat, doi chiéu, kiém 1.758
soat dir liéu

- Huéng dan st dung chirc ning ung
dung

- Cap nhat cac tai liéu sau khi c6 nang
cip, diéu chinh chic ning g dung

3.2 Yéu cau veé nang lyc nhan sy
3.2.1 Giam doc du an

STT

Noi dung yéu cau

1

Nhan s chii chdt

- 01 Giam déc du an:

+ Co bﬁng Thac sy mdt trong cac chuyén nganh sau: cong nghé thong tin
(bao gém cac nganh ding dao tao v€ CNTT va cac nganh gan dao tao vé
CNTT thudc H¢ thong nganh nghé dao tao May tinh va cong ngh¢ thong tin




STT Noi dung yéu ciu

theo quy dinh tai Thong tu s6 08/2022/TT-BTTTT ngay 30/6/2022 ciia Bo
Thong tin va Truyén thong).

+ C6 tbi thiéu 10 ndm hodc t6i thiéu 03 hop dong tai vi tri quan tri/van hanh
hé thong.

+ Co ching chi Project Management Professional (PMP)

+ Co ching chi Certified Ethical Hacker (CEH)

Hiéu lyc ching chi: Truong hop trén ching chi c¢6 ghi thoi diém }}ét hiéu lyc
thi hiéu lyc trén ching chi phai sau ngay co thoi diém dong thau; Truong
hop trén chig chi khong ghi thoi diém hét hi€u luc thi chimg chi dap tng
yéu cau.

3.2.2 Dich vu quan tri, vin hanh va hé tro k¥ thuit cac hé thong ha tang
CNTT va an toan thong tin nganh BHXH Viét Nam

STT Noi dung yéu cau

1 | Nhén su chii chot

- 01 nhan sy dau moi ti€p nhan va di€u phoi:

+ T6t nghiép dai hoc chuyén nganh cong nghé théng tin (bao gdm céc nganh
dung dao tao vé CNTT va cac nganh gan ddo tao vé CNTT thudc Hé thong
nganh nghé dao tao May tinh va cong nghé thong tin theo quy dinh tai Thong
tu s6 08/2022/TT-BTTTT ngay 30/6/2022 ctia Bo Thong tin va Truyén
thong).

+ C6 tdi thiéu 05 nim hodc tbi thiéu 02 hop déng tai vi tri quan tri/van
hanh cho ha tang k¥ thuat.

+ C6 chung chi Microsoft Certified Systems Administrator/ Microsoft
Certified Solutions Associate (MCSA) hodc twong duong.

2 | Céac nhén sy trién khai

- Ti thiéu 51 nhan su (Nha thau cam két cung cdp nhan sw tham gia g6i
thau dap ung yéu cau duwoi day trong vong 7 ngay ke tw ngay ky hop dong
va kem theo cac tai liéu dé chung minh):

+ Tot nghiép dai hoc chuyén nganh cong nghé thong tin (bao gém cac
nganh dung dio tao vé CNTT va cac nganh gan dao tao vé CNTT thudc Hé
thong nganh nghé dio tao M4y tinh va cong nghé thong tin theo quy dinh tai
Thong tu s6 08/2022/TT-BTTTT ngay 30/6/2022 ctia Bo Thoéng tin va
Truyén thong).

+  C6 02 nam kinh nghiém 1am viéc (tinh tir thoi diém tot nghiép dai hoc
dén thoi diém tiép nhén nhan suy).

3 | Yéu cau vé chirng chi




STT

Noi dung yéu cau

- Trong 52 nhan su (bao gom ca nhan su chu chdt) cia nha thau néu trén phai
dap tng yéu cau chung chi nhu sau:

+ 01 nhén sy: c6 chimg chi Microsoft Certified Systems Administrator/
Microsoft Certified Solutions Associate (MCSA) hoac tuong duong.

+ 01 nhan sy: c6 ching chi Microsoft Certified Solutions Expert (MCSE)
hodc tuong duong.

+ 01 nhan syu: c6 chiing chi quan tri Oracle Weblogic/IBM Websphere hoac
tuong duong.

+ 01 nhén syu: c6 chung chi quan tri AIX/UNIX/LINUX co ban hoac tuong
duong.

+ 01 nhan sy: c6 chung chi Vmware VCP (VMware Certified Professional)
hodc tuong duong.

+ 01 nhan su: c6 ching chi Juniper Networks Certification Associate
(JCNA) hodc tuong duong.

+ 01 nhan sy: c6 chirng chi Juniper Networks Certification Program (JNCP)
hodc tuong duong.

+ 01 nhén sy: c6 chung chi quan tri/chuyén gia xay dung giai phap ky
thuat/chuyén gia hd trg ki thut/kién trac giai phap luu trit ctia hé thdng luu
trlr cua moét trong cac hang sau: Fujitsu, IBM, HPE, DELL EMC,

+ 01 nhan su: c(),chl'mg nhan hoan thanh khoéa hoc ¢6 ndi dung li€n quan
dén quan tr1 hé thong sao luu cua mot trong cac hang sau: Fujitsu, HPE,
DELL EMC, IBM, Oracle.

+ 01 nhan sy: c6 mdt trong cac ching chi CCSP (Cisco Certified Security
Professional) hodac CISSP (Certified Information System Security
Professional) hodac SCNP (Security Certified Network Professional) hoac
Certified Ethical Hacker (CEH) hodc CyberArk Certified Defender hoac
CCNP Security (Cisco Certified Network Professional Security) hodc tuong
duong.

Hiéu luc chung chi:

- P6i v6i nhan su chii chét: Truong hop trén ching chi co ghi thoi diém hét
hiéu lyc thi hiéu luc trén chimg chi phai sau ngay c6 thoi diém déng thau;
Truong hop trén ching chi khong ghi thoi diém hét hiéu luc thi ching chi
dap mg yéu cau.

- Pbi véi cac nhan sy trién khai: Trudng hop trén chimg chi c6 ghi thoi diém
hét hiéu luc thi hiéu luc trén ching chi phai sau ngay nha thu giri cong vin
ctr nhan sy tham gia thuc hién hop dong; Truong hop trén ching chi khong
ghi thoi diém hét hiéu luc thi chimg chi dap ing yéu cau.




3.2.3 Dich vu quén tri, hé tro ky thuit Co s& dir liéu nganh BHXH Viét
Nam

STT

Noi dung yéu cau

1

Nhan sy chua chot

- 01 nhéan sy dau moi tiép nhan va di€u phoi:

+  T6t nghiép dai hoc chuyén nganh cong ngh¢ thong tin (bao gdm cac
nganh dung dao tao vé CNTT va cac nganh gan dao tao vé CNTT thudc Hé
théng nganh nghé dao tao May tinh va cong nghé thong tin theo quy dinh tai
Thong tu s6 08/2022/TT-BTTTT ngay 30/6/2022 cia Bo Thong tin va
Truyén thong)

+ C6 tdi thiéu 05 nam hodc tdi thiéu 02 hop déng tai vi tri quan tri/van hanh
cho hé thong co s dir lidu.

+ Co chuing chi Oracle Database Administrator Certified Professional (OCP)
hodc tuong duong.

Cac nhan sy trién khai

- T6i thiéu 07 nhan su (Nhd thau cam két cung cdp nhéan sw tham gia g6i
thau dap vng yéu cau duoi ddy trong vong 07 ngay ké twr ngay ky hop dong
va kem theo cac tai lieu dé chirng minh):

+ T6t nghiép dai hoc chuyén nganh cong nghé¢ thong tin (bao goém cac
nganh dung dao tao vé CNTT va cac nganh gan dao tao vé CNTT thudc Hé
théng nganh nghé dio tao May tinh va cong nghé thong tin theo quy dinh tai
Thong tu s6 08/2022/TT-BTTTT ngay 30/6/2022 ctia Bo Thong tin va
Truyén thong).

+ €6 02 nam kinh nghiém lam viéc (tinh tir thoi diém tot nghiép dai hoc
dén thoi diém ti€p nhan nhan sy).

Yéu cau veé chirng chi

- Trong 08 nhan su (bao gdm ca nhan su chi chdt) ctia nha thau néu trén phai
dap ung yéu cau chung chi nhu sau:

+ 02 nhan su: c6 ching chi Oracle Administrator Certified Associate
(OCA) hoac tuong duong.

+ 01 nhan sy: c6 ching chi Oracle Database Administrator Certified
Professional (OCP) hoac tuong duong.

Hiéu luc chung chi:

- P6i v6i nhan su chii chét: Truong hop trén ching chi co ghi thoi diém hét
hiéu lyc thi hiéu luc trén chimg chi phai sau ngay c6 thoi diém déng thau;
Truong hop trén ching chi khong ghi thoi diém hét hiéu luc thi ching chi
dap mg yéu cau.




STT

Noi dung yéu cau

- P6i v6i cac nhan su trién khai: Truong hop trén ching chi c6 ghi thoi diém
hét hiéu luc thi hiéu luc trén ching chi phai sau ngay nha thu giri cong van
ctr nhan sy tham gia thuc hién hop dong; Truong hop trén chimg chi khong
ghi thoi diém hét hiéu lyc thi chimg chi dap Gmg yéu cau.

3.

2.4 Dich vu quan tri wng dung CNTT nganh BHXH Viét Nam

STT

Noi dung yéu cau

Nhan sw chii chdt

- 01 nhan sy dau moi ti€p nhan va di€u phdi (nhan sy chu chot):

+ T6t nghiép dai hoc chuyén nganh cong nghé thong tin (bao gdm cac nganh
dung dao tao vé CNTT va cac nganh gan dao tao vé CNTT thudc Hé théng
nganh nghé dao tao M4y tinh va cong nghé thong tin theo quy dinh tai Thong
tu s6 08/2022/TT-BTTTT ngay 30/6/2022 ciia Bo Thong tin va Truyén
thong)

+ C6 t6i thiéu 06 nam hodc ti thiéu 02 hop déng tai vi tri quan tri/van hanh
cho h¢ thong g dung

+ C6 mdt trong cac chung chi sau (hodc cac chirng chi khac twong dwong):

[] Java SE 6 Programmer;

] IBM WebSphere Message Broker V8.0 Solution Development;

[] Websphere Application Server Network Deployment v8§;

[J Chung chi quan tri Oracle Database Administration 2019 Certified
Professional

Cac nhan sy trién khai

- THi thiéu 94 nhan sy (Nha thdau cam két cung cdp nhdn sy tham gia géi thau
dap wng yéu cau dwoi day trong vong 7 ngay ké tu ngay ky hop dong va kem
theo cac tai liéu dé churng minh)

+ 94 nhan sy co6 trinh do dai hoc tré 1én — trong d6 63 nhan su t6i thiéu 02
nim kinh nghiém lam viéc; 31 nhan sy t6i thiéu 03 nam (36 thang) kinh
nghiém lam viéc (tinh tir thang c6 thoi diém tot nghiép dai hoc dén thang co
thoi diém tiép nhan nhan su).

Yéu cau veé chirng chi

- Trong 95 nhén sy (bao gom ca nhéan sy chil chét) cta nha thau néu trén phai
co6 day du cac loai chuing chi trong danh sach duoi day:

+ Chung chi Microsoft Certified Systems Administrator/ Microsoft Certified
Solutions Associate (MCSA) hoac twong duong.

+ Chung chi quan tri Oracle Weblogic/IBM Websphere/SOA hodc tuong
duong.




STT

Noi dung yéu cau

+ Chung chi Oracle Administrator Certified Associate (OCA) hodc tuong
duong.

+ Java SE 6 Programmer hoac tuong duong;

+ IBM WebSphere Message Broker V8.0 Solution Development hoac tuong
duong;

+ Websphere Application Server Network Deployment v8 hodc tuong duong.

+ Chtmg chi MSSQL Server

Hi¢u luc chung chi:

- Béi véi nhan su chi chét: Truong hop trén ching chi co ghi thoi diém hét
hiéu luc thi hiéu lyc trén chimg chi phai sau ngay c6 thoi diém dong thau;
Truong hop trén chimg chi khong ghi thoi diém hét hiéu lyc thi ching chi
dap ung yéu cau.

- Pbi voi cac nhén sy trién khai: Truong hop trén chimg chi c6 ghi thoi diém
hét hiéu luc thi hiéu luc trén chimg chi phai sau ngay nha thau giri cong van
ctr nhan sy tham gia thyc hién hop dong; Truong hop trén ching chi khong

ghi thoi diém hét hiéu luc thi chimg chi dap tng yéu cau.

3.3 Yéu cau chat lwgng xir Iy va an toan bio mat
3.3.1 Dich vu quan tri, van hanh va hd tro ki thuit cac hé thong ha
ting CNTT va an toan thong tin nganh BHXH Viét Nam

- Dbi véi cac yéu ciu néu tai Muc van hanh, giam sat truc tiép tai Trung
tam diéu hanh CNTT nganh BHXH Viét Nam: thoi gian xt 1y trong vong 04 gio
ké tir thoi diém nhan duoc yéu ciu cua BHXH Viét Nam (qua email/van ban/dién
thoai/tin nhan).

- Pbi voi cac yéu ciu néu tai Muc HO tro ky thuat cac hé théng ha tﬁng
CNTT va an toan thong tin nganh BHXH Viét Nam: thoi gian xur ly trong vong
24 gio ké tir thoi diém nhan duoc yéu cau cia BHXH Viét Nam (qua email/vin
ban/dién thoai/tin nhan).

- Ddi véi cac yéu cau néu tai Muc Quan tri cac hé théng ha tﬁng CNTT va
an toan thong tin nganh BHXH Viét Nam (chi myc 2, muc 1.3 yéu cau ki thuat
chi tiét): thoi gian xtr I trong vong 48 gid ké tir thoi diém nhan dugc yéu cau cia
BHXH Viét Nam (qua email/vin ban/dién thoai/tin nhin).

- Tuan thi quy dinh vé ATTT cta nha nudc va ctia nganh BHXH Viét Nam.

- Nha thau c6 van ban cam két bao mat, an toan thong tin véi BHXH Viét
Nam dugc ky dong diu boi dai dién hop phap cta nha thau, bao gdm: Cam két
bao mat, khong sao chép cac thong tin do BHXH Viét Nam 13 chii s¢ hitu néu
khong dugc phép. Bao dam céac diéu kién vé an toan thong tin khi truy cap lam



viéc tr xa vao mang ndi bo cia BHXH Viét Nam theo céac ti€u chuin vé an toan,
an ninh thong tin. Cam két boi thuong cac t6n thit gay ra cho BHXH Viét Nam
néu vi pham cac diéu khoan vé bao mat, an toan thong tin.
3.3.2 Dich vu quén tri, hé tro ki thuiat Co sé dir liéu nganh BHXH
Viét Nam

- Ddi v6i cac yéu cAu néu tai muc HO trg hé théng Co s¢ dir liéu nganh
BHXH Viét Nam: thoi gian xir 1y trong vong 24 gid ké tir thoi diém nhan dugc
yéu cau cia BHXH Viét Nam (qua email/van ban/dién thoai/tin nhan).

- Dbi v6i cac yéu cau néu tai muc Quan tr1 hé théng Co s¢ dit liéu nganh
BHXH Viét Nam: thoi gian xir Iy trong vong 48 gio ké tir thoi diém nhan duoc
yéu cau cia BHXH Viét Nam (qua email/vin ban/dién thoai/tin nhan).

- Tuan thi quy dinh vé ATTT ctia nha nudc va ctia nganh BHXH Viét Nam.

- Nha thau c6 van ban cam két bao mat, an toan thong tin vé1 BHXH Viét
Nam duoc ky dong dau boi dai dién hop phap cua nha thau, bao gdm: Cam két
bao mat, khong sao chép cac thong tin do BHXH Viét Nam 1a cha so hitu néu
khong dugc phép. Bao dam céac diéu kién vé an toan thong tin khi truy cap lam
viéc tur xa vao mang ndi bo cia BHXH Viét Nam theo céac tiéu chuén vé an toan,
an ninh thong tin. Cam két boi thuong cac ton that giy ra cho BHXH Viét Nam
néu vi pham cac diéu khoan vé bao mat, an toan thong tin.

3.3.3 Dich vu quan tri itng dung CNTT nganh BHXH Viét Nam

- Trong qua trinh thue hién dich vu, nha thiu cung cap cic yéu ciu trong
khoang thoi gian xir Iy nhu bang dudi ddy (duoc tinh tir lac tiép nhan dén luc yéu
cau duogc xur 1y xong).

Mirc d9 wu | Thoi gian xir 1y (tir lic tiép W6 e v
tién nhan deén lac xir ly xong) ) ]

1 1 ngéy Nhom 1

2 2 ngéy Nhom 2

3 3 ngay Nhém 3

4 4 ngay Nhoém 4

5 5 ngay Nhém 5

- Tuan thi quy dinh vé ATTT cta nha nudc va ctia nganh BHXH Viét Nam.
- Nha thau c6 van ban cam két bao mat, an toan thong tin véi BHXH Viét
Nam dugc ky dong diu boi dai dién hop phap cta nha thau, bao gdm: Cam két
bao mat, khong sao chép cac thong tin do BHXH Viét Nam 1a chii s¢ hitu néu
khong dugc phép. Bao dam céac diéu kién vé an toan thong tin khi truy cap lam
viéc tir xa vao mang ndi by cua BHXH Viét Nam theo cac ti€u chuin vé an toan,



an ninh thong tin. Cam két boi thuong cac t6n thit gay ra cho BHXH Viét Nam
néu vi pham cac diéu khoan vé bao mat, an toan thong tin.
3.4 Yéu ciu vé nha cung cép dich vu
3.4.1 Yéu ciu chung

- Nha cung cép dich vu c6 ding ky thanh 1ap, hoat dong do co quan c6 thim
quyén cta nudc ma nha cung cap dich vu dang hoat dong cap;

- Hach toan tai chinh ddc lap;

- Khong dang trong qua trinh giai thé; khong bi két luan dang 1am vao tinh
trang pha san hodc ng khong c6 kha nang chi tra theo quy dinh cta phap luét;

- Ut tién nha cung cap dich vu c¢6 phap nhan Viét Nam.

3.4.2 Yéu ciu vé ning luc chuyén mén, diéu kién ky thuit, cong nghé,
kinh nghi¢m

- Nha cung cép dich vu phai c6 t6i thiéu 05 nim kinh nghiém hoat dong
trong linh vuc san xuét kinh doanh c6 lién quan dén cong nghé thong tin, dién tir
vién thong hoic tuong duong.

- Nha cung cap dich vu phai c6 kha ning dép ung day dii vé nhén su trién
khai c6 kinh nghiém, ning luc chuyén mon theo yéu cau.

- Nha cung cép dich vu phai c¢6 try s¢ hoac chi nhanh tai Ha N§i c6 kha
nang sin sang thuc hién cic nghia vy ctia nha thau.

- Nha cung cap dich vu phai c6 tinh hinh tai chinh lanh manh.

- Nha cung cap dich vu phai bao dam an toan, bao mat va tinh riéng tu vé
thong tin, dit liéu cta co quan nha nudc; tudn tha cic quy dinh cta phap luat vé
an toan, an ninh thong tin, co yéu va Phap 1énh bao v¢ bi mat nha nudc.

- Nha cung cap dich vu phai c6 chting nhan vé hé théng quan 1y chat luong
ISO 9001:2015 con hiéu lyec.

- Nha cung cap phai cam két co kha ning dam bao hoat dong thuong
xuyén, lién tuc cua dich vu; tinh lién tuc, 1i€n thong, két ndi, déng bo vé ung dung
cong nghé thong tin trong nganh Bao hiém xi hoi Viét Nam.

3.5 Yéu ciu khac:

Gia chao thau ctia nha thau ap dung cac muc thué suat VAT theo timg nim
dich vu, cu theé:



- Nam dich vu tht nhat (dén hét 31/12/2026): Ap dung mirc thué suat VAT
8% (theo quy dinh hi¢n hanh tai Nghi dinh 174/2025/ND-CP).

- Nam dich vu tht hai va tht ba (du kién tir 01/01/2027 d&n du kién
31/12/2028): Ap dung muc thué suat VAT 10%

- Thué suit 4p dung sé& dugc diéu chinh theo quy dinh ctua Chinh phu tai
thoi diém thanh toan.

4. Xac dinh, lam r6 vi€éc s6 hiru thong tin, dir li€u hinh thanh trong qua
trinh cung cap dich vu va phwong 4n quan 1y, chuyén giao cho bén thué:

- Cac thong tin, dir 1iéu, phﬁn mém, tai san hinh thanh trong qué trinh cung
cap dich vy 13 thudc quyén so hiru cia BHXH Viét Nam trong sudt qué trinh thué
va dugc BHXH Viét Nam (Trung tdm CNTT) truc tiép quan 1y.

5. Giai phap va phwong phap luan:

Nha thau chuan bi dé xuat giai phap, phuong phap luan tong quat thue hién dich

vu theo cac ndi dung quy dinh tai Chuong ndy, gdm cac phan nhu sau:
1. Giai phap va phuong phap luan;
2. Ké hoach cong tac.
6. Quy dinh vé kiém tra, nghiém thu sin phim:

Theo yéu cau va su phdi hop thuc hién vé6i BHXH Viét Nam trong sudt thoi

gian thué dich vu.



