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Phin 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT

1. Gié6i thiéu chung vé du an/dyw toan mua sim, goi thau

-Tén du toan mua sdm: Hé thdng trién khai thuc hién Hd so bénh 4n dién tu
(EMR), Hé thong thong tin, luu trir va truyén tai hinh anh (RIS-PACS) ndm 2025 cua
Bénh vién Pa khoa khu vuc phia Nam

- Tén g6i thau: Hé thong trién khai thuc hién Ho so bénh 4n dién tor (EMR), Hé
théng thong tin, luu trir va truyén tai hinh anh (RIS-PACS) nam 2025 ctia Bénh vién
Da khoa khu vuc phia Nam.

- Chu dau tu: Bénh vién Pa khoa khu vuc phia Nam.

-Pia diém thuc hién: Bénh vién Da khoa khu vuc phia Nam - Thon Nam chinh
8, x4 Pirc Linh, tinh Lam Pdng.

- Thoi gian thuc hién goi thau: 24 thang.

2. Muc tiéu cong viéc:

Trién khai thué dich vu hé théng phdn mém va nang cép ha tang cong nghé
thong tin tai Bénh vién Pa khoa khu vuc phia Nam, dap tmg trién khai Bénh an dién tu
mirc co ban, huéng téi khong st dung bénh an truyén thong bang gidy gop phan cai
cach hanh chinh, hinh thanh bénh vién théng minh huéng dén cac muc tiéu sau:

- Pap ung di, ding miu hd so bénh an, mdu phiéu theo Thong tu
32/2023/TT_BYT ngay 31/12/2023 ctia B6 Y té va dap ung theo Thong tu sb
13/2025/TT-BYT ngay 06/6/2025 quy dinh vé huéng dan trién khai HO so bénh 4n
dién tur.

- Két ndi quan ly bénh an dién tir v6i SO Y Té, BO Y Té theo tiéu chuan HL7
FHIR version 4.

- Lién thong v6i cac phan mém HIS, LIS. Cung cap cac giai phap s6 héa va
truyén tai bénh an trong toan bénh vi¢n dé phuc vu cong tac kham bénh, chita bénh. Ap
dung sb hoa véi tat ca loai bénh an theo quy dinh ctia Bo Y té.

3. Yéu cau ky thuit ciia géi thau:

3.1.Thué H¢ thong trién khai thue hlen Ho so bénh an dién tixr (EMR), Hé
thong thong tin, lwu trir va truyén tai hinh anh (RIS- PACS):

3.1.1. Phin mém EMR (phan mém quan ly benh an dién tir cloud): Pinh
kém hinh anh chirng minh cac chirc niing ciia phin mém

TT Tinh niang/chirc ning

A Hé thong phan mém Bénh 4n dién tir trién khai trén ha ting dim may
(cloud)

1 |PANG NHAP
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Pang nhap bang tai khoan va mat khau

Pang nhap vao hé théng dé_ thuc hién tac vu theo thdng tin tai khoan (ma nhan
vién hoac email) va mat khau dugc cap

An/hién mat khau khi dang nhap

Ping xuat tai khoan khoi hé thong

TRANG CHU

Chon xem Phan hé Bénh an

Chon xem Phan hé Biéu mau bénh an dién tir dong

Chon xem Danh muc dung chung

Chon xem Hé thdng ky s6

Chon xem Trung tam trg giup

Chon xem Hé thdng phan quyén tai khoan thuc hién bénh an

Quan ly danh séach thong bdo tir hé thdng

HE THONG PHAN QUYEN THEO BENH AN

Quan ly thong tin hanh chinh cua nhan vién y té

Phan quyén theo timg nghiép vu trén bénh an

Quan ly phan quyén theo ching chi hanh nghé

Quan ly phan quyén do6i v4i nhan vién chua c6 ching chi hanh nghé

QUAN LY DANH SACH NGUOI BENH THEO KHOA

Theo doi thong tin ngudi bénh dang diéu tri theo tirng khoa/ phong.

- Thong ké s6 lugng nguoi bénh theo khoa/ bac si diéu tri/ diéu dudng cham séc.

- Théng ké tinh trang ngudi bénh nhu ché do cham soc, nguy co té nga.

Xem nhanh toan bd danh sach nguoi bénh dang diéu tri tai khoa v&i mot sd dir
liéu quan trong nhu thoi gian tham kham trong ngay, y lénh, két qua cén lam
sang, ché do cham soc...

QUAN LY THONG TIN NGUOI BENH

Quan ly thong tin hanh chinh ngudoi bénh bao gom:

- Ho va tén

- Ngay thang nam sinh

- Gidi tinh/ Nhom mau

- Dia chi lién lac

- Nghé nghiép/ Dan tdc/ Quoc tich
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KHOT TAO HO SO BENH AN

Tim kiém thong tin bénh nhén dang diéu tri tai khoa theo khoa phong tlep nhéan,
ma bénh nhan, ma tiép nhan, tén bénh nhan, ho va tén. Bac s¥ diéu tri, Diéu
dudng chdm s6c, Phong ban, Déi tugng, Ché do cham séc, Nguy co té ngd, Chan
dodn, S6 ngay diéu tri, loai diéu tri

Tao bénh an nhép khoa (bénh an ndi trd, bénh 4n ngoai tri)

QUAN LY QUA TRINH PIEU TRI

Quan 1y lich sir diéu tri cia ngudi bénh theo dong thoi gian bao gdm céc dit liéu
bao gdm:

- Dit liéu sinh hiéu do trong ngay va duoc hién thi dang biéu dd

- Dit liéu tham kham theo theo timg phiéu theo ddi diéu tri

- Dit liéu y 1énh theo timg phiéu theo doi diéu tri

- Dt liéu két qua can 14m sang theo ting y 1énh tmg v&i phiéu theo dai diéu tri

- Xem lich str diéu tri theo timg chi tiéu nhu sinh hiéu, y 1énh, dién bién (tham
kham), két qua can lam sang...

Quan ly phiéu theo dai diéu tri ndi tri/ ngoai tra:

- Quan ly chi tiét cac phiéu theo ddi didu tri trong subt qua trinh ngudi bénh dugc
diéu tri

- Tao céc phiéu theo ddi diéu tri: chan doan, ghi nhan dién tién, chi dinh y lénh
diéu tri nhu y 1énh thudc, y Iénh cén lam sang, y 1énh chiam soc..

- Luu phiéu theo d3i hoan chinh

- Ky s6 phiéu theo dai diéu tri

- Diéu chinh phiéu theo doi diéu trj

- Quan ly lich sir y 1énh diéu trj

- Theo ddi va diéu chinh y 1énh

- Quan ly ngung y 1énh

- Huy phiéu theo doi diéu tri

QUAN LY PHIEU THEO DOI CHAM SOC

Quan ly danh sach Phiéu theo d3i, cham séc (cép I/Cép II, I1I) cua ngudi bénh

Thém mé&i Phiéu theo ddi, chdm séc: Phan cap cham séc, tién str di tmg, nhéan
dinh va theo ddi, hanh dong can thiép, ké hoach cham soc¢

Luu Phiéu theo ddi, chim sé¢ hoan chinh

Diéu chinh Phiéu theo ddi, chdm séc¢

Ky s6 Phiéu theo doi, cham séc
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Ky s6 huy Phiéu theo ddi, cham soc

In tdng hop Phiéu theo ddi, cham soc cap IT & 111

In tdng hop Phiéu theo doi, cham soc cap I

QUAN LY KE HOACH CHAM SOC

ban giao két qua cham séc.

1. Xay dung ké hoach cham séc céap 1.2,3

2. Quan ly qua trinh thuc hién theo ddi cham soc:
- Danh muc chan doan

- Pat muc tiéu cham soc

- Hanh dong can thi¢p

- Panh gia két qua

Xay dung ké hoach cham soc, theo doi thuc hién hoan thanh ké hoach cham soc,

10

QUAN LY THUC HIEN Y LENH

Theo d&i y 1énh theo chi dinh cua bac si trén timg nguoi bénh theo dong thoi
gian.

Chon tirng y Iénh thuc hién va cong khai v&i nguoi bénh.

Quan ly thuc hién y lénh thudc

Quan ly thuc hién y Iénh dich truyén

Quan ly thuc hién x&c nhan léy mau céac y lénh xét nghiém

11

QUAN LY GHI NHAN CHU'C NANG SONG TREN BENH AN

]
|

Quan ly thong tin ghi nhan chic nang song va vé biéu do chire nang song tu dong

Bac si/ diéu dudng thuc hién ghi nhan chirc nang sdng

12

HE THONG SCAN CHUNG TU

loai chirng tir dugc quy dinh trong gay ho so bénh an

Nguoi dung duge phép chon scan chung tir, ghi nhén tén chung tu scan, gin vao

- Thuc hién luu file scan va ky s6 xac nhan ching tir dugc scan.

- Scan mot lte mot hodc nhiédu tap tin (JPEG/PDF) Ién hé thong

13

QUAN LY HO SO BENH AN

L

Xem danh sach phiéu c6 thé thém méi

‘Thém méi/luu thém mai/huy thém mai phiéu

‘Thém mdai bénh an/phiéu bang cach sao chép tur phiéu da co

Ké thura lai dit liéu cua phiéu cung loai dugc tao gan nhat

Chon sua phi¢u chua ky so

' Xem dir lig¢u céc chi tiéu cua phicu
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Cap nhat diéu chinh céc chi tiéu trong phiéu

Luu chinh stra/hiy lwu phiéu

Thuc hién x6a trang toan bd noi dung trong phiéu

X6a phiéu d tao nhung chua ky sd

Tim kiém hd so theo loai hd so Bénh an/Bac sy/‘i)iéu dudng

Lam méi lai danh sach ho so

Ky s6 phiéu chua ky s6

Ky s6 hay phiéu

Trinh ky lai phiéu

Xem ho so bénh an cia ngudi bénh

Tim kiém céc phiéu theo trang thai chua hoan tat ky s6, dd hoan tat ky sé

Lam méi danh sach phiéu trong hd so bénh 4n

Xem tat ca mau bénh an/phiéu y

Tim kiém phiéu theo tén hd so, khoang thoi gian tao hd so, ngudi tao hd so, theo
khoa

Xem lai thong ké hd so chua ky sb va chua hoan tat quy trinh ky s6 ctia toan b
bénh an

Xem chi tiét file PDF cua 1 hd so

Xem thong tin ky s6 ctia phiéu

Xem file in tong hop tat ca phiéu trong hd so clia bénh nhan

Quan ly thu vién biéu mau bénh 4n theo Thong tu 32 va cong van 65

Quan ly thu vién biéu mau bénh an dic trung clia co s& y té

14

QUAN LY KET QUA CAN LAM SANG

Quan ly két qua xét nghiém

Quan ly két qua xét nghiém Chan doan hinh anh, tham do chirc nang

15

DUYET DUQC LAM SANG

Quan ly danh sach t& diéu tri trinh duyét

Trinh duyét dbi véi céc tor diéu tri ¢6 chi dinh thude can phai duoc duyét boi
dugc si lam sang

Nhén thong béo khi ¢6 yéu cau duyét duge 1am sang

Duoc sT 1am sang dugc quyén truy cap to diéu tri co y lénh thude cho duyét

Duyét hodc khong duyét véi yéu cau duyét duge 1am sang
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16

QUAN LY HO SO TRINH KY

Xem danh sach cac biéu mau can ky so

Tim kiém ho so theo loai hd so/ khoa phong tao ho so/ Thoi gian/SH vao vién/
M3 bénh nhan/ SO bénh an/ Ho va tén ngudi bénh/

Tim kiém hd so cho ky theo loai hd so

Xem danh sach cac biéu mau can ky so theo trang

Phan trang cac biéu mau can ky so trong danh sach

Xem chi tiét file PDF da trinh ky

In file PDF da trinh ky

Luu file PDF da trinh ky

Truy cap ho so bénh an ctia bénh nhan tir dong thong tin da trinh ky

Ky s6 ho so

Khong/huy ky sb ho so

Xem danh sach céc biéu mau da duyét ky sb

Xem danh sach céac biéu mau da duyét ky sé theo trang

Phan trang cac biéu mau da duyét ky s6 trong danh sach

Xem chi tiét file PDF da ky s6

In file PDF da ky/ huy ky s6

Luu file PDF da ky/ huy ky s6

17

QUAN LY HO SO XUAT VIEN

Xem danh sach nguoi bénh xuat vién

Tim kiém danh sach ngudi bénh xuét vién theo khoa

Tim kiém danh sach nguoi bénh xuat vién theo ma nguoi bénh

Tim kiém danh sach nguoi bénh xuat vién theo s6 vao vién

Tim kiém danh sach nguoi bénh xuét vién theo khoang thoi gian

Tim kiém danh sach ngudi bénh xuat vién theo tén nguoi bénh

Tim kiém danh sach nguoi bénh xuat vién theo trang thai ho so xuat vién

Xem danh sach hd so con thiéu cua nguodi bénh xuat vién

‘Trinh kiém tra hd so xuat vién cho phong K¢é hoach tong hop

Tiép nhan va kiém tra chat lugng ho so xuat vien

Hoan tra ho so xuat vién khong dat chat luong
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Trinh duyét ho so xuat vién cho Ban Giam ddc

Duyé¢t ho so xuat vién

T choi duyé€t ho so xuadt vién

Luu kho ho so xuat vién vao kho ho so bénh 4n

18

HE THONG HO SO BIEU MAU PIEN TU PONG

Phan mém cho phép ngudi dung chu dong tu xay dung/ chinh sira biéu mau bénh
an theo timg chi ti€u riéng biét.

- Tao gay hd so

- Tao biéu mau

- Tao chi tiéu theo tirng biéu mau chuyén mén

- Xay dung quan hé rang budc/ cong thire ké thira cac chi tiéu trong mdi biéu mau
theo quy dinh chuyén mén

- Diéu chinh, thay doi vi tri chi tiéu trong moi biéu mau

- Luu biéu mau

- Phat hanh biéu mau

- Chinh stra hodc x6a biéu mau bénh an khoi hé thong

-,Ké’t xut biéu mau thanh file PDF giéng dinh dang biéu mau quy dinh ctia Bo y
te

--Xay dung quy trinh ky theo timg biéu mau

20

QUAN LY KHO BIEU MAU BENH AN

Danh séach toan bg biéu mau bénh an trién khai cua don vi bao gom biéu mau
duoc quy dinh theo Thong tu 32 cia BYT va biéu mau van hanh nodi bd cua don
Vi.

21

QUAN LY KHO HO SO BENH AN

Kiém tra hd so bénh an luu kho

Quan ly nhap kho

Quan ly vi tri luu kho ddi véi cac hd so scan tai kho vat ly

Quan ly khai thac hd so bénh én:

- Tao phiéu yéu cau khai thac hd so bénh an theo quy dinh

- Ky s0 phi€u yéu cau

- Quan ly phiéu yéu cau khai thac

- Duyét phiéu yéu cau khai thac

- Thu hoi quyén khai thac hd so bénh an
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- Theo ddi trang thai hd so bénh an luu kho

- Quan ly thoi gian khai thac ho so

- Quan ly ly do khai thac ho so

- Quan ly déi tugng khai thac ho so

Quan ly kho hd so giam dinh Bao hiém y té

- Sao luu ho so bénh an vao kho giam dinh Bao hiém y té

- Huy Sao luu hd so bénh 4n vao kho gidm dinh Bao hiém vy té

- Xem Danh sach ho so bénh an duge sao luu vao kho giam dinh Béo hiém y té

22

QUAN LY KHAM CHUYEN KHOA

Xem danh sach yéu cau kham chuyén khoa

Quan ly yéu cau moi kham chuyén khoa

- Thém mai yéu cau moi kham chuyén khoa

- X6a yéu cau moi kham chuyén khoa

- biéu chinh yéu cau moi kham chuyén khoa

- Ky s0 yéu cau moi kham chuyén khoa

- Ky s6 huy yéu cau moi kham chuyén khoa

Quan ly kham chuyén khoa va tra két qua kham

- Biéu phdi yéu cau kham chuyén khoa

- Béc si kham truy cap ho so bénh an cua Bénh nhan dugc yéu cau kham chuyén
khoa

- Béac sy kham thém moi két qua kham chuyén khoa

- Béc si kham sua két qua kham chuyén khoa

- Béc si ky s6 két qua kham chuyén khoa

- Béc si ky s6 huy két qua kham chuyén khoa

23

TRUNG TAM TRQ GIUP

Hé thong thong tin huéng dan nguoi dung theo ting chiic nang.

Hé thong cau hoi thuong gap giai dap cac van dé 16i nguoi dung thuong gip
trong qua trinh su dung phan mém

Hé thong tim kiém nhanh cac tur khdoa hudng dan su dung.

HE THONG TRA KET QUA CHO NGUOI BENH

Ngudi bénh dang nhap bang Ma nguoi bénh va s6 CCCD/BHYT

‘Xem danh sach ho so bénh én cua dot khamy/ diéu tri
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Tim kiém ho so theo tén biéu mau

Tim kiém hd so theo ngay

Tim ki€ém ho so theo tén bac si diéu tri

Tim kiém ho so theo khoa diéu trj

Xem chi tiét hd so bang file PDF

Xem chi tiét két qua Can Lam Sang trong dot kham/ diéu trj

C |HE THONG CHU KY SO NOI BO

Quan ly chir ky dién tir ndi bo:

- Tao chir ky dién ti ndi b

- Quan ly hiéu lyc chit ky dién tir ndi bd

- Huy/ x6a chit ky dién tir ndi bo

- Canh béo khi nhap tring ma chung thu s6

- Cap nhat hinh anh chir ky

- Quan ly bat/ tat trang thai hoat dong cua chit ky

- Xuét file yéu cau chimg thuc

D |HE THONG PHAN MEM KY SO

Quan ly chit ky s0 cong cong:

- Két ndi API véi nha cung cap chir ky sé cong cong

- Cau hinh quy trinh ky d6i véi chir ky s6 cong cong

- Xuét file yéu cau chimg thuc

Quan ly quy trinh ky

- Tao quy trinh ky theo biéu mau

- Quy dinh vi tri ky theo tirng biéu mau

- Quy dinh vai trd ky theo timg biéu mau

- Céu hinh quy trinh ky d6i véi timg biéu mau

- Quan ly quy trinh ky theo tirng biéu mau

- Diéu chinh/ xda céc vai tro ky theo tirng biéu mau

Ky s6 chimg thu

3.1.2. Phin mém quan ly thong tin chin dosn hinh anh (RIS/PACS):

Pinh kém hinh dnh chimg minh cac chirc ning ciia phan mém

TT TINH NANG / CHUC NANG
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TT TiNH NANG / CHUC NANG
A. PHAN HE LUU TRU HINH ANH Y TE
I. | Chirc niang lwu trir hinh anh
i Phén loai vung luu trir ngan han, dai han
2. | Mot hodc nhiéu thiét b luu trir c6 thé bo sung sau khi van hanh
3. | Nén anh ngoai gio lam viéc, thoi gian nén anh sau thoi gian thiét lap
4. | Cho phép két ndi 0 luu trir mang NAS: NFS; CFIS; GlusterFS
3. HO tro cac chuan nén JPEG lossless; JPEG lossy; JPEG2000; Uncompressed
Pham vi hd tro két ndi thiét bi sinh anh gdm: CT (Cat 16p vi tinh); MRI (Cong
6 huong tir); X-RAY (DR,CT, Mamo, Panorama, Mobile,..); PET/CT, PET; OP
" | (Nhdn khoa); US(Siéu am); May do mat d¢ xuong; Noi soi; ECG (Dién tim);
7. | C6 giai phap két ndi mang theo chuan DICOM
8. | C6 giai phap két nbi IHE
9. | Co giai phap két ndi HL7
10. | C6 kha nang di chuyén dén noi luu trit dai han RAID.
. Cc’g hd tro file dinh dang DICOM JPEG va JPEG2000 v&i cac ct phap nén bi
mat va nén khong bi mat dir liéu
Cho phép nén hinh anh tir nhiing ngudn bén ngoai (nén bi mat va nén khong
mat) déi voi nhitng ¢t phap chuyén doi nhu bén dudi:
| Baseline Lossy JPEG (8-bit)
~" | - Extended Lossy JPEG (8- and 12-bit)
- Lossless, non-hierarchical
- Lossless, non-hierarchical, first-order predictor
II. | Chidc nang quan tri luu triv
1. | Tra ctru danh sach study
2. | Tra curu danh séach series, danh sach anh
3. | Xem, sua thong tin anh DICOM
4. | Quan ly két no6i Modality
S. | Quan ly Worklist
6. | X6a anh chup nham.
7. | Téch, ghép studies
8. | Quan ly tham so hé thong
9. | Theo d&i cong sut sir dung 6 cimg
III. | Chirc ning bao mat
1. | Bao mat giao thuc gui anh bang tai khoan, mat khau.
7 Hé thong dam bao

- Co ban ghi lugc su (log)
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TT

TINH NANG / CHUC NANG

- Két noi TSL(transport layer security)
- Ma héa SSL 128-bit

Bao mat giao thic giri anh bang AE title

Bao mat giao thic giri anh bang IP

Théng ké, truy dau vét

Thiét lap kiém soat dang nhap

Phuc héi di liéu

Bao mat may chu, mang bang tuong lta

PHAN HE HIEN THI HINH ANH Y TE

Chirc nang xi ly hinh anh 2D

Cong cu di chuyén.

Cong cu cudn anh.

Cong cu kéo tha.

Cong cu thu phong.

Cong cu thay doi muac cua so.

ol B W N == Floo| || v | w

Xoay lat.

B9 loc Sharpen, Blur, Emboss, Edges Loc hinh anh theo kiéu lam sic, mo,
lam ndi, chinh vién

Con tro 3D.

Ghi chu thich.

10.

Che d0 tai dén dau xem dén day va xem truée hinh chua dugc tai.

11.

Po diém, dudng théng, gbc, elip, chit nhat.

12,

Po Ty Ié tim phoi

13.

Duong tham chi€u gilra cac series.

14.

Panh dau Key Image cho béc si lam sang

ipP

Toan bd tinh ning st dung dugc trén thiét bi nhu dién thoai, may tinh bang,
PC

16.

Chia sé link xem anh cho ngudi khéc, gi6i han thoi gian chia seé, dat mat khau,
an thong tin bénh nhan.

17.

Tai hinh dang dicom, jpeg, video.

18.

Xem toan man hinh.

II.

Chire ning xir Iy hinh anh MPR, 3D

MPR (Multi Planar Reconstruction)
- Xoay truc
- Phéng to mit phang axial, sagittal, coronal

MIP (Maximum Intensity Projection).

MinIP (Minimum intensity projection).
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TT

TINH NANG / CHUC NANG

3D VR (3D Volume Rendering)
- bat muc cua )
- Cac muc dat san

Churc nang xo6a ban tu dong

Piéu chinh Cua sd cho hinh 3D

Cat hinh 3D theo khéi hinh hop

Cét hinh 3D theo khdi hinh tu do

Hoat dong trén cac thiét bi nhu dién thoai, may tinh bang, PC

II.

Chirc nang xir ly hinh anh Non-DICOM

Két ndi thiét bi sinh anh Non DICOM qua cong video.

Chup hinh anh ngay trén giao dién phan mém.

Chup nhiéu hinh, chon mét phé‘m trong do dé in, c6 thé chon thu tu hinh.

Upload dién tim, dién ndo, ndi soi,..

Hién thi anh dién tim, dién nao, ndi soi...

Chon d¢ phan giai.

Cat hinh tu dong.

Chon vung lay hinh anh.

bl el b 1Bl el ol B o § ool

In anh chung két qua hodc in riéng.

Chire nang xur ly anh Mammo

—_—

Nhom Churc nang xu ly anh Mammo: di chuyén, phong. chinh sang/toi, &m
ban

Chirc nang hién thj anh Mammo véi cia s6 Craniocaudal (CC)

Chirc nang hién thi anh Mammo véi cia so6 mediolateral oblique (MLO)

A b Lad | D

Chtrc nang hién thi anh Mammo v&i cua so tich hop CC + MLO

)}

Nhom Chue nang dong bo xur ly anh Mammo: di chuyén, phong, chinh
sang/toi trén cac ctra s6 CC, MLO

Tao anh Key truc tiép trén cua s6 CC

Tao anh Key truc tiép trén ctra s6 MLO

Tao anh Key truc tiép trén cura so tich hop CC+MLO

PHAN HE QUAN LY THONG TIN

RIS, PACS sur dung cong nghé web khong yéu cau cai dat cho tirng may tram.

Co giai phap tich hgp voi HIS hién c6 cua vién

(U]

Hoat dong trén ha tang mang LAN, may chu, may tinh c6 sdn cua vién (khong
yéu cau bd sung thiét bi mang dac thu riéng)

Hé thong PACS — RIS ho trg chay trén mot nén tang co so dir li¢u don nhat
(loai CSDL quan h¢)

- Xac thuc nguoi dung, phan quyén truy cap du li¢u.
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TINH NANG / CHUC NANG

Yéu cau nguoi dung dat mat khau phuc tap.

Chi nguoi dung duoc phép va dugce xac thuc médi duge truy cép cac chirc ning
cling nhu dir liéu. Mdi ngudi dung déu cé thé duge nhan dién tai moi thoi
diém

Tram lam viéc PACS c6 thé dugc cau hinh dé khién mot nguoi dung phai
dang xuit néu nguoi dung nay chua st dung Gng dung trong thoi gian quy

dinh (chtrc niang tu dang xuat)

9. | Nguoi dung truy cap phan mém qua giao thirc ma hoa HTTPS
I. | Quan ly thong tin khoa chin doan hinh anh

1. | Tiép nhan chi dinh dich vu chup tur HIS.

2. | Kiém soat, canh bdo cong suit thuc hién cia may chup.

3. | Tra ctru bénh nhan theo may chup.

4. | Tim kiém bénh nhan theo ma bénh nhan, theo tén, theo ngay.
5. | In phiéu tra két qua.

6. In &nh ra dia CD/DVD, in nhan dia.

7. | Dua thong tin bénh nhan, thong tin yéu cau lén Modality.

8. | Tra ctru, tim kiém va phan loai bénh nhan.

9. | Giri tra yéu cau vé hanh chinh dé thay doi, stra chita yéu cu.
10. | Sap xép thtr tu hién thi theo timg cot/trudng dir liéu.

11. | So sanh 2 ca chup v&i cung bénh nhan.

12. | Upload anh tr CD/DVD, USB chup vién khac vao PACS.

13. | Theo ddi lich st chup cua bénh nhan.

14. | Khoéa ca va bo khoa ca dé chan doan.

15. | Nhap thong tin chan doan bénh.

16. | Lua chon mau két qua chan doan.

17. | Cho phép thém, sira, x6a mau két qua chan doan theo phan quyén.
18. | Xem anh DICOM.

19. | Thong ké theo ma qudc té ICD.

20. | Xem trudc ban in két qua chan doan ca.

21. | Thay ddi ¢& chir va in két qua chan doan ca.

22. | Tai anh vé may tinh tram.

23. | Churc nang chan doén lan thu 2, thu 3,..

24. | Chuc nang danh cho béc si thuc tap chan doan.

25. | Chuyén ddi ché do hién thi hinh anh theo hé mau sang, toi.
26. | Ho tro thao tac nhanh véi cac phim tat.

27. | Giao dién cho bac si1am sang tra ctru két qua va hinh anh cua bénh nhan.
28. | Cép quyén chan doan hinh anh tur xa qua trinh duyét Web.
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TT TINH NANG / CHUC NANG
29. | Quan ly thu muc c& nhan.
30. | Ché do chia doi man hinh trén 1 man hinh.
31. | Cho phép nhap két qua chan doan theo ma dich vu y té.
32. | Tu dong mo khoa ca va xem anh (tuy chon).
33. | Tu dong cap nhat tinh trang nhan ca, tinh trang chan doan.
4. Xac thuc két qua bang chir ky so, ho trg token cua tat ca nha cung cap hop

phap tai Viét Nam.
15 Quy trinh ghép anh véi chi dinh cho ca cap ctru (truong hop chup trude chi
" | dinh sau).

36. | Tach ca chup thanh nhiéu ca khac nhau (cho truong hgp chup nham).
37. | RIS nhan dién ca cap clru, ca uu tién.

II. | Nhap bso cdo, két qua chin dosn
1. | Nhép bdo cao bang tiéng Viét.
2. | Chtc nang khoa ca ngan nguoi khac nhan.
3. | Chuc nang luu nhap.
4. | Ky so trén PACS.
5. | Mau bdo cdo tu dong loc theo dich vu.
6. | Mau bao cao c6 thé tuy chinh.
7. Luu lich st bao céo.
g Phan cdp béc si dé bac sy cap thap hon khong dugc duyét lai cua bac s cap

cao hon.

9. | Chuyén phong chup (néu phan mém hién sai phong).
10. | Ché do vira nhap bao cdo vira xem anh.
11. | HO tro cac mau bao cao dang bang, biéu (table).
12. | Chirc nang tim kiém theo nhiéu truong thong tin.

III. | Théng ké bao cao dir liéu
1. | Bang theo doi hoat dong cua toan bo hé thong may chup.
2. | Bao cao thong ké s6 ca theo may.
3. | Béo cédo thong ké theo thoi gian.
4. | Bdo cao thong ké so ca béc si doc theo timg loai may.
5. | Bao cdo thong ké chi tiét ca theo may.
6. | Béo cdo thdng ké chi tiét so ca theo tén béc si.

V. Xép hang goi s6 QMS
l. Cau hinh cac nhom dich vu chup theo cho tirng mdy chup

8]

Churce nang goi loa tu dong

Lo

Hién thi bang tong hop xép hang cho chup.
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TINH NANG / CHUC NANG

Ty dong xép sO thtr tu cho bénh nhan.

Tu dong chon phong chup cho bénh nhan.

Hién thi man hinh xép hang tai phong chup.

Goi loa tu ddong moi bénh nhan theo sd thi tu.

CONG TRA KET QUA CHO BENH NHAN

Tra ciru két qua, hinh anh trén Portal

Tl =

Mo trang chu Portal

Dang nhép Portal

Ping xuat Portal

Poi mat khau

Tim kiém noi dung huéng dan theo cay thu muc

Tim kiém ca chup theo loai may

N o v B vl

Tim kiém ca chup theo thoi gian

St dung, khai thac két qua, hinh anh trén Portal

Xem két qua chan doan

Xem anh 2D, MPR, 3D trén Laptop, Desktop.

Xem anh 2D, MPR, 3D trén SmartPhone Android/iOS.

S SIS

Phan mém xem hinh anh y té 2D cho bénh nhan.

- Khong gi6i han sb user

- Chtic ning di chuyén, thu phéng

- Chtrc nang diéu chinh muc ctra s6, cira sé mac dinh
- Chtre nang so sanh series

- Xoay, lat, ddo mau, do dac

Phan mém xem hinh anh y té 3D cho bénh nhan hdi chan cung bac si
- MPR (Multi Planar Reconstruction)

+  Xoay truc

+  Phéng to mit phing axial, sagittal, coronal

- MIP (Maximum Intensity Projection)

- MinIP (Minimum intensity projection)

-3D VR (3D Volume Rendering)

+  Dat muc cira s6

+  Céc muc dit sin

Két xuat link hinh anh dé str dung .
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TT TINH NANG / CHUC NANG
! In két qua chan doan
8. Loc ca chup theo danh sach ngay chup
0. Loc ca chup theo danh sach may chup
10. Hién thi thong tin bénh nhan
I11. | Quan tri tai khoan ca nhan trén Portal
I Xem thong tin tai khoan truy cap hé thong Portal
2. | Thay d6i mat khau
E. |PHAN HE TICH HQP, KET NOI
I. | Chirc nang tich hgp HIS va khop ndi thong tin bénh nhan
1. | Tich hop nhan thong tin yéu cau tir HIS thong qua Web API, ban tin HL7
2. | Cho phép HIS cap nhat thong tin yéu cau
3. | Cho phép HIS cap nhat tinh trang thuc hién yéu cau.
4. | Tra két qua chan doan. hinh anh cho HIS theo ca chup.
II. | Chuc nang két noi tir xa telemedicine
Gui anh tor may chup ngoai vién dén PACS qua dudng internet thong thuong,
I ¢d xac thuc nguoi dung va ma héa dir ligu.
2. | Nguai dung phai duge phan quyén dé duoc doc anh tir xa.
3. | Mahoa di liéu bang HTTPS.
4 Ho tro trinh duyét Edge, Chrome, Firefox, Opera, Safari trén Windows,
| Android, iOS.
5. | Pay du tinh nang: 2D, MPR. MIP, MinIP, VR, do dac...
6 Chuc nang cho phép nguoi dung chia se thong tin va hinh anh cua bénh nhéan
" | thong qua duong link truy cap
7. | C6 API hd tro chuyén ca chup toi hé thong telehealth theo yéu cau.
g Co API két ndi véi hé théng tri tué nhan tao Al (trong va ngoai nudc) theo

yéu cau cua bénh vién.

3.1.3. Hé théng API van hanh két ndi dir liéu ho so bénh an giira HIS va

cac he théng EMR/LIS/RIS-PACS: DPinh kém hinh dnh chirng minh cac chire
niang cia phan mém

STT

TINH NANG/ CHUC NANG

|

Xdc thye truy cap API

Il

Cic chire ning két ndi hé thong

|

' Danh sach nhan vién y té
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2 | Danh sé&ch khoa phong

3 | Lich lam viéc/ Lich truc

4 | Thong tin hanh chinh nguoi bénh

5 | Danh sach bénh nhan dang diéu tri tai khoa

6 | Danh sach bénh nhan chuyén khoa trong ngay

7 | Danh sach bénh nhan xuat vién trong ngay

8 | Danh s&ch bénh nhan nhap vién trong khodng thoi gian tai khoa

9 | Danh sach bénh nhan chuyén khoa trong khoang thoi gian

10 | Danh sach bénh nhan xudt vién trong khoang thoi gian

11 | API nhan t& diéu tri

12 | API truyén dit liéu to diéu tri 02 chiéu tir HIS sang EMR

13 | API truyén dit liéu to diéu tri 02 chiéu tir EMR sang HIS

14 | API gui chi dinh Thudc tir HIS sang EMR

15 | API nhan chi dinh Thudc tir EMR vé HIS

16 | API nhéan chi dinh dich vu Cén 1am sang tir EMR vé HIS

17 | API nhéan chi dinh dich vu Cén 1am sang tir HIS vé EMR

18 | API tra dit liéu Ton kho

19 | API ky s6 chtmg tir 02 chiéu tir HIS va EMR

20 | API trinh ky cac ching tir quan ly cua HIS

21 | API ddng bo dit liéu phuc vu day cong BHYT tir EMR vé HIS

3.1.4. Yéu ciu chtrc ning Cloud backup theo tiéu chuin

STT Yéu ciu MO ta cau hinh hoic twong dwong

1 | Dung lugng 6T

2 | Tiéu chuan Cloud Tier 3

3.1.5. Chir ky sb cong cdong danh cho ¢4 nhan thude td chire

sTr | Ténphin Yéu ciu ky thuat

meém

Chimg thu s6 ca | + Dung cho thiét bi HSM ’ ‘
nhan trong td | + Dung dé ky hoa don dién tu, an chi dién tu, hop dong dién
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churc tu, van ban, tai liéu dién tu, ...

+ Do dai cap khoa: 2048 bit

+ Pap tmg chuan ky thuat theo Nghi dinh 130/2018/NDCP
+ Tich hop véi cac phan mém sin c6 cua bénh vién: HIS
toan vién, LIS, PACS, E-Office,..

+ Tinh phap ly: Tuong duong chir k}'/ tay cua ca nhan

3.1.6. Chir ky s6 cong cong danh cho to chire

Tén phz‘in

STT 3
meém

Yéu ciu ky thuit

+ Dung cho thiét bi HSM

+ Dung dé ky hoéa don dién tu, an chi dién tir, hop dong
) dién tu, van ban, tai liéu dién tu, ..

Chung thu s6 ca | + Do dai cdp khoa: 2048 bit

I |nhan trong t0 |+ Pap tng chuan k¥ thuat theo Nghj dinh 130/2018/NDCP
chue + Tich hop véi cac phan mém sin c6 cua bénh vién: HIS
toan vién, LIS, PACS, E-Office,..

+ Tinh phép ly: Tuong duong con déu do cua to chirc

3.2.Yéu ciu vé chat lwong dich vu c¢ong nghé thong tin

3.2.1. Yéu ciu ning luc ky thuat hé thong ciia nha cung cip

- V& hé thdng phan mém: phan mém st dung dé cung cap dich vu phai dam bao
an toan an ninh thong tin.

- Cung cap link demo day du chuc nang phan mém va tai khoan truy cap cho
don vi dé chung minh tinh sdn sang cta phan mém.

- Vé quan 1y cau hinh: Nhan su quan trj hé théng cua nha cung cap dich vu sé
truc tlep quan ly khai bao cai dat dam bao tin hiéu duong truyén thong sudt 100% san
sang két ndi vao hé thong mang tai don vi thu hudng su dung dich vu.

- Vé phan cung: Pao bao cd kinh nghiém trién khai lap dat dung tién do, cau
hinh. Tuong thich vdi hé thong phan mém ung dung.

- Vé két n01 v6i céc hé thong hién hanh tai don vi: gitr nguyén hé théng phan
mém HIS dang tr1en khai tai don vi, dam bao két ndi dong bd 02 chiéu véi phan mém
HIS/LIS dang trién khai tai don vi va khong lam gian doan hoat dong cua don vi. Dong

bd toan bo danh muc quan ly tir HIS vé EMR, RIS/PACS dé dam bao tinh thong nhat
trong sudt qua trinh trién khai.

- Co kha nang cai dat h¢ thong EMR, RIS/PACS tai phong may chu cua don vi
khi don vi co yéu cau va dam bao 100% tinh toan ven cua dir liéu.

3.2.2. Yéu cau nén tang dam bao an ninh, bao mat cho hé théno

Cong tac an ninh cho hé thong duge dam bao trude cac cudc tan cong tir bén
trong cua nha cung cap dich vu. cac cudc tan cong tlir bén ngoai va/hodc tir thiét bi cua
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khach hang. Nha cung cap dich vu ¢6 trach nhiém phdi hop cuing chu dau tu ngan chan
va thuong xuyén cdp nhat cong nghé mai.
Déi véi cac cudc tan cong tir bén ngoai, tai thoi diém hién tai, hé thong phai ghi

nhan duge mdt sé hinh thire tin cong dugce liét ké dudi day va thuong xuyén cdp nhat
va bo sung, cu thé nhu sau:

a. Tan cong DOS — Tir chbi dich vu (Denial of Service):

La hanh dong ngan can nhitng nguoi dung hop phap kha nang truy cap va su
dung vao mot dich vu nao d6. N6 bao gébm lam tran ngép mang, méat két nbi véi dich

. ma muc dich cudi cling 1a may chu (Server) khong thé dap tng duoc cac yéu
cau str dung dich vu tir cac may tram (Client).

b. Tin cong dia chi MAC (gia mao ARP):

May tinh client nhdn dugc ARP Reply ma trong dé s€ c6 dia chi MAC cua
Attacker. Khi cdc may tinh client gui dir liéu di thi may hacker déu nhan duoc.

c. Tan cong bing ciac khung PDU (PDU storms):

~ Nguoi tén cong sé tan cong don dap vao cong U-PE véi céc khung PDU, dan
dén viéc hao ton tai nguyén (CPU va bd nh¢) cua U-PE.

d. VLAN hopping:

Attackers sir dung mot mdy tinh c¢6 cai phan mém gia lap bién may tinh nay
thanh mot Switch va bat tinh nang Trunking trén Switch gia nay. Néu port két ndi vai
may tinh nay trén Switch that c6 bat tinh nang Auto trunking (default setting) thi
Switch gia trén s€ tr6 thanh mot thanh vién cua tat ca cac VLAN. Khi d6 mdy tinh
cua Attacker co thé lién lac dugc véi moi VLAN trong hé thong.

e. VLAN 1 broadcast storm:

Thuong 1a do qua trinh két ndi du phong giira cac switch gdy ra. Khi switch
khong biét MAC ctia mot destination nao d6, né g5i flood broadcast ra tat cac cac
port dé hoi MAC ctia destination d6. Khi dén switch khac cling khong biét lai goi tiép

flood ra, nhung cac switch nay tao thanh mot mach kin, do do ctr goi flood qua lai =>
broadcast ctr chay vong vong ca mang.

f. RO ri VLAN:
Xay ra khi ID ctia VLAN nha cung cdp dich vu trung véi ID cia VLAN

nguyén thiy trén céc cong trung ké. Ldi xay ra thudng so cau hinh chua dung.

g. Tan cong ARP:

Hacker dung co ché ARP (va RARP) d kiém soat thong tin lién lac giita cac
may tinh trén mang LAN.

h. Tin cong STP:

Loi dung diém yéu vé ching thuc ban tin, mot hacker c¢6 thé tién hanh tin cong
theo kiéu guri di ban tin BPDU gia dang dé tuyén b minh 1a root bridge. Thuc hién
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diéu nay khong khé bai chi can giri di ban tin BPDU c6 priority cuc thap thi kha nang
cua host tro thanh root bridge la rat cao.

i. TAn cong gia mao ARP:

Thay doi dia chi mang (NETID)

Thay d6i dia chi may (HOSTID)

Je Tén cong gia mao IP (IP Spoofing):

Hacker hudng cac IP packet gui tu server hop 1€ khong vé IP ctia may khach
hang ma cho no di vé IP cua may hacker.

k. Gia mao DNS:

Cung cap thong tin DNS sai cho cac host truy cap tén mién.
. Nghe 1én (Sniffer):

Hacker st dung cac chuong trinh dé capture céc password dang nhap (email,
dién dan, web, tai khoan ngan hang, ....).

3.2.3. Yéu cau dich vu cho thué

- Céc thong tin, dir liéu hinh thanh trong qua trinh cung cap dich vu thudc
quyén so hiru cua Bénh vién Da khoa khu vuc phia Nam, nha cung cap dich vu (bén
cho thué) co trach nhiém ban giao toan b dir lieu, cam két bao mat dir liéu va khong
[uu dir liéu thanh céac ban sao.

- Bén cho thué chiu trach nhiém lép dat, cau hinh va hudéng dan st dung hé
thong mién phi cho Bén thué sao cho phu hop vdi co so vat chat, dieu kien ma Bén
thué dang co.

- Bén cho thué c6 trach nhiém bao hanh cho toan bd phan mém theo thoi han
duoc quy dinh.

- Trong suot thoi gian thué dich vy, Bén cho thué dam bao khac phuc 16i phét
sinh ctia phan mém.

- K¥ thuat vién s& ho trg tir xa qua dién thoai va email sau khi tiép nhan yéu
cau thuc hién xu ly tir phia khach hang trong vong 02 - 04 gio lam viéc.

- Bén cho thué ctr nhan su hd tro c6 kinh nghiém thuc hién va xu ly khi hé
thong ¢é su co trong qua trinh su dung.

- Thoi gian tiép nhan thong tin ho trg: Tir Thi Hai dén Thu Sau; tir 7:00 dén
12:00 va 13:00 dén 18:00 (bao gom ca ngay nghi va ngay 1€). Ngoai gio trén s€ cd
nhan su ho trg qua DT (SO hotline va group zalo).

- Céc tai san c¢o dinh hiru hinh (may moc, thiét bi cong tac) duoc cung cap cho

thué dich vu duoc quan ly va tinh khau hao theo phuong phap khdu hao duong thing
(neu cH).

- Trong qua trinh van hanh he thong, chu tri thué s& duoc cung cap cac tai
khoan hé thong dé truy cap. quan ly cac thong tin dit liéu do minh so huu.
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- Trong trudng hop chu tri thué chdm dut hop dong v&i nha cung cdp dich vu,
nha cung cap dich vu phai ¢4 trach nhiém cung cap toan b céc thong tin, dir liéu,
phin mém va tai san hinh thanh thudc s¢ hitu cua Bén thué dich vu duéi dang dir liéu
cd thé truy xuat, doc dugc; nha cung cip dich vu phai cam két bao mat toan bd céc
cau tric, so dd hé thng, thong tin, dit liéu trong qua trinh cung cép dich vu va chju
toan b trach nhi€ém khi vi pham cac quy dinh cua phép ludt va nghia vu cua bén cung
cap dich vu tai cac diéu khoan cua hop dong.

- Céc tiéu chi yéu cau vé chét luong dich vu:

STT Tiéu chi Yeéu cau chat lwgng cu

2 Yéu cau dau ra
the

Cac tiéu chi ve chirc
nang nghiép vu

Pap ung diy du chuc
11 Tinh day di cia chuc | ndng nghiép vu bét budc
' nang nghiép vu dap Ung, mong muodn
dap ting

Dép ung yéu cau

, ) . ., | Tit ca chic nang cua hé
Tinh chinh xac cua céac g ;

12 ’ 8 - A 5. h A 5 D, Ja A X
chfic ninp Aphis Vi thqng Qhal cho két qua ap ung yéu cau
chinh xac
Tinh phu hop cua chirc TaE ca ck}uc nang b?F - A A
1.3 ndne véi nehiep vu buoc phu hop vai Dap tng yéu cau
& Shiep Vi nghiép vu thuc té
Cic tiéu chi vé hiéu
2 N A s )
nang van hanh
Muec chiu tai, sb nguoi
Hiéu ndang d4p ung cua truy cdp dong thoi, s6 . 4 3
2.1 . ngudi st dung ddng thoi Dép ung yéu cau
dich vu - O S
: dap theo yé€u cau cua E-
HSMT
Kha ndng md& rong cua | Hoan toan c¢6 kha nang C . x5
22 dich vu m¢ rong cua dich vu bap (g yéu cau
3 | Cdc tiéu chi vé an toan

thong tin

Hé thdng phuc vu cung
cap dich vu khong duogc
3.1 | Bao mat thong tin vi pham céc 16 hong bao Dép ung yéu cau
mat thudc cép do cao,
nghiém trong

Pbam bao 100% tinh

. n e 1eA Pap ing yéu cau
toan ven cua dit liéu pungy

Hé théng c6 kha niang
ngan chan cac truy cap

Dap tng yéu cau
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STT

Tiéu chi

Yéu ciu chfit lwong cu
thé

Yéu cau dau ra

trdi phép hodc swra doi
dit liéu du vo tinh hay
coy

Kha nang truy xut nguon
g0c

Hé thong co6 kha nang
luu vét va tra clru cac
hanh dong cua nguoi su
dung

Céc hanh dong cua
nguoi su dung trén hé
thong duoc luu vét
hodc co thé tra clu
duoc

(V8]
o

Cam két vé bao mat thong
tin

Co6 cam két vé bao mat
thong tin

Khéng vi pham cac
cam két vé bao mat
thong tin

Bao dam an toan hé thong
thong tin theo cap do

Pép mg yéu cau vé bao
dam an toan hé thong
thong tin (hé thong phuc
vu cung cép dich vu)
theo cap do

Bao dam an toan h¢
thong thong tin theo
cap do yeu cau

Cic tiéu chi phi chie
nang khac

4.1

Tuan thu cac yéu cau
chung vé ky thuat

4.1.1

Tuan thu cac tiéu chuan
ky thuat vé Ung dung
cong nghé¢ thong tin trong
co quan nha nudc, linh
vuc 'y té

Tuén thu céc tiéu chuan
k¥ thuat. quy chuan hién
hanh vé ung dung cong
nghé thong tin trong co
quan nha nudc, linh vuc
y té

Dap tng yéu cau

4.1.2

Nén tang cong nghé

Hé thong phuc vu cung
cap dich vu can bao dam
su tuong thich vé nén
tang cong nghé¢, phu hop
voi hién trang ing dung
cong nghé thong tin cua
chu tri thué dich vu

Dap tng yéu cau

Kha nang su dung

Kha nang su dung

Pam bao kha ning truy
xuat dir lieu sinh ra
trong qua trinh su dung,
khai thac dich vu

Pap ung yéu cau

Kha nang ngan chan 1oi
co ban tu nguoi su dung

Loi ma nguoi su dung

co thé gdp phai can |

Dap ung yéu cau
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STT

Tiéu chi

Yéu ciu chit lwong cu
the

Yéu cau dau ra

duoc ngan chan hodc
canh bao

423

Kha nang truy cép, su

Co tién ich, cong cu dé
ho tro nguoi st dung

Dap ting yéu cau

dung hé thong da dang fruy cap va sir dung
N Yéu 0513 vé muc do dé ‘
4.2.4 | Tinh dé hoc, dé st dung | hoc, dé su dung céac Dap ting yéu cau

chtrc ndng nghiép vu

C6 day du huéng dan su
dung

Dap tng yéu cau

4.3

Tinh tin cay

4.3.1

Tinh lién tuc, san sang

Dich vu khoéng duogc
gian doan

bap tng yéu cau

432

Kha nang phuc hoi sau su

cO

Thoi gian dé khoi phuc
dich vu sau su co: Trong
vong 01 gio.

Dap tng yéu cau

Yéu cau vé ty 1& phan
tram dich vu dugc phuc
héi sau su ¢ (mic do
triét dé cua viéc phuc
hoi): 100%

Dap ung yéu cau

4.4

Kha néng bao tri

4.4.1

Kha nang phan tich su ¢6

Thoi gian nha cung cap
dich vu xé&c dinh nguyén
nhan va dua ra hudng
dan khic phuc: Trong
vong 01 gio.

Dap tng yéu cau

4.4.2

Kha nang du bao su co

Co cong cu kiém tra,
giam sat tinh trang van
hanh cua hé thong

Dap tng y€u cau

4.5

Kha nédng di€u chinh

4.5.1

Kha nang tuy bién toan
bd hodc mdt s6 thanh
phan dich vu

Hé théng c6 kha nang
diéu chinh duoc dé phu
hop v6i nhu cau cua
nguoi st dung

Dap ung yéu cau

4.6

Kha nang tich hop, két
noi

4.6.1

Phuong an két noi, chia sé
dir ligu

Bao dam hé théng dap
Ung phuong an két noi,

bap tng yéu cau
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STT

Tiéu chi

Yéu cau chat lugng cu
thé

Yéu cau dau ra

chia sé dir liéu phu hop
voi hién trang Ung dung
cong nghé¢ thong tin cua
chu tri thué dich vu va
cac quy dinh hién hanh

Kha nang tich hop, két
ndi v4i cac hé thong giam
sat, cac hé thdng cua bén
tha ba dé phuc vu nhu cau
quan ly, theo doi, giam
sat cua chu tri thué dich
vu

Co6 kha nang tich hop
vl mot s6 hé théng cu
thé cua bén thtr ba phuc
vu nhu cau quan ly, theo
doi, giam sat

Pap ung yéu cau

9]

Cac tiéu chi vé su hai
long cia nguoi sur dung

Tinh kip thoi

Pam bao cung cip dich
vu téi nguoi su dung
dung thoi han quy dinh

Dép ung yéu cau

Phan hoi cua nguodi su
dung

Phuong thuc ghi nhan y
kién: truc tiép, email. ..

Pap ing yéu cau

(]
(O]

Kha nang ho trg nguoi su
dung

San sang ho tr¢g nguoi
su dung khi co6 yéu cau

Pap ung yéu cau

5.4

Thai do phuc vu

Thai do phuc vu chuyén
nghiép

Pép irng yéu cau

Cac tiéu chi vé quan ly
dich vu

Tuan thu quy trinh

Phai ban hanh va tuan
thu cac quy trinh quan ly
dich vu

Pap ing yéu cau

- Moi truong lam viéce

nha cung cap dich vu cé
moi truong lam  viéc
chuyén nghiép

Pép irng yéu cau

Co6 bd phan chuyén
trach cua nha cung cap
dich vu dam nhan viéc
quan ly va cung cap dich
vu

Pép ing yéu cau

Béo cao dich vu

Ché do va ndi dung bao
cdo dich vu theo y€u cau
cua chu dau tu

Pap ung yéu cau vé
ché do va ndi dung

- bao cao dich vu trong
- giai doan thué dich vu
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STT Tiéu chi Yéu cau chat lwgng cu

2 Yéu cau dau ra
the

C6 ho so quan ly thay

6.5 | Quan ly thay doi ddi cua dich vu

Dép ung yéu cau

Co ho so quan ly va
trién khai phién ban cua Dap tng yéu cau
dich vu

66 |Quan 1y va trién khai
' phién ban

3.2.4. Yéu cau vé mé hinh gidi phap trién khai

intemet, Mabils, LAN, WAN, VPN SMS Mobile App

Phong may chy

Ha tang man o .
- 3 AN g An toan bac mat

BCALaptop/Tablat T ddi giam
‘Smartchens

(M6 hinh kién triic tong thé phan mém tai Bénh vién)
Lép ha tang k¥ thuat CNTT: Bao gdm phong may chd, mang LAN/Internet/wifi.
Céac may chu 4o héa; hé thong bao mat, giam sat mang; thiét bi truy cép ciia Bénh vién.

Dugc khai thac trén hé thdng hién c6 va bd sung céc thiét bi mdy chi, mang va ha tang
CNTT khéac(theo tiéu chi cua thong tu 54).

Lép mg dung phan mém quan 1y bénh vién: Bao gdm cac Umg dung phan mém
phuc vu quan ly bénh vién nhu : Quan ly bénh vién HIS; quan ly xét nghiém LIS; quan
Iy chan doan hinh anh PACS; bénh én dién tir EMR; hé thong diéu hanh bénh vién(tai
chinh; ké toan; van ban,..), hé thong tich hop dit ligu.

Lép phan mem hé trg chuyén dbi sé bénh vién: Bao gdm céc phan mém hoa don

dién tr; chit ky sb; thanh toan dién tu; tra két ‘qua cén lam sang; kham bénh tir xa
(telehealth).

L6p phan mém phuc vu bénh nhén: La céc tng dung truc tiép phuc vu bénh
nhan. Céc ung dung gdm: bang ky kham, dang ky hoi chan (telehealth); ung dung
mobile nhan két qua kham, chira bénh; thong tin phuc vu tong dai; thong tin cung cap
cho fanpage/website bénh vién.
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Phuong tién truy cap: HO tro moi loai thiét bi nhu PC/Tablet/smartphone va
KIOS tra ctru tai bénh vién dua trén duong truyén nhu Internet, LAN, VPN, ...

Phan mém bénh an dién t EMR la thanh phan thudc 16p Gng dung quan ly bénh
vién, giup cho bénh vién hoan thi¢n quy trinh nghiép vu trén moi truong so hoa. Phan
meém bénh an dién tir ludn ludn tich hop véi hé thong chit ky s6.

3.2.5. M6 hinh nghiép vu cia bénh vién trong bdi canh rng dung bénh 4n
dién twr

Ra chi dinh CL &, zem két qua

- S Linh thudc
Thungan Kham benh BHYT, mug Nhip vién
thuoe

Thungan
VENFHI PRI LI

_ Linhthuoc, phat thuoc

Theo dai, thu vign phi nditry U FAIsAN OB BN
Khauhao :

v dong dinh khoan doanh thu Bang lromg

(Vai tro nghiép vu cua bénh dn dién tir trong hoat dong bénh vién)

Trong bdi canh tmg dung bénh an dién tu. bénh vien co thé trién khai tra két qua
kham., chita, diéu tri bénh thong qua phan mém. Khong st dung ban in gidy.

Pdi véi co quan bao hiém, viéc kiém tra, kiém soat ho so bénh an dé thuc hién
thanh toan bao hiém cting khai thac trén phan mém bénh an di¢n tur.

3.2.6. Thoi gian trién khai

Thoi gian khoi tao dich vu t61 da 30 ngay ké tir ngay ky hop dong.

3.2.7. Yéu cAu dam béo bio mit ciia hé thong

Hé théng phai dam bao bao mat vé co so ha tAng, bao mat trong mi nguon
phan mém, kiém tra bao mat va giam sat bao mat.

4+ M6 hinh bzo mat, an toan théng tin
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firewall DS 7 1P

erver

(M6 hinh bao mdt, an toan théng tin)
Giai thich md hinh:
Kién tric hé théng mang duoc chia lam ba ving: Internet, DMZ, Local
Network.

- Local Network: ving mang ngi b9, 1a noi dat céc thiét bi mang, may tram va
may chu thugc mang ndi bd cua don vi.

- DMZ Network: vung mang trung lap gilta mang ndi bd va mang Internet.
Céc dich vu thuong duge trién khai trong viing DMZ la: mdy chu Web, may chu
Mail, may chu DNS, ...

- Internet: 1a ving mang ngoai, két ndi v&i mang Internet toan cau danh cho
cac thiet bi dau cuoi két noi dén hé thong dé s dung dich vu.

Mb hinh dugc thiét ké vai cac thiét bi bao vé/chdng xam nhap:

- Thiét 1ap mot firewall giita ving mang Internet, ving mang DMZ va vung
mang nodi bod dé kiém soat truy cap.

- Dat thiét bi phat hién/phong chdng xam nhap (IDS/IPS) sau Firewall dé bd
sung thém 16p bao vé hé thong, chdng tan cong va xam nhép trai phép.

4 Bdo mit thong tin, dir liéu trén mang Internet
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Str dung HTTPS cho tt ca cac giao tlep gitra trinh duygt, cac may tinh c4 nhan
va cac may chu ung dung. Tat ca cac phan hoi tir may chi déu chira Header bao dam
va c& Cookie dé tranh ro ri thong tin cia nguoi dung.

3.3.Yéu ciu khac
3.3.1. Tién d¢, thoi gian xAy dung, phat trién, hinh thanh dich vy

Nha cung cap dich vu phai hoan thanh viéc phat trién, hinh thanh dich vu dé
cung cap cho bén sur dung dich vu trong thoi gian tdi da 1a 30 ngay ké tir ngay ky hop
ddng cung cap dich vu.

3.3.2. Phwong an cung cap dich vu

- Cung cép dich vu tron gdi va dugc thanh toan theo thuc té phat sinh.

-Nha cung cdp dich vu c6 trach nhiém lap ké hoach thuc hién hop dong thué
dich vu dé chu tri thué dich vu kiém tra, xac nhan. Noi dung ké hoach bao gém tdi
thiéu cac ndi dung sau:

+ Trinh tu, thoi gian thuc hién cong viéc theo moi giai doan chinh cua hop
dong thué dich vu;

+ Thoi gian chuan bi cung cap dich vu: Thoi gian nha cung cap dich vu xay
dung, phat trién hinh thanh dich vu; thoi gian thuc hién kiém thu hoac véan
hanh thu; thoi gian dao tao, tap huan hudng dan st dung dich vu (néu co);

+ Thoi gian thué dich vu: Tinh tur thot diém nghiém thu, ban giao dich vu de
dua vao sur dung dén khi két thiic thoi gian thué dich vy;

+ Thoi gian chuyén giao, ban giao va thuc hién cac nghia vu khac: Thoi gian
chuyén giao thong tin va dir liéu hinh thanh trong qua trinh cung cap dich
vu va thoi gian nha cung Cép dich vu hoan thanh cac nghia vu, trach nhiém
khac theo thoa thuan trong hop dong thué dich vu.

+ Cac mdc hoan thanh, ban giao cong viéc, san phdm chu yéu, cic bdo céo
cua nha cung cép dich vu theo tién do thuc hién hop dong.

- Cung cdp day du tai liéu huéng dan su dung céac phan mém.

3.3.3. Cach thirc va diéu kién cung cap dich vu

Bén cho thué dich vu cong ngh¢ thong tin phai dam bao yéu cau sau:

-B& tri nhan su ¢6 kinh nghiém, trinh do phu hop dé xu ly. giai quyét tat ca
yéu cau chinh dang co lién quan dén san pham va dich vu nay cho bén su dung
dich vu.

- Cung cap tinh nang ky thuat theo ding yéu cau va hop dong su dung phan
mém cong nghé thong tin dé nang cao hiéu luc, hiéu qua quan Iy ndi dung thong tin
trén mang internet cho bén sur dung dich vu.

- Chju trach nhiém nang cép, bao tri hé thong phan ctng va phan mém c¢6 lién
quan dén san pham va dich vu cong nghé thong tin nay nham dam bao viéc toi uu hoa



116

hé thong va sir dung dting tinh nang k¥ thuat da dugc dé ra tai hop dong khi xu huéng
cong nghé trén thé gisi thay doi.

- Chiu trach nhiém huéng dan, tap huan sir dung phan mém cho cén bo, cong
chtc cua bén st dung dich vu va chuyén giao ky thuat, cong nghé (néu co).

3.3.4. Viéc s& hitu cic thong tin, dir li€éu hinh thanh trong qua trinh cung
cap dich vu

- Céc thong tin, dir liéu hinh thanh trong qué trinh cung cip dich vu thudc
quyén s& hitu ctia bén thué (Chii du tu). Pon vi cung cap dich vu cho thué phai cam
két bao dam an toan thong tin, dit liéu khong dugce cung cap cho bén thir 3 khi chua
duge phép ctia Chu dau tu.

-Nha cung cép dich vu ¢o6 trach nhiém chuyén giao toan bd thong tin, dir liéu
phét sinh cho don vi thué dich vu khi hét han thué dich vu ma bén thué khong gia han
st dung dich vu nita hodc khi c6 yéu cau bang van ban cua bén thué dich vu. Tt ca
dit liéu phai la dir liéu sach va khéng bi ma hoa.

3.3.5. Yéu cau vé cac phat sinh trong qua trinh khai khac, str dung dich vu

-Khi c6 phat sinh trong qua trinh khai khac, sir dung dich vu, cac bién lién
quan s& thoa thuan xu ly cdc phat sinh trén co s& dam bao khdi lugng va chat luong
dich vu da cam két.

- Trong thoi gian cung cdp dich vu, khi c¢6 phat sinh su ¢, yéu cdu hd tro tur
bén thué, don vi cung cép phai c6 cach xir ly, hd tro kip thoi trong vong 01 gio.

-Pon vi cung cap dich vu phai xay dung quy trinh, tai liéu huéng dan xu ly su
cd trong qua trinh sir dung (bao gdm diu mdi thong tin, mic do su ¢b va cach thirc
xtr ly). Cung cép va hudéng dan su dung céc quy trinh, tai liéu nay cho bén thué.

4. Giai phap va phwong phap luan:

Nha thau chuan bj dé xuét giai phap, phuong phap luén tong quét thuc hién dich
vu theo cac ndi dung quy dinh tai Chuong nay, gdm céc phan nhu sau:

1. Giai phap va phuong phap luan;
2. Ké hoach cong tac.
5. Quy dinh vé kiém tra, nghiém thu sian pham:

Tuy theo tinh hinh thuc té ma Chu dau tu sé cung dai dién cua cac bén lién quan
(néu c6) va Nha thau tién hanh kiém tra khéi luong, chat luong dich vu, kiém tra cong
tac cai dat va van hanh chay thu trude khi nghiém thu.

Cac dich vu can duoc k’h()i tao, kiém tra, danh gia va nghi¢ém thu hoan thanh
theo quy dinh cta Thong tu s6 16/2024/TT-BTTTT ngay 30 thdng 12 nam 2024 cua
Bo Thong tin va Truyén thong (nay 1a B Khoa hoc va Cong nghé).






