Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé du an/dy toan mua sim, géi thau:

- Tén du toan: H¢ théng Céng thong tin Vién Han 1am Khoa hoc xa hdi Viét
Nam.

- Tén goi thau: Thué dich vu Céng thong tin Vién Han 1am Khoa hoc xa hdi
Viét Nam (nam thur 1).

- Chu Pau tu: Vian phong Vién Han 1am Khoa hoc xa hoi Viét Nam.

- Hinh thirc lya chon nha thau: Pau thau rong rai trong nudc, qua mang.
- Phuong thic lya chon nha thau: Mot giai doan mot tdi ho so.

- Loai hop d6ng: Tron goi.

- Thoi gian thyc hién gbi thau (chi tinh thoi gian thué): 12 thang.

- Pia diém thyc hién: Viép Han 1am Khoa hoc xa hdi Viét Nam, sé 1 Lidu
Giai, phuong Ngoc Ha, thanh phd Ha Ni.

2. Muc tiéu cong viéc va pham vi:

2.1. Muc tiéu:

Viée thué dich vu cong nghé thong tin va mua sdm trang thiét bi dé trién khai d6i
voi Hé théng Cé)ng thong tin Vién Han 1am Khoa hoc xa hoi Viét Nam s& bao dam sur
dung cac cong ngh¢ tién tién, méi nhét hién nay, bdo dam vi¢c nang cép, phat trién duge
thuc hién theo nhu cau cta Chu tri thué dich vu trong khoang thoi gian thué dich vu.
Viéc thué dich vu va don vi cung cdp chuyén nghiép ciing dam bao an ninh, an toan
thong tin, sdn sang cac giai phap bao mat dé bao vé Cong TTDT trude cac nguy co tan

cong mang, dam bao tinh toan ven va an toan cho dir liéu cua to chic va nguoi dung.

2.2. Pham vi cung cip:

Dich vu cung cp bao gdm:

. Don vi J
STT Noi dung tinh SO lwgng
Thué dich vu Cong thong tin Vién Han
1 lam Khoa hoc xa h6i Viét Nam (nam tha |  Goi 1
1))
1.1 | Thué phdan mém cong théng tin Goi 1
1.2 | Thué ha tang ky thudt Géi ]




13 g’hue Dich vu dam bao ATTT theo cap do Géi ]
2 Dich vu dao tao phén mém Goi 1
3 D}chAvu trién khai phan mém, chuyén doi Goi 1

dir liéu
4 Dich vu quan tri va van hanh hé théng Goi 1

3. Yéu ciu Ky thuit ciia géi thiu:

3.1. Yéu ciu chung
- Cong nghé xay dung hé thong Cong thong tin Vién Han 1am Khoa hoc xa
hoi Viét Nam vira phai dam bao hé théng c6 kha ndng chiu tai cao, hoat dong on
dinh 24/7, vira bao dam an toan an ninh thong tin, c6 thé chdng lai cic cudc tin
cong ciia tin tic. Cong nghé xay dung hé thong ciing phai hd tro da nén tang, thuan
lgi cho nguoi st dung; thuan lgi trong viéc quan tri, van hanh va nang cép mé
rong trong twong lai.

- Cac thiét bi, dich vu cung cép phai dap tmg cac quy dinh cta nha nudc vé
bdo dam an toan thong tin, an ninh mang nhu: Ludt An toan thong tin; Ludt An
ninh mang; Nghi dinh 85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé
thong thong tin theo cap do; Thong tu sd 12/2022/TT-BTTTT ngay 12/8/2022 cla
B6 Thong tin va Truyén théng quy dinh chi tiét va hudng dan mot sé diéu cua
Nghi dinh s6 85/2016/ND-CP vé bao dam an toan hé thong thong tin theo cap do;
Tiéu chuan TCVN 11930:2017 yéu cau co ban vé an toan hé thong thong tin theo
cap d0... va cac quy dinh khac ctia Vién Han 1am Khoa hoc x3 hoi Viét Nam.

- Hé théng Cong thong tin Vién Han 1am Khoa hoc x3 hoi Viét Nam yéu
cau dap tmg cip do 3 theo quy dinh tai Nghi dinh 85/2016/ND-CP ngay 01/7/2016
vé bao dam an toan hé thdng thong tin theo cip d6. Pon vi nha thau phai cam két
bao mat cac thong tin vé hé théng cua Cong thong tin Vién Han 14m Khoa hoc x4
hoi Viét Nam trong va sau khi két thuc hop dong.

- Nha thau phai cung cip kém theo E-HSDT catalogue, tai liéu thuyét minh
ky thuat kém theo (bang tiéng Viét);

- Nha thau phai cung cap ban gbc cam két tuyén bd dap Gmg timg chat luong
dich vu yéu cau theo quy dinh tai Chuwong V, E-HSMT. Trong muc chi dan dap
g phai ghi rd n6i dung dap ung thé hién trong tai liéu dé xuat vé mat k§ thuat
(chi dan dung tén tai liéu, trang, muc... dé tham chiéu).
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3.1.1. Yéu ciu vé chirc niing, tinh ning ky thuit ciia h¢ thong Cong thong tin
Hé thong ctia Cong thong tin Vién Han 1am Khoa hoc x4 hoi Viét Nam can
dap mg cac yéu cu co ban nhu sau:

Bdo dam tuan thu Khung Kién trac Chinh phu dién tor Viét Nam;

Bao dam kha ning két ndi, chia sé thong tin giita cac hé thong thong tin ciia
cac co quan nha nude v6i nhau dé timg bude cho phép cic co quan hanh chinh
nha nuée phdi hop giai quyét cong tac quan 1y, nghiép vu trén moi trudng mang
mot cach xuyén sudt, nhat quan;

Bao dam kha nang tiép nhan, két ndi, chia sé thong tin giira cac co quan cd
tham quyén giai quyét cong tac quan 1y, nghiép vu véi to chirc, ¢ nhan cé lién
quan thong qua cac phuong tién dién tir, truyén thong, mang xa hoi dugc cép co
tham quyén cho phép.

3.1.2. Yéu céu vé tiéu chuén Ky thuit ap dung véi Cong thong tin

Nha thau c6 cam két dap tng theo Thong tu s6 39/2017/TT-BTTTT ngay
15/12/2017 cta Bo Thong tin va Truyén thong ban hanh Danh muc tiéu chuan ky
thuat vé tmg dung cong nghé théng tin trong co quan nha nudc;

Cin cir theo Nghi dinh s6 42/2022/NB-CP ngay 24/6/2022 cia Chinh phu
quy dinh vé viéc cung cip thong tin va dich vu cong truc tuyén cla co quan nha
nudc trén moi trudng mang, hé thong Cong thong tin dién tir Vién Han 1am Khoa
hoc x3 hoi Viét Nam dong vai tro cung cap thong tin clia co quan nha nudc trén
moi truong mang, khong cung cap cac dich vu cong truc tuyén. Do d6 hé thong
can dap Gmg cac yéu cau quy dinh tai Chuong II ciia Nghi dinh nay vé viéc Cung
cap thong tin cia co quan nha nudc trén mai truong mang. Cu thé 1 cic yéu cau
quy dinh tai cac diéu sau:

Diéu 4. Thong tin cung cap trén moi trudong mang

Piéu 5. Kénh cung cip thong tin

Diéu 6. Cong thong tin dién tir ctia co quan nha nudc

Diéu 7. Cac chirc ning hd trg co ban cia cong thong tin dién tir

Diéu 8. Tuong tac vdi t chirc, c4 nhan trén moi truong mang

Diéu 9. Két ndi, chia sé thong tin ctia co quan nha nudc trén méi truong
mang

Diéu 10. Quan 1y, giam sat cung cdp thong tin cua co quan nha nude trén
moi trrong mang.

* Can ¢t Khoan 7 Piéu 6 Nghi dinh 42/2022/ND-CP quy dinh Bo thong huéng
dan vé ciu trac, bd cuc, yéu cau ki thuat cho Cong thong tin dién tir cia co quan



nha nude va xay dung dung chung dé co quan nha nudc phat trién Cong thong tin
dién tir) va Phu lyc thong tu s6 22/2023/TT-BTTTT ngay 31/12/2023:

- Thuyét minh chi tiét giai phap thuc hién dé chimg minh kha ning dap tng yéu
cau cho phép nguoi quan tri c¢6 thé tao 1ap Cong thanh phan trén cac miu giao
dién c6 sian ma khong phai lap trinh phin mém dé dap tmg yéu cau vé viéc cung
cap thong tin trén mdi truong mang;

- Thuyét minh chi tiét giai phap thuc hién dé chimg minh kha ning dap tng yéu
cau cho phép nguoi quan tri c6 thé chi dong kéo tha, bd sung tuy chinh cc chic
ning hé thdng cung cip sin vao cac phan ving hién thi trén giao dién Cong thong
tin va cc chirc nang hé thdng cung cip sin vao cac phan ving hién thi trén giao
dién Cong thong tin va cung cip cu hinh hién thi cho timg chic ning ma khong
can 1ap trinh phin mém va c6 thé dinh nghia/ thay d6i cdu trac hién thi trén ting
trang dé dap Gmg yéu cau vé viéc cung cap thong tin trén moi truong mang.

3.1.3. Yéu ciu vé tiéu chuin bao dam an toan thong tin

Can cr cac quy dinh tai Nghi dinh s6 85/2016/ND-CP ngay 01 thang 07
nim 2016 vé bao dam an toan hé théng thong tin theo cip do, Thong tu sb
12/2022/TT-BTTTT ngay 12/8/2022 ctia Bo Thong tin va Truyén thong quy dinh
chi tiét va hudng dan mot s6 diéu ciia Nghi dinh s6 85/2016/ND-CP vé bao dam
an toan hé thong thong tin theo cip do, Quyét dinh s6 742/QD-BTTTT ngay
22/04/2022 ctia Bo Théng tin va Truyén thong, Tiéu chuin qubc gia TCVN
11930:2017, hé théng Céng thong tin cho Vién Han 1am Khoa hoc xa hdi Viét
Nam thué dich vy yéu cau dat cép do 3 vé an toan thong tin.

Nha thau c6 cam két hé théng phan mém phai dap Gmg céc tiéu chi dam bao
an toan hé thong théng tin theo cip d6 3 nhu sau:

An toan
P N A A2 A A thong
TT | Yeéu cau ky thuat M@ ta yéu cau e
tin cap
do 3
1 | Xac thuc
C6 chirc niang xac | @) CO giao dién quan Iy tai khoan nguoi .
L1 thuc nguoi st dung st dung.
kl,li truy Cﬁp3 qué}l tri, b) Yéu cau xac thuc ngudi str dung khi
cau hinh Phan mém | tryy cap quan tri, ciu hinh Phin mém. x




An toan

5 - tho
TT | Yéu cau ky thuat Mo ta yéu cau ] 0n£g
tin cap
do 3
¢) Yéu ciu xéc thuc ngudi st dung khi X
truy truy cép st dung Phan mém.
C6 chuc nang cho | Thong tin xac thuc dugce luu trit c6 ma
12 phép luu trir ¢c6 ma | hoa trén Phan mém st dung thudt toan .
" | hoa thong tin xac thuc | hash tir SHA-256, SHA-512, SHA-3
hé théng va cac thuat toan tuong duong
a) C6 chirc niang yéu cau ngudi dung
dat mat khau méi khi dang nhap lan X
Co Chfl’C’ nang cho | diu sir dung méat khau mic dinh.
hép thiét 1ap chinh .,
1.3 p’ P Ale e.;lp ¢ m‘ . | b) C6 chuc nang cho phép thiét lap quy
saich mat khau nguoi | . . .7 s ., A X
, tac dat mat khau vé so ky tu, loai ky tu.
st dung i
c¢) Co6 chure nang cho phép thiét 1ap thoi <
gian mat khau hop 1¢.
a) Cho phép thiét 1ap chinh sach vé
C6 chic ning cho gi(’yiq han 56 lfﬁm dér:g r.1h€1p sai trong X
phép han ché s 1an khoang tho1 gian nhat dinh.
14 dang nhap sai trong | b) C6 chirc nang tu dong ngan can viéc
" | khoang thoi gian nhét | dang nhap ty dong khi vi pham chinh X
dinh vo1 tai khoan | sach trén.
nhat dinh ¢) C6 chire nang tir dong vé hiéu hoa
.. s A , . A X
tai khoan néu vi pham chinh séach trén.
Co6 chu a h .
O, ¢ INIC , nan% ¢ .O Churc ndng bao ddm mat khau duoc ma
phép ma hoa thong tin | -, , o N .
1.5, , - .. |hoa truoc khi gii qua mdi trudng X
xac thuc trude khi gui man
qua moi truong mang | &
2 | Kiém soat truy cip
Cé chiic ning cho | a) C6 chirc nang cho phép thiét 1ap gidi
phép thiét 1ap giéi han | han thoi gian chd (timeout) dé dong
2.1 .. ) . . I £ . A A A X
thoi gian cho | phién két néi khi Phan mém khong
(timeout) nhan dugc yéu cau tir ngudi ding.
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TT

Yéu cau ky thuat

Mo ta yéu cau

An toan
thong
tin cap
do 3

b) Hién thi thong bao, dong phién két
n6i da hét han thoi gian timeout va yéu
cau dang nhap lai.

2.2

Co6 chtc nang cho
phép gidi han dia chi
mang quan tri dugc
phép truy cap, quan
tri Phin mém tir xa

a) Cho phép quan tri vién quan 1y chinh
sach vé gioi han dia chi mang quan tri
duoc phép truy cap, quan tri Phin mém
tur xa.

b) C6 chirc nang thuc thi chinh sach vé
gidi han dia chi mang quan tri duoc
phép truy cap, quan tri Phan mém tir xa
O trén.
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C6 chuc nang cho
phép phan quyén va
cdp quyén toi thiéu
truy cap, quan tri, su
dung tai nguyén khac
nhau ctia Phan mém
véi nguoi st dung/
nhém nguoi st dung
c6 chure ning, yéu cau
nghiép vu khac nhau

a) Co giao dién cho phép quan tri vién
quéan 1y chinh sach vé phan quyén tai
khoan theo timg nhom tai khoén.

b) Phan loai nhom tai khoan theo it
nhit 03 nhom:

i. Tai khoan nguoi st dung thong
thuong;

i1. Tai khoan quan tri mac stir dung;

iii. Tai khodn quan tri mirc phat trién,
van hanh.

c) C6 chuc nang thyc thi chinh sach
phan quyén va cip quyén ti thiéu truy
cap, quan tri, st dung tai nguyén khac
nhau ¢ trén.
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C6 chuc nang cho
phép thiét 1ap quyén
t6i thiéu (quyén truy
cap, quan tri) cho tai
khoan quan tr1 Ung
dung theo quyén han

a) Co giao dién cho phép quan tri vién
thiét 1ap quyén cho céac tai khoan.

b) C6 chuc nang thyc thi chinh sach
phan quyén cho cac tai khoan & trén.




TT

Yéu cau ky thuat

Mo ta yéu cau

An toan
thong
tin cap
do 3

Nhit ky hé thong

3.1

C6 chtc nang cho
phép ghi nhét ky hé
théng gdom nhimg
thong tin

a) Phan mém cung cdp chtic ning ghi
nhat ky hé thong.

b) Nhat ky hé thong duoc phan loai
theo it nhat 05 nhom:

i. Nhat ky truy cap Phan mém;

ii. Nhat ky dang nhap khi quan tri Phan
mém;

iii. Nhat ky cac 15i phat sinh trong qué
trinh hoat dong;

iv. Nhat ky quan 1y tai khoan;

v. Nhat ky thay d6i ciu hinh Phan mém
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C6 chuc nang cho
phép quan ly va luu
trit nhat ky hé théng
trén hé thong quan Iy
tap trung

a) Co giao dién cho phép quan tri vién
quéan Iy chinh sach vé nhat ky hé théng.

n) Luu trir nhat ky véi it nhét véi cac
thong tin:

i. Thoi diém sinh nhat ky;

ii. Phan nhom nhat ky;

iii. Mo ta thao tac/1di;

iv. Pdi twong thuc hién thao tac/sinh
16i;

An toan ing dung va
ma nguon

4.1

C6 chuc nang cho
phép kiém tra tinh
hop 1€ cua thong tin,
dit liéu dau vao trudc
khi xtr ly

C6 chic ning thuc thi viée kiém tra
tinh hop 1¢ ctia thong tin, dir liéu dau
vao trude khi xur ly




TT

Yéu cau ky thuat

Mo ta yéu cau

An toan
thong
tin cap
do 3

4.2

C6 chtc nang cho
phép bao vé trng dung
chéng lai nhiing dang
tin cong phd bién:
SQL Injection, OS
command injection,
RFI, LFI, Xpath
injection, XSS, CSRF

Phan mém duoc kiém tra, danh gia,
kiém thir xdm nhép theo tiéu chuan
OWASP va khong ton tai diém yéu
cho phép ké tan cong khai thac thong
qua cac dang tin cong: SQL Injection,
OS command injection, RFI, LFI,
Xpath Injection, XSS, CSRF.
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C6 chuc nang cho
phép kiém soat 13i,
thong bao 16i tir ung
dung

a) C6 chirc nang kiém soat 131, chi hién
thi cac thong bao 156i duoc kiém soat
dén nguoi dung va khong hién thi cac
18i bén trong hé thdng.

b) C6 chtrc ning hién thi thong bao 15i
dén nguoi st dung.

4.4

C6 chuc nang cho
phép bao dam khong
luu trir thong tin xac
thuc, thong tin bi mat
trén mi ngudn Ung
dung

a) Thong tin xac thuc, bi mat khong
duoc dua truc tiép vao mi ngudn tng
dung ma phai dugc thiét 1ap thong qua
giao dién cau hinh hé thong.

Bio mat thong tin
lién lac

5.1

C6 chtc nang cho
phép ma hoda thong
tin, dir li€u trude khi
truyén dua, trao do6i
qua mdi truong mang
(d6i véi cac tmg dung
yéu cau st dung chir
ky s6)

C6 chure nang cho phép ma hoa dir ligu
trude khi truyén dua, trao d6i qua moi
truong mang sir dung chir ky so.

Sao luu du phong




An toan
PR S - Aen AL A thong
TT | Yeéu cau ky thuat Mo ta yéu cau . X
tin cap
do 3
a) Co chtrc nang cho phép quan tri vién
thiét 1ap chinh sach vé sao luu du
\ TR Y S A X
C6é chie nang cho | phong co s¢ dir liu va cau hinh hé
6.1 | phép tu dong sao luu | thong.
du phong b) C6 chirc ning cho phép thuc hién
viéc sao Iuu du phong theo chinh sach X
O trén.

Ngoai ra, hé thong dap tmg cac bai kiém tra dé bao dam khéng c6 cac 16i an
toan thong tin pho bién nhu sau:

(1) T4n cong Injection: bao gdm cac 16i cho phép thuc hién thanh cong cac
kiéu tin céng nhu SQL Injection, OS Injection, LDAP Injection. Kiéu tdn cong
nay xay ra khi ngudi ding giri cac dir liéukhong tin cdy dén ing dung web, nhiing
dit liéu nay co tac dung nhu cac cau 1énh v6i hé diéu hanh hodc cac cu truy van
voi co s dit liéu nham phuc vu cho muc dich XAu.

(2) Cross Site Scripting (XSS): Ldi XSS xay ra khi tmg dung web nhin
cac dit liéu doc hai va chuyén né dén trinh duyét cho nguoi dung ma khong xac
nhan lai dit liéu d6 c6 hop 1& hay khong. Kiéu tdn cong nay cho phép ké tan cong
thuc thi cac doan ma ddc trong trinh duy¢t cua nan nhan va co thé cuop phién
ngudi ding hoic chuyén huéng ngudi ding dén cac trang doc hai khac.

(3) Insecure Direct Object References (Tham chiéu truc tiép d6i twong
khéng an toan): Viéc tham chiéu xay ra khi nha phat trién ing dung web dua ra
tham chiéu dén mot ddi tuong bén trong tng dung nhu 1a mot tap tin, mot thu muc
hay mot khoa co s& dir liéu. Néu viéc kiém tra qua trinh tham chiéu nay khong an
toan, ké tan cong cb thé dua theo dé tham chiéu dén cac di liéu ma ho khong c6
quyén truy cép.

(4) Cross Site Request Forgery (CSRF): La kiéu tin cong ma nguoi ding
bi loi dung dé thyc thi nhitng hanh dong khong mong mudn ngay trén phién dang
nhap cta ho. Thong qua viéc gii ngudi ding mot lién két qua email hay chat, tin
tic c6 thé hudng ngudi dung thue thi mot s6 hanh dong ngay trén trinh duyét cta
ngudi ding (nhu giri bai viét, x6a bai viét...).

(5) Failure to Restrict URL Access (Thit bai trong viéc han ché truy
cip cac URL quan tri): Thong thudng dé vao dugc cac dudng din quan trj thi
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rmg dung phai kiém tra ngudi ding c¢6 da quyén dé truy cap vao d6 hay khong roi
m6i hién thi URL. Dé tranh tinh trang nguoi dung binh thudng cling truy cép vao
cac URL quan tri, mdi 1an truy cép vao cac URL nay can dugc kiém tra quyén ky
cang, néu khong tin tic ¢ thé truy cap vao cac URL nay nham thyc hién cac hanh
vi ddc hai.

(6) Bé gay su xac thuwe va quan ly phién: Nhitng chturc nang ctua ung dung
lién quan dén sy xéac thuc va sy quan 1y phién lam viéc thudong khong khoi tao
dung, cho phép tin tic tAn cong mat khau, khoa va token ctia phién 1am viéc hoic
khai thac 15 hong tir nhitng su khoi tao nay dé gan dinh danh mot nguoi st dung
khac.

(7) Cau hinh bao mit khong an toan: La 15i lién quan dén viéc dat céu
hinh cho g dung, framework, may chu web, ing dung may chu va platform st
dung nhiing gia tri thiét dt mac dinh hodc khéi tao va duy tri nhiing gia tri khong
an toan.

(8) Chuyén hwéng va chuyén tiép khong dwoc kiém tra: Nhiéu tmg dung
thudng xuyén chuyén tiép hodc chuyén huéng nguoi sir dung dén nhitng trang
hodc nhitng website va st dung nhimg dit liéu chua tin tudng dé xac dinh nhitng
trang dich. Khong c6 sy kiém tra phu hop, tin tic c6 thé chuyén huéng nan nhan
dén céac trang gia mao hodc céc trang c6 chira mi doc, hodc chuyén tiép dén cac
trang web doi 1am thu tuc x4c thuc nham danh cap thong tin ca nhan.

(9) Lwu trir mi héa khong an toan: Ung dung web khong c6 co ché bao vé
hodc tuy c6 co ché ma hoa va hashing (bam) dit liéu dé luu trit nhung st dung
khong dtng cach dbi véi nhirng dir liéu quan trong, nhu 13 thong tin thé tin dung,
thong tin c4 nhan va nhiing thong tin chtmg thyc. Do d6 tin tic c6 thé loi dung
nhitng k& ho nay dé danh cip nhimg dir liéu can duge bao vé.

(10) Thiéu sw bao vé 16p van chuyén: Cac tng dung khong ma hoa dir liéu
khi truyén nhitng théng tin quan trong, hodc néu c6 mi hoa thi lai chi c6 thé st
dung cac chtng thuc hét han hoic khong hop 18

3.2.  Yéu ciu vé chit lwong dich vu cong nghé thong tin
3.2.1. Yéu cau chung vé chit lwgng dich vu cung cip

Hé thong Cong thong tin can dam béo cac yéu cau vé chat luong khi thué
dich vu cong nghé thong tin bao gém:

- Pdp ing cdc yéu cau chire ndng: Dich vu cung cap phai dap Gmg duoc cac
yéu cau chire ning dugc quy dinh trong hop dong, bao gdm tinh ning, d6
tin cay va hiéu suat cua hé théng.

- Kha ndng phdt trién mé réng: Co thé mé rong cac phan hé chirc ning.
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Dam bao bao mdt thong tin: Cac dich vu cong ngh¢ thong tin phai duoc
thiét ké dé dam bao an toan thong tin, bao mat dit liéu va dam bao tuan th
cac quy dinh phéap 1y vé bao vé thong tin.

Ho tro ky thudt: Nha cung cip dich vu phai dap tng duoc cac yéu cau hd
trg k¥ thuat cua khach hang, bao g@)m hd trg khéc phuc su cd va cap nhat
phan mém thudng xuyén dé dam bao tinh ning va do tin cdy cua hé théng.
Tinh san sang cao: Dich vu cung cp phai dam bao tinh sin sang cao, dam
bao hoat dong lién tuc va khong gidn doan.

bam bao hé théng van hanh hoat dong on dinh 24/7;

DPam bao ha tang, dudng truyén, an toan thong tin cho hé théng 24/24;

HO tro ky thuat 24/7, ¢6 day du thong tin vé tong dai hd tro ky thuat va nhan
luc d6i img ctru su ¢b khi can thiét; sy ¢b phan mém phai dugc xtr 1y trong vong
tbi da 72 gio.

Pdam bado hiéu sudt: Dich vu cung cip phai dam bao hiéu suat cao, dap tng
duoc tai 16n va s luong nguoi str dung dong thoi.

Tudn thii cdc quy dinh phdp Iy: Nha cung cap dich vu phai tuan thu cac
quy dinh phap 1y va quy dinh ctia nha nudc vé cong nghé thong tin.

Gid ca hop ly: Gia ca cua dich vu phai hop ly va canh tranh so vi cac dich
vu cung loai trén thi truong.

Pugc cung cdp béi don vi cung cdp dang tin cdy: Nha cung cap dich vu
phai 1a don vi dang tin cay, c6 kinh nghiém va c6 thé dap tng duoc cac
yéu cau cua khach hang.

3.2.2. Yéu ciu cu thé vé chit lwong dich vu cung cip

TT | Tiéu chi chat lwong | Chit lwong dich vu cong nghé thong tin
1 Nhém tiéu chi vé chirc ning nghiép vu
Tinh ddy du cita chirc P}Alé\ll’ql mé,rn dejly du f:htrc nang dLrA(_)fcw n@:u tai phe::m
1.1 nine nehicn vu mo ta chirc nang tai muc 3.5. Mo ta yéu cau can
8 HEhEp V1 dap tmg cua phan mém, chuong V, E-HSMT
Tinh chinh x4c cta Céc két qua thuc thi ciia cac chirc niang nghiép
1.2 | cac chirc niang nghiép | vu ciia hé thong phai bao dam chinh xéac, phu
vu hop quy trinh thuc hién nghiép vu.
Tinh phu h i . : :
1? pv Y Gp cua n Céc tinh nang phan mém phu hop voi quy dinh
1.3 | chtric nang voi nghiép , L . . , e
vu cua phap luat chuyén nganh c6 1i€n quan.
2 | Nhom tiéu chi vé hiéu ning vin hanh
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TT

Tiéu chi chét lwong

Chit lwong dich vu cong nghé thong tin

2.1

Hi¢u nang dap ung
cua dich vu CNTT

Hé thong c6 kha niang dap vng it nhat 300 truy
cap dong thoi véi cac giao dich thong thudng
nhu truy véan thong tin.
Dap tng t6i da 30 truy cap dong thoi véi giao
dich quan tri ndi dung.

D6i véi nhitng chirc ning xtr 1y nghiép vu
thong thudng, thoi gian dap ing cho mdi thao
tac <10s, thoi gian dap ing cho cac tinh nang
xuét bao céo dit liéu 16n <180s

Hiéu suit lam viéc trung binh ctia CPU trén
may chu dir liéu < 75%.

Hiéu suit lam viéc trung binh ctia CPU trén
may chu tng dung < 75%.

22

Kha nang mé rong ctuia

dich vu CNTT

Hé thong c6 kha ning hoat dong binh thuong
khi s6 nguoi dung dong thoi ting dot bién 1én
500 nguoi dung.

Hé thong co thoi gian phan hoi cham nhat dudi
30 giay d6i v6i toan b cac thao tac trén toan
trang ngay ca khi c6 200 nguoi ding dong thoi.

CAc tiéu chi ve an toan thong tin

3.1

Bdao mat thong tin

Hé thdng khong duoc vi pham 16 hong bao mat
thong tin dugc quy dinh dudi day.

Khong mot 16 hong bao mat thong tin nao bi
danh gia c6 mirc d6 nghiém trong tir cap do 2
tro 1én duoc quy dinh dudi day.

Toan bo dir liéu hinh thanh trong qua trinh van
hanh, st dung hé thng déu phai duoc bao dam
toan ven, khong bi thay doi, khong bi mat trong
qua trinh x1r 1y va luu tri.

Nha cung cap dich vu phai c6 cong cu giam sat
mang, quan ly két noi vao, ra trén may chu,
kiém soat tai nguyén cua hé thong, chan loc 1P,

12




TT | Tiéu chi chat lwong | Chit lwong dich vu cong nghé thong tin
dai IP, phat hién tan cong vao hé thong may
chu.
Hé¢ théng dich vu ctia nha cung cép dich vu
phai c¢6 kha nang luu trit, quan tri logs tap trung
39 Kha ning truy xuét cho phép luu vét va tra ctru toan bo cac hanh
"~ | ngudn gbc dong cta ngudi str dung trén hé thong. Dit liéu
phai duoc két xuit ra dang file dé chu tri thué
dich vu c6 thé doc va kiém tra dugc.
Nha thau c6 cam két vé& bao dam an toan, bao
Cam két bio mit meftﬁt V‘él tinP r.iéng tu VAé th()qng tin,- dir lféu 01:1a
33 théne tin chu tri thué dich vy; tuan tha quy dinh cua phap
5 ludt vé an toan, an ninh thong tin, co yéu va
phap 1énh bao v¢ bi mat nha nudec.
Bao dam an toan Hé thdng Cong thong tin dién tir cia nha cung
3.4 | thong tin hé thong cap dich vu phai duoc bao dam an toan mang
theo cap do voi cap do twong tmg cap do 3
4 | Nhoém tiéu chi phi chirc ning khac
4.1 | Tuan thu cac yéu cau chung vé k¥ thuat
411 Tuén thu cac tiéu chuan k¥ thuat vé ing dung CNTT trong co quan nha
© | nude
Cac dinh dang tap tin (tdp tin nhap vao hé
théng, tap tin dugc xuat ra tir hé thdng, tap tin
luru trix trong hd so dién tir...) tudn thu theo cac
dinh dang tap tin (vé vin ban, hinh anh...) dugc
quy dinh tai Thong tu s6 39/2017/TT-BTTTT
ngay 15/12/2017 cua B truong Bo Thong tin
va Truyén thong.
Hé thong duoc xay dung trén nén ting cong
NP . | nghé phd bién hién nay, dam bao tinh tuong
412 | Nent h Lo e .
en fang cong nghie thich va hoat dong 6n dinh khi két n6i va chia
sé dit liéu voi cac hé théng khac.
4.2 | Kha nang su dung
4.2.1 | Kha nang tai su dung
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TT

Tiéu chi chét lwong

Chit lwong dich vu cong nghé thong tin

Hé thong Cong thong tin dién tir phai cho phép
export dir li¢u theo quy dinh

422

Kha nang ngan chan 16

1 co ban tir nguoi dung.

100% s6 16i logic nhap liéu ma nguoi ding
nghiép vu c6 thé gip phai déu phai duoc ngin
chan hoac canh bao.

423

Kha nang truy cap, st
dung hé thong da dang

Hé thong cho phép truy cap va tuy bién hién
thi phu hop thong qua nhiéu loai thiét bi khac
nhau nhu may tinh, thiét bi di dong, laptop va
hoat dong trén nhiéu trinh duyét khac nhau.

424

Tinh dé hoc, dé sir dung

Ty 1& nguoi dung danh gia hé thong c6 mirc do
dé hoc, dé str dung ma mdot nguoi dung thong
thuong hoc va c6 thé sir dung chinh xac cac
chtrc nang nghi€p vu véi cau tra 161 1a “Hai
long” >90%.

Hé thong phai cung cip tai liéu hudng dan st
dung vé6i ddy du cac chirc nang nghiép vu cho
cac dbi tuong nguoi dung khac nhau.

4.3

Tinh tin cay

4.3.1

Tinh lién tuc, san sang

S6 lan gian doan cua dich vu CNTT c6 thé
duoc Chu tri thué dich vu chdp nhan: 04 lan
trong cac ky bao tri hodc trur trudng hop co6 thoa
thuan bang van ban khéc gitra hai bén trong qua
trinh thyc hién hop déng.

Yéu cau ve khoang thoi gian chap nhan duoc
gifta cac lan xdy ra sy c¢6 dan dén gidn doan
dich vu.

Thoi gian chap nhan dugc gitra cac lan xay ra
su cd din dén gian doan dich vu tdi thiéu 12 06
thang trong ky cung cp dich vy trir trudng hop
ning cap hé thong nhung phai thong bao trudc
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TT | Tiéu chi chiatlwong | Chatlweng dich vu cong nghé thong tin
hoic do 15i ctia Chu tri thué dich vu.
4.3.2 | Kha ning phuc hoi sau su cd
Thoi gian dé khéi phuc dich vu CNTT sau su
cb toi da 1a 72 tiéng ddng hd ké tir thoi diém
X4y ra sy cd.
Ty 1¢ phan trim céc dich vu CNTT phai dugc
phuc hi triét dé sau su ¢b 1a: 100%.
Toan bd cac thanh phan, dit liéu caa hé théng
duoc quy dinh dugce sao luu du phong déu phai
duoc phuc héi sau su cb.
4.4 | Kha nang bao tri
4.4.1 | Kha ning phan tich sy cb
Thoi gian Nha cung cap dich vu dugc phép xac
dinh, nhan dién nguyén nhan va dua ra huéng
dan khic phuc su ¢6 1 khong qua 24 tiéng dong
ho ké tir thoi diém xay ra su cb.
Kha ning thay thé I\XIhé. i:ung C_éPAdinl vu c‘(') th% thaqy thé nEléy c}A}ﬁ
442 . deé trién khai h¢ thong ma khong anh huéng dén
linh hoat R . A .
hoat dong va chat luong dich vu.
4.5 | Kha nang diéu chinh
Kha nang tiy bién HAé thong ‘CéngAth()Ang j[il‘l (‘i.ién tur c{) thé tuy
NP bién quy trinh bién tap tin bai cho phu hop véi
4.5.1 | toan bd hoac mot so . , L ah e 4 A n
. A g quy trinh ctia chu dau tu va Tuy bién giao dién,
thanh phan dich vu R A A A
banner, thong tin lién hé theo yéu cau.
Kha nang tich hop,
46 | . ;.
két noi
Phuong én két néi, Hé th’(A)ngAchoiphép n:lf)' rong, (ihia fé th(?ngAtin
4.6.1 e e e voi1 cac hé thong khéc theo yéu cau mo rong
chia sé dir liéu : N . A
trong twong lai theo yéu cau cua chu dau tu
Kha nang tich h . L.
B a ?.an? 1c, ?p, H¢ thong cho phép mo rong, tich hop két noi
ket noi véi cac hé o K o A .
4.6.2 v6i cac hé thong giam sat phuc vu cong tac

thdng giam sat, cac hé
thong ctia bén tht 3 dé

giam sat theo yéu ciu mé rong trong tuong lai
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TT | Tiéu chi chat lwong | Chit lwong dich vu cong nghé thong tin
phuc vu nhu cau quan | theo yéu cau cta cha dau tu
1y, gidm sat cua chu tri
thué dich vu
4.7 | Muc do st dung, khai thac cua dich vu CNTT trong ky danh gia
Nha cung cip dich vu phai thyc hién day du
thoa thuan vé bao dam hiéu qua str dung dich
vu CNTT thong qua viée duy tri déi ngli nhan
su ho trg nguoi dung
5 | Nhém tiéu chi vé sy hai 1ong cia nguoi str dung
5.1 | Tinh kip thoi
Thoi gian Nha cung cip dich vu CNTT hoan
tat viéc cung cép dich vu CNTT t61 nguoi dung
khong duoc cham hon so voi thoi han quy dinh
clia cdp c6 tham quyén.
5.2 | Kha ning hd trg ngudi dung
Pon vi cung cp dich vu phai co can bd ky
thuat san sang hd tro sira 16i khi 6 yéu cau
6 | Cac tiéu chi vé quan ly dich vu
Tuan thi cdc quy T‘uén Ehu quy trin‘h qlfén ly diih vuda (-iu’oc chu
6.1 inh tri thué dich vu va nha cung cap quy dinh trong
hop dong.
Nha cung cap dich vu phai lap ho so quan 1y
tinh sdn sang, lién tuc ctia dich vu. Ho so nay
6.2 | Bao cao dich vu phai ghi nhan, phan anh duoc toan bd céac su
cd, gian doan lién quan dén dich vu trong sudt
qua trinh thyc hién hop dong.
Nha cung cap dich vu phai 14p ho so quan Iy
Quan 1y tinh sin sang | tinh sin sang, lién tuc cua dich vu. HO so nay
6.3 | vatinh lién tuc cua phai ghi nhan, phan anh dugc toan bd céac su
dich vu ¢, gian doan lién quan dén dich vu trong subt
qua trinh thuc hién hop dong.
64 | Quan Iy thay déi Nha cung cap dich vu phai 1d8p ho so quan ly

thay d6i cta dich vu. HO so ndy phai ghi nhan,
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TT | Tiéu chi chat lwong | Chit lwong dich vu cong nghé thong tin

phan anh duoc toan bd cac thay doi quan dén
dich vu trong subt qua trinh thuc hién hop
dong.

Nha cung cdp dich vu phai 14p ho so quan Iy
va trién khai phién ban ctia hé thong. Hd so nay
phai ghi nhan cac thong tin vé cac phién ban
ctia hé théng (néu co thay ddi) trong subt qua
trinh thyc hién hop déng.

Quan 1y va trién khai
6.5 o
phién ban

3.3.  Yéu ciu vé ky thuat, cong nghé dé dap wng yéu ciu chit lwong
dich vu

Yéu cau chung vé k¥ thuat:

Pé phu hop vdi cac yéu cau vé str dung lai, linh hoat nhung khong phu
thudc vao cong nghé cu thé, hé théng thong tin phai dugc thiét ké trén nén tang
hudng dich vu.

Cong nghé trién khai phai cho phép nguoi sir dung truy cap vao tit ca cac
mg dung; cung cép cac thong tin théng ké dudi cac dinh dang di duoc phd bién
rong rai.

Giai phap cong nghé dugc trién khai phai dam bao tinh hitu dung va tinh
bao v¢ lau dai cho tai san thong tin ctia Vién Han lam Khoa hoc xa hdi Viét Nam;
cung cap nén tang xir 1y thong tin tich hop cho phép hau hét cac quy trinh dugc
hoan thanh tryuc tuyén.

Cong nghé duoc thiét ké phai dam bao nhimg thay ddi sau nay trong céc
quy trinh nghiép vu c6 thé dugc trién khai mot cach nhanh chong va cho phép mo
rong va tuong tac trong twong lai véi cac hé thong maéi va bén ngoai.

Cong nghé duoc trién khai phai cho phép chay trén nhiéu loai thiét bi dau
cudi va két ndi v6i cac nén tang khac nham dap img yéu cau cao vé tinh linh hoat
cling nhu cho phép nguoi dung truy cép lién tuc vao cac dit lidu sin sang dé sir
dung.

- Giao dién website dugc thiét ké dé phu hop véi cac thiét bi nhu may tinh,
dién thoai thong minh, may tinh bang,... c6 d§ phan giai man hinh khac nhau.
- Giai phap dap ung s6 luong nguoi dung hoat dong dong thoi tdi 900 nguoi;
S6 luong tin bai, phong sy anh, chwong trinh truyén hinh va phat thanh dang trén
hé thdng 1a 100.000 tin/5 nam.
17



- Tuy chon giao dién: H tro chirc nang cho phép quan tri vién c6 thé ciu
hinh tity bién va thay doi giao dién Cong thong tin dién tir.

C4 nhéan hoa va tuy bién giao dién: HJ trg ngudi dung c6 thé tiy bién giao
dién, thiét 1ap cac thong tin c4 nhan theo cac yéu cau khac nhau cua timg nguoi
ding. Cho phép tily bién giao dién hién thi trén cac trang tin ciia Cong nhu: cha
dong thiét ké giao dién theo layout cac ving hién thi khac nhau (2 cot, 3 cot,....);
Cho phép kéo tha, cdu hinh cac thanh phan hién thi trén timg trang; Cho phép ap
dat cac mau hién thi CSS cho timg thanh phan trén trang.

- H¢ quan tr1 CSDL phai 1a hé quan tri CSDL phé bién tai thi truong Viét
Nam, phién ban dugc st dung phai 13 phién ban chua c6 cong bd hét hd tro (end
of sale, end of support) tir hang.

- Str dung nén tang cong nghé hién dai phii hop voi xu hudng phat trién hién
nay cua cong nghé thong tin; C6 kha niang mo rong nang cap dé dang khi ting
cudng thém thiét bi, module ma khong lam thay dbi logic hé théng. Pam bao tuin
thii cac chuan vé cong nghé thong tin ciing nhu cac chuan vé thiét bi ngoai vi sir
dung trong hé thong.

34. Yéu cau, diéu kién vé kha ning két noi, lién thong véi wng dung,
hé thong thong tin khac

Heé thdng co6 kha niang cung cap dir liéu cho cac hé théng khac. Phuong thirc
thuc hién thong qua RESTful API.
Hé thdng c6 kha ning sir dung tinh ning cta hé thong khac. Phuong thirc
thuc hién thong qua RESTful API hoac webservice.
Céc rang budc khi tich hop vai cac hé théng khac: an toan bao mat dir licu,
tinh toan ven cua dir lidu.
3.5. M0 ta yéu cau can dap wng ciia phan mém
3.5.1. Yéu ciu vé kién tric hé thong
Nha thau thuyét minh mé ta vé mé hinh kién trac hé thong phan mém, vai
trd va méi lién hé gitra cac thanh phan ciia mé hinh. Hé thong duoc thiét ké c6 mo
hinh kién truc tong thé nhu sau:
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. Mo hinh kié}? triic tong thé ciia Hé thong
3.5.2. Yéu cau sao luu, phuc hoi dir liéu cho Vién Han lam Khoa hgc xa hgi
Viét Nam

Thong tin, dit liéu hinh thanh trong qué trinh thué dich vu cong nghé¢ thong
tin thudc sé hitu ctia co quan, don vi thué. Nha cung cap dich vu ¢ trach nhiém:

- C6 giai phap cho phuong an thyc hién sao luu, phuc héi dit lidu.

- Bao dam an ninh, an toan thong tin, chuyén giao day du cho co quan, don
vi thué cac thong tin, dit liéu khi két thuc hop dong thué dich vu cong nghé thong
tin.

- N6i dung sao luu: ma nguén, co so dur liéu.

- Thoi gian thue hién: sao luu theo khoang thoi gian thiét 1ap.

- Thoi gian luu trit toi thiéu: 12 thang

a) bic diém:

- Sao Iuu hoan toan tu dong qua két néi Intranet

- Phuc hdi moi lac moi noi béng phﬁn mém

b) Cac tinh ning:
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- HO tro server, laptop, desktop

Sao lIuu hoan toan ty dong:

- Sao luu tu dong theo lich (Backup Schedule)

- Sao luu toan bd cdu hinh may chu va di liéu.

- Cho phép quan 1y theo cac phién ban sao luu va san sang kha ning phuc
hoéi nguyén trang;

- H tro vung luu trit tai cac 6 dia cuc bo, FTP

- C6 2 ban backup dit liéu mdi thang dé dam bao dit liéu.
3.5.3. Cac quy trinh nghiép vu cin dwoc tin hoc hoa

Nha thau trinh bay md ta cac quy trinh nghiép vu can duge tin hoc hoa yéu
cau dudi day:

3.5.3.1. Quy trinh dang nhdp hé théng (SSO)

So d6 ludng quy trinh:

Hién thi form dang
nhap

J\

|

Nhap théng tin
dang nhap

Chon nut déng
nhap SSO

- Hién thi hé théng
Chon nut dang . N
ha xac thuc tép trung
mhep (cAS)
Nhap théng tin
PN
. L . Xac thuc déng nhap
Théng bao I6i [« Sai N
trén céng
L ex Théng béo 16i
Chon nit dang
Blng nh3
N ap T
Théng bao Sai
thanh coéng
Théng bao I6i Sai Xée thuc nguti D Xée thue
9 dung hé thong 9 LDAP

Th‘ong l{ao Ping
thanh céng

3.5.3.2. Quy trinh quan ly nguoi dung

So d6 ludng quy trinh:
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Hién thi danh sach

ngudi ding

1 ]

Nhép ngui diing

Chon nt them méi Chon nit stra B g s Chon nit xéa
can tim kiém N

Nhap théng tin
can stra

Nhap théng tin Kigm tra

Chon nit cap nhat

I o
dirligu Sai héng béo 16i

Bing

Chon niit cap nhat Chon nt cap nhét Hién thi két qua Théng béo

tim kiém

thanh cong

Kiém tra
dirligu

Kiém tra
dirligu

Théng bao I6i Théng bo I6i

bung bung

Thong bdo Thong bo

thanh cong thanh cong

3.5.3.3. Quy trinh quadn Iy bién tap, kiém duyét va xudt ban tin bai
- So dd ludng quy trinh:

{ [

Ghon niit them WD ( Chon it sira )

I |

Nhap thong tin
can sira

I [

Ghon nit cap nhé) (Chon nitcap nhét)

Kigm tra Kiém tra
dirlieu dirligu

Chon
chuyén duyét bai

Nhap thong tin

Kiém tra
dirligu

Hién th tin tic

Chon tré lai

soan bai

Chon tré lai Chon
duyét bai chuyén xuat ban

1

Chon xuat bén

Thong bdo

thanh cong

Thong béo I6i

afing Biing Kigm tra
—— 4 dirliéu
Théng bdo Théng bao
thanh cong thanh cong

3.5.3.4. Quy trinh qudn Iy lich cong tac(lich tuan)
- So db ludng quy trinh:
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Nhap thong tin
can stra

Kiém tra
dirliéu

Ghon duyét hién (rD (
Sai

hién thi

Chon hiy duyét )

Kiém tra

Kiém tra Kiém tra

dir ligu

Thong béo 16

durliéu

3.5.3.5. Quy trinh qudn Iy lién théng bai viét
- So dd ludng quy trinh:

Hién thj danh séch bai viét
lién thong

I

Chon I8y tin lién

thong

Hién thj danh séach

Chon déy tin lién

thong

Hién thj danh séch
bai viét ctia don vi

J\

bai viét clia cong
thanh phan
N
Chon xem bai viét Chon duyét tu dong Chon xem bai viét
Hién thi chi tiét bai Nhép khoang thoi Hién thi chi tiét bai
— L N — 5
viét gian viét

Chon duyét 1y tin Chon luu Chon duyét day tin

Kiém tra
dirliéu

Théng béo 16i — Sai Théng béo 16i

Kiém tra

[ Sai
dirliéu

Bbing
NS

Thoéng bao
thanh coéng

Bbing
NS

Chon lay tu dong

Nhép khoang thoi
gian

Thoéng bao
thanh céng
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3.5.3.6. Quy trinh quan Iy lich tiép céng ddn

- So @b ludng quy trinh:

Hién thj danh sach

lich tigp cong dan

Chon nit thém méi

Nhap théng tin

Chon nit cap nhét

Kiém tra
dirliéu

Théng bao I6i

Ding

Thong bdo

thanh cong

Chon nit sira

Nhap théng tin
can stia

Chon niit cap nhét

Kiém tra
dir ligu

Ding

Thong bdo

thanh céng

Chon nit xéa

Chon lich tigp cong
dan

Hién thi ngi dung
Kiém tra lich tiép cong dan
dirliéu

Chon hiy duyét

hon duyét hién thj 2 et
Chon duyét hién thi hign thi

Dung
L Sai

Thong bdo

thanh céng

Kiém tra

sai Thong béo 16 ‘

Théng béo 81
dlieu hong bao I6i

Thong béo 16

Ding

Thong bdo

thanh cong

3.5.3.7. Quy trinh quan ly du thdo van ban

- So d6 ludng quy trinh:

Quan Iy dy thao vén ban

Kigm tra

The 40 I
\6ng béo 16 driieu

Blng

Thong bao
thanh céng

Kiém tra
dirlieu

Ding

Théng bao
thanh céng

Chon nit xéa

Kiém tra
dirligu

Thong bao
thanh cong

Chon van ban
sai «‘ Théng béo Ibi

Kiém tra
dirligu

3.5.3.8. Quy trinh quan Iy doi thoai trirc tuyén
- So dd ludng quy trinh:
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Hién thi danh sach chd dé
a6 thoai

Chon nit thém mdi Chon it sta

Chon niit x6a

Chon danh séch
cauhsi
ot con sae
Fién thi dar s3c Chon xust bin
cauhsi

sai Théng bio 16i

Chon nit cap nht Chon nit cap nhat Théng bio

thanh cong

Kiém tra
dirlieu

Kiém tra
dirlieu

Théng bdo 16i

Thang bdo 8 Kiém tra . Théng bdo

dirligu thanh cong
Ding Ding

Théng bdo Théng bdo

thanh cong thanh cong

Thong bio I6i

by

3.5.3.9. Quy trinh quan ly van ban diéu hanh
So d6 ludng quy trinh:

Quan Iy van ban

]

Chon van ban

I

Chon luu
va chuyén xusit bin

Chon nat thém mdi Chon nit stra Chon luu

va chuyén xusit bin

Chon nilt x6a

Chon tré lai
soan thio

Kiém tra
dirliéu

Nhap théng tin Nh3p théng tin... Sai Thang béo 16
Chon luu
va xudt ban

. it Ao nha Chon g6 xuat ban
Chon nuit cap nhat Chon niit cép nhat Théng bao

thanh céng

Chon két thic

Kiém tra
dirligu

Kiém tra
dirligu

Thong bao 16i

Théng béo 16

Kigm tra

. Th béo 16
Ding Plng 0ng bdo 6i sal dirlieu

Théng bdo

Thong bio
thanh cong

thanh cong Ding

Thong bo

thanh cong

3.5.3.10. Quy trinh quan ly hoi dap
- So dd ludng quy trinh:
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Hién thi danh sach
néi dép

Chon chis tiép nhdn

.

Thong bio Théng bdo Thong bdo.
thanh cong thanh cong thanh cong

] ‘
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3.5.4. Cac ddi twong tham gia vao quy trinh nghiép vu

Nhom Tén tac
TT tac R Mo ta
nhan nhan
Can bs Nhitng ngudi duoc cip tai khoan, phan quyén
| Chuyén chuyén Vién truy cap cac chirc ndng va cap nhap th()‘ng tin
vién .. .. | tuy thudc vao nghiép vu va mirc d6 quyén han
Nguoi tao tin | | T
cua ho trong hé thong.
La nguoi st dung dugc phan quyén su dung
Bien | Neuoi duyét cécA Chlcl’CA nér%g thio nghiépvvu C? thejm '(}uyén.
2 tap vién in phé duyét cac noi dung dang tai dé h1,6n thi
i thong tin 1én internet cho ngudi dung cudi truy
cap va xem thong tin.
La nguoi st dung dugc phan quyén s dung
Trudng Neguor xuét céui chl'ni né‘ng t}leoq ngh’jép Xu co thévm quyéri
3 ban ban tin phfe duyét va xuat ban cac ndi dung dang tai dé
bién tap hién thi thong tin Ién internet cho nguoi dung
cudi truy cip va xem thong tin.
La nhitng ngudi ¢ toan quyén diéu hanh phan
mém; C6 trach nhiém phan quyén cho tirng
Quan | Quan tri cdp | ngudi sir dung hé thong theo cac chirc ning ma
4 tr1 hé cao, Lanh | ho dugc phép stir dung va theo nhiing loai thong
théng dao don vi | tin ma ho dugc quyén truy cip va cip nhap; Co
trach nhiém quan 1y, cap nhat cac tham sé cu
hinh cta hé thong.
La nguoi dan, doanh nghi€p, nhiing nguoi
5 Nguoi | Khach truy khf)ng can cung cp thong tin te‘}i khoan van co
su dung cap thé truy cap vao Chuyén trang dé xem cac thong
tin dang tai trén moi trudng internet.

3.5.5. M6 ta yéu cau chirc ning, cac trudng hop sir dung ciia phin mém

Nha thau c¢6 mo ta chi tiét Usecase, va cung cdp man hinh tuong ng véi
tung Usecase theo danh sach chirc nang dudi day.

Trong trudng hop can thiét, nha thau cam két sin sang dén trinh dién cac
chtic ning dap tmg yéu cau ctia Chu dau tu khi c¢6 yéu cau tir Cha dau tu.

STT | Chirc nang
A | PHAN CMS QUAN TRI HE THONG
1 Quan tri danh sach nguoi dung
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2 Quan tri thong tin nguoi dung

3 Quan tri cong thanh vién

4 Phan quyén cho cong thanh vién

5 Quan tri cAu hinh site

6 Quan tri danh sach thu tuc hanh chinh céng

7 Quan tri co quan ban hanh - Thu tuc hanh chinh céng
8 Quan tri linh vyc ban hanh - Thu tuc hanh chinh cong
9 Quan tri phong ban

10 Thiét 1ap ngudi dung vao phong ban

11 Quan 1y cau hinh SMS Brandname

12 | Nhan tin SMS

13 Quan tri danh sach co quan dy thao

14 Quan tri danh sach loai van ban du thao

15 Lay y kién du thao vin ban

16 Quan tri danh sach vin ban diéu hanh

17 Quan trj danh sach co quan ban hanh - van ban diéu hanh
18 Quan tri danh sach loai van ban - van ban diéu hanh
19 Quan tri linh vuc van ban - vin ban diéu hanh
20 Quan tri 16p van ban - van ban diéu hanh

21 Quan tri hoi déap

22 Quan ly danh ba dién tir

23 Quan tri chuyén muc tin

24 Quan tri banner

25 | Quan trj tin phan hdi bai viét

26 Quan tri tin tuc

27 Quan tri thé loai nhuén but

28 Quan tri don gid nhuan bt

29 Quan tri nhuan but

30 Quan tri lién két website

31 Quan tri lién hé

32 Quan tri tin tir cong thanh vién

33 Quan tri dy tin lién thong

34 Quan tri thu vién anh

35 Quan tri chuyén muc thu vién anh

36 Quan tri thu vién video

37 Quan tri chuyén muyc thu vién video

38 Quan tri thu vién video Youtube
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39 Quan tri thu vién audio

40 Quan tri chuyén muc thu vién audio

41 Quan tri quang cao

42 Quan tri mau giao dién

43 Quan tri Layout

44 Quan tri cAu trac trang

45 Tuy chinh Theme-css

46 Quan ly Log

47 Quan tri module

48 Phén quyén quan tri chirc ning

49 Phén quyén quan tri Module

50 | Bao cao thong ké tin bai

51 Quan tri trang thanh phan

52 Quan tri quy trinh dang bai

53 Quan tri Théng ké truy cap

54 Céu hinh c4u triic trang

55 Céu hinh layout vao trang

56 Cau hinh module vao trang

57 Quan 1y cha dé giao luu truc tuyén

58 Quan 1y danh sach cdu héi giao luu tryc tuyén
B | DANH SACH MODULE HIEN THI NGOAI GIAO DIEN
59 | Module hién thi: Tin méi

60 Module hién thi: Banner

61 Module hién thi: Diéu khién da ning

62 Module hién thi: Footer

63 | Module hién thi: Slider tin tirc

64 Module hién thi: Menu doc

65 Module hién thi: Phan cdp chuyén muc

66 | Module hién thi: Chi tiét bai viét

67 Module hién thi: Tin lién quan

68 Module hién thi: Tin dang tab

69 | Module hién thi: Hién thi két qua tim kiém
70 | Module hién thi: Tin phan hdi

71 Module hién thi: Menu ngang

72 | Module hién thi: Tin vén tit

73 Module hién thi: Danh sach tin theo menu
74 | Module hién thi: Slide anh
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75 Module hién thi: Hop tim kiém don gian

76 | Module hién thi: Thu vién anh

77 Module hién thi: Danh sach thu vién anh

78 | Module hién thi: Danh sach lién két website

79 | Module hién thi: Lién hé

80 | Module hién thi: Hoi dap don gian

81 Module hién thi: Danh sach cau hoi da tra 1oi

82 Module hién thi: Quang cao

83 Module hién thi: Théng ké truy cip

84 Module hién thi: Danh sach cong thanh vién

85 Module hién thi: Danh sach thu vién video

86 | Module hién thi: Méan hinh video

87 Module hién thi: Danh sach thu vién audio

88 Module hién thi: Danh sach video Youtube

89 Module hién thi: Danh sach tin tir cong thanh vién

90 | Module hién thi: Ngay gio hé thong

91 | Module hién thi: Pang nhap SSO

92 Module hién thi: Kéo 1én dau trang

93 | Module hién thi: Danh ba di¢n tir

94 Module hién thi: Danh sich van ban diéu hanh méi - Dang slide
95 Module hién thi: Danh sach vin ban diéu hanh - Dang danh sach
96 Module hién thi: Co quan ban hanh vin ban diéu hanh - Dang danh
sach

96 Module hién thi: Linh vuc van ban diéu hanh - Dang danh sach
97 Module hién thi: Loai vin ban diéu hanh - Dang danh sach

98 | Module hién thi: Lép van ban diéu hanh - Dang danh sach

99 | Module hién thi: So d6 website

100 | Module Danh sach vin ban lay y kién

101 | Module Gop y du thdo van ban

102 | Hién thi danh sach phién giao luu, ciu hoi, tra 10

103 | Khai thac tin ciia website/portal theo chuan RSS

3.5.6. Cac yéu ciu khac
Cong thong tin dién tir Vién Han 1am Khoa hoc x4 hoi Viét Nam can dap
ung cac yéu cau:
- Cung cép noi dung, giao dién hién thi cho 2 ngdn ngir tiéng Viét va tiéng
Anbh.
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- Cung cap phién ban tng dung trén Mobile cho ngudi sir dung 1a CBCNV
cua Vién thuc hién truyén cap va khai thac dir li€u trén Cong thong tin.

- Cung cép tinh ning hen gio xuat ban nodi dung bai viét trén cong.

- Cung cap truong nhap thong tin ngudn bai viét khi bién tip ndi dung tin
bai.

- Cung cép tinh ning ghim bai viét & cac ving hién thi danh sach tin theo
chuyén muyc hi¢n hanh hodc theo tirng tab chuyén muc duoc chon.

- Cung cép tinh ning in bai viét cho ndi dung hién thi va ndi dung quan trj.

- Danbh sach tin theo chuyén muc hién hanh chi liy danh sach theo chuyén
muc hién tai, khong lay danh sach theo cac chuyén muc con.

- Cung cap chirc nang hién thi danh sach ddi tac, don vi lién két theo 2 dang
hién thi 1a dang slide va dang danh sach.

- Cung cip cac tinh ning cho phép xuat ban lién thong dit lidu tir cong Vién
Han 1am Khoa hoc xa@ hoi Viét Nam sang céc trang thong tin dién tir thanh
phan
Nha thau thuyét minh phuong an xay dung tinh nang Trg 1y 4o théng minh

h6 tro céng tac bién tap, hoi dap va danh gid an toém canh bao mbi nguy hai (Néu
can thiét xem xét demo cua nha thau khi c6 yéu cau tu Chu dau tu). Cong thong
tin dién t&r Vién Han 1am Khoa hoc x3 hoi Viét Nam can dap tmg cac yéu cau vé
tinh ning Tro 1y 4o thong minh hd tro cong tac bién tap, hoi dap va danh gia an
toan, canh bao mdi nguy tir cac lién két nhu sau:

- Troly 4o hd tro cong tac bién tap: tu dong goi y nd1 dung bai Viét, hd tro
OCR boc tach dir liéu tur file scan/pdf

- ChatBot: hd trg khéch truy cap vao Cong thong tin hoi dap, tim kiém thong
tin tai liéu, giao tiép v&i nguoi dung

- URL Check: danh gia an toan, canh bao mdi nguy tir cac lién két trong qua
trinh bién soan cua phong vién, bién tap vién

3.5.7. Yéu cau phi chirc ning
3.5.7.1. Yéu cau can ddp vmg doi véi co sé dir liéu

- Pap ung toc do truy xuat dit li€u nhanh, chinh x4c va 6n dinh cao;

- HOb tro xur ly khdi luong 16m dir li¢u, c6 kha nang luu triv duoc nhiéu dinh
dang dir liéu khac nhau nhu dit li¢u c6 cAu trae, dit liéu phi cAu trac dudi dang tép
gin kém va chuan hoéa dir liéu dé luu trit theo chuan ky tu Unicode.

- C6kha nang ma hoa cac thong tin dit liéu cin bao mat (khong phai la thong
tin, dit li€u cong khai).

- C6 co ché bao mat va an toan dir liéu cling nhu thuc hién ding cac quy ché
an toan va bao mat hién hanh cta cac don vi thudc hé thong trong qua trinh thiét
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Ké, xay dung va van hanh hé théng, c6 chinh sach bao mat, luu trlt va phuc hdi dix
liéu dﬁy du, tin cady va khoa hoc.

- Hé thong dap tmg cac yéu cau: dit liéu luu trong hé thdng duoc sao luu dy
phong tu dong bang mot hé théng song hanh tranh mat mét dir liéu. Dir liéu hé
thong co thé két xuat ra cac thiét bi luu trir ngoai va phuc hoi khi can thiét.

3.5.7.2. Céc yéu cau can ddp vmg vé thoi gian xir Iy, dd phikc tap xir Iy ciia
cdc chirc nang phan mém
- Hg¢ thong can phai chu y dén viéc truy van dit li€u véi toc do xir 1y nhanh

nhit bang cach phan thanh nhiéu thao tac néu chtic niang dé6 cé nhiéu thao tac truy
van dit liéu, han ché truy van c6 do phuc tap cao s€ dan dén hét thoi gian (Time
out) truy van dit liéu.

- Céc yéu cau vé rang budc xir 1y logic ddi véi viéc nhap (hay chuyén doi)
dit liéu thong qua sir dung cac 6 nhép liéu do giao dién chwong trinh cung cap.

- Hé thong phai dam bao viéc rang budc logic trong viéc nhap timg loai dir
liéu nhu: dit liéu kiéu ngay: dd/MM/YYY'Y; gio: hh:mm:ss; kiéu sb: khi nhap chi
nhan ca ky tu s6 tir 0 dén 9; kiéu logic: True/False, ...

- Hé thdéng c6 kha nang chuyén doi dir liéu dé dang va chinh xac giita cac
loai dir liéu: kiéu ngay sang chudi, kiéu chudi sang ngay, kiéu sd sang chudi, kiéu
chudi (cac ky tu s6) sang kiéu s, ...

- Thoi gian xir Iy va d6 phirc tap xr Iy ctia phdn mém 14 t6i thiéu tirc 1a gan
nhu ngay 1ap tire khi nhin duogc yéu cau xir 1y tir nguoi dung.

3.5.7.3. Cac yéu cau vé cai dat, ha tcfng, duong truyén, an toan van hanh,
khai thac, s dung
- Hg¢ thong phai dugc tinh toan dam bao kha nang Iuu trir dit liéu trong vong

toi thiéu 2 nam,

- Hé théng can dam bao rang tng dung dang hoat dong ludn 1a phién ban
m&i nhét.

- Tuan thi cic nguyén tic, bién phap dam bao co s& dir liéu, ha ting cong
nghé thong tin, dudng truyén phuc vu cai dit phan mém nhu may chu, dudng
truyén LAN/WAN/Internet, may tinh. mdy scan...; dam bao phan mém duoc hoat
dong thong subt, lién tuc; dam bao khai thac hiéu qua cac chirc ning, tinh ning
phan mém.

- Dit liéu lvu trong hé thdng dugc sao luu dy phong tu dong bang mot hé
thdng song hanh tranh mat mat di liéu va c6 thé két xuat ra cac thiét bi luu trix

ngoai va phuc hoi khi can thiét.
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- Hé¢ théng phai dat dugc d§ an toan va bdo mat thong tin cao, cho phép bao
vé dit liéu va thong tin trudc moi sy tin cong va xam nhap khong mong mudn tir
bén ngoai, dong thdi dam bao tinh riéng tu vé thong tin cia mdi thanh phan tham
gia hoat dong.

3.5.74. ,Cdc yéu cau vé mirc do chiu d@rng sai hong N ,
- H¢ thong c6 kha chiu dung sai hong doi véi cac 101 ca phép 1ap trinh. Doi

voi truong hop xay ra 161, hé théng dua ra thong béo 161 day du va khong bi ngimg
hoat dong khi gip 16i 1ap trinh hodc 15i tiém 4an trong hé thdng do nguyén nhan
1ap trinh 1.

- Hé théng c6 kha xtr 1y, kiém tra tinh dung dan cua dit liéu & ca 2 mic client
va server.

- Hé thdng c6 co ché hanh xu véi dit liéu gip 161, dua ra thong bao 18i, hd tro
chinh stra tai chd hodc luu vao danh sach dit liéu can diéu chinh, chuan hoa.

3.5.7.5. Cac yéu cau vé my thudt, ky thuadt can dat dwoc cia cdc giao dién
chuwong trinh
- Hg¢ thong s€ cung cap giao dién truc quan, than thién véi nguodi sir dung va

phii hop dbi véi cac nhoém ngudi sir dung khéac nhau.

- Céac man hinh nhép va cap nhat dir liéu vé co ban phai théng nhat vé cac
thao tac trén ban phim ciing nhu vé mau sic, fonts chir.

- Céc man hinh tra ctru thdng nhét v6i nhau.

- Céc biéu twong phai duoc thong nhét trong toan bd chuong.

- Céc giao dién thiét ké mot cach don gian nhung hiéu qua cao vé thao tc,
giam thiéu viéc mé qua nhiéu tab, hién thi va xir Iy hinh anh nhanh, mau sic
khong gy cam gidc nham chan cho ngudi st dung va theo mot chuan giao dién
thng nhat.

- Hé théng s& cho phép luu trix tit ca dit liéu theo dinh dang Unicode, chap
nhan tit ca cac ky tu tiéng Viét c6 dau.

- Giao dién man hinh, cac thong bao 16i va trg gitip 13 ngdn ngir tiéng Viét
theo chudn TCVN6909:2001 dua trén bang ma Unicode dung san (ISO 10646),
Vo1 trg giap cia cac bd gd Unikey, Vietkey.

- Giao dién chuong trinh dung cic Font chuan ciia hé thong. Nguoi ding
khong phai cai thém bat cr font chit nao.

- Céc chtrc ning phan mém duge xay dung voi mét co ché thong bao 16i than
thién va rd rang. Thong bao 15i phai duoc Viét hoa téi da, giup cho nguoi sir dung
biét duoc 1y do gay ra 16i dé tranh lip lai cac truong hop tuong tu.
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- Hé théng phai thong bao tdi ngudi sir dung khi ho nhap sai hodc thiéu dix
liéu. T4t ca cac form nhép li¢u déu dugc kiém tra dit liéu trudce khi duoc guri vé
cho server xir Iy. Pam bao tinh tién dung, dé truy cap va tra ciu.

- HO tro nhiéu trinh duyét web khac nhau: phan mém sé& dugc thiét ké tuong
thich v6i nhiéu loai trinh duyét pho bién, chay tir nhiéu hé théng may tinh khac
nhau nhu: Microsoft Edge, Mozilla Firefox, Chrome,...

3.5.8. Yéu ciu vé an toan bio mat thong tin, dit liéu

Nha cung cip dich vu c6 cam két bao dam an toan, bao mat va tinh riéng tu
vé thong tin, dir liéu cta co quan nha nudc; tuan thi quy dinh cta phap luat vé an
toan, an ninh thong tin, co yéu va Phap 1énh bao vé bi mat nha nudc.

Yéu cau don vi cung cap dich vu phai c6 kinh nghiém trong viéc quan 1y,
dam bao an toan thong tin cho cac hé thong 16n. C6 nhan sy du kha nang danh
gia, dam bao hoat dong hé théng may chi.

Yéu cau don vi cung cap dich vu phai ¢é cac giai phap, hé théng nham quan
ly, giam sat, ap dung chinh sach déi vi mdi img dung dang hoat dong 24/7. Gitp
phan tich va dua ra bao céo tong thé vé hé thong. Kiém soat su thay doi cia cac
dit liéu trén mdy chu. Phat hién va canh bao ma doc, rootkit trong hé thong may
chu.

Yéu cau don vi cung cap dich vu phai c6 giai phap, hé théng giam sat mang,
quan 1y két ndi vao ra trén may cha. Phai c6 kha ning kiém soat tai nguyén cua
hé thdng, c6 kha ning chin loc IP, dai IP, phat hién tan cong vao hé thong may
chu.

Yéu cau hé théng giam sat duoc luu lwong mang truy cép tir Internet vao
may cha. Do quét mi doc, chéng lai cac cudc tan cong tir chdi dich vu, c6 kha
ning két hop voi cac hé théng IDS/IPS dé ngin chin cac IP dang tin cong vao
may chu.

Yéu cau don vi cung cap dich vu thyc hién ddy da quy trinh ra soat ma doc
trén hé théng khi trién khai, danh gid ATTT toan dién va danh gia cic ban cap
nhat cua hé thong.

Yéu cau don vi cung cap dich vu c6 kha ning tmg ctru xtr 1y su ¢d tan cong
xam nhap vao hé théng.

Can cr trén quy md, pham vi va tiéu chuan dam bao an toan thong tin cta
hé théng, Nha thau thuyét minh phuong an dap tng cac tiéu chi dam bao an toan
hé thng thong tin theo cap d6 3 ddi voi phan mém noi bo.
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3.5.9. Yéu cau phuong an d6i véi hé thong cii sau khi thué moi

Céc thiét bi, phan mém cii s& khong tai sir dung trong Cong thong tin méi
va dugc hoan tra cho cac don vi chu quan dé quan 1y va st dung ding theo quy
dinh cua phap ludt vé quan 1y str dung tai san cong.

3.5.10. Yéu cau ddi v6i ha ting cung cap dich vu

3.5.10.1.Yeéu cau chung vé ha tang ‘ , q

- Hg¢ thong dugc dat tai Datacenter cia nha thau cung cap dich vu dat chuan
Tier 111, d4p ing cac yéu cau nghiém ngit cho cac hé théng dap ing mic d6 an
toan thong tin cip do6 3 tai thong tu s6 12/2022/TT-BTTTT.

- Hé théng thiét ké theo cac phan ving va tai mdi phan ving cé cac modul
bao mat chuyén dung dé kiém soat truy nhap vao ra nhu Firewall, IPS/IDS, WAF
va céac ludng dit liéu duoc kiém soat qua hé thong Firewall chi cho phép cac cong
dich vu (port) tbi thiéu di qua.

- Céac may chi dugc bao vé bang hé thong tuong ltra Firewall, hé thong chdng
tan cong, chdng ma doc, IPS va Antivirus.

- Céac may chu duoc tao trén hé thdng a0 hoa c6 tinh bao mat cao, dam bao
tinh mé rong vé qui mo, tinh sén sang cao .

- Hé théng a0 hoa cung cap tinh ning backup va khoi phuc dir liéu, tinh dé
dang va hi€u qua trong viéc su dung cho viéc backup onsite va offsite dir li¢u,
dam bao cho dir liéu trén hé thong ludn an toan va bao mat.

- May chu tmg dung duoc hd tro chia tai qua hé thong can bang tai dam bao
tinh lién tuc va san sang cao, nang cao hiéu qua sir dung.

- May chu co so dir liéu co hé thong du phong, dugc dong bo dir lidu va dugc
ma hoa cac dir liéu c6 yéu cau bao mat.

- Toan bd céc thiét bi mang nhu Firewall, Load Balancer, Switch Core déu
dit tai Datacenter dat tiéu chuan Tier III, cac thiét bi déu c6 c6 HA (High
Availability) dam bao thiét bi 1+1.
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3.5.10.2.Yéu cau mé hinh trién khai

oad Eals

- Web S _ _
O
(7 :
o Firewa e | -

":.!R'JI _

Hinh 1. M6 hinh trién khai
Budc quan trong trong qua trinh xay dung cong thong tin la xac dinh vi tri
dat may chu. May chu dugc thué dich vu dap ung cac yéu cau sau:

- Cau hinh ctia may cht phai dap tmg voi giai phap cong nghé.

- May chu phai dugc dat trong trung tdm dir liu (Data center) dat tiéu chuan
Tier 11 dé dam bao sy hoat dong 6n dinh cua cac may chu, dam bao cac yéu
cau ve chuan quoc t&: Diéu hoa, nguén dién, an toan, tryc van hanh 24/7,
phong chong chay no...

- H¢ théng gém cac nhém may chu trén ha tang cloud dap tmg theo m6 hinh
trién khai ha tang, dam bao dung luong luu trir o1 thi€u 4TB va dap ing so
nguoi dung truy cap dong thoi 1a 500.

- Dir liéu dy phong dugc luu ¢ ha téng khac nhém may chu chinh.

3.5.10.3.Yéu cau chi tiét ky thudt ha ting 7 .
Nha thau trinh bay giai phap chi tiét dap tng mo hinh trién khai va yéu cau
k¥ thuat vé ha tng cta du 4n.
3.5.11.Yéu cau trién khai phin mém, chuyén déi dir liéu
Nha thau Thuyét minh phuong an chuyén doi dit liéu tir hé théng trang thong
tin dién tir hién co ctia Vién sang hé théng méi dap tng yéu cau dudi day.
Céng thong tin di¢n tir Vién Han 1am Khoa hoc xa hoi Viét Nam can chuyén
ddi dir liéu tir hé thong trang thong tin dién tir hién c6 ctua Vién sang hé théng
moi.
Danh sach céac trang thong tin dién tir hién tai cua Vién nhu sau:
STT Tén trang DPia chi Internet
1 Vién Nha nudc va Phap
luat

https://isl.vass.gov.vn
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STT Tén trang DPia chi Internet
) Vien Triét hoe https://philosophy.vass.
gov.vn
Vién Nghién ctu Con e
3 houoi, Gia dinh va Gioi https://ihfgs.vass.gov.vn
Vién Nghién ctru
4 i : . .gov.
\Vin hoa https://vncvanhoa.vass.gov.vn
5 V-1,¢n Dan toc hoc va Ton https://iars.vass.gov.vn
gid0 hoc
6 Vién Str hoc https://viensuhoc.vass.gov.vn
7 Vién Van hoc https://vienvanhoc.vass.gov.vn
8 ch:n Xa hot hoc va Tam 1y https://isp.vass.gov.vn
Vién Nghién cau Chau Au | .
9 va Chau Mg https://ieas.vass.gov.vn
Vién Dia ly nhan van va e
10 Phét trién bén vimg https://ihs.vass.gov.vn
11 |[Yien th)a l?Qcha hoi VUNE Ihttps://isscrh.vass.gov.vn
Trung BO va Tay Nguyén
Vién Khoa hoc xa hdi ving :
12 j . . : . .gOV.
Nam Bé https://siss.vass.gov.vn
13 VNI o Thong tin Khoa hoc https://issi.vass.gov.vn
xa hoi
Trang thong tin dién tir thanh vién cua
’ INXB KHXH c6 tén mién
14 Nha xuat ban va Tap chi  |https://nxbkhxh.vass.gov.vn
Khoa hoc x3a hoi Trang thong tin dién tir thanh vién cua
TCKHXH dat & bén ngoai ¢6 t€n mién
http://vssr.vass.gov.vn
15  [Vién Ngon ngir hoc https://vienngonnguhoc.vass.gov.vn
16 |Vién Nghién ctu Chau A -
Thai Binh Duong
Vién Nghién ctru Nam A, e
17 Tay A va Chau Phi http://isawaas.org.vn
Vién Kinh t€ Viét Nam va
18 T ..
The gidi
19 Vién Khao ¢ hoc http://khaocohoc.gov.vn
20 |[Yien Nghién ctru Han - http://hannom.org.vn
NOm
21 Bao tang Dén toc hoc Viét https://www.vme.org.vn
Nam
22 Hoc vién Khoa hoc xa hi  |https://gass.edu.vn
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- Yéu cau cdu hinh, tao cac biéu mau ban dau theo quy trinh ddc thu va nhu
cau st dung cua Vién.

- Hé théng phan mém yéu ciu sin sang két ndi, chia sé¢ dir liéu khi co yéu
cau voi v6i cac hé thong khac theo phuong thirc két ndi qua HTTP Rest API nham
phuc vu cac hoat dong cua co quan nha nudc hudng tdi phuc vu nguoi dan, doanh
nghi¢p va tuan thu quy dinh ctia phap luat trong viéc tao 1ap, quan ly va st dung
dir lidu.

- Bang danh sach dit liéu can thuc hiénchuyén d6i cu thé nhu sau:

Truwong Tl:lr(.r?g Trudong

~ oA dir licu ~ 1en
dir liéu . an | dirlicu

A co0 do A

) co do dai s co do

A SO lwgng dai < . dai >

STT CSDL nguon ban ghi 15 15va< 50
50
S6 Sb S6
trweomg | trweong | trwong
1 | Nguoi dung/Tai khoan 1.500 8 0 6
2 | Chuyén muc tin 10 17 0 7
3 | Tin trc 300 24 0 9
4 | Vin ban diéu hanh 100 18 1 2
Linh vuc/Loai/Co quan
5 | ban hanh - Catalog thuong 15 6 0 3
dung

6 | File van ban 200 1 0 1
7 | Chu d thu vién media 5 6 0 4
8 | Thu vién media 10 15 1 6
9 | Item thu vién media 200 5 0 7
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TONG 2.340 100 2 45

3.5.12. Yéu cau vé dao tao hwéng din sir dung phan mém

Nha thau trinh bay giai phap chi tiét dap ing yéu cu vé dao tao cta du an
nhu sau:

3.5.12.1.Muc dich dao tao

Muc dich cua viéc dao tao 1a nhim hudng dan can bd, chuyén vién, lanh dao
tai Vién Han 1am Khoa hoc xa hoi Viét Nam nhim dam béo can b quan tri va
can bo nghi¢p vu str dung va khai thac dugc hé théng.

3.5.12.2.Yéu cau thuc hién dao tao

Viéc trién khai dao tao phai can tuan thu qua trinh sau:
- Chuén bj Pao tao:
o Chuan bj bai giang.
o Chuén bi ndi dung va tai liéu dao tao va cac co so vat chét phuc vu dao
tao;
o Thdng nhat vé ké hoach va ndi dung dao tao;
- Thuc hién DPao tao:
o Huéng dan cach doc va khai thac tai liéu hudng dan khai thac st dung
phan mém chuyén giao.
o Huéng dan cac nghiép vu thuc té do phan mém dam nhiém.
Hudng dan thye hanh khai thac sir dung cac chirc ning phan mém chuyén
giao.
o MBb ta mot sd tinh hudng thudng gip trong qua trinh khai thac st dung
phan mém chuyén giao.
o Giai dép thic mic trong qua trinh huéng dan khai thac sir dung phan
mém chuyén giao.
o HO trg giai dap cho hoc vién.
- Tong két Pao tao:

o Kiém tra két thuc khoa dao tao;

o Phat va thu phiéu danh gia khéa hoc.

o Thuthipy kién hoc vién vé chat lugng va nd1 dung khoa dao tao;
o Téng két két thuc khod dio tao.
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- Tiéu chuan phong hoc: Trudng hop Nha cung cap dich vu dé xuét cac khoa
tap huan chinh thirc, moi truong tap huin can dam bao cc yéu ciu sau:
o C6 day du may chiéu, man chiéu, bang viét;
o Co day du thiét bi (may tram, servers hodc cac cong cu tap huin khac);
o Dién tich du rong cho cac thanh vién tham du, yén tinh;

- SO lugng yéu cau dao tao nhu sau:

Ponvi | SO

STT Yéu ciu , M0 ta chi tiét
tinh | luwgng

Thuc hién dao tao 4 16p theo

Khoa dao tao can bo nhém ngudi dung, moi 16p 01

! su dung Lop 04 ngay. Két hop dao tao tryc
ti€p va truc tuyén
L 1 Thuc hién dao tao 1 16p, mbi
o |Khoadaowocanbd |y o | o1 | 16p3 ngay, dukién 20 ngudi

quan tri van hanh 1 16p

3.5.13. Yéu cau kiém thir, vin hanh thir, ban giao
3.5.13.1.Kiém thit, vdn hanh thie

H¢ thong phai dugc to6 chiic van hanh tha trudce khi chinh thie dua vao st
dung nhim bao dam dap tng cac yéu cau cia ké hoach thué theo quy dinh tai
Piéu 58 Nghi dinh s6 73/2019/ND-CP, s6 82/2024/NP-CP va Thong tu sd
16/2024/TT-BTTTT.

Noi dung, phuong phap van hanh thir: Nha cung cdp dich vu phdi hop voi
chu tri thué dich vy, don vi st dung dich vu t6 chirc van hanh thir d?ly du cac chirc
ning cta phan mém trudc khi dua vao sir dung thuc té.

Yéu cau cong tac van hanh thir, gdm cac yéu cau chinh sau:

- Xay dung ké hoach van hanh thu;

- Xay dung tai li¢u van hanh thu;

- T6 chirc véan hanh thu.

- Béo céo két qua van hanh th;

- Céc bién ban, tai liéu lién quan (néu cd).

Qua trinh van hanh thur phai c6 sy tham gia cua cac bén lién quan: Chu tri
thué dich vy, Pon vi sir dung dich vy, Nha cung cép dich vu va cac don vi lién
quan. Két qua kiém thir hodc van hanh thu phai dugc 1ap thanh van ban va dugc
g0i 13 bao cao két qua van hanh thir thir sau khi hé thong di hoan thanh viéc hiéu
chinh, b6 sung thém céc chirc nang theo yéu cau dic thu phuc vu hoat dong cua
Chu tri thué dich vu, Pon vi stt dung dich vu.
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Bio co két qua van hanh thir 1 can ctr dé cac bén tham gia nghiém thu xem
xét khi tién hanh nghiém thu, dua vao st dung dich vu hoic 13 cin cir dé cha tri
thué yéu cau nha thiu tiép tuc chinh stra, bd sung, hoan thi¢n. Thoi diém thué dich
vu duoc tinh tir thoi diém nghi¢m thu, dua vao sir dung dich vu.

3.5.13.2.Ban giao, nghiém thu, dwa vao sur dung dich vu

Nha cung cap dich vu c6 trdch nhiém giao day du tai li¢u lién quan dén van

hanh khai thac trude khi nghiém thu, ban giao st dung dich vu, bao gom:

- Tai liéu huéng dan st dung;

- Tai lidu huéng din quan tri hé thong.

3.5.14. Yéu cau vé dich vu quén tri van hanh hé thong
3.5.14.1.Bdo dam vé vin hanh, hé tro ky thudt hé thong
Thuc hién dich vu quan 1y, hd trg cac don vi khai thac, st dung hé thong dé

trién khai thanh cong cic nghiép vu xir 1y ndi bo va dich vu cong dam bao

hé théng ludn dap umg du, dang quy dinh, dung quy trinh da dugc ban hanh.

Theo doi hoat dong vat 1y, tinh trang mang, dién sir dung cua cac thiét bi

trong so d6 ha tang.

Theo ddi tai hoat dong cac thiét bi, tmg dung, c6 bién phép ti vu, nang cip

khi can thiét @& dam bao hiéu ning hé thong, ludn dap Gmg cho ngudi ding.

Theo ddi hoat dong An toan thong tin, chéng tin cong, tic dong thay doi dir

liéu.

Xu ly cac sy ¢6 va yéu cau phat sinh khac trong qua trinh van hanh

Yéu cau vé van hanh h¢ thong phan mém ung dung:

TT

Noi dung

Yéu cau

Yéu cau
ve truc van
hanh

C6 kha nang giam sat cac ti€u chi sau:

1. Kiém tra hoat dong cua co so dir liéu (CSDL):

- Tinh trang mat két ndi cia CSDL

- S6 lugng session dang active trén CSDL

- S6 luong session dang Inactive trén CSDL

- Téng S6 lugng session trén CSDL (Active va Inactive)
- Tinh trang index cua céc table

- Thong bao qua trinh backup log bi 15i

- Log cua CSDL

- Dung lugng

2. Kiém tra hoat dong ctia hé diéu hanh

- Hoat dong cua cac 6 cimg, cau hinh raid

- Tdc @6 doc ghi cta 6 cimg

- Hoat dong cua cac cong két ndi quang, mang

- Kiém tra log ctia hé diéu hanh phat hién cac van dé bat
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TT | NGi dung Yéu ciu
thuong
- Kiém tra dung luong cac phan ving 6 cing
- Tai CPU, RAM
3. Kiém tra hoat dong cua cac thiét bi mang, bao mat
- Hoat dong cua cac thiét bi két ndi
- Trang thai dong bo dur phong gitra cac thiét bi
- Kiém tra log cua cac thiét b
- Kiém tra, ra soat céc chinh sach khai bao
- Kiém tra hiéu nang hoat dong cua cac thiét bi
4. Kiém tra sao luu backup
- Kiém tra cac ban sao Iuu cau hinh CSDL
- Kiém tra cac ban sao luu ciu hinh thiét bi, tmg dung
5. Kiém tra hoat dong cua thiét bi luu trix
- Trang thai cac cong host — port
- Trang thai ctia cac 6 cung
- Trang thai cua cac controller
- Trang thai ctia cac thanh phan ngudn, quat,...
- Kiém tra trang thai strc khoe ctia cac thiét bi dua trén giao
dién phan meém quan ly
- Kiém tra tai cua thiét bi va cac log bat thuong
6. Kiém tra hoat dong cia thiét bi may chu
- Kiém tra hoat dong vat ly cua cac thiét bi may chu: den
béo hiéu, ngudn, quat, 6 cimg, cc cong két ndi,.
-Kiém soét hé thong trén cac cong cu giam sat, dam bao
cac hé théng ludén & trang thai hoat dong.
veu chul” Khéng. dé ton cér}h bao trén hé théng giém sat. Cac tién
A A trinh giam sat khi c6 canh bdo phai thuc hién thong bao
A%~ van X . . ‘A X 1
2 hanh héﬁg dc?? cacAdorn’w nghlgp vu Ade Adu:cic xu ly. o ‘
ngdy - Tiép nhan cac pha,ln anh vé h¢ thong, thuc hién kiém tra va
xu 1y thong tin ti€p nhan.
-Khi c6 151 x4y ra trén hé thong: Thyuc hién xir 1y theo quy
trinh
- Xay dung ké hoach trudc khi tic dong bao gom t6i thiéu
cac tai li¢u sau: Can cu thyc hién tdc dong (cong van, to
Yeu  cAu trinh), cac budc .thu’,c hién, phuong thirc rollback
A . | - Chi tac dong khi K& hoach dugc phé duyét.
3 V? ta(j - Céc ké hoach tac dong hé¢ théng phai thuc hién sau 22h00.
dong  hé i Cn o, \ R . . .
théng Don vi thuc hién phai dam bado: Néu tac dong khong hoan
thanh hodc tac dong gay suy giam chat luong dich vu thi
phai khoi phuc vé cau hinh/trang thai ban dau cham nhét
truge 05h00.

Yéu  cdu | - Thuc hién sao luu co sd dit liéu hang ngay

4 A A \ A ~ A J A 1
v€ sao luu | - Thyc hién sao luu toan bd ma nguon tng dung, cau hinh
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TT | NGi dung Yéu ciu
thiét bi, co s¢ dir li¢u trrdc moi lan tac dong hé thong

3.5.14.2.T6 chirc thuc hién bdo hanh va hé tro ky thudt

Nha thau trinh bay phuong 4n t6 chtc thuc hién bao hanh va hd tro k¥ thuat

theo cac ndi dung chinh sau:
- T6 chirc dau mdi tiép nhan yéu cau bao hanh, hd tro
- Tiép nhan bao hanh, hd trg
- T6 chirc hd trg van hanh hd tro tir xa

Nha thau trinh bay giai phap chi tiét dé dam bao cong tac van hanh hd tro
hé théng cuia dur 4n.
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3.6. Yéu ciu khic vé An toan lao ddng va phong chng chay no:

- Nha thau phai chiu hoan toan trach nhiém vé viéc dé xay ra mat an toan
lao dong lam anh hudng dén nhan vién Chu dau tu, nhitng nguoi xung quanh va
cac cong trinh xung quanh khu vuc ctia Chu dau tu;

- Nha thau cung cip dich vu phai 1ap phuong an an toan lao dong cho nhan
vién dé dam bao an toan cho ngudi va thiét bi trong qua trinh trién khai;

- Phai dam bao an toan cho céc thiét bi khéc tai cong trinh;

- Khi trién khai tai noi c6 mang dién lué6i thi phai lién hé cit ngudn dién dé
dam bdo an toan cho nguoi thuc hién;

- Nha thau phai c6 dé xuat bién phap phong chéng chay nd;

- Trong qua trinh 1am viéc va sau khi két thuc cong viéc phai dam bao vé
sinh noi trién khai va khu vuc xung quanh.

- Khong virt réc, do phé thai bira bai, dinh ky hang ngay phai vé sinh cong
truong.

4. Giai phap va phuwong phap luin:

Giai phap va phuong phap luin cho viéc trién khai cung cap dich vu Hé
thong Cong thong tin Vién Han 1dm Khoa hoc xa hoi Viét Nam phai phu hop voi
céc yéu cau duoc néu tai Chuong V bao gdm:

- Giai phép va phuong phap luan;

- Ké hoach trién khai.

5. Quy dinh vé kiém tra, nghiém thu sin pham:

Viéc kiém tra, nghiém thu san phém tuan tha theo quy dinh tai Nghi dinh
sd 73/2019/ND-CP ngay 05/9/2019 cuia Chinh pha quy dinh quan 1y dau tu tng
dung cong nghé thong tin st dung ngudn von ngan sach nha nudc; Nghi dinh
82/2024/ND-CP ngay 10/7/2024 ctia Chinh phu stra doi, bo sung mot s diéu cua
Nghi dinh s6 73/2019/ND-CP; Théng tu s6 16/2024/TT-BTTTT ngay 30/12/2024
ctia B6 Thong tin va Truyén thong quy dinh chi tiét ndi dung cong tac trién khai,
giam sat cong tac trién khai, nghiém thu d6i v6i du an dau tu ing dung cong nghé
thong tin; xac dinh yéu cau vé chat luong dich vu va cac ndi dung dic thu ctia hop
ddng thué dich vu dbi véi thué dich vu cong nghé thong tin theo yéu cau riéng va
cac thoa thuan trong hop dong gitta cha dau tur va nha thau.
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