Phin 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT

Yéu cau vé ky thudt bao gom cdc ndi dung co ban nhw sau:

1. Gi6i thiéu chung vé dv an/dw toin mua sim, géi thiu:

- Tén du toan mua sim: Thué dich vu cong nghé thong tin nang cip phan mém
HIS, thué bénh an dién tir (EMR) ctia Trung tdm Kiém soat bénh tat;

- Tén Thué dich vu cong nghé thong tin nang cAp phan mém HIS, thué bénh 4n
dién tir (EMR) cua Trung tim Kiém soat bénh tat.

- Chu dau tu: Trung tim kiém soat bénh tat tinh Pién Bién. Dia chi: T6 14,
phuong Dién Bién phu, tinh Di¢n Bién

- Hinh thirc lya chon nha thau: D4u thau rong rii, trong nude, qua mang.

- Phuong thtrc lya chon nha thau: Mot giai doan 01 tui ho so

- Ngudn vén: Ngudn ngan sach Nha nude cip; ngudn thu tir dich vu KCB; ngudn
quy phat trién sy nghiép va cac ngudn thu hop phéap khac.

- Thoi gian bat dau t6 chirc lwa chon nha thau: Quy IV/ 2025

- Loai hop dong: Tron gbi

- Thoi gian thuc hién go6i thau: 60 thang

2. Muc tiéu cong viéc:

2.1. Muc tiéu chung

Cung cap mot hé thong bénh an dién tir hién dai bao gom cac quy trinh tir tac
nghi¢p dén cac bao cdo trong cong tac kham bénh lam sang, can 1am sang, diéu tri,
duoc, ... va hé théng quan tri hé thong dir liéu trong toan Trung tAm, phu hop véi yéu
cau cta Trung tAm gitp nang cao hiéu qua, chat lugng kham chita bénh, cham soc stic
khoe nhan dan duoc tot hon va giam tai cho can bd, y bac sy va hudéng dén xay dung
Trung tam thong minh trong twong lai theo Thong tu 54/2017/TT-BYT.

2.2. Muc tiéu cu thé

Nang cap phan mém HIS, thué bénh an dién tir bao gdm cac chirc ning:

- Quan ly tao bénh an dién tir;

- Quan 1y vé bénh an;

- Quan 1y biéu mAu, phiéu, to;

- Quan ly két qua can 1am sang;

- Quan Iy ky sb;

- Nang cap 6 phan hé cua phan mém HIS bao gdm: phin hé Kham bénh, Dugc,
Xét Nghiém, Chan doan hinh anh, Bao céo, Vién phi.

3. Yéu ciu ky thuat

3.1. Yéu cau vé chat lwong dich vu CNTT

3.1.1. Yéu ciu vé chit lwong ciia phin mém



STT | Hang muc dich vu Yéu ciu dich vu

Giai phap phai c6 tinh 6n dinh cao (phan mém, phan
cng, ha tang mang), dap ung nhu cau xir 1y cong
Yéu ciu vé chat | viéc cho cac phong, ban chirc ning trong viéc quan
luong dich vu 1y kham chira bénh. Khi c6 su thay ddi cac tinh nang
yéu cau thi phai dap tng kip thoi va linh hoat tuy bién
cho nguoi s dung.

L, , | Chu tri thué dich vu ky két véi nha cung cap dich vu.
Phuong an, cach thuc . L. ., N N
. Nha cung cap dich vu dap ung nhu cau cho bén st
cung cap dich vu L .

dung moi luc, moi noi.

Bén Thué: cir can bd, cong chirc, vién chirc phdi hop
v61 Bén cho Thué trong viéce tap huén, khai thac st
dung.

Bén cho Thué: Hé thong dam bao cac tinh ning, yéu
s . | cau ky thuat do B Thong tin va Truyén théng, BO y
biéu kién cung cap | , 7 .. ) s N 2
) te, BO Cong an quy dinh, h¢ thong chay lién tuc, 6n
dich vu : o X o o
dinh; dap Gng nhu cau cho nguodi st dung moi ltc,
moi noi khi ¢6 yéu cau. Cung cip dich vu dam bao
chat lugng t6t nhat. Cai tao, nang cap ha ting CNTT
ctia Trung tam dé dap tmg voi yéu cau phan mém va

bdo mat an toan an ninh thong tin

Yéu ciu ki thuit dua trén chat lwong diu ra ciia phan mém

v (Théng tu s6 23/2020/TT-BTTTT ngay 09/9/2020 cta Bo truong Bo TT&TT).

Bang yéu cau k¥ thuat dya trén chét lwong dau ra ciia Hé théng phan mém bénh
an dién tor nhu sau:



Yéu cau dau ra

Giai doan -
R ge Giai doan
chuan bi cung PO
A thué dich vu
cap dich vu : :
STT | Tiéu chi Yéu ciu chit lrong Chi sé/hoat .
. . Chi so/hoat
dong thanh . .
5 dong thanh
phan tham A
. , phan tham
khao cho phép .
2 . khao cho
kiem tra danh hép ddanh oid
gid phep g
1 Cic tiéu chi vé cong nghé
Co s¢ dir Oracle 11 tré 1én hoac D tim
ligu tuong duong P ung
Hé diéu
hanh may Windows Server 2012 R2 Déip iim
chu hé tré 1én pung
thong
Backend: C# (.NET Core),
su dung dé xay dung cac
APIL, xu ly nghiép vu
(Services), va két noi co s¢
Ngon ngit dir lidu. 7 D i
lap trinh Frontend: Angular dung dé P ung
xdy dung giao dién nguoi
dung va giao ti€p vdi API
backend.
Mobi ]’hﬁn mém vén hanh tréq
truong nén Web application va nén Dap ung
thyc thi tang App mobile.
Nofn et Tiéng Viét, theo tiéu chuan B tin
gonng Unicode TCVN 6909:2001 pung
e dicu He didu hanh Windows 10 .
hanh may 1A Dadp vung
trg 1én
tram
2

Caic tiéu chi vé chirc nang nghiép vu




2.1

Tinh day
du cua
chirc nang
nghi¢p vu

Heé thong bao gdm cac nhom
chirc nang:

- Quan tri danh muc

- Quan tri hé théng

- Quan ly tiép nhan

- Quan 1y kham bénh ngoai
tra

- Quan 1y két qua chan doan
hinh anh

- Quan 1y két qua tham do
churc nang

- Quan ly cép ctru

- Quan ly khoa 1am sang

- Quan ly phong mé

- Quan ly thu thuat

- Quan ly danh séach, hang
doi

- Quan ly the, barcode

- Quan ly thanh todn vién phi
va BHYT

- Quan 1y duoc, nha thudc
Trung tam

- Khai thac thdng ké, bao cao
- Quan ly nhan vién

- Quan ly xét nghiém

- Két ndi may xét nghiém

Thuc hién van
hanh kiém thir
dé danh gia
muc do dap ung
yéu cau chat
luong

Thuc hién
kiém tra cac
bdo cdo két
qua cung cip
dich vu cua hé
thong dé danh
gia muc do dap
tmg yéu cau
chat luong




2.2

Tinh chinh
Xac  cua
cac chuc
nang
nghi¢p vu

Phai ghi nhan toan bd nodi
dung, thong tin Hé théng
phan mém bénh an dién tir
theo quy dinh ctia B Y té:
- Thong tu s6 53/2014/TT-
BYT ngay 29/12/2014 cuta
Bo6 Y té quy dinh diéu kién
hoat dong y t& trén moi
truong mang;
- Thong tu s6 54/2017/TT-
BYT ngay 29/12/2017 cuta
B0 'Y té vé ban hanh B Tiéu
chi tng dung CNTT tai cac
co s& kham Dbénh, chira
bénh,;
- Quyét dinh sb 2035/QD-
BYT ngay 12/06/2013 cua
Bo Y té vé viéc cong bd
danh muc k¥ thuat vé tng
dung CNTT trong linh vuc y
té;
- Quyét dinh sb 5573/QP-
BYT, ngay 29 thang 12 nam
2006 cia BO Y té vé viéc ban
hanh “Tiéu chi phan mém va
ndi dung mat $6 phan hé¢
phan mém tin hoc quan ly
Trung tam”;
- Quyét dinh sb 5004/QP-
BYT, ngay 19 thang 9 nam
2016 ctia BO truong BO Y té
vé viéc phé duyét mo hinh
kién trac téng thé hé thong
thong tin kham chita bénh
bao hiém y té.

Thuc hién van
hanh kiém thir
dé danh gia
mirc d¢ dap ing
yéu cau chat
luong

Thuc hién
kiém tra cac
bao cao két
qua cung cap
dich vu cua hé
théng dé danh
gia muc do dap
tmg yéu cau
chat luong
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Tinh phu
hop cua
chic nang

voi nghi¢p
vu

- Chuan y khoa HL7,
HL7CDA

- Tiéu chuén hinh anh s6 va
truyén tai trong y té:
DICOM;

- Tiéu chuan két ndi, lién
thong va trao doi dir lidu
giita cac Gmg dung va thiét bi
y té. Pap mg cac quy dinh
cia B Y Té: 5573, 4210,
13, 54...

- Tiéu chuan két ndi, tich
hop dir li¢u, truy cap thong
tin, an toan thong tin va dac
ta dir liu;

- Tiéu chuin két ndi, tiéu
chuan vé tich hop dir liéu,
tiéu chuan vé truy cap thong
tin, tiéu chuan vé an toan
thong tin, tiéu chuan vé dir
liéu dac ta s€ can ca theo
Danh muc tiéu chudn vé ng
dung CNTT trong co quan
nha nudc da duoc ban hanh
theo  Théng tu  s6
39/2017/TT-BTTTT cua Bo
Thong tin va Truyén thong
cong bd Danh muyc tidu
chuan k¥ thuat vé img dung
CNTT trong co quan nha
nudc.

Thuc hién van
hanh kiém thi
d¢ danh gia
muc do dap ung
yéu cau chat
luong

Thuc hién
kiém tra cac
bao cao két
qua cung cip
dich vu cua hé
théng dé danh
gia muc do dap
tmg yéu cau
chat luong

Cac tiéu chi vé hiéu nang van hanh




3.1

Hé théng phai dép tmg yéu
cdu vé cac chic ning, sd
luong nguoi dung tham gia
khai thac, st dung hé théng;
kha nang tich hop dir li¢u
vol cac bd, nganh, dia
phuong nhu da néu trén va
cac yéu cau sau day:

+ V& thoi gian: Thoi gian
cho phép dé hé thdng phan
hdi lai thong tin da tiép nhan
yéu cau xir 1y tir phia ngudi
su dung la 3 gidy (s); thoi
gian cho phép dé hién thi
day du KPI 1a 10 (s); thoi
gian cho phép dé gui két qua
tim kiém thong tin 13 10 (s).
+ Hi¢u nang khong bi anh
huong tir cac yéu t6 nhu:

Thuc hién véan
hanh kiém thir
dé danh gia
murc d dap img
yéu cdu chét
luong

Thuc hién
kiém tra cac
bdo cdo két
qua cung cip
dich vu cua hé
théng dé danh
gia muc do dap
tmg yéu cau
chat luong

Thoi gian, sy ting trudng vé
dir liéu chinh; bao dam coé
kha ndng hoat dong khong bi
anh huong vé dir liéu trong
t6i thleu 10 nam (trong diéu
kién sin sang vé ha tang luu
trir).

3.2

Hi¢u nang
dap ung
cua dich
vu

Kha nang
mo  rong
cua dich
vu

Giai phdp dua ra phai dé
dang két ndi ciing nhu tich
hop thém céac giai phap khac
khi can thiét. Hé théng cho
phép dé dang mo rong khi
Trung tdm can trién khai
thém hoac ngung cac Trung
tam v¢ tinh (Trung tdm da
chién...) trién khai mé hinh
tdp trung, trén cing nén
tang, cong nghé, ha téng va
server tap trung.

Thuyc hién kiém
tra cac tai liéu
lién quan dén
giai phap,
phuong 4n trién
khai cua nha
cung cip dich
vu

Hiéu suét luu trit, sao luu dir
liéu phi d4p tmg 100%

Thuc hién kiém
tra cac tai liéu
lién quan dén
giai phap

Cac tiéu chi vé an toan théng tin




4.1

Bao mat
thong tin

- Hé thong phan mém c6 mot
module bao mat duoc thiét
ké riéng cho murc ting dung.
Mot nguoi st dung mudn
chay chuong trinh va thuc
hién mot sd chirc nang cu thé
thi phai dugc quan tri hé
thng cip cho mot tai khoan
va gan cho cac quyén tuong
ung vdi cac chlrc nang (xem
thém yéu ciu chuc ning vé
quan tri hé théng duoc trinh
bay tai muc trén).

- Hé thong g dung phai c¢6
kha ning kiém soat chat ché
viéc thay ddi cac dir liéu
quan trong dé dam bao cac
dir liéu nay khong thé thay
ddi néu chua duge xtr Iy mot
cach dung dan.

- Hé théng phai duoc thiét ké
dua trén mot hé théng bao
mat nhiéu 16p va chat ché.
Céc cdp bao mat ma hé
thong dua ra bao gdm:

- Mirc h¢ diéu hanh: Céc hé

diéu hanh c6 rat nhiéu cong

cu va cong nghé bao mat

cao. MGi san pham chay

trén hé diéu hanh déu c6 the

tan dung céc tinh nang nay.

- Murc co s& dir liéu: hé co

s¢ dir liéu da nguoi dung

phai cung cap cac tinh ning

bao mat, kiém soat viéc truy

cap va su dung co so dit licu

nhu: ngédn chén cac truy cap

dir liéu bat hop phép, ngin

chan viéc truy cap bt hop

phap vao céc bang dir ligu,

cac thu tuc, tién trinh thiét

1ap trong CSDL.

- Mtrc ung dung: Nguoi st
dung hé thong phai duoc cap
quyén va xac thuc trude khi
su dung.

- Bio mat mang truyén
thong: Bao gom.

Thuc hién van
hanh kiém thir
dé danh gia
mirc d¢ dap ing
yéu cau chat
luong

Thuc hién
kiém tra cac
bao cao két
qua cung cap
dich vu cua hé
théng dé danh
gia muc do dap
tmg yéu cau
chat luong




+ Bao mat WebServer: La
co ché dua chi yéu vao cac
co ché bao mat cia phan
mém may cha Web
(WebServer).

+Tuong Itra: La muac bao
mat & mac hé thong, dong
vai trd quan trong dbi voi hé
thong duoc xdy dung dwa
trén cac ung dung 3 16p. Btic
tuong ltra dugc xay dung
nhu mot may chu kiém soat
cac ludng thong tin vao ra
vo1 hé théng nham muc dich
tranh bi tdn cong tir Internet
va cac co hoi bi kiém soat hé
thong tir xa.

- Hé thong duoc xay dung va
thuc hién giai phap sao luu
du phong, duoc thiét ké dé
bao dam khic phuc, phuc
héi céc sy ¢b vé dit liéu, ing
dung, cling nhu hé diéu
hanh. Khi co s¢ dit liéu, may
chu Uing dung hoac hé diéu
hanh bi sup d6, hé thong
phai dam bao cac dir li¢u
backup cho viéc phuc hoi
trang thai lam viéc on dinh.
Viéc thuc hién sao Iluu
(back-up) hé théng duoc
thuc hi¢n theo quy dinh cu
thé va theo cac chu ky khéac
nhau bao gdm ngay, tuan va
thang.

- Hb trg kha niang cau hinh
ung dung dam bdo kha nang
bao mat nhiéu muc (trinh
dién, nghiép vu, truy cap dir
liéu); giai phap xac thuc dat
muc d0 bao mat cao theo
tiéu chudn quéc té; str dung
kénh két nbi an toan trong
viéc truy cdp may chu ung
dung va cong cu quan ly.

- Bao dam dap ung kha nang
an toan, bao méat theo nhiéu
muc (ha tﬁng, hé théng, dinh
danh don vi, ca nhan, xac




thue dén thiét bi,...); tit ca
cac truy xuidt vao kénh
truyén dit liéu déu phai duoc
an toan, dir li¢u phai bao
dam toan ven, bao mat trén
dudng truyén; hd trg co ché
bao v¢ dit li¢u; c6 hi¢u nang
cao, khong bi tré va chay on
dinh.

DPdng bo thoi gian giri, nhan
bao cdo dién tir gitra cac hé
thng thong tin bao cdo, hé
thong quan 1y vin ban va
diéu hanh cua cac bo, nganh,
dia phuong bao dam thong
nhit, dong bo theo mui gid
Viét Nam (Tiéu chuan ISO
8601).

Ap dung cac cong nghé xac
thuc, co ché kiém soat quyén
truy cdp va co ché ghi lich sir
hoat dong cua Hé thong dé
quan 1y, sdn sang cho kiém
tra, kiém soat khi can thiét.

- Hb tro cong cu theo ddi,
kiém tra, giam sat, phat hién,
Xt 1y cac nguy co, rii ro mat
an toan, an ninh thong tin; ap
dung gidi phap phan tich,
danh gia, dua ra phuong an
khic phuc sy ¢6 mét an toan
an ninh thong tin véi thoi
gian nhanh nhét; trién khai
cac bién phap, giai phéap
phong chéng ma doc; ap
dung cac bién phép hanh
chinh, ky thuat dé ting
cuong quan ly, giam sat,
kiém soét trong két ndi, chia
sé, guri, nhan bao cao di¢n tu.
- Dt liéu cua toan b hé
thong duoc sao luu du
phong dinh ky; dir liéu khi
lwu chuyén va luu trit dugc
mi hoa bing mat mi theo
quy dinh nhim chdng theo
doi, thu thap va stra chira trai
phép.

- Bao dam an toan hé thong




thong tin theo cap do, cac
phuong an bao dam an toan
thong tin, giam sat thong tin
dap ung yéu cau an toan t6i
thiéu, co ban theo quy dinh;
két ndi, chia sé thong tin voi
co quan giam dinh an toan
khong gian mang.

- Hé théng duoc kiém tra,
danh gia va quan ly rai ro
trudc khi dua vao su dung,
dinh ky hodc dot xuat kiém
tra, danh gia; co ké hoach
tmg phé su ¢d bao dam an
toan thong tin mang cho - -
H¢ thng dap ‘img cac yéu
cau; _trang thlet bi phai co
ngudn gbc xudt x{r 16 rang
va phai dugc kiém dinh vé
an ninh, an toan thong tin
theo quy dinh cta phép luat.

4.2

Kha nang
truy xuat
ngudn goc

- C6 kha ndng luu Logs hé
thong theo thoi gian dinh ky
dé phuc vu truy Xuét.

- Cac hanh dong cua nguoi
st dung trén hé thong dugc
luu vét hodc co thé tra ciu
duoc khi can

Thuc hién van
hanh kiém thir
d¢ danh gia
muc do dap ung
yéu cdu chat
lugng

Thuc hién
kiém tra cac
bdo cio két
qua cung cap
dich vu cua hé
thong dé danh
gia muc do dap
tmg yéu cau
chat luong
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Cam  két
veé bao mat
thong tin

Pon vi cung cap phan mém
tmg dung phai cam két
khong c6 cac doan ma doc
hai trong san pham.

Nha cung cap
phai cam két vé
bdao mat thong
tin trong sudt
qué trinh cung
cap dich vu

4.4

Bao dam
an toan hé
thong
thong tin
theo cip
do

Bao dam an toan hé théng
thong tin theo cép do, cac
phuong an bdo dam an toan
thong tin, giam sat thong tin
dap ung yéu ciu an toan tbi
thiéu, co ban theo quy dinh;
két ndi, chia sé thong tin véi
co quan giam dinh an toan
khong gian mang.

Thyc hién kiém
tra cac ngi dung
bao dam an
toan thong tin
theo cap do dé
danh gid muc
do dap ung cua
yéu cdu chét
luong

Thuc hién
kiém tra cac
ndi dung bdo
dam an toan
thong tin theo
cap do dé danh
gia muc do dap
ing cua yéu
cau chét lugng

Caic tiéu chi phi chirc nang khac




5.1

Tuén thi cac yéu cau chung vé ky thuat

5.1.1

Ap dung cac tiéu chuan qubc
gia, qudc té trong qua trinh
xay dung cac ung dung
CNTTy té:

- Tiéu chuan HL7 (ban tin
HL7 phién ban 2.x, ban tin
HL7 phién ban 3, kién trtc
tai liéu 1am sang CDA);

- Tiéu chuan hinh anh s6 va
truyén tai trong y té:
DICOM;

- Tiéu chuan két ndi, lién
thong va trao doi dir liéu
giita cac (mg dung va thiét bi
y té&: ISO/IEEE 11073;

- Tiéu chuan trao ddi va chia
sé cac chi sd, siéu dir lidu
thdng ké trong linh vuc y té:
SDMX-HD.

- Tiéu chuan két ndi, tiéu
chuin vé tich hop dir liu,
tiéu chuan vé truy cép thong
tin, tiéu chuin vé& an toan
thong tin, tiéu chuan vé dir
liéu dac ta s€ can cu theo
Danh muc tiéu chuan vé tng
dung CNTT trong co quan
nha nudc da dugc ban hanh
theo Thong tu s6
39/2017/TT-BTTTT cua Bo
Théng tin va Truyén thong
cong bd Danh muc tiéu
chudn k¥ thuat vé Gmg dung
CNTT trong co quan nha
nudc.

Thuyc hién kiém
tra cac tai liéu
lién quan dén
giai phap

Tuan thu
cac  tiéu
chuan k¥
thuat  vé
ung dung
CNTT
trong co
quan nha
nuoc

Nén tang

cong ngh¢

Xay duyng phan mém theo
mo hinh Ung dung Web
application, quan 1y tip
trung.

Thuyc hién kiém
tra cac tai liéu
lién quan dén
giai phap
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Khé ndng su dung




Giai phap phai co tinh 6n
dinh cao (phdn mém, phan
cing, ha ting mang), dap
{mg nhu cau xir 1y cong viée
cho cic phong, ban chuc

Thuc hién Var}
hanh thi dé

Thyc hién to
chirc kiém tra

Kha ning Ny = e | thuc t& dé danh
5.2.1 sit dun nang trong vi¢c quan ly | danh gia muc 4 mite d6 dé
ing kham chira bénh. Khi c6 su | do dap tng yéu ﬁn - CQE
thay doi cac tinh nang yéu | cau chégt hi]on
cau thi phai dap tmg kip thoi ong
va linh hoat tuy bién cho
nguoi str dung.
Kha nang Ph?p mem cunsg - €ap - can i opyipe hién van Th}rc hiﬂl 1o
< < phai ngan chan va cach bao | . , z | chirc kiém tra
ngan chan . 1% \ . hanh thu dé £ 3R
599 137 co ban cac 101 co ban nguoi st dung dénh gid mirc thyuc té dé danh
- B neudi gdp phai trong qué trinh truy 46 din Gne veu gia muc do dap
L ne cap, nhap liéu, lién thong dit | 5 “P Y8 YU img yau chu
str dung ligu cau chat luong
Thuc hién
. s .~ ~_| khdo sat, thu
Fn}lla nf;g Ho tro truy cép, khai thac E:;}f htlﬁg Vgg thap thong tin
593 it }(]1un }Il)é dich vu trén nén tang Web dénh id mirc cla nguoi su
. A va thiét bi di dong (108/| S3M) 818 MUCH 400 4& danh
thong da . dodépungyéu | ., ° .,
Adroid) X gia muc do dap
dang cau tmg yéu cau
chat luong
Thye hién kiém | L1w¢ Dien
+ , | khao sat, thu
x Nha cung cap phai cung cip tra thuc (& cac thap thong tin
Tinh  deé A an o . tai liku do Nha | - N
574 hoc. d& st day du cac tai liéu hudng cung cip ban cua nguodl su
o dﬁn, dan s dung va huong dan ‘a0 dé& danh dung dé danh
Hng quén tri hé théng. glao ce daM 1 oia mue do dap
gia mirc do dép | A A
e véu cAu ing yéu cau
gy chat luong
53 Tinh tin cdy




5.3.1

- Hé théng phan mém bénh
an dién tir phai dam bao hoat
dong lién tuc 24/7; duogc
thiét ké hd trg kha ning sao
luu dir 1i€u thoi gian thye, hd
trg kha nang tw dong chuyén
d6i khi xay ra 161, khong anh
huong t6i viée trao d6i thong
tin, dir li€u bao cao.

- Khong hinh thanh mot
diém 131 tap trung hodc diém
nghén hiéu nang tap trung.
Tinh sén sang cua hé théng
phai dat mac 99,5% theo
nam, trong d6 khong ké thoi
gian bao tri theo ké hoach
dinh trudce; thoi gian khong
san sang cua hé thong phai
nho hon 1 gio/1 thang khong
tinh thoi gian bdo tri h¢
thong.

- Hé théng dam bao hoat
dong binh thuong trong
truong hop mot trong céc
may chu vat ly/méy chu ung
dung bi 16i.

Thuc hién
khao sat, thu
thap thong tin
cua nguoi su
dung dé danh
gia muc do dap
tmg yéu cau
chat luong

532

Tinh lién
tuc,  san
sang

Kha nang
phuc  hdi
sau syt ¢d

Kha niang phuc hoi: Trong
moi trudng hop xay ra su cb
(dtr liéu, may chu vat ly,
may chu ung dung), thoi
gian cho phép dé hé thong
phuc hoi trang thai hoat
dong binh thuong 1a 3 gio.

Thuc hién van
hanh thtr dé
danh gia muc
do dép ung yéu
cau

5.4

Kha nang bao tri




- Theo dodi tai hoat dong céc
thiét bi, ung dung, c6 bién
phap tdi uu, nang cap khi
can thiét dé dam bao hiéu
nang hé thong, ludn dap ing
cho nguoi dung.

- Xir Iy cac su ¢6 va yéu ciu
phat sinh khac trong qua
trinh van hanh.

- Nang cap phan mém theo
phan anh, d& xuét ciia ngudi
dung.

Cam két

Thyc hién t6
chirc kiém tra
thyc té dé danh
gia muc do dap
tmg yéu cau
chat luong

Kha nang L cua
54.1 | phan tich - Nang cap diéu chinh ngay | nhy cung cép
s ¢ trong qua trinh trién khai | gich vy
’ (thuc hi¢n cac giai phap gap o
dé khac phuc cac tinh hung,
xu 1y céc sy cb).
- Pon vi cung cép dich vu
phai c6 trach nhi€ém chinh
sira theo cac yéu cau ctia don
vi st dung dich vu. Thoi
gian hoan thanh viéc chinh
stra nang cap s& théng nhat
giita 2 bén véi tinh hudng cu
thé va do phuc tap cua cac
yéu cau thay doi.
7 Thyc hién 0
.« Khi c6 sy thay doi céc tinh X , | chirc kiém tra
549 E};} nz}:ﬁ% nang yéu c?m thi phai dap Sﬁ;n c111<§; gg; thl_rc té dé danh
' linh hoat ung kip thot va linh hoat tuy dich vu gia muc do dap
: bién cho nguoi sir dung. : : ung yéu cau
chat luong
Yéu cau hé théng c6 kha Thyc hién t6
Kha nang né}l & du’ bé(.)’ Cél}}.l b‘fio su co Cam két cua chirc Ak ié;m ’tra
543 du bdo su mo,t cacl; kip tchm va dua " nha cung cip thl',rc t? de Ad ar}h
b ' huong dan khac phuc su co dich vu gia mue d6 dap
khong qua 05h ke to thoi | : ung yéu cau
diém xay ra sy cb chat luong
Nang cap diéu chinh ngay Th}rc I.licn 0
.. trong qua trinh trién khai | Cam két cua chirc Ak o ’tra
Kha nang . z | thuc té dé danh
55 didu chinh (thuc hién cac giai phap gap nha cung cap gid mite d6 dip
dé khéc phuc céc tinh huong, dich vu TN

xir 1y cac su cd).

ung yéu cau
chat luong




C6 kha nang tiy bién hién
thi trén cac man hinh may
tinh, may tinh bang, dién
thoai di dong thong minh,

Thyc hién t6
chirc kiém tra
thyc té dé danh
gia mue do dap

Kha nan . N A A ; R A
. e kios thong tin... vdi d§ phan ung yéu cau
tuy  bién , \ A X
. o gidi khadc nhau ma khong X ., | chat luong
toan  bd . XA . . Cam két cua
< A lam thay doi vé giao dién, X £
5.5.1 hodc mdt X Do < nha cung cap
P \ hién thi va céc tinh nang | .
sO thanh , , A A dich vu
A . khidc cua hé thong. Tuy
phan dich o n . A
vu nhién, giao di¢n ung dung
: phai than thién v6i nguoi sur
dung va d¢ dung. Ho trg toi
da st dung céc chuc ning
bang ban phim may tinh.
5.6 Kha nang tich hop, két nbi
k/( 5 = .
Cam K cln | e i
Phuong 4n Tiéu chuan trao ddi va chia | " & P chie kiém tra
z £, . . % .n a1~ 1.~ | dich vu; Thuc L oaX 4
két  noi, sé cac chi soO, siéu dir liéu | . ~ \ thuc té dé danh
5.6.1 C X K - | hién van hanh | . ., .. .,
chia sé dir thong ké trong linh vuc y té: SR s ., | giamuc do dap
A thr d¢ danh gia | © A A
liu SDMX-HD in 2 ung yéu cau
mirc d¢ dap ing z
A A chat luong
yéu cau
. - C6 kha ning két nbi véi cac
Kha nang A o1 A 1 \
; hé thong bao ddm an toan
tich hop, thong tin ctia Qudc gia
két néi v6i ne tncua fohoc gla.
cac hé - C6 kha nang két noi voi cac
théng ’ hé thong dir li¢u Quoc gia
gidgm  sat, (Bo Y t&, Bo Cong an,
thong cua - Tich hgp chir ky dién tu; Cam két cua
5.6.2 | bén thir ba - Tich hop v6i IoT véi cac | nha cung cap
dé phuc vu thiét bi thong minh (Mdy do | dich vu
nhu cau HA, may tiéu duong, dién
quan ly, tim).
theo  dai, _ Tich hop véi moi dang dit
gem Staf ligu 0.
cua chu tri CTs s 0
A 1 - C6 kha nang tich hop voi
thué dich s A A A N
vu cac hé thong phan mém ung
i dung khac: PACS
PP DPam bao viée trién khai ton A LR
Mirc @0 su 2 1A g R vg Thuc hién to
. thé hé cac hoat dong cua , .2
dung, khai A : , t, | choc kiém tra
. , Trung tdm: thu chi, kham | Cam két cua X 2R s
thac  cua O N . \ z_ | thuc té dé danh
5.7 . chtta bénh, dugc, cang tin, | nha cung cap | .; . <. .,
dich wvu £« Y T1A a1 A . gia muc do dap
: suat an...Trong d6 H¢ thong | dich vu ; R A
trong  ky N S P ung yéu cau
, . phan mém b¢nh &n dién tur 1a z
danh gia chat lugng

trong diém.




Cac tiéu chi vé sy hai long ctia ngudi sir dung

6.1

Yéu cau vé thoi gian nha
cung cap dich vy hoan tat
viéc cung cép dich vu téi
nguoi st dung so véi thoi
han quy dinh cua Chu tri
thué dich vu yéu cau.

Theo doi gidm
sat thuc té viée
chuan bi cung
cép dich wu;
muc do dap ing
yéu cau

Thuc hién
kiém tra cac
bdo cdo két
qua cung cip
dich vu cua hé
théng dé danh
gia muc do dap
tmg yéu cau
chat luong

6.2

Heé thdng c6 chirc ning khao
sat ghi nhan phan hoi tir phia
nguoi dung muc do dap ung
t6i thiéu 80% phan hoi 1a
bép ting

T6 chirc khao
sat, thu thap,
phan tich phan
hodi cua don vi
va nguoi st
dung (st dung
titu chi dap
ung, chua dép
mg) dé danh
gia muc do
chat luong

6.3

- Hé thong sin sang hotline
24/24h va 07 ngay trong
tuan hd trg nguoi dung. S6
dién thoai hotline dugc hién
thi ngay man hinh dang
nhép.

- Cong cu theo ddi danh gia
mure hd trg nguodi dung

Muc d6 dap tGng tdi thiéu
80% phan hoi 1a Pap tng

T6 chirc khao
sat, thu thap,
phan tich phan
hdi cua don vi
va nguoi st
dung (st dung
titu chi dap
ung, chua déap
tmg) dé danh
gia muc do
chit luong

6.4

Tinh  kip
thoi
Phan  hoi
cua nguoi
su dung
Kha nang
ho tro
nguoi  su
dung

Thai  do
phuc vu

Phuc vu hd trg nguoi su
dung kip thoi mac d6 dap
tmg t6i thiéu 80% phan hoi
la Bap tng nguoi str dung

b4p ung yéu
cau

b4p Ung yéu
cau

Cic tiéu chi vé quan 1y dich vu




Nha cung cip dich vu phai
x@y dung va thong nhat voi
Chu tri thué dich vu vé quy

Kiém tra thuc té
quy dinh do
Nha cung cap

Thuc hién
kiém tra bao
cdo két qua
cung cip dich

Tuan thu trinh thuc hién cung cép dich = 2 \ n
7.1 \ .. thuc hién dé| vu cua hé
quy trinh vu CNTT theo 03 giai doan: . A 1 2 4
Chuéan bi cung cip dich vu danh gid mirc thong dé danh
Chinh thirc cung cép dic.li do dap img yéu | gi muc do dap
vu. K&t thiic : cau chat lugng | img yéu cau
i chat lugng
Co cac cong cu hd tro, giam | Cam két cua
sat, theo doi, gidm sat h¢ | nha cung cap
thong cung cap dich vu dich vu
g cung cap
C6 b0 phan chuyén trach cua Cam két cua Thuc hién
Moi Nha cung cap dich vu cho ohi cune cA kiém tra bao
> 3 viéc quan ly va cung ca . g 2 Pl cio két qua
7.2 | truong lam q y g € | 4ich vu: kiém °t
viéc phai ho trg 24/24h, 07 ngay tra chc o ’6n oy | CUNE cap dich
trong tuan va tra 1o1 cac yéu h3 tro. ph u%on vu cua h¢
céu hd trg Chi tri thué dich | tﬁ’ég khagi théng dé danh
vu (dién thoai, hotline, thu ciia don vi cun gia muc do dap
dién tir...). Thoi gian hd tro | S30 oM VEUNE | ine yau  cau
-\ cap dich vu z
> 01 gio chat lugng
Nha cung cip dich vu phai N,ha LoUng cap N’ha s c4p
¢6 Bao cao két qua chudn bi c6 bdo cdo keF c6 bdo cdo ke‘.[
Bao céao cung cép dich vu, bao cao qua chA’uan .bl qua chA’uan .bl
7.3 . X ) <0 cung cap dich | cung cap dich
dich vy két qua cung cap dich vu o ,
. . . +« | vuduoc Chu tri | vu dugc Chu
(theo ky thanh toan va toan A g A 1
b6 qué trinh) thué¢ dich vu | tri thué dich vy
; chap nhan chap nhan
Cha tri thué dich vy va Nha o théq thuan | Danh gia cua
A , phén, ky két thoa thuan mtc | . Y N AR
7.4 thudn muc dich vu, bao dam phu hop gitta Chu tri | d6 tuan thu (st
dich vu V6 auy ’m() tinh chét va cac thué dich vu va | dung ti€u chi
u C(liir}Ih cﬂ’a hép luat Nha cung cap | dép ung, chua
quy @ phap i dich vu dap ung)
Thuc hién
Quan I Nha cung cap dich vu phai | Nha cung céap | kiém tra bdo
tinh 553,1 dap Ung cac yéu cau ve quan | phai co cam két | cdo két qua
<an va 1y khai thac va van hanh h¢ | va phuong éan | cung cap dich
7.5 tinhg lién thong phuc vu cung cap dich | quan ly tinhsan | vu  cua hé
tuc ol vu tai muc “Phuong an duy | sang va tinh | thong dé dénh
dich vu tri, van hanh, st dung phan | lién tuc cua | gid muac dd dap

meém” trong K& hoach

dich vu

ung yéu cau
chat lugng




7.6

Quan ly
thay doi

Thong tin vé viéc thay do6i
ctia hé thong phai dugc ghi
nhan trong sudt qué trinh
cung cip dich vu

Nha cung cép
phai c6 cam két
va phuong éan
quan Iy tinh sin
sang va tinh
lién tuc cua
dich vu duoc
Cha tri thué
dich vu chip
nhan

Thuc hién
kiém tra béo
cio két qua
cung cép dich
vu cua hé
thong dé danh
gia muc do dap
tmg yéu cau
chat luong

7.7

Quan ly va
trién khai
phién ban

Thong tin vé& cac phién ban
ctia hé thong phai duoc ghi
nhan trong sudt qua trinh
cung cip dich vu (néu cé
thay d6i)

Nha cung cap
phai c6 cam két
va phuong an
quan 1y tinh san
sang va tinh
lién tuc cua
dich vu duoc
Chu tri thué
dich wvu chép
nhan

Thuc hién
kiém tra bao
cio két qua
cung cap dich
vu cua hé
théng dé danh
gia muc do dap
tmg yéu cau
chat luong

DPao tao
chuyén
giao cong
nghé va
cac  yéu
cau khéc

Viéc trién khai xay dung
phan mém phai dam bao
tuan thu quy trinh, ndi dung
cac cong vi¢c thuc hién theo
ding quy dinh cta Nha nude
vé quan ly dau tu ¢mg dung
CNTT sir dung ngudén von
ngan sach nudc.

Viéc dao tao, chuyén giao
cong nghé dugc Nha thau
cung cip mién phi bao gom
cac ndi dung sau:

- Cung cép céc tai liéu vé
dao tao, chuyén giao cong
nghé: tai liéu huéng dan st
dung; tai li€u quan tri, van
hanh tng dung; tai liu thiét
ké hé thong.

Cung cdp gidng vién, trg
giang hd trg dao tao chuyén
giao cong nghé.

Kiém tra, theo
déi danh gia
muc do dap ing
yéu cau

3.1.2. Yéu ciu vé k¥ thuat, cong nghé dé dap vng yéu cau chit lwong
3.1.2.1. Danh muc cac quy chudn, tiéu chuin k¥ thuat dwoc ap dung
3.1.2.1.1. Tiéu chuin vé CNTT trong y té




Hé théng phan mém bénh an dién tir dam bao dap tmg tiéu chi k¥ thut quy dinh
12 bit budc duge néu tai cac van ban nhu sau:

- Thong tu s6 53/2014/TT-BYT ngay 29/12/2014 ctia Bd Y té quy dinh diéu kién
hoat dong y té trén moi truong mang;

- Thong tu s6 54/2017/TT-BYT ngay 29/12/2017 cua B Y té vé ban hanh B
Ti€u chi tng dung CNTT tai cac co s& kham bénh, chira bénh;

- Quyét dinh s6 2035/QP-BYT ngay 12/06/2013 ctiia BO Y té vé viéc cong bd
danh myc k¥ thuit vé tmg dung CNTT trong linh vuc y té;

- Quyét dinh s6 5004/QD-BYT, ngay 19 thang 9 nim 2016 ctia Bo truéng Bo Y
té vé viéc phé duyét mé hinh kién trac tong thé hé thong thong tin kham chira bénh bao
hiém y té.

3.1.2.1.2. Cac tiéu chuén k¥ thuat tng dung CNTT trong cic hé thong thong
tin y té

Ap dung cac tiéu chuan qudc gia, qudc té trong qua trinh x4y dung cac tng dung
CNTT y té:

- Tiéu chuan HL7 (ban tin HL7 phién ban 2.x, ban tin HL7 phién ban 3, kién tric
tai li¢u 1am sang CDA);

- Tiéu chuén hinh anh s6 va truyén tai trong y té&: DICOM;

- Tiéu chuén két ndi, lién thong va trao d6i dir lidu gitra cac ing dung va thiét b
y té: ISO/IEEE 11073;

- Tiéu chuan trao ddi va chia sé cac chi s6, siéu dit liéu thong ké trong linh vuc
y té: SDMX-HD.

3.1.2.1.3. Cac tiéu chuén ky thuat ing dung CNTT trong cac hé thong thong
tin y té

v Cong van s6 3788/BTTTT-THH ngay 26/12/2014 ciia B6 Thong tin va
Truyén thong vé viéc Huéng dan lién thong, trao d6i dit liéu c6 ciu trac bang ngdn ngit
XML gifta cac hé théng thong tin trong co quan nha nudc;

v San pham phat trién phai tuan tha cac tiéu chuan sau (Bang tiéu chuan
dué6i day duoc trich rat tir Thong tu s6 39/2017/TT-BTTTT ctia Bo Thong tin va Truyén
thong, yéu cau hodc bét budc thuc hién ddi vai phﬁn mém cua cac co quan nha nudc)

Loai tiéu Ky hiéu tiéu x e 2 Quy dinh ap
TT Tén day du cua tiéu chuan

chuan chuan dung

1 | Tiéu chuan vé két noi

Hypertext Transfer Protocol | _, =~ |
. HTTP v1.1 : Bat buc &p dung
Truyén siéu version 1.1

1.1

van ban HTTP v2.0 Hypertext Transfer Protocol | Khuyén nghi ap

version 2.0 dung




Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
FTP File Transfer Protocol Bat buodc 4p dung
Hypertext Transfer Protocol | mot hodc ca hai
HTTP v1.1 : A 2
3 version 1.1 ti€éu chuan
Truyén tép z N
1.2 | . Hypertext Transfer Protocol | Khuyén nghi ap
tin HTTP v2.0 .
version 2.0 dung
Web-based Distributed | Khuyén nghi é4p
WebDAV . ..
Authoring and Versioning | dung
RTSP Real-time Streaming | Khuyén nghi ap
Truyén, phat Protocol dung
13 ludng am RTP Real-time Transport | Khuyén nghi é4p
" |thanh/ hinh Protocol dung
anh Khuyén nghi 3
RTCP Real-time Control Protocol wen Hgh ep
dung
Truy cip va .
1.4 chiay Sép dit | OData v4 Open Data Protocol version | Khuyén nghi ap
n 4.0 dung
liéu
N Simple  Mail  Transfer
Truyén thu : 1A
1.5 dién i SMTP/MIME | Protocol/Multipurpose Bat budc ap dung
ién
i Internet Mail Extensions
Cun ca Post Office Protocol version| |,
ung Pl pop3 Bit budc ap dung
dich vy truy 3 L 2
1.6 | hoo th " v A ca hai ti€u chuan
cap ho u .
:P O.P IMAP 4rev] nternet e.ssage . ?cess dbi véi may chi
dién tr Protocol version 4 revision 1
Truy céap thu Lightweight Directo .
17 | Y P ET DA V3 giitwelg e RSt busc ap dung
muc Access Protocol version 3
Dich tén .
1.8 | . v DNS Domain Name System Bat budc ap dung
mién
Giao van o
o Transmission Control | _, . . |
1.9 |mang c6 két| TCP Bat budc ap dung
£ Protocol
noi
Giao van
1.10 | mang khong | UDP User Datagram Protocol Bit budc ap dung

két no1




Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
IPv4 Internet Protocol version 4 | Bét budc 4p dung
L11 Lién mang Bit budc ap dung
"~ |LAN/WAN | IPv6 Internet Protocol version 6 | di véi cac thiét b

c6 két no1 Internet

Mang cuc bd

IEEE 802.11g

Institute of Electrical and
Electronics Engineers
Standard (IEEE) 802.11¢g

Bit budc ap dung

112, A
khong day Institute of Electrical and £ .,
) _ Khuyén nghi ap
IEEE 802.11n | Electronics Engineers d
un
Standard (IEEE) 802.11n | ©" '8
Truy cap
Internet  voi Wirel Applicati ,
1.13 nfrne VO? WAP v2.0 [reiess ) PPICAtion | ps¢ budc &p dung
thiét bi Protocol version 2.0
khong day
impl j A
SOAP v1.2 Simple Ot?Ject ccess
Protocol version 1.2
Dich vu Web | WSDL V2.0 Web Services. Description Béit bucf).c épvdun%
1.14 Language version 2.0 mot, hai hoac ca
dang SOAP " 2
Universal Description, ba tiéu chuan
UDDI v3 Discovery and Integration
version 3
Dich vu Web .
L15 dIC viwe RESTful web | Representational state | Khuyén nghi ap
. ang :
transfi
RESTful service ransfer dung
Web  Servi Busi .
WS BpEL | ¥e erv1ce§ usiness Khuyén nghi 4p
20 Process Execution Language d
. n
v Version 2.0 e
WS-1 Simple
Dich dac | SOAP .
16| o VHGRE S Simple SOAP  Binding | Khuyén nghi ép
ta Web Binding )
Profile Version 1.0 dung
Profile
Version 1.0
WS- Web Services Federation | Khuyén nghi ap
Federation Language Version 1.2 dung




Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
vl.2
WS- : . X .
_ Web Services Addressing | Khuyén nghi ap
Addressing
1.0 dung
v1.0
WS- . o X .
o Web Services Coordination | Khuyén nghi ap
Coordination )
: Version 1.2 dung
Version 1.2
WS-Policy Web Services Coordination | Khuyén nghi ap
vl.2 Version 1.2 dung
OASIS Web
Servi .
GI'\TICGS Web  Services Business | Khuyén nghi ap
Business .. .
.. Activity Version 1.2 dung
Activity
Version 1.2
WS_ . . A . /4
. Web  Services Dynamic | Khuyén nghi ap
Discovery . .
. Discovery Version 1.1 dung
Version 1.1
WS_ . A . /4
Web Services Metadata | Khuyén nghi ap
MetadataExc
Exchange dung
hange
Network Time Protocol | ,
. . |NTPv3 : Bat budc ap dung
Dich vu dong version 3 . o
L7, . . - mot trong hai tiéu
bo thoi gian Network Time Protocol 2
NTPv4 : chuan
version 4
2 | Tiéu chuan vé tich hop dir liéu
Extensibl Mark
ML v1.0 xtensible . arkup ,
Ngon  ngit (5th Edition) Language version 1.0 (5th|Bit budc ap dung
2.1 |dinh  dang Edition) mot trong hai tiéu
van ban XML  vl.1|Extensible Markup | chuan
(2nd Edition) | Language version 1.1
Ngdbn  ngir Electroni Busi
ectronic usiness
pp |dinh - dang [ISO/TS Extensibl Markup | Bét budc ép d
. xtensible arku at budc ap dun
vin ban cho | 15000:2014 | ° (bXML) P e ap CHE
anguage (e
giao  dich guag




Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
dién tr
Dinh nghia
ic luge dd | XML Sch ,
2.3 cac X C _AO chema XML Schema version 1.1 Bat budc ap dung
trong tai liéu | V1.1
XML
. Bit budc 4p d
Bién do1 dir Extensible Stylesheet a.A Hoe qap ung
24 | XSL phién ban méi
licu Language £
nhat.
55 1\/{6 hinh hoa UML v2.5 Uniﬁed Modelling Language | Khuyén nghi 4p
doi tugng version 2.5 dung
, Resource Description | Khuyén nghi ap
Mo ta tai| RDF
Framework dung
2.6 |nguyén dir T Y
licu OWL Web Ontology Language uyen nei - 4p
dung
. X n 8-bit Universal Character Set
Trinh dién by ) 2 A
2.7 Wi UTF-8 (UES)/Unicode Bat budc ap dung
i
i Transformation Format
Khuén thuce
t doi G h Mark ,
2.8 |12 N GML v3.3 SOBTEPLY AP | B4t busc ap dung
thong tin dia Language version 3.3
Iy
ap Vi OpenGIS Web Map Servi .
Truy cdp valynrgyi30 [P e NP SEIVICE | B4t bude 4p dung
, 9 cap nhat cac version 1.3.0
" | thong tin dia Web Feature Servi i ,
one WES V110 | oo Care SCeIvVICe VeSO | pet buse ap dung
ly 1.1.0
Trao d6i dir ;
XML Metadata Interch Khuyé hi &
2.10 | lidu dic ta tai | XMI v2.4.2 , 26432“ fietchange ) uyen ngit ap
lidu XML version 2.4. ung
SO dang ky , :
211 .(i erigl“y ISO/IEC S6 dang ky si€éu dit li¢u | Khuyén nghi ép
11 | siéu iéu
T 11179:2015 | (Metadata registries - MDR) | dung
(MDR)
Bo phan tir ‘ ,
0 PR Wiso  15836-|Bo phdn tr siéu dir lidu |Khuyén nghi ép
2.12|siéu dir liéu ;
1:2017 Dublin Core dung (*)

Dublin Core
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Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
binh  dang
trao d6i dir
liéumo ta d6i | JSON  RFC Khuyén nghi 4
2.13 e mota €ot JavaScript Object Notation ayen ngh - ap
tuong dang | 7159 dung
kich ban
JavaScript
Ngdbn  ngtr
mo hinh quy Business Process Model and | Khuyén nghi ap
214 ... | BPMN 2.0 ) .
trinh nghiép Notation version 2.0 dung
vu
3 | Tiéu chuan vé truy cap thong tin
Hypertext Markup L .
HTML v4.01 yp.e ext Viarktp Language Bat budc, ap dung
version 4.01
. W3C Web Content .
Chuan  ndi o © . on' °n Khuyén nghi ap
3.1 WCAG 2.0 Accessibility Guidelines
dung Web dung
(WCAGQG) 2.0
HTML 5 Hyp.ertext Markup Language | Khuyén nghi 4p
version 5 dung
Chuan  ndi Extensible Hypertext
3.2 |dung Web |XHTML v1.1 |Markup Language version | Bat budc ap dung
mo rong 1.1
CSS) Cascading Style Sheets
Language Level 2 ,
Bat budc ap d
Giao dién Cascading  Style  Sheets 21 uoe ap urAlg
3.3 o CSS3 mot trong ba ti€u
nguodi dung Language Level 3 2
chuan
Extensible Stylesheet
XSL .
Language version
Dinh dang Plain Text (.txt):
(.txt) Danh cho céc tai liéu co ban | Bét budc 4p dung
khong c6 ciu triic
3.4 | Van ban binh dang Rich Text (.rtf)
(.rtf) v1.8, | phién ban 1.8, 1.9.1: Danh Bt bude 4p d
. at budc ap dun
v1.9.1 cho céc tai liu c6 thé trao | oo P M08

doi gitra cac nén khac nhau




TT

Loai tiéu
chuan

Ky hiéu tiéu
chuan

Tén day du cua tiéu chuan

Quy dinh ap
dung

(.docx)

Pinh dang van ban Word m&
rong cuia Microsoft (.docx)

Khuyén nghi ap
dung

(.pdf)
vl.5,
vl.7

vl.4,
vl.6,

Pinh Portable
Document (.pdf) phién ban
1.4, 1.5, 1.6, 1.7: Danh cho
cac tai liéu chi doc

dang

(.doc)

Pinh dang van ban Word cta
Microsoft (.doc)

(.odt) v1.2

Dinh dang Open Document
Text (.odt) phién ban 1.2

Bit budc ap dung
mdt, hai hoac ca
ba tiéu chuan

3.5

Béng tinh

(.csv)

Pinh dang Comma eparated
Variable/Delimited
Danh cho céc bang tinh can

(.csv):

trao do6i giita cac tng dung
khéc nhau.

Bit budc ap dung

(.xIsx)

Pinh dang bang tinh Excel
m¢o rong cua Microsoft

(.xIsx)

Khuyén nghi ap
dung

(.xIs)

Pinh dang bang tinh Excel
cua Microsoft (.xIs)

(.ods) v1.2

Pinh dang Open Document
Spreadsheets (.ods) phién
ban 1.2

Bat budc ap dung
mot hoac ca hai
ti€u chuan

3.6

Trinh dién

(.htm)

Dinh
Document (.htm): cho céc

dang Hypertext
trinh bay duoc trao d6i thong
qua cac loai trinh duyét khac
nhau

Bit budc ap dung

(-pptx)

binh dang PowerPoint md&
rong cua Microsoft (.pptx)

Khuyén nghi ap
dung

(.pdf)

Pinh Portable
Document (.pdf): cho cac

dang

trinh bay luu dudi dang chi
doc

Bit budc ap dung
mot, hai hodc ca
ba tiéu chuan




Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
(ppt) Pinh dang PowerPoint (.ppt)
PP cua Microsoft
Dinh dang Open Document
(.odp) v1.2 Presentation (.odp) phién
ban 1.2
IPEG Joint P}‘lotographic Expert
Group (.jpg)
7 ‘ GIF v89a Graphic Interchange (.gif) | Bt bucf).c ap dung
3.7 | Anh d6 hoa version 89a mot, hai, ba hodc
TIFF Tag Image File (.tif) cd bdn tiéu chuan
PNG Portable Network Graphics
(.png)
Anh gin Vi Tagged 1 File Format| _,
3.8 [0 ?al_l an GEO TIFF agge mage . re Tormat! gy budc ap dung
toadd dia ly for GIS applications
MPEG-1 Moving Picture Experts | Khuyén nghi ap
Group-1 dung
MPEG.2 Moving Picture Experts | Khuyén nghi ap
Group-2 dung
1.9 f’him anh, MPEG.4 Moving Picture Experts | Khuyén nghi ap
am thanh Group-4 dung
Khuyén nghi 4
MP3 MPEG-1 Audio Layer 3 yen nghtap
dung
Kh A h r
AAC Advanced Audio Coding uyen ng - 4p
dung
Cac dinh dang cua Microsoft .
. . ' i Khuyé hi &
(asf), (wma), Windows Media Player uyen g ap
(.wmv) dung
(.asf), (wma), (.wmv)
Ludéng phim Cac dinh dang Real . .
. . ) ) Khuye hi &
310(anh,  am| ™ CM 0 GioReal  Video  (ra), | ohuyen nghi dp
(.-ram), (.rmm) dung
thanh (.rm), (.ram), (.rmm)
Céc dinh d Appl .
(.avi), (.mov), a%‘ .111 a.ng ppie Khuyén nghi 4p
Quicktime (.avi), (.mov),
(qt) dung

(qt)




Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
GIF v89a Graphic Interchange (.gif) | Khuyén nghi é&p
version 89a dung
Pinh dang Macromedia | Khuyén nghi ap
(swi) Flash (.swf) d
ash (.sw un
3.11 | Hoat hoa _ —— g’ :
(swh) binh dang Macromedia | Khuyén nghi ap
SW
Shockwave (.swf) dung
(avi), (qt),|Cac dinh dang Apple |Khuyén nghi ap
(.mov) Quicktime (.avi),(.qt),(.mov) | dung
Chudn  ndi
d h Wireless Markup L .
3.12 ur}g _C (? WML v2.0 1re. ess Viarktip Langtage Bat budc ap dung
thié¢t bi di version 2.0
dong
Bo ky tu va American Standard Code fi .
3.13| 00 Y M Y8 Ascn retican Standar® 08¢ 19T B4t buoc 4p dung
ma hoa Information Interchange
Bo ky tu va TCVN TCVN 6909:2001 “CNTT -
3.14 | ma hoéa cho B6 ma ky tu tiéng Viét 16- | Bit budc ap dung
.z A 6909:2001 .
tiéng Viét bit”
Zip Zip (.zip) Bit budc ap dung
3.15 | Nén dir liéu 43 _ 43 mot hoac ca hai
.g7 v4. GNU Zip (.gz) version 4. tiéu chudn
Ngbébn  ngir : :
ECMAScript 6 (6th| .,
3.16 | kich ban phia | ECMA 262 MASeript version 6 (6th | e\ ¢ ap dung
N . Edition)
trinh khach
RDF Site Summary version| |,
RSS v1.0 1.0 Y Bat budc ap dung
Chia s& 16 R v Simole Svndicat mdt trong hai tiéu
t 2
317 |Chia s& néil oo 50 ea.y imple Syndication | . 2
dung Web version 2.0
Khuyén nghi 4
ATOM v1.0 | ATOM version 1.0 e hem A
dung
A 8 J Specification R t ,
Chuan ket yop 168 ava Spealtieation TEAUESS | Bt buse ap dung
118 noi ung dung 168 (Portlet Specification)
" |cong  thong ISR286 Java Specification Requests | Khuyén nghi ap

tin dién tir

286 (Portlet Specification)

dung




Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung

Web Services for Remote| ., = . |

WSRP v1.0 : Bat budc ap dung
Portlets version 1.0

WSRP v2.0 Web Servic.es for Remote | Khuyén nghi é&p
Portlets version 2.0 dung

4 | Tiéu chuan vé an toan thong tin

Secure Multi-purpose
S/MIME v3.2 |Internet Mail Extensions | Bit budc ap dung
An toan thu .
4.1 .. version 3.2
dién ti ~ -
Khuyén nghi ap
OpenPGP OpenPGP
dung
SSH v2.0 Secure Shell version 2.0 Bit budc ap dung

An toan tang

42 T it L Security | _,
g1ao van TLS v1.2 ran.spo ayer Securly Bat budc ap dung
version 1.2
Hypertext Transfer Protocol | , =~ |
HTTPS Bat budc ap dung
Secure
43 An . Atoé‘m FTPS File  Transfer  Protocol | Khuyén nghi &p
truyen tep tin Secure dung
Khuyén nghi 4
SFTP SSH File Transfer Protocol uyen ngh - ap
dung
A toa
1 N oan Simple Mail Transfer| , = |
4.4 |truyén  thu | SMTPS Bat budc ap dung
N Protocol Secure
dién tir
Post Office Protocol version| |,
An toan dich | POP3S Bat budc ap dung
3 Secure ‘
4.5 |vu truy cap " v A mot hodc ca hai
hép thu IMAPS nternet essage  Access | .. b 4o
Protocol Secure
46 An toan dich DNSSEC Domain Name  System | Khuyén nghi ap

vu DNS

Security Extenssions

dung

An toan tang

Internet Protocol security voi

4.7 mang IPsec - IP ESP IP ESP Bit budc ap dung
An toan
4.8 | thong tin cho | WPA2 Wi-fi Protected Access 2 Bit budc ap dung

mang khong




Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
day
TCVN CNTT. Ky thuat mat ma|Khuyén nghi éap
7816:2007 thuat toan ma dir licu AES | dung
ADES Triple Data  Encryption | Khuyén nghi ap
Standard dung
49 Giai thuat ma Khuyén nghi ap
~ |hoa PKCS #1 | RSA Cryptography Standard | dung, st dung
V2.2 - version 2.2 lugc dd6 RSAES-
OAEP d¢ ma hoa
Kh A h r
ECC Elliptic Curve Cryptography wen Hgh ep
dung
Bit budc ap dung,
PKCS #1 | RSA Cryptography Standard | sit dung luoc d6
Giai  thuat | V2.2 - version 2.2 RSASSA-PSS dé
410 ., . ,
chit ky s6 ky
ECDSA E.lliptic Curv.e Digital | Khuyén nghi ap
Signature Algorithm dung
Giai  thuat Khuvé hi 4
uyén nghi &
4.11 | bam cho chit | SHA-2 Secure Hash Algorithms-2 d Y g ap
. un
ky s6 s
Rivest-Shamir-Adleman -
KEM (Key E lati .
RSA-KEM (Key Encapsulation | .\ o¢ ap dung
Giai  thuat Mechanism) Key Transport
4.12 \ o .
truyén khoa Algorithm
ECDHE Elliptic  Curve  Diffie | Khuyén nghi ap
Hellman Ephemeral dung
Giai  phap
413 Xac 3 thl.l’fl SAML v2.0 Security Asseftion Markup | Khuyén nghi ap
nguoi su Language version 2.0 dung
dung
‘ XML
An toan trao Encryption XML Encryption Syntax and
4.14|d6i ban tin P ) P Y Bit budc ap dung
Syntax  and | Processing

XML

Processing




Loai tiéu Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
XML
Signature XML Signature Syntax and | _, . |
) Bat budc ap dung
Syntax  and | Processing
Processing
Quan ly khoa X .
. _ XML Key Management|Khuyén nghi ap
4.15|cong  khai | XKMS v2.0 k ) )
L. Specification version 2.0 dung
ban tin XML
Giao thirc an Platform for Privacy P .
\ A _ .~ | Khuyén nghi ép
4.16 |[toan  thong | P3P vI.1 Preferences Project version d
un
tin ca nhan 1.1 e
, Khuyén nghi 4
Ha tang khoa cong khai uyen nght-ap
dung
Cu phap Crvot b
ographic message
thong  diép | PKCSH#7 vi1.5| P o8P 7598
. . syntax for file-based signing
mat ma cho | (RFC 2315) _ )
L, and encrypting version 1.5
ky, ma hoa
Cl’i | phél? PKCS4]5 .Cryptogr.aphic tol?en
thong tin thé L1 information syntax version
vl.
mat ma 1.1
Cy ha
thli P ?p PKCS#8 V1.2 | Private-Key Information
on in
, 8 " (RFC 5958) | Syntax Standard version 1.2
khoa riéng
4.17 c " "
t t
Giao dién the | PKCS#11 |, 0P OSTAPHe o%en
. interface standard version
mat ma v2.20
2.20
Cu phap t
?,p flp r2.10 PKCS#12 Personal Information
do1 thong tin _
o vl.l Exchange Syntax version 1.1
ca nhan
Khuon dang
darllh séc}: REC 5280 Certificate Revocation List
chung thu so Profile
thu hoi
Kh,uén dang REC 5280 Publ.ic Key Infrastructure
chung thu s6 Certificate




Loai tiéu | Ky hiéu tiéu R A Quy dinh ap
TT 2 2 Tén day du cua tieéu chuan
chuan chuan dung
PKCS#10

Cu phép yéu

Certification Request Syntax

cau chung|vl.7 (RFC Specificati ion 1.7
ecification version 1.
thue 2986) P
Giao  thuc
traflg thai REC 6960 On-line Certificate status
ching  thu protocol
truc tuyén
Giao  thuc
gan tem thoi | RFC 3161 Time stamping protocol
gian
Information technology
[SO/EEC Stecuri.ty techl.liques - Time
18014-1:2008 stamping services
Part 1: Framework
ISO/EEC Part 5 Mechani
a : echanisms
Dich vu tem | 18014-2:2009 duci ind dent
roducin independen
thoi gian  |[ISO/EEC | P 8 P
tokens
18014-3:2009 .
Part 3: Mechanisms
ISO/EEC

18014-4:2015

producing linked tokens
Part 4: Traceability of time

sources
Web  Servi S ity: .
An toan cho | WS-Security © ervices ecurl'y Khuyén nghi ap
418 .. SOAP Message Security
dich vu Web |vl1.1.1 . dung
Version 1.1.1
Khuén dan
~u A 8 The Incident Object £ .,
dir liéu trao . Khuyén nghi ép
4.19 4 sur o RFC 7970 Description Exchange d
01 su cd an un
o Format version 2 (IODEF) | "8
toan mang
3.1.2.2. Yéu ciu dap &ng vé chirc niing ciia phan mém va Phwong 4n thué
dich vu

3.1.2.2.1. Yéu cau can dap ung ve chirc nang ciia phan mem

Heé théng phan mém bénh an dién tir dam bao:

- Tinh kha thi: Giai phap dua ra phai giai quyét duoc cac yéu cau dang dit ra,

phu hop véi diéu kién thyc té ciia Trung tam. Giai phap chon lya phai ¢am bao tinh kha




thi ctia chuong trinh sao cho hé théng sau khi dau tu lai phai d& dang trong viéc trién
khai cling nhu van hanh sau nay.

- Tinh hi¢én dai: Céac giai phép dua ra dua trén cac cong nghé méi hién dai va
dang duogc sir dung phd bién.

- Tinh tuong thich cao: Phai tuong thich véi cac mo hinh khac dang duogc su
dung rong rii. Phai twong thich v6i hé théng PACS sin ¢6 ctia Trung tim.

- Tinh bao mat: Ngoai cac thong tin dugc ding tai rong rai thi cac giai phap phan
mém phai dam bao tinh an toan va nguyén ven cho thong tin. Cac giai phap vé bao mat
d6i voi hé thong phai dam bao hé thdng khong bi dénh cip dir liéu hay bi pha hoai. Sir
dung cac co ché phan quyén ngudi sir dung, ciing nhu cac thiét bi nhu tudng lira va céc
thiét bi khac dé dam bao an toan cho trang thong tin va hé thong.

- Tinh mo: Giai phap dua ra phai dé dang két ndi ciing nhu tich hop thém céc
giai phap khac khi can thiét. Hé théng cho phép dé dang mé rong khi Trung tdm can
trién khai thém hoic ngung cac Trung tdm vé tinh (Trung tdm di chién...) trén cing
nén tang, cong nghé, ha tang va server tap trung.

- Tinh linh dong: Hé théng can phai linh dong dé dap tng duoc cac thay do6i dua
trén yéu cau tir phia nguoi st dung ciing nhu cac yéu cau phat sinh tir hé thong.

- Tinh toan ven: Giai phap phai c6 cac co ché sao luu phuc hoi khi hé thong c6
16i d¢ tranh viéc mat mat dit ligu.

- H¢ quan tri CSDL: Phan mém phai hoat dong tdt va 6n dinh trén hé quan tri
CSDL PostgreSQL.

- CSDL 16n: Quan 1y dugc co s¢ dir licu 16n voi tdc d6 tra ctru nhanh.

- Hé diéu hanh: Chay trén h¢ diéu hanh Windows 2016 hodc phién ban cao hon
cho may chu nghiép vu.

- Hb trg da ngii: Quan 1y dir liéu da ngit bang ma UNICODE va cung cép giao
dién lam viéc theo nhiéu bang ma tiéng Viét (Unicode, ABC,VNI,..).

- Tra ctru toan van: Tich hop véi moi dang dir li¢u $0.

3.1.2.2.2. Yéu cau chirc niing, phan hé ciia phin mém

Phan mém cho thué khai thac sir dung phai dap tng yéu cau cac chirc nang, phan
hé nhu bang sau:



STT | Tinhniing | Mo té tinh ning

A - DANH MUC NANG CAP PHAN MEM

I — Nang cap (HIS)

Mai hoa dir liéu

luu tri

- M4 hoéa cac dir liéu khi luu trit nham muc dich du bi 16 van khong
thé sir dung dugc thong tin. Phai can khoa cua don vi phan mém
giai ma dé xem tai lidu.

Cai dat chong
sao chép du
ligu trén may
chu

- Chéng viéc sao chép dit liéu tir may chi ra thiét bi ngoai vi dé
tranh vi¢c 10 thong tin.

Quan ly phac
dd diéu tri

- Quan Iy va cap nhat danh muc phac d6 do Bo Y té ban hanh;

- Quan 1y danh muc va danh sach phac do diéu tri di duoc thong
qua tai Trung tam;

- Quan ly danh myc nhén vién y té tham gia x4y dung phac do;

- Quan ly xay dyng va cap nhat phac do;

- Quan 1y két ndi dén v6i danh muc thude, danh muc k¥ thuét, danh
muc vt tu tiéu hao phuc vu phac dd;

- Quan 1y cac bao cdo, théng ké theo quy dinh;

Khuyén khich cac tmg dung thong minh hd trg quan 1y phéac do.

II — Nang cip xét nghié

m (LIS)

Quan ly mau
x¢ét nghi¢ém

- Quan ly thong tin mau xét nghiém: ma dinh danh mau xét nghiém
theo bénh nhan, loai mau (méu, dich, nudc tiéu,... ), ngay gid thuc
hién 14y mau, tinh trang ctia mau, trang thai cia mau, nguoi liy
mau, noi lay mau bénh.

- Quan 1y luu va hily mau: noi luu mau, vi tri luu noi, trang thai va
nguoi hay.

Quan ly hoa
cht xét
nghi¢m

- Quan Iy dinh mirc hoa chét str dung cho cac 1an tra két qua xét
nghiém cho bénh nhan, luong héa chit dung dé vé sinh may xét
nghiém.

- Bao céo sur dung ) lugng hoa chét sir dung theo thoi gian, theo
may xét nghiém.

III — Nang cip CDHA (RIS-PACS)

Céu hinh quan
ly may chu
PACS

- Cau hinh may chit PACS dé nhén anh, duong dan hinh anh phuc
vu cho viéc luu va chuén bi cho may tram xem anh.

Céu hinh quan
ly may tram
PACS

- Cau hinh may tram c6 thé xem anh sau khi luu may chu.

Ho tro xem
anh DICOM

- Cho phép ngudi bénh xem lai két qua Chan doan hinh anh va cho
phép cac bac si chuyén mon xem anh gde, cac chirc nang hd tro xem

qua WebView

anh truc tiép.




Chuc nang
4 bién tap va xir | - Xt Iy anh cho y, bac sT xem trén phan mém va f:huén bi cho viéc
Iy hinh anh | WebView cho nguoi bénh xem trén moi trudng so.
DICOM
Churc nang nén
5 anh theo giai | - X Iy anh nham viéc giam dung lugng anh dé dinh kém vao miu

thuat
JPEG2000

in két qua cho bénh nhan va khéng gian luu trit cia don vi.

B - DANH MUC BENH AN PIEN TU

Quan ly tao

1 bénh an dién
tir
DPong bo tu dong tir hé thong HIS:
Thong tin dinh danh bénh nhan: ma BN, ho tén, ngay sinh, gidi tinh
Tao bénh 4an ————
1.1 N Thong tin BHYT
dién tir to HIS -
Thong tin dang ky kham
Thong tin chuyén tuyén khi HIS tiép dén bénh nhén thi dong thoi tao
h6 so trén hé thong EMR
Cép ma dinh | Hé thong cho phép:
1.2 | danh cho bénh Cép ma dinh danh cho bénh an dién tir dé phuc vu tim kiém
an dién tu Cép ma dinh danh cho bénh an dién tir theo ma cua phﬁn mém HIS
Heé thdng cho phép:
Cép s6 bénh an cho d6i tuong BHYT, vién phi
Cép o Bénh Cailp S(::) bczanh a:m theo dién diéli tri: Ng(zaivtn'l i
1.3 an dien ti Ca}p S(? bénh an theo khoa: Ma khoa/so tang dan ‘
) Cap s6 bénh an theo nam: SO bénh an ty dong tdng dan theo nam va
tu dong reset vé 01 khi qua ndm maéi (vi du dén 01/01/2024 thi bénh
nhan dau tién cap bénh 4n s& c6 ma 2024/00001)
Cap nhat | Cho phép cdp nhat lai thong tin cua bénh nhan khi HIS sura thong
1.4 | thong tin bénh | tin. Céac thong tin cap nhat:
nhan tor HIS Thong tin hanh chinh, thong tin diéu tri, thong tin BHYT
L . | Folder quan ly file ky luu tritr theo ma bénh nhan, ma diéu tri, ho tén
1.5 | Quanly fileky | . | L.
bénh nhan va nam sinh
5 Quan ly vé
bénh an
51 Phan loai vé | Cho phép phfm loai V‘() bén}~1 an ngoai tru chuyén khoa: Mit, TMH,
bénh an RHM, Da Li€u, Truyén nhiém, ARV, ngoai trt chung...
Sap xét thu ty | Sap xép s6 uu tién cao hon thi hién thi 1én trén dé dé dang lya chon
2.2 |hién thi vo | Thay vi sip xép v6 bénh an theo tén c6 thé wu tién vo bénh an st

bénh an

dung nhiéu 1én trén.




Tu dong chon
vo bénh an

Cho phép cau hinh khoa diéu tri dé khi bénh nhan nhap khoa s& map

23 theo khoa diéu | tu dong v6i bénh an twong tmg cua His
tri
Danh sach voé
2.4 | bénh 4n da tao | Hién thi danh sach vé bénh an d3 tao ctiia bénh nhan
cua bénh nhan
Xem vO bénh
2.5 | 4n d3 tao cua | Hién thi chi tiét vo bénh an d3 tao ctia bénh nhan
bénh nhan
6 Tao vo bénh | Phuc vu cho viéc scan lai bénh 4n cii dé s6 hoa kho bénh an d3 luu
an moi trit trude khi lam bénh an dién tir
Cho phép nhan thong tin cua bénh nhan vao vé bénh an dién tur hé
thong HIS nhu:
Thong tin chung:
+ Thong tin hanh chinh: Noi chuyén dén
97 Nhan dir li€u | + Thong tin ~chén doan: noi E:huyén dén, khoa kham bénh, khoa diéu
tur His tri, trude phau thuat, sau phau thuat
+ Bénh chinh, bénh kém theo
+ Tinh trang ra vién: két qua diéu tri, tinh hinh tir vong, 1y do tir
vong, chan doan giai phau tur thi
- Thong tin hoi bénh
2.8 | WU XUAL VO oy bhép két xudt vo benh an ra file PDF
bénh an
29 | KV SO VA0V Lo 6 Va0 v6 bénh an dé dam bao phép Iy nhu ky gidy
bénh an
Bénh an Truyén nhiém
Bénh an Phu khoa
Bénh an San khoa
Bénh an Da liéu
Bénh 4n Rang Ham Mat
, . | Bénh an Tai Miii Hong
2.10 DAanh’sach VO Bénh an Ngoai trti chung
bénh an >
Bénh an Mat
Bénh an Mat (Ban phan trudc)
Bénh an ting huyét ap
Bénh an dai thao duong
Bénh an ARV
Bénh an Noi tiét
2.11 Ira —cuu vo Tim kiém v6 bénh an theo cac tiéu tuy chon

bénh an




Quan 1y biéu

3 | miu, phiéu,
to
31 Phan loai biéu | Cho phép phan loai biéu mau, phiéu, to trong bénh an theo danh muc
' mau, phiéu, to | (to diéu tri, chim soc, tmyén dich, cong khai...)
Sap xét thir tu
3.2 |hién thi biéu | Sip xét thir ty hién thi biéu mau, phiéu, to
mau, phiéu, to
Danh sach
biéu mau,
3.3 | phiéu, to d3 | Quan ly danh sach biéu mu, phiéu, t& d3 tao cia bénh nhan
tao cuia bénh
nhan
Hién thi danh sach biéu mau, phiéu, to' di tao cua bénh nhan theo
Tim kiém, sip | diéu kién tim kiém:
34 xép biéu mau, | Tim kiém theo tén
' phiéu, to trong | Tim kiém theo loai phiéu
danh sach Tim kiém theo ngay tao
Tim kiém theo trang thai phiéu: hoan thanh, chua hoan thanh
Xem biéu mau,
35 phiéu, t& dd tao | Hién thi chi tiét phiéu, biéu mau, to da tao ctia bénh nhan
cua bénh nhan
2 N Tao biéu mau, phiéu, to moi
Tao biéu mau, — T T T <~ X L% T 1 s
3.6 2 . . | Phuc vu cho viéc scan lai bénh an cti dé so hoa kho bénh an da Iuu
phiéu, to moi N i s N
trit trudce khi lam bénh an dién tir
Nhan dir liéu biéu mau, phiéu, to tir HIS
Thong tin nhan dir li¢u cac biéu mau, phiéu, to trong bénh an nhu:
| Thong tin chan doan
Nhan dir liéu ~ — % %
2 ~ | Thong tin dién bién
biéu mau, ——— SR
3.7 " . .. | Thong tin cham séc
phiéu, to tu — —
HIS Thong tin truyén dich
Thong tin phan ung thudc
Thong tin phau thuat thu thuat
Két xuit biéu L4 x g,
38 x .« . | Két xuat bi€u mau, phiéu, to ra PDF
mau, phiéu, to
Ky s0 vao | Ky sb vao biéu miu, phiéu, to dé dam bao phép 1y nhu ky gidy
ting biéu mau,
3.9 | phiéu, to ky

g0p nhiéu

ngay

Xay dung quy trinh ky.




Quin ly két

4 qua can lam
sang
- Ky s6 két qua xn sinh hoa
- Ky s6 két qua xn huyét hoc
- Ky s6 két qua xn nudc tiéu
- Ky s6 két qua xn chung
A - Ky s6 két qua x-quang
Ky s6 can lam O S BT S
4.1 sang - Ky sc? kc?t qua si€u am
- Ky so két qua dién tim
- Ky s0 két qua dién ndo
- Ky s6 két qua thang danh gia tim 1y
- Module xem két qua CDHA file dang: dicom, jpg, png,
jpge.
Pinh kém anh,
duong dan
42 |link xem anh | Dinh kém anh, duong dan link xem anh tir cac hé thong PACS
tr cac hé
thong PACS
5 | Quan ly ky s
s | Lieh hop chi) o véi chit kg HSM dé ky trén tht ca van ban
ky s6 HSM
Thém anh ky
52 |twoi vao chit | Cho phép chén thém anh chit ky tay dé 1am sinh dong thém vin ban
ky sb
53 T?o van ban Ngu’(‘);i ding khi mudn ky 1 van ban nao d6 trong bénh an dién tir thi
can ky c6 thé tao van ban, van ban dugc tao s€ tu dong luu vao EMR
54 Thiét 1ap | Cho phép nguoi :cao 6 thé thém nguéi vao van ban dugc ky. Nguoi
nguoi ky duoc thém co thé 1a nhan vién y t€ hodc bénh nhan
Véi nhitng vin ban nhiéu ngudi ky, ty vao hinh thirc c¢6 thé thiét
55 T}}ié’t lap | 1ap ky ndi tiép (timg ngudi ky lan luot) hode kY song song (nhiéu
ludng ky nguoi cung ky mot 1uc) hodc vira noi ti€p vura song song (lanh dao
ky cudi cing con lai c¢6 thé ky ciing mot luc)
s | Thuc hién ky | Cho phép nguoi ding ky,sé vao van ban: v6 bénh én, céc phiéu, biéu
sO mau, phicu chi dinh, phiéu két qua can l1am sang
5.7 Lua chon vi tri Tuy chon vi tri trén vin ban dé ky

ky

3.1.2.2.4. Yéu cau d6i véi ha ting k§ thuit vin hanh phin mém

a.

Yéu cau vé mo hinh trién khai




M5 hinh trién khai hé théng duoc md ta nhu cac so d6 két ndi vat 1y va mo hinh
két ndi logic dudi day:
v Mo hinh két nbi vat Iy:

Internet

Firewall
Server

— g
—&

Server

G
___’_i Server

Core Switch A App Server
LOG 166
|HC )
~
106 i (v
16G  SAN Storage
DB Server
16
-G i Switch Access
_mﬁm Switch Access
—
16 Swi
L giiig——d witch Access

SO DO KET NOI VAT LY HE THONG CNTT BENH VIEN

v Mo hinh két néi logic:



Internet

—- Server
—‘- Server
Firewall _- Server

|'|'|'='=' ‘:j!f:

Server

App Server
10G 15(3

?.
]
5

N’
—
~——

Core Switch

g
i |

16G  SAN Storage

fitiii)—inng  Switch Access

R

L i —s Switch Access

—

gy —srn Switch Access

SO DO KET NOI LOGIC HE THONG CNTT BENH VIEN

Trong do:

- Hé théng dugc trang bi 01 thiét bi chuyén mach 16i (Core Switch), c6 cac két
nbi 10G, va cac két ndi 1G. Switch nay s& cung cap két nbi cho cac May chu (Server)
v6i két ndi 10G, va két ndi quang 1G dén cac thiét bi chuyén mach truy cip (Access
Switch). Thiét bi

- Trang bi 01 Firewall lam chirc nang kiém soat truy cap va bao v¢ hé théng trudc
cac nguy co an ninh tir internet va mang ndi bd xam nhap vao hé théng may chu. Theo
d6 céc truy cap ra Internet dugc kiém soat, cc truy cdp vao hé thong may chu ciling
duoc gidm sat chat ché.

- Trang bi cac thiét bi chuyén mach truy cap (Access Switch) dam bao két ndi
cho cac may tram dén may chii 1a 1G.

- Trang b1 01 may chu ung dung (App Server) va 01 may chu co s¢ dir li¢u (DB
Server) tin cdy, 6n dinh phuc vu cho tng dung.

- Hé thdng trang bi 01 thiét bi luu trit SAN Storage. Hé thong nay c6 co ché du
phong: 02 controller, 02 ngudn, co ché du phong dir liéu qua RAID. Tt ca céc dit lidu
cua hé théng s& duoc luu trit trén thiét bi nay.



3.1.3. Yéu céu, diéu kién vé kha niing két ndi, lién théng wng dung, hé thong

khac

Yéu cau veé kha nang két nodi, lién thong cac h¢ thong, phan mém phuc vu kham

chira bénh tuan thu va yéu cAu tai muc 2.2.3. Danh muc cac quy chuén, tiéu chuan két

ndi, tich hop dit liéu, truy cap thong tin, an toan thong tin va dic ta dir liéu

Ngoai ra yéu cau két ndi véi cac thiét bi IOT st dung trong Trung tim duoc miéu

ta tai myc “Céc quy trinh nghiép vu can dugc tin hoc hoa (t6 chirc, van hanh cta quy

trinh, san phim cua qua trinh nghiép vu, cac giao tac xtr Iy ctia quy trinh nghiép vu)”
3.1.3.1. Yéu chu két néi v6i hé thong Iwu trir va truyén tai hinh anh (RIS-

PACS)

Tin hoc hoéa viéc quan 1y yéu cau va tra 101 két qua chan doan hinh anh. Yéu cau

dugc mo ta chirc nang nhu sau:

Ma M0o ta chirc ning
Chi dinh dich vu: Dung dé béc s kham va diéu tri chi dijnh dich vy cén
CDHA.01 | =~ A A
lam sang cho bénh nhan.
Tra 10i két qua Chan doan hinh anh: Dung dé bac si tra 10i két qua, k§
CDHA.02 o n AL : A 1
thuat vién ghi nhan thong tin sau khi thuc hién dich vu.
CDHA3 | T 101 két qua X-Quang: Bac si tra 10 két qua, k¥ thuat vién ghi nhan
' thong tin sau khi thyc hién dich vu X Quang
CDHA 04 | T 101 két qua CT-Scanner: Bac si tra 101 két qua, k§ thuat vién ghi nhan
' thong tin sau khi thuc hién dich vu CT-Scanner
CDHA 05 Tra 16i két qua MRI: Béc s tra 1i két qua, k¥ thuat vién ghi nhan thong
' tin sau khi thuc hién dich vu MRI
Tra 10i két qua Siéu Am: Béc si tra 10i két qua, k§ thuat vién ghi nhan
CDHA.06 N . n A
thong tin sau khi thuc hién dich vu Si€u am
Tra 10i két qua Siéu Am tim: Bac s tra 101 két qua, ky thuat vién ghi
CDHA.07 A . n g A AL
nhan thong tin sau khi thuc hién dich vu Si€u am tim
Tra 101 két qua ndi soi/ndi soi phé quan/ndi soi tiéu hoa: Bac si tra 1oi
CDHA.08 | két qua, k¥ thuat vién ghi nhan thong tin sau khi thuc hién cac dich vu
noi soi
Tra 10i két qua do loang xuong: Béc si tra 10i két qua, k¥ thuat vién ghi
CDHA.09 A . n g ~
nhan thong tin sau khi thyc hién dich vu do loang xuong
Xem két qua: Bac si kham, diéu tri xem két qua thyc hién CbHA-TDCN
CDHA. 10 214X ~ , A y \ A .
deé ho trg cong tac chan doan va diéu tri
CDHA 11 In két qua: Béc si kham, diéu tri xem va két qua thyc hi¢n chan doan

hinh anh dé luu trir hd so hodc tra két qua cho bénh nhan




Dinh nghia tir dién két qua: Bac si két luAn mo ta két qua mot cach nhanh

CDHA.12 8
choéng dya trén cac mau da duogc dinh nghia

CDHA.13 | B4o c4o chan doan hinh anh

CDHA.14 | Két ndi hé thong PACS

3.1.3.2. Yéu ciu két ndi v6i hé thong thong tin xét nghiém (LIS)
Két ndi v6i hé théng phan mém quan 1y may xét nghiém dé giri yéu cau xét

nghiém va nhan lai két qua xét nghiém tuy dong dé luu trit, in két qua tra cho bénh nhan.

Tin hoc hda viéc quan 1y yéu cau va tra o1 két qua xét nghiém.

Ma Mo ta chirc ning

XN.O1 Chi dinh dich vu: Béc si kham va diéu tri chi dinh dich vu can 1am sang
cho bénh nhan.

XN.02 Tra 1o két qua xét nghiém: Bac sithuc hién, k¥ thuat vién ghi nhan thong
tin sau khi thuc hién dich vu

XN.03 Tra 10i két qua Huyét hoc: Bac si thuc hién, k¥ thuat vién ghi nhan thong
tin sau khi thuc hién dich vy huyét hoc

XN.04 Tra 1oi két qua Sinh hoa: Béc si thuc hién, k¥ thuét vién ghi nhan thong
tin sau khi thuc hién dich vu Sinh hoa

XN.05 Tra 101 két qua Mién dich: Béc si thuc hién, ki thuat vién ghi nhan thong
tin sau khi thuc hién dich vu Mién dich

XN.06 Tra 1o két qua Vi sinh: Bac si thyc hién, k¥ thuat vién ghi nhan thong
tin sau khi thuc hién dich vu Vi sinh

XN.07 Tra 101 két qua giai phau bénh: Bac si thyc hién, k¥ thuat vién ghi nhan
thong tin sau khi thuc hién dich vu giai phau bénh

XN.08 | Xem két qua: Bac s kham, diéu tri xem két qua thuc hién xét nghiém dé
hd trg cong tac chan doan va diéu tri

XN.09 In két qua: Cho phép bac si kham, diéu tri xem va két qua thuc hién xét
nghiém dé luu trit hd so hodc tra két qua cho bénh nhan

XN.10 Béo cdo xét nghiém

3.1.4. Yéu cau can dap ing cia phan mém

3.1.4.1. Tén phan mém cho thué khai thac sir dung

Hé thong phan mém bénh an dién tir

3.1.4.2. Cac thong sb chii yéu

3.1.4.2.1. Cac quy trinh nghiép vu cin dwoc tin hoc héa (td chirc, vin hanh

ciia quy trinh, sin phim ciia qua trinh nghiép vu, cc giao tac xir Iy ciia quy trinh

nghiép vu)

3.1.4.2.1.1. Quy trinh kham chira bénh tong quan




Chuong trinh gdm nhiéu chwong trinh phan mém chuyén mén (module) quan 1y
tirng phan viéc chuyén biét khac nhau. Mdi chwong trinh phan mém chuyén mén quan
1y két ndi thanh mot thé théng nhat, sé liéu tip trung duy nhét toan Trung tam. Céc
chuong trinh quan 1y nghiép vu bao gdm nhiéu chuong trinh con va dugc phan bd thanh
cac phan hé quan ly (module) chinh nhu sau:

BENH NHAN CO THE BHYT BENH NHAN KHONG CO THE BHYT

QUAY PANG KY KHAM BENH

- Dén quay déng ky, nhan s6 kham
- Xuat trinh thé BHYT (néu co)
- Cung cép théng tin theo yéu cau
- Nop 36 kham néu tal kham
J

QUAY THU NGAN

- Bénh nhéan déng phi kham bgnh
= Nhén bién lai déng tién

Ve

.

QUAY HUGNG DAN CUA KHOA

- Bénh nhan ndp s6 kham Co chi dinh CLS
- Ché goi tén va do déu higu sinh ton ;
- Nhén s6 khédm bénh & di dén phong kham chuyén khoa
J/

Khong chi dinh CLS

PHONG KHAM BENH

- Bac si kham va chi dinh cén lam sang

i %

- Nép phiéu chi dinh cén lam sang vao ré
- Chés goi tén déng tién thuc hién CLS
L = Nhén bién lai dong tién

h 4

PHONG KHAM BENH ~

- Béc si kham va ké toa thusc QUAY HUGNG DAN KHU CLS

I

- N&p chi dinh vao s6

- Thye hién cén Iam sang day du theo chi
dinh va hudng dén

- Quay lai phang khim ban dau khi c6 day
du két qua cén lam sang

PHONG KHAM BAN PAU

]

- Nop két qud vao phong kham, cha béc si
gol tén

- Bac si doc két qud va chan doan bénh

- Ké toa thuée

— R —

- Nop toa thude, két qua kham bénh vao ro

- Ché kiém tra, d6i chiéu toa thude, dich vy va nhin lai két qué
- Thye hién thanh todn céc khodn phi thuéc, dich vu

- Nhan lai thé BHYT (46l véi BN c6 thé BHYT)

- Nhan thudc va kiém tra & luong thude trude khi vé J

\

o

3.1.4.2.1.2. M hinh kién triic tong thé



Chi dinh CLS, xem kit qua

.I

Thu vign phi,
BHYT

Linh thusc BHYT,

mua thudc

L 3

Thu tam vrng | thanh toan ra vign

Linh | phat duge

Ra chi dinh CLS,
xem két qua

I Tdng
phy :?FI:

Chuyén héa dom, dinh khodn

l

Chuyén khiu has

I'hI

Chuyén chi phi VWP

cham céng

Churyin chi phi luomg

|

T
™)

Kién triic tong thé Hé thong phan mém bénh an dién tir (HIS)

3.1.4.2.1.3.M hinh kién tric logic

-

User

Admin
v
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3.1.4.2.1.3. M6 hinh trng dung tong thé
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M6 hinh vimg dung tong thé hé thong phan mém

- Hé thong phan mém duoc thiét ké theo mo hinh tmg dung 3 16p (3 Layers):

+ Lép trinh bay (Presentation Layer): Lop nay 1am nhiém vu giao tiép véi
ngudi dung cudi dé thu thap dir lidu va hién thi két qua/dit liéu thong qua cac thanh
phan trong giao dién ngudi sir dung. Lop ndy s& sir dung céc dich vu do 16p Business
Logic cung cap.

+ L6p nghiép vu (Business Layer): Lop nay thuc hién cac nghiép vu chinh
cua hé théng, st dung céac dich vu do 16p Data Access cung cép, va cung cép cac dich
vu cho 16p Presentation.

+ Lép truy xuét dit liéu (Data Access Layer): Lép nay thuc hién cac nghiép
vu lién quan dén luu trir va truy xuat dir liéu cta tng dung. Thuong 16p nay sé st dung
cac dich vu cta cac hé quan tri co s¢ dir licu nhu SQL Serve,MySQL, Oracle DB,
PostgreSQL... dé thuc hién nhiém vu cta minh.

- Thanh phén hd trg (Cross-Cutting): Cung cép céac thu vién, cac thanh phan hd
trg xur 1y cho cac 16p Presentation, Business, Data.

3.1.4.2.1.4. M hinh trién khai

- M6 hinh trién khai hé théng nhu sau:



Rich Clients Application Farm Database Cluster

= & €9 T

—
N BN~ SO - =
&S == Yody
- ' &0

Servers Ving lam viéc

]
LDAP,

Databaze Server

DN§

Vimng lam viec  May tram

Bénh vién vé tinh/d4 chién

- Hé théng dugc phan chia thanh cic phan ving riéng biét dé quan 1y ludng dir
lidu. Gifta cac phan ving duoc kiém soat boi thiét bi Firewall nham dam bao an ninh.

- Co so dir liéu Phan mém duoc tap trung tai may chi dong vai trd Database
Server.

- Phan ving mang LAN: cung cap cac diém két ndi mang cho nguoi ding dau
cubi tai cac khoa, phong ban chirc ning; dong thoi két ndi thong sudt dén tat ca cac
thanh phan trong hé thong.

- Cac may tram cai dit chuong trinh tng dung dé truy cap va xir 1y dit liéu.

- Mbi nguoi dung dugce phan quyén s€ s dung tai may tinh tai cac khoa, toan bd
s liéu s& tong hop lai thong qua hé théng mang may tinh vé may chu trung tim (Server)
xtr 1y va két xuat bao céo theo tig khoa phong phong hay tong thé Trung tim.

- Nguoi dung tai cac Trung tim vé tinh, Trung tdm da chién khi c¢6 yéu cau sé&
két ndi vé trung tAm thong qua mang riéng ao (VPN) dé khai thac va sir dung phan mém
cling nhu co so dit liéu tai trung tim. Cac két ndi nay s& duoc dinh danh va quan Iy
thong qua Firewall.

3.1.4.2.1.5. Kién triic, md hinh hé thong hd so bénh an dién tir



| Kénh bénh nhin truy cip (Mcbile, Wb, KIOSK, IoT, Manzx3héi, ) |

Hé théng/dich vu Hé théng/Dich vu

Quan 1y bénh nhin

ndé1 bé bén nzoai
HIS Dich vu hé tro 18m sang (CL S, Duwoc, Phanz mé _._) | MOH
LIS EMR (Ngoai trin, Néi trin, Cap cini) BHXH

RIS/PACS  Chrig 55

Quy trinh tac

Thar dién ti T l1éu lam sang | Thanh todn online

nghiép : )
Vin ban Quin Iy théng tin diéu hanh (Dashboard, bio céo théng [ SMS J
& diéu hanh ) : — :
Ta1 chinh ouin 19 doanth ‘ VAN |
(Quan 1y doar TS - e = = ——

e thy, i pihi Quén Iy chimg Cuan 1y kho Thirong mai dien
a1 san : . tir online )

- . 1

CRM - R & S |
Khac | KénhLinh dao/Bac siBiéu deéns Mhin vien v 18 tnry K hac ]

cip (Desktop, Web, Mohile IoT ) ) L

Kién tric téng thé hé théng hd so bénh an dién ti bao gém 3 phﬁn chinh:

* Phyc vu chuyén mén: Day 1a phan chinh ciia hé théng phuc vu cic cong tc
quan 1y, diéu hanh, hoat dong chuyén mén cua Trung tdm; bao gdm:

Nhém chire ning vé Quan Iy bénh nhan

Nhom chie nang Dich vy hd tro 1am sang nhu: hé thong Céan 1am sang (LIS,
RIS/PACs), hé théng Quan 1y Duoc, hé théng Quan 1y phong md (Operative Theatre
Management System), ....

Nhom chire ning lién quan dén Bénh 4n dién tir:

1. CPOE — Computerized Physican Order Entry: ra Y 1énh dién tr

2. CDSS - Clinical Decision Suport Service: dich vu hd tro ra quyét dinh
lam sang

3. Quan 1y tai liéu 1am sang

4. Quan ly quy trinh tac nghiép (cong viéc, quy trinh k¥ thuat, ...)

Nhom chire ning lién quan dén quan 1y théng tin didu hanh (Bao céo, théng ké
diéu hanh, ...)

Nhom chuc nang quan 1y K& toan, tai chinh (Doanh thu, chi phi, BHYT, ... )

Nhém chire nang Quan 1y chung: bao gdm Quan 1y co ciu t6 chirc, quan Iy can

14
A

bo y té, ...

Nhom chire ning Quén 1y kho: bao gdm quan 1y Kho duoc, trang thiét bi, vat tu
y té, ngan hang mau, ...

Nhom chire ning lién quan dén Dich vu tich hop: két ndi cac hé may xét nghiém,
chan doan hinh anh, cac hé théng may tai ICU, ...

Nhom chtrc nang lién quan dén trich xuét, trao d6i dir liéu, thong tin y té: trich
xut, trao doi thong tin tom tat bénh nhan theo CCD — Continue of Care Documents, ...



Nhém chire ning Quan tri hé thong

Bénh nhan, ngudi nha bénh nhan tra ctru, st dung dich vu va tuong tac véi Trung
tam qua cac kénh: KIOS, img dung web, thiét bi di dong, 10T, ing dung desktop, mang
xa hoi ...

Lanh dao, quan 1y khoa phong, bac sy, diéu dudng, nhan vién y té tic nghiép véi
hé thong thong qua cac kénh: ung dung desktop, tng dung web, thiét bi di dong, IoT,

* Hé théng cac ing dung ndi bo bao gom:

Hé théng chuyén nganh: HIS, LIS, RIS/PACS, ...

* Hé thong cac tng dung tuong tac voi cac hé thong bén ngoai:

Hé thong thong tin quan 1y nganh cua Bo Y té nhu: hé thong quan Iy Danh muyc
dung chung, hé théng quan 1y Ho so strc khoe dién tir, hé thong théng ké y té dién tur

Hé théng giam dinh, thanh toan BHYT

Hé théng Chir ky s6

Hé thong thanh toan online3.1.4.2.1.6. Kién tric kho dir li¢u 1am sang (CDR)
dua trén bd tiéu chuan HL7 FHIR

L\
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Kién tric kho dir liéu 1am sang dua trén bd tiéu chuan HL7 FHIR bao gém cac
thanh phan sau:

- CSDL luu trir thong tin.

- HL7 FHIR Endpoints: cac kénh giao tiép (API) duoc mo ta va dinh nghia
theo b tiéu chuan HL7 FHIR.

- HL7 v2.x message Adapters: d6i voi cac hé thong nhu hé thong LIS,
RIS/PACs st dung co ché trao ddi goi tin dua trén bo tiéu chuan HL7 v2.x message thi
hé théng can hd tro tich hop va trao d6i véi cac kénh giao tiép nay.

- Céc kénh giao tiép khac: thong qua cac ETL tools dbi voi cac CSDL sin
co, dac thu cua tung co s¢ kham, chira bénh.



3.1.4.2.1.7. M hinh tich hop thiét bi IOT vao HIS

MO HINH QUAN LY VA TiCH HOP (10T) CAC THIET B| DO SINH
HIEU LIEN THONG TRAMYTEVATRUNG TAM Y TE
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3.1.4.2.1.8.Cac tiac nhan tham gia vao hé thong

Stt Tén tac nhan Ghi chu

La céc bac si, diéu dudng, cac can by nganh khac
phuc vu kham chita bénh, 1ap bénh 4an, cip phat
1 | Nhan viény té thudc, thanh todn chi phi va thanh quyét toan
BHYT.

Lap bénh 4n, nhap cac gidy to lién quan

Nguoi duge giao trach nhiém quan tri hé thong
phan mém va cac van dé lién quan CNTT.

2 | Quan tri vién Khai bdo va quan tri cdic danh muc bénh an, phan
quyén str dung bénh an cho cc khoa phong va cac
danh muc lién quan, két xuit bao céo

May chu dung trang web HIS va module quan ly
, R bénh an dién tir EMR, thuc hién viéc xac thuc user,
3 | May chu h¢ thong A 2 s ;A ~ % ,

diéu khién qua trinh ki so, luu trir, truy van file ki

SO

May chu chuyén dung dé ki sd, cung cp giai phap
4 | May chu ki ) ki sb trén céc dang dir licu XML,PDF, Text... va
xac thyuc co6 tinh phap 1y.

Nguoi chiu trach nhi¢m tiép nhan hd so bénh an tir
5 | Ngudi quan 1y ho so khoa phong, dugc giao nhiém vu quan 1y, 1ap phiéu
muon tra, quan 1y Iuu trir kho bénh an gidy.

6 | Cac tac nhan khac Usb ki s6, Api ctia hé thong BHYT...




3.1.4.2.2. Danh sach cac yéu ciu cia nguwoi sit dung
Céc chtrc nang Hé théng phan mém Bénh an dién tir (EMR)



Stt Yéu ciu ngudi sir dung
I — Nang cap (HIS)
1 Quan 1y suét an cho bénh nhan
2 Quan 1y phac db diéu trj
3 Ky s6 bénh nhan
3.1 Tao ching thu s6 bénh nhan
3.1.1 | X4c thuc sinh tric hoc bfmg khuon mat, van tay
3.1.2° | X4c thyc NFC cin cudc cong dan
3.1.3 | Thyc hién Ekyc khuén mat
3.1.4 | Tao chung thu s6 bénh nhan
3.2 | Ky sb bénh nhan
4 | Gui hd so bénh én dién tir
4.1 | Lién két tai khoan véi bénh 4n dién tir
4.2 | Tao bénh 4n di¢n tir
4.2 | Guri gidy to 1én bénh 4n dién tur
4.3 Canh béo thay ddi ndi dung gidy to
4.4 Kiém tra gidy to
4.5 Xem ho so bénh an
4.6 Xem danh sach gidy to can ky sd
4.7 Két thiac hd so bénh an
4.8 Nop hd so bénh an
4.9 Muon, thay thé, bd sung bénh an
Quan ly dinh dudng
6

Xem hinh anh Pacs tai phong kham

II — Nang cap xét nghiém (LIS)

1 Quan 1y miu xét nghiém
2 Quén 1y héa chat xét nghiém
2.1 | Quan Iy dinh murc hoa chat
2.2 Béo céo st dung hoa chit theo thoi gian, may xét nghiém
3 Gui phiéu két qua va ky s6
4 Xem két qua xét nghiém qua WebView

III — Nang cAp CDHA (RIS-PACS)

Céu hinh quan 1y may chit PACS

Céu hinh quan 1y may tram PACS

H{ trg xem anh DICOM qua WebView

AW N |~

Chtrc nang bién tap va xur Iy hinh anh DICOM




5 Chirc niing nén anh theo giai thuat JPEG2000

6 Gui ho so phiéu két qua, ky sb

IV — Nang cip Vién Phi

1 Guri gidly to bénh an dién tir va ky sb
1.1 | Gui gidy to 1én bénh 4n dién tir
1.2 Ky sb

1.3 | Ky s6 bénh nhan

B - PHAN MEM BENH AN PIEN TU

1 Quan ly tao bénh an dién tir

1.1 Tao bénh 4n dién tur tr HIS

1.2 Cép ma dinh danh cho bénh an dién tir

1.3 | Cép s6 Bénh an dién tir

1.4 Cap nhat thong tin bénh nhan tir HIS

1.5 | Quan ly file ky

2 Quain Iy vé6 bénh an

2.1 Phan loai v bénh an

2.2 | Sép xét thir ty hién thi vo bénh 4n

23 Tu dong chon vo bénh an theo khoa diéu tri

24 Danh sach vo bénh an da tao ctia bénh nhan

25 Xem vo bénh an da tao cia bénh nhan

2.6 | Tao vo bénh an moi

2.7 | Nhan dir lidu tir His

2.8 Két xuit vo bénh an

2.9 | Ky s6 vao vo bénh 4n

2.1 Danh sach vo bénh 4n

2.11 Tra ctru vo bénh an

3 Quin ly biéu miu, phiéu, to
3.1 Phan loai biéu mau, phiéu, to
3.2 | Sap xét thir ty hién thi biéu mau, phiéu, to
3.3 Danh sach biéu mau, phiéu, to da tao cua bénh nhan
34

Tim kiém, sdp x&p biéu mau, phi€u, to trong danh sach

3.5 Xem biéu mau, phiéu, to da tao cua bénh nhan

3.6 Tao biéu mau, phiéu, to méi

3.7 | Nhan dit liéu biéu mau, phiéu, to tir HIS

3.8 | Két xuat biéu mu, phiéu, to

3.9 | Ky sb vao ting biéu mau, phiéu, to ky gop nhiéu ngay




3.1.4.2.3. Yéu cau phi chirc niing

3.1.4.2.3.1.Yéu cau can dap ing d6i v6i hé thong quan tri CSDL

- CSDL phai c6 ché d6 thiét 1ap ché do sao luu dit liéu dinh ky, dot xuit (ngudi
quan tri c6 thé thiét 1ap ché d6 sao luu dit liéu theo ngay, gid) va tiy chon cac thanh
phan can sao luu:

+ Dit liéu cdu hinh hé thong.
+ Co s¢ dit liéu luu trtr nd1 dung.
+ Céc dir liéu khac c6 lién quan.

- Cho phép phuc hdi dit liéu theo phién ban da dugc luwu trir khi can thiét hodc
khi ¢6 su ¢ xay ra.

- CSDL phai cung cip kha ning xir 1y va luu trit dit liéu 16n

- Hé quan tri CSDL cho phép giam sat hoat dong 1au dai, st dung giao dién d6
hoa dé dé dang thao tac. C6 co ché ty dong guri cac thong tin giam sat vé cho ngudi
quan tri.

- Hé quan tri CSDL c¢6 hd tro kha ning chan doan vé ca cac hoat dong cta co s&
dir liéu va kha nang phan ctng dé cung cip mdi twong quan giita viéc sir dung co sé di
liéu va hiéu sudt phan cing.

- Hé quan tri CSDL ¢6 cung cép cac tinh nang dé han ché cac can b quan tri co
s& dit liéu, can bo phat trién Gmg dung, hd trg Gmg dung hodc nhitng ngudi sir dung co
dic quyén khac truy cap vao dit liéu ing dung nghiép vu hodc thyc hién nhiing thay doi
khong dugc phép.

- Hé quan tri CSDL hd tro cho kha ning truy van song song tu dong.

- Hé quan tri CSDL ¢6 cung cp tinh nang audit dit liéu thay doi.

- Hé quan tri CSDL phai hd tro kha ning phan ving dit liéu theo mot hoidc mot
sb chiéu dit liéu.

- Hé quan tri CSDL phai hd tro kha niang truy van va quan 1y giao dich phén tan
gitta cac CSDL khac nhau.

3.1.4.2.3.2.Yéu cau vé my thuat, ky thuat can dat dugc cla cac giao dién chuong
trinh

- Hé théng cho phép luu trix tat ca dit liéu theo dinh dang Unicode, chép nhan tt
ca cac k¥ tu tiéng viét co dau.

- Giao dién man hinh, cac thong bao 13i va tro gitp 1a ngdn ngit tiéng viét theo
chuin TCVN 6909:2001 dua trén bang ma Unicode (ISO 10646), vdi trg gitp cac bd
g0 Unikey, Vietkey.

- Cac biéu twong, hinh anh dugc thong nhét trong toan bo chuong trinh.

- Cac man hinh cap nhat di liéu vé co ban phai thong nhat vé cac nit 1énh ciing
nhu vé mau sic, phong chit.

- Hién thi ngay theo dang DD/MM/YYY'Y va cin giita.



- Céc trudng thong tin dang text thi cin 18 trai.

- Hé théng phai cung cap giao dién tryc quan, than thién v6i ngudi st dung va
phu hop ddi voi cac nhom ngudi sir dung khac nhau.

- Cac giao dién thiét ké mot cach don gian nhung hiéu qua cao vé thao tic, giam
thiéu viéc m& qua nhiéu cira s, hién thi va xir Iy hinh anh nhanh, mau sic khéng gay
cam giac nham chan cho ngudi stir dung va theo mot chuan giao dién thong nhat.

- Tt ca cac ngay thang s& duoc luu v6i 4 chit s6 cho phan Nam.

- Céc thanh phan trong giao dién man hinh nhap liéu phai dugc focus tudn ty lién
tiép nhau khi thuc hién phim Enter.

- Trong cac man hinh nhap s6 liéu, cac truong bat budc phai nhip can phai danh
dau (*) bén canh dé phan biét.

- Trong mdi man hinh cap nhat thong tin, cac truong dugc phép cap nhat phai co
mau khac dé phan biét.

3.1.4.2.3.3.Cé4c yéu cau can dap ung vé thoi gian xur 1y, d6 phuc tap xur 1y cua
cac chirc nang phan mém

- H¢ thé)ng dam bao co thé van hanh 6n dinh trén ha tﬁng mang cua Trung tam.

- Thoi gian dap ung trung binh ddi véi cac chire nang nghiép vu, trong diéu kién
binh thuong dat dudi 05 gidy.

- Thoi gian dap tmg trung binh d6i v6i cac chirc nang nghiép vu, khi c6 nguoi str
dung chay churc ning bao céo tong hop dit liéu toan qudc dat mirc dudi 30 gidy.

- Thoi gian chay cac béo céo tong hop trén pham vi toan Trung tim vai tham s6
ca nam (khong bao gém thdi gian tong hop dir liéu) phai khong qua nira (1/2) gio dong
hé va khong c6 16i timeout.

- Hé théng phai dam bao kha nang xir 1y cho khoang 800 ngudi sir dung hé thong
ddng thoi.

3.1.4.2.3.4.Céac yéu cau vé rang budc xtr 1y 16gic ddi v6i viéc nhap dir liéu thong
qua str dung cac 6 nhap liéu do giao dién chwong trinh cung cip

- Trong qua trinh thiét ké, xdy dung phan mém phai c6 cac quy tic quy dinh viéc
dua cac thong tin dir licu dau vao va cac tha tuc kiém tra dit liéu dau ra nhu:

+ Kiém tra gia tri ndm trong khoang cho phép

+ Dt li€u nhap ding dinh dang.

+ Kiém tra tinh toan ven va hop 1€ cua cac truong dir liéu, chi muc va cac
truong khoa.

+ Kiém tra tinh hop 1y, logic, chinh xac cua dit liéu dau ra.

+ Phai c6 thi tuc dé thong bao va thoat khoi 151 nhap liéu.

- Trong qué trinh phét trién, ndng cap phan mém phai c6 bién phap kiém soat,
phong tranh viéc cac doan ma 1€nh trong chuong trinh dugc kich hoat trai phép va thuc
hién nhiing thao tac khong mong mudn trong hé thong.



3.1.4.2.3.5.Cé4c yéu cau vé cai dit, ha tang, duong truyén, an toan van hanh, khai
thac, st dung

- B6 cai dat va ma nguodn hé thdng phai duoc dong goéi va ma hoa dé co thé
chuyén giao qua céc thiét bi luu trir théo roi.

- Hé thong phai dam bao kha ning van hanh ha tAng mang ctia Trung tim

- Cong cu xay dung va két xuét bao cao c6 kha ning két xuat bao cio theo nhiéu
dinh dang file nhu: Excel, pdf, word.

- Hé théng phai ho tro nhiéu hé diéu hanh cta céc may tram: Window 7, 8 ,10
hodac cao hon.

- Hé théng phai dugc cai dat va 6n dinh tai Trung tdm trén co s& dam bao phu
hop, twong thich véi ha tang ky thuat CNTT duoc ké thira hodc dau tu trong du an dé
dam bao hé théng luén hoat dong & trang thai tdt nhat, viéc xur Iy cac nghiép vu cua
Trung tim ludn dugc théng nhét va thong sudt.

- Quy trinh trién khai, van hanh, bao tri, bao dudng va khai théac, sir dung hé
thdng phai dam bao phu hop véi quy dinh cta Trung tam.

- Vé6i Céc 16i do phan mém/hé théng gy ra, phai thong bao cho ngudi dung biét;
d6i voi 16i nghiép vu thi c6 thong bao néu vi pham nguyén tic nghiép vu; va cd co ché
canh béo cac 18i giri dén cho nguoi quan tri.

- Hé thdng phai dam bao khi trién khai s& khong 1am anh hudng t6i hoat dong,
su mat mat thong tin ctia cac hé thong ung dung nghiép vu déng vai trd 1a nguon dit liu
khac khi trién khai hé thong.

- Hé théng phai duoc thiét ké dam bao hoat dong 6n dinh 24 gid/7 ngay 1am viéc.

- Hé théng can cung cap chirc ning sao luu va phuc hdi dé dam bao trong truong
hop c6 su ¢6 do bat ky nguyén nhan nio, sau khi hé thong trd lai hoat dong 6n dinh véi
luong dir lidu bi mat mat t6i da bang luong dir lidu khong qua 01 ngay lam viéc ké tir
trude khi thoi diém xdy ra su cb.

3.1.4.2.3.6. Yéu cau vé mirc do chiu dung sai hong ddi véi cac 18i ca phap lap
trinh, 18i logic trong xtr 1y dit liéu, 16i kiém soat tinh dung din cua dit lidéu dau vao

- Cac dit liéu trude khi nhap vao hé thong can phai dugc kiém tra tinh dung dan
vé cu trac, dinh dang va logic va phai thong bao ngay cho nguoi sir dung khi c¢6 15i
Xay ra.

- Pam bao 16i & mot phién 1am viéc cia ngudi dung (tdc nhan) nay khong 1am
anh huong dén phién 1am viéc cta ngudi dung khac ctia hé thong.

- C6 quy trinh hodc phwong phap gitp giam thiéu cac 15i ca phap lap trinh, 15
logic xtr 1y dir licu.

- Hé thdng can cung cap chirc nidng 1am sach, loai bo cac dir liéu khong nhét quan
trong qua trinh xtr ly dir li¢u.

- Hé thdng can c6 cac chirc ning thong bao 16i hé thdng mét cach hop 1y giup
ngudi quan tri va ngudi sir dung xac dinh dugc cac van dé trong qua trinh van hanh.



- Hé théng phai dam bao: Khi c6 151 & mot phién lam viée ctia ngudi dung (tac

nhan) nay khong 1am anh hudng dén phién 1am viéc cta ngudi dung khac (tic nhan

khac) cta hé thong.

3.1.4.2.3.7. Phan tich va mo ta chirc ning cua phan mém

3.1.4.2.3.7.1. Phan tich lya chon giai phap k¥ thuat, cong nghé

Bang tong hop cac yéu cau vé giai phap k¥ thuat, cong nghé can dap tng

Tiéu chi ky thuat

KY¥ thuit xay dung

Co so dit iéu

Oracle 11 tr¢ 1én hodc tuong duong

Hé diéu hanh may chu hé thong

Windows Server 2012 R2 tr¢ 1én

Ngon ngit 1ap trinh

Backend: C# (NET Core), sir dung dé xay dung cac
APL xtr Iy nghiép vu (Services), va két ni co so dir
liéu.

Frontend: Angular ding dé xiy dung giao dién
nguoi dung va giao tiép voi API backend.

Moi trudng thyuc thi

Phan mém van hanh trén nén Web application va nén
tang App mobile.

Ngon ngir

Tiéng Viét, theo tiéu chuan Unicode TCVN
6909:2001

Hé diéu hanh may tram

Hé diéu hanh Windows 10 tr& 1én

3.1.4.2.3.7.2. Chirc nang ctia phan mém

STT ‘ Tinh ning

| M0 té tinh ning

A —DANH MUC NANG CAP PHAN MEM

I — Nang cap (HIS)

- M hoa cac dit liéu khi luwu trir nham muc dich du bi

1 Ma3 hoa dir liéu luu trix 16 van khong thé sur dung dugc thong tin. Phai can
khoa cua don vi phan mém gidi ma dé xem tai liu.
) Cai dat chong sao chép dir li¢u | - Chong viéce sao chép dit liéu tr may chu ra thiét bi

trén may chu

ngoai vi dé tranh viéc 1§ thong tin.

3 Quan Iy phac d6 diéu tri

- Quan ly va cap nhat danh muc phéc d6 do Bo Y té
ban hanh;

- Quan ly danh muyc va danh sach phac d6 diéu tri da
duoc thong qua tai Trung tam;

phac do;

- Quan ly xay dung va cép nhat phac do;

- Quan ly két ndi dén voi danh muc thude, danh muc
ky thuat, danh muc vat tu ti€u hao phuc vu phac dd;
- Quan 1y cac bao cdo, théng ké theo quy dinh;

1y phéc do.

- Quan ly danh muyc nhan vién y té tham gia xay dung

Khuyén khich cac ing dung thong minh hd trg quan

II — Ning cip xét nghiém (LIS)

1 | Quan Iy miu xét nghiém

‘ - Quan ly thong tin mau xét nghiém: ma dinh danh




mau xét nghi¢m theo bénh nhén, loai mau (méu, dich,
nuée tiéu, .. . ), ngay gio thyuc hién ldy mAu, tinh
trang cua mau trang thai ciia mau, ngudi ldy mau,

noi ldy mau bénh.

- Quan Iy lvu va hily mau: noi luu mau, vi tri luu noi,
trang thai va ngudi huy.

Quan 1y hoa chat xét nghiém

- Quan Iy dinh mirc hoa chét st dung cho cac lan tra
két qua xét nghiém cho bénh nhan, lugng hoa chét
dung dé vé sinh may xét nghiém.

- B4o cdo st dung s6 lwong hoa chét st dung theo thoi
gian, theo may xét nghiém.

III — Néng cap CDHA (RIS-PACS)

CAu hinh quan 1y méay cha

- C4u hinh may chu PACS dé nhéan anh, duong dan

1 hinh anh phuc vu cho vi¢c luu va chuan bj cho may
PACS .
tram xem anh.
Cau hinh quan ly mday tram | - Cau hinh mdy tram c6 thé xem anh sau khi luu may
2 ,
PACS chu.
Ho trg xem anh DICOM qua | |, C h07 phep neuol P@nl} rem 1? 1 ket Jud AChan d?an
3 . hinh anh va cho phép céc bac si chuyén mon xem anh
WebView L NS x . &
g0c, cac chirc nang ho trg xem anh truc tiép.
A n a o . ., | -Xlyanh choy, bac si xem trén phan mém va chuan
4 Chuc ning bién tap va xu 1y bi cho viéc WebView cho ngudi bénh xem trén moi
hinh anh DICOM P o0 Vs SHOL B8
trudng so.
A (o a ... | - Xtr Iy anh nham viéc giam dung lugng anh dé dinh
5 Chic nang nén anh theo giai kém vao mau in két qua cho bénh nhan va khong gian

thuat JPEG2000

luu trir cua don vi.

B - DANH MUC BENH AN DIEN TU

1

Quan ly tao bénh an dién tir

1.1

Tao bénh an dién ti tr HIS

D@)ng bd tu dong tur h¢ théng HIS:

Thong tin dinh danh bénh nhan: ma BN, ho tén, ngay
sinh, gidi tinh ...

Thong tin BHYT

Thong tin dﬁng ky kham

Thong tin chuyen tuyén khi HIS tiép don bénh nhan thi
dong thoi tao hd so trén h¢ thing EMR

1.2

Céap mai dinh danh cho bénh an
dién tu

Hé théng cho phép:

Cép mi dinh danh cho bénh an dién tir dé phuc vu tim
kiém

Cép m@ dinh danh cho bénh an dién tir theo ma cua
phan mém HIS

1.3

Cap so Bénh an dién tu

Hé théng cho phép:

Cép s6 bénh an cho d6i twong BHYT, vién phi

Cép s6 bénh an theo dién diéu tri: Ngoai tra

Cép s6 bénh an theo khoa: M khoa/sd tang dan

Cép s6 bénh an theo nam: S6 bénh 4n tu dong tang dan
theo nam va tu dong reset vé 01 khi qua nim m&i (vi
du dén 01/01/2024 thi bénh nhan dau tién cap bénh an
s€ c6 ma 2024/00001)

1.4

Cép nhat thong tin bénh nhan tu

Cho phép cap nhat lai thong tin cua bénh nhan khi HIS




HIS sura thong tin. Cac thong tin cdp nhat:
Thong tin hanh chinh, théng tin diéu tri, thong tin
BHYT
N , Folder quan ly file ky luu tr&r theo ma bénh nhan, ma
1.5 | Quanlyfile ky didu tri, ho tén bénh nhan va nfim sinh
2 Quan ly vé bénh an
Cho phép phan loai vo bénh an ngoai tra chuyén khoa:
2.1 | Phan loai vé bénh én Mit, TMH, RHM, Da Liéu, Truyén nhiém, ARV,
ngoai tra chung...
Sap xép sb uu tién cao hon thi hién thi 1én trén dé dé
Sap xét thir ty hién thi vo bénh | dang lya chon
2.2 . T . A Al 7 X 2
an Thay vi sap x€p vo bénh an theo té€n c6 thé uu tién vo
bénh an su dung nhiéu lén trén.
73 Tu d@ng chon vo bénh an theo | Cho phép cau hinh khoa diéu tri dé khi bénh nhan nhap
' khoa diéu tri khoa s€ map tu dong v6i bénh &n tuong ung cua His
2.4 DAanh Safh v0 bénh an da tao cua Hién thi danh sach vo bénh an da tao ctia bénh nhan
bénh nhan
2.5 flfﬁmn v0 bénh dn dé tao cua bénh Hién thij chi tiét v bénh 4n d tao ctia bénh nhan
26 Tao vé bénh 4n méi Phuc vu cho viéc scan lai bénh an cii dé §6 hoa kho
: i bénh an da luu trir trude khi lam bénh an dién tir
Cho phép nhan thong tin cia bénh nhan vao vo bénh
an dién tir hé théng HIS nhu:
Thong tin chung:
+ Thong tin hanh chinh: Noi chuyén dén
o men e + Thong tin chan doan: noi chuyén dén, khoa kham
2.7 Nhan dir li¢u tir His bénh, k}%oa diéu tri, trude phau '[h}lllé.'[, sau phau thuat
+ Bénh chinh, bénh kém theo
+ Tinh trang ra vién: két qua diéu tri, tinh hinh tir vong,
1y do tir vong, chan doan giai phiu ti thi
- Thong tin hoi bénh
2.8 Két xuat vo bénh an Cho phép két xuat v bénh an ra file PDF
2.9 | Ky sb vao vo bénh 4n Ky s6 vao vo bénh an dé dam bao phap Iy nhu ky gidy
Bénh 4n Truyén nhiém
Bénh an Phu khoa
Bénh an San khoa
Bénh 4n Da liéu
Bénh 4n Rang Ham Mat
Bénh 4n Tai Miii Hong
2.10 | Danh sach vé bénh an Bénh an Ngoai tra chung
Bénh an Mit
Bénh an Mit (Ban phan trudc)
Bénh an ting huyét ap
Bénh 4n dai thao duong
Bénh an ARV
Bénh an N tiét
2.11 Tra ctiru vo bénh an Tim kiém vé bénh an theo cac tiéu tuy chon
3 Quan ly biéu mau, phiéu, to
3.1 | Phén loai biéu méu, phiéu, to Cho phép phan loai biéu mAu, phiéu, td trong bénh an




theo danh muc (to diéu tri, cham soc, truyén dich, cong
khai...)

Sap xét thtr ti hién thi biéu mau,

3.2 U Sap xét thir ty hién thi biéu mau, phiéu, to
phicu, to
33 Danh sach biéu mau, phiéu, to | Quan ly danh sach biéu mau, phiéu, t0 dd tao cia bénh
' da tao cua bénh nhan nhan
Hién thi danh sach biéu mau, phiéu, to da tao cua bénh
nhan theo diéu kién tim kiém:
) 4 Lz ~ | Tim kiém theo tén
Tim ki€ém, sdap x€&p bi€u mau, — -z %
34 K . Tim kiém theo loai phi¢u
phiéu, to trong danh sach % -
Tim kiém theo ngay tao
Tim kiém theo trang thai phiéu: hoan thanh, chwa hoan
thanh
35 Xem biéu mau, phiéu, to da tao | Hién thi chi tiét phiéu, biéu mau, to da tao cia bénh
' cua bénh nhan nhan
Tao biéu mau, phiéu, t0 moi
3.6 Tao biéu mAu, phiéu, to moi Phuc vu cho viéc scan lai bénh an cii dé s6 hoa kho
bénh an da luu trir trude khi lam bénh an dién tir
Nhan dit lidu biéu miu, phiéu, to tir HIS
Thong tin nhan dir lidu cac biéu mau, phiéu, to trong
bénh an nhu:
Thong tin chan doan
37 | Nhanditliéu biéu mau, phiéu, to' | Thong tin dién bién
' tu HIS Thong tin cham séc
Thong tin truyén dich
Thong tin phan tmg thude
Thong tin phau thut thii thuat
3.8 | Két xuét biéu mau, phiéu, to Két xudt biéu mau, phiéu, to ra PDF
Ky s6 vao timg biéu mAu, phiéu, Ky sé vao biéu mau, phiéu, to dé dam bao phap 1y nhu
39 iy ky gop nhiéu ngay kyA glay - -
Xay dung quy trinh ky.
4 Quin Iy két qua cin 1dm sang
- Ky s6 két qua xn sinh hoa
- Ky 50 két qua xn huyét hoc
- Ky s6 két qua xn nudc tiéu
- Ky s6 két qua xn chung
- Ky s6 két qua x-quang
4.1 Ky s6 can 1am sang - Ky s0 két qua siéu am
- Ky s6 két qua dién tim
- Ky s6 két qua dién nio
- Ky s6 két qua thang danh gia tam ly
- Module xem két qua CDHA file dang: dicom,
_ Ipg, png, jpge. _
49 Pinh kém anh, dub’ng dan link Diph kém éanh, duong dan link xem anh tu cac hé¢
] xem anh tir cac h¢ thong PACS | thong PACS
5 Quin 1y ky s6
5.1 | Tich hop chir ky s HSM Tich hop véi chit ky HSM dé ky trén tit ca vin ban
5.2 Thém anh kY twoi vao chit ky s6 | Cho phép chén thém anh chit ky tay dé lam sinh dong




thém van ban

53

Tao van ban can ky

Ngudi ding khi muén ky 1 vin ban nao d6 trong bénh
an dién tur thi co thé tao van ban, van ban duoc tao sé
ty dong luu vao EMR

54

Thiét 1ap ngudi ky

Cho phép ngudi tao c6 thé thém nguoi vao vin ban
dugc ky. Nguoi dugce thém co thé 1a nhan vién y t&
hodc bénh nhan

5.5

Thiét 1ap ludng ky

V6i nhimng vin ban nhiéu ngudi ky, tiy vao hinh thirc
c6 thé thiét 1ap ky ndi tiép (ting ngudi ky 1an luot)
hoac ky song song (nhiéu nguoi cung ky mot lic) hoac
vura noi tlep vira song song (1anh dao ky cudi ciing con
lai c6 thé ky ciing mot luc)

5.6

Thyc hién ky sb

Cho phép nguoi dung ky s6 vao van ban: vo bénh 4n,
cac phiéu, biéu mau, phiéu chi dinh, phiéu két qua can
lam sang

5.7

Luya chon vi tri ky

Tuy chon vi trf trén vin ban dé ky

3.1.4.2.8. Cac yéu cau phi chirc niang khéc

- Can c6 giai phap kiém tra sy twong thich giita phién ban tng dung va CSDL.

- Nguoi st dung hé thong khong phai thuc hién bat ky 01 thao tac ding ky ban

quyén nao khi str dung.

3.1.4.2.9.Yéu cau vé kiém thir
- Trudc khi trién khai van hanh chinh thirc hé théng, don vi phat trién phan mém

phai phdi hop véi Chu tri thué dé 1ap ké hoach va thuc hién kiém thtr chat luong, van

hanh tht nghiém hé¢ théng, dam bao hé théng sau khi xay dung s€ hoat dong an toan,

6n dinh va hiéu qua theo diing nhu cau nguoi dung.

3.1.4.2.10.Yéu cau vé giao dién, trai nghiém nguoi dung

Stt

Yéu cau

Giao dién than thién véi nguoi dung, thiét ké dd hoa khoa hoc, c6 tinh my thuét
cao.

H¢ théng c6 kha nang hién thi, hoat dong chinh xéac, déy du trén hau hét cac trinh
duyét phd bién véi phién ban méi nhat nhu: Firefox, Chrome, Internet Explorer.
Hé thong ctuia Nha cung cip dich vu phai cho phép hd tro tng dung khai thac hé
théng thong tin bao céo trén nén tang thiét bi di dong nhu dién thoai di dong
thong minh, may tinh bang (App mobile).

Nguoi sit dung co thé tuy chinh giao dién phu hop voi nhu cau sir dung ¢ muc
cao. C6 kha niang tiy bién hién thi trén cac man hinh may tinh, méay tinh bang,
dién thoai di dong thong minh, kios thong tin... véi d0 phan gidi khac nhau ma
khong lam thay ddi vé giao dién, hién thi va cac tinh nang khac cua hé théng.
Tuy nhién, giao dién (g dung phai than thién véi nguoi sir dung va dé dung. Hb
trg tdi da str dung cac chirc ning bang ban phim may tinh.




Céac man hinh nhép va cip nhat dit liéu vé co ban phai théng nhét vé cac thao tac
trén ban phim ciing nhu vé mau sic, fonts chit.

Céac man hinh tra ctru diéu kién loc bao cdo ciing phai thong nhat voi nhau.

Céc biéu tuong va phim néng phai duoc théng nhat trong toan bd chuong trinh.

Céc giao dién thiét ké mot cach don gidn nhung hi¢u qua cao vé thao tac, giam
thiéu viéc md qua nhiéu tab, hién thi va xur Iy hinh &nh nhanh, mau sac khong gay
cam giac nham chan cho nguoi st dung va theo mot chuan giao di¢n thong nhat.

H¢ théng s€ cho phép luu trix tat ca dir liéu theo dinh dang Unicode, chép nhan tat
ca cac ky tu tiéng Viét co dau.

Giao dién man hinh, cac thong bao 13i va tro gitp 13 ngdn ngit tiéng Viét theo
chuan TCVN6909:2001 dya trén bang ma Unicode dung sin (ISO 10646), véi
trg gitip cua cac by gd Unikey, Vietkey.

Giao dién chuong trinh ding cac Font chuan ciia hé thong nhu Arial hay Times
New Roman. Nguoi dung khong phai cai thém bat ctr font chit nao.

Céc chtrc nang phan mém duoc xay dung voi mot co ché théng bao 16i than thién
va rd rang. Thong bao 16i phai duoc Viét hoa téi da, gitp cho ngudi sir dung biét
duogc 1y do gy ra 16i dé tranh 1ap lai cac trudng hop tuong ty. Hé thong bao 16i
xac dinh rd rang dau 13 18i do nguoi sir dung gy ra va dau 1a 16i do hé thong phan
mém gay ra va chi ra hudng khic phuc.

Véi cac 161 do phan mém/hé thong gy ra, phai théng bao cho ngudi dung biét
nguyén nhan va phuong phap xtr 1y. Co cac bién phap tu dong phuc hoi trong cac
truong hop xac dinh. Tt ca cac 15i loai nay phai dugc ghi lai thanh log phuc vu
cho muc dich bao tri phan mém, hé thong.

Cung cép co ché ca nhan hoa cho nhiéu ddi tuong st dung khéac nhau: lanh dao,

can bg nghiép vy, can bo chuyén trach, nguodi st dung dich vu...

3.1.4.2.11.Yéu cau vé kha nang xur 1y dit liéu

Stt

Yéu cau

1

Hé thong s& cung cap cong suat xir 1y va dung luong luu trir dé hd tro cac khoi
luong du kién, c6 thé tang theo tho1 gian.

Hé thong s& dap Gmg tdi thiéu thoi gian phan héi nhu sau:

-Tir 1 d&én 6 gidy d6i véi cac giao dich khong doi hoi truy van CSDL.

-Tir 1 dén 8 gidy d6i véi cac giao dich doi hoi ghi vao CSDL hodc truy van
CSDL véi mét lién két.

-Tir 1 dén 10 gidy ddi véi cac giao dich doi hoi truy van CSDL dén 5 lién két.

C6 giai phap dam bao dugc viéc nhap dit liéu dau vao ngay ca khi dudng

truyén hoat dong khong 6n dinh.




C¢ giai phap xtr ly duoc dir liéu quan 1y tap trung voi Trung tdm va cac Trung
tam di chién do 30-4 quan 1y, cac Trung tAm vé tinh vé& d6i ngii y bac s¥, cip
phat dugc, dich vu lién két. ..

Déng tho1 phai boc tach doc 1ap cac dich vy, bao cao cua Trung tdm, cac
Trung tdm di chién do Trung tdm quan 1y, cac Trung tim vé tinh c6 lién két
v6i Trung tam

3.1.4.2.12.Yéu cau vé rang budc logic nhép liéu

Stt Yéu ciu

Tt ca cac ngdy thang s& dugc luu vé6i 4 chit s6 cho phan Nam, va co thé duoc
hién thi theo tt ca cac dinh dang ngay chung nhu trong MSOffice.

Hé thong s& hd tro kiém tra ttrc thoi tinh hop 18 cia cac gia tri nhdp vao qua
phuong thirc nhép truc tiép hodc qua tép dir licu.

Hé thong s& cung cip chirc ning kiém tra tinh nhat quan va toan ven clia cac
3 truong dir liéu c6 quan hé rang budc vdi nhau trong co s¢ dit li€u thong qua
cac quy tic da dugc dinh nghia nhu rang budc khoa khi xay dung CSDL.

3.1.4.2.13.Y¢éu cau vé hiéu ning

Ha ting phan cting ctia hé thong phai dap ting yéu cau vé cac chirc nang, s6 lugng
ngudi ding tham gia khai thac, sir dung hé théng; kha ning tich hop dir liéu véi cac bo,
nganh, dia phuong nhu di néu trén va cc yéu cau sau day:

Stt Yéu ciu

Vé thoi gian: Thoi gian cho phép dé hé thong phan hoi lai thong tin da tiép
nhan yéu cau xu 1y tir phia nguoi str dung 13 3 gidy (s); thoi gian cho phép dé
hién thi day du KPI 14 10 (s); thoi gian cho phép dé giri két qua tim kiém thong
tin 1a 10 (s).

Vé tai nguyén str dung: Tai nguyén luu trit chiém dung cta hé thong trong
trang thai hoat dong binh thuong khong dugc phép 16n hon 80% tai nguyén
luu trlr dwoc phép st dung hoac 20% tai nguyén luu trlit dung chung tai moi
thoi diém; tai nguyén vi xtr Iy ma cac phan mém tng dung thudc hé thong
chiém dung ctia cac may chu khong dugc phép 16n hon 40% tai nguyén vi xir
1y dung chung tai moi thoi diém; bo nhé truy cap ngau nhién ma cac phan
mém tng dung thudc hé thdng chiém dung cua cac may chi khong duoc phép
16n hon 50% bd nhé truy cap ngiu nhién cia may chi.

Hiéu ning khong bi anh hudng tir cac yéu té nhu: Thoi gian, sy ting trudng
vé dit liéu chinh; bao dam c6 kha ning hoat dong khong bi anh huong vé dir
liéu trong sudt qué trinh thué stir dung dich vu (trong diéu kién sén sang vé ha
tang luu triy).




3.1.4.2.14.Yéu cau vé tinh sin sang

Stt Yéu ciu

Hé thong phan mém bénh an dién tir phai dam bao hoat dong lién tuc 24/7;
duoc thiét ké hd trg kha ning sao luu dir liéu thoi gian thyc, hd trg kha ning
tir dong chuyén ddi khi xay ra 18i, khéng anh hudng t6i viéc trao ddi thong tin,
dir 1iéu bao céo.

Khéng hinh thanh mét diém 15i tap trung hodc diém nghén hiéu ning tap trung.
Tinh sin sang cua hé thong phai dat mac 99,5% theo nam, trong d6 khong ké
thoi gian bao tri theo ké hoach dinh trudc; thoi gian khong sin sang cua hé
thong phai nho hon 1 gio/1 thang khong tinh thoi gian bao tri hé thong.

Hé thong dam bao hoat dong binh thudng trong trudng hop mét trong cic may
chti vat Iy/mdy chi tng dung bi 16i.

Kha ning phuc hoi: Trong moi trudng hop xay ra su ¢b (dit lidu, may chu vat
4 | 1y, may cha tmg dung), thoi gian cho phép dé hé thdng phuc hoi trang thai hoat
dong binh thuong 1a 3 gio.

Thoi gian gitta cac lan xdy ra sy cO gian doan hoat dong cua h¢ thong: Thoi

5 . .~ < 1A A . A 5 A 1x -
gian cho phép gilra hai lan lién ti€p xdy ra sy c6 la 01 ndm.
3.1.4.2..Yéu cau vé toan ven dir liéu
Stt Yéu cau

Dbam bdo tinh toan ven va tinh xac thuc ctia thong diép dir 1iéu bao céo dién tir
1 | va cung cap thong tin cho phép theo ddi sy trang thai cua thong diép dit licu
bao cao dién tur.

3.1.4.2.16.Yéu cau vé van hanh, hd tro

Stt Yéu cau

Trong thoi gian thué dich vy, moi 18i phét sinh trong Hé théng phai dugc sira
hoic loai bo ma khong phat sinh bat ky chi phi nao.

Nha cung cip dich vu xay dung Hé thong (Nha cung cap dich vu) phai bao
dam an toan bao mat dir liéu, Hé théng phén mém bénh an dién tir khong duoc
2 cung cﬁp cho bat ky cé nhan, td chire nao trir khi duoc su dé)ng y cua Lanh dao
Trung tim bao dam tuan thi cac quy dinh vé bao vé dir liéu ca nhén, chia sé

thong tin, dir li¢u.

3.1.4.2.17.Yéu cau vé moi truong cho phat trién, nang cap, chinh stra phan mém




- Mbi truong: Hé théng phai duoc phat trién trén méi trudng phat trién tich hop
(IDE) cung cip cho ngudi 1ap trinh cong cu viét code (code editor), cong cu dong goi
(build) va cong cu tim 16i (debugger).

- Ngén ngit lap trinh: Dé ting kha ning bao tri va tinh d& hiéu ctia mi ngudn
(source code), hé théng phai duoc phat trién bing ngdn ngit 1ap trinh hudéng dbi twong
phé bién. Ddi véi co so dit lidu can st dung co sd dir liéu quan hé cho phép quan 1y dir
liéu 16n, 6n dinh va tranh du thira dit ligu.

3.1.4.2.18.Yéu cau vé d6 phirc tap ky thuat-cong nghé cua phan mém

- Do phirc tap k¥ thudt - cong nghé ctia phdn mém phai duoc tinh toan dwa trén
cac tiéu chi sau:

Stt |Cac hé s6 tac ddng moi trudng

C6 ap dung qui trinh phat trién phan mém theo mau RUP va c6 hiéu biét vé RUP
hodc quy trinh phét trién phan mém tuong duong

C6 kinh nghiém vé img dung twong tu (application experiences)

C6 kinh nghiém vé huéng dbi tuong (Object Oriented)

Co kha nang lanh dao Nhom

DN K| W N

Tinh ndng dong

Panh gia chung

D0 6n dinh cua cac yéu cau

7 | Co sir dung cac nhan vién lam ban thoi gian (Part-time)

8 |Dung ngén ngtr 14p trinh loai kho

3.1.4.2.19.Yéu cau vé ha tang k¥ thuat

Hé thdng can dap tmg cac yéu ciu sau:

- Yéu cau vé bao mat: hé théng c6 thiét bi Firewall chuyén dung kiém soat moi
truy cép tr mang Internet ciing nhu cac ludng dit liéu trao d6i ndi bd ciia hé thng.

- Yéu ciu vé kha nang chiu 16i: tAt ca cac thiét bi cta hé théng can duoc du
phong. Déi véi may chi va thiét bi luu trit can thuc hién theo mo hinh dy phong dam
bao khong c6 gian doan dich vu khi c6 18i may chu hozc thiét bi luu tri.

- Yéu cau vé kha ning chiu tai: dé khai thac t6i da tai nguyén va dap tng cac yéu
cau du phong, cac may chu Gmg dung hoat dong qua co ché cache ciia Reddit va quan
1y hang doi RabbitMQ.

3.1.4.2.20.Yéu cau d6i véi ha téng mang va bao mat

- Céc don vi trong Trung tdm két ndi dén hé thdng thong qua Internet dé khai
thac va sir dung dich vu.

- C6 str dung firewall va céc bién phdp dam bdo an toan an ninh bao mat thong
tin di voi hé thong khi bi tan cong trén mdi trudng mang.

- Hé thong sir dung can bang tai dé thuc hién viéc can bang tai d6i véi tmg dung
cling nhu chuyén luu lwong dich vu.



3.1.4.2.5. Yéu ciu tuan thi kién tric Chinh phi dién tir cia B§ Y té phién
ban 2.1

Trong thoi gian qua, B Y té da thuc hién dong bo cac giai phap, nhiém vu nham
day manh tmg dung CNTT, ting cudng dam bao an toan, an ninh thong tin trong hoat
dong cua cac don vi trong nganh y té, hudng téi xay dung Chinh phu dién tir, gbp phan
nang cao chét lugng, hi¢u qua hoat dong cua cac don vi; phuc vu nguoi dan va doanh
nghiép ngay cang t6t hon. Ngay 21/4/2023, Bo trudng Bo Y té ban hanh kém theo Quyét
dinh 1928/QD-BYT “Kién trac Chinh phu dién tir B Y té phién ban 2.17, dong thoi to
chtrc thuc hién cac nhiém vu tirng budc mang lai nhitng két qua kha quan. Dy an dau
tu, nang cap hé théng CNTT tai Trung tdm Hiru Nghi Viét Nam Cu Ba tudn thi theo
Khung kién triic chinh phu dién tir ciia BO Y té, cu thé:

- Két ndi, lién thong mot s6 hé théng thong tin, co s dit liéu cua Trung tim véi
BoO Y té, trao d6i bénh an dién tu, trich chuyén giam dinh Bao hiém x4 hoi.

- Pam bao trich xuit duoc file XML chuan dit liéu theo 4210 va 130 phuc vu
déng bo dir li€u 1én hé théng hd so stre khoe toan dan theo quy dinh ctaB0 'Y té.

- bam bao quan ly hoat dong kham, chira bénh tai Trung tam:

+ Cong tac kham strc khoe tai cac co s kham bénh, chita bénh;

+ Hoat dong khoa Dugc Trung tam;

+ St dung thudc trong Trung tam;

+ Hoat dong xét nghiém trong Trung tam;

+ Hoat dong dugc lam sang trong Trung tam,;

+ Hoat dong phap y, phap y tim tdm than;

+ H¢ théng cac bao cao kham bénh, chira bénh;

+ B4o céo cong tac diéu dudng Trung tam;

+ Bdo c4o quan ly chat luong xét nghiém tai co s¢ kham bénh, chita bénh;

+ B4o cdo vé viéc thuc hién ché d6 luan phién c6 thoi han ddi véi nguoi hanh
nghé tai co s0 kham bénh, chira bénh;

+ B4o cdo hoat dong Trung tam 3-6-9-12 thang;

+ Béo cao Panh gia chat luong xét nghiém tit ca cac labo;

+ Bdo cdo Danh muyc xét nghiém dugc phép lién thong cia cac Trung tam;

+ Béo cdo su cb y khoa dé phong ngira tai cac co s kham chira bénh;

+ Béo cdo kiém tra két qua hoat dong Trung tam;

+ Bdo cdo Danh muc k¥ thuat da phé duyét va thuc hién tai Trung tam;

+ Béo c4o Danh sach nguoi hanh nghé ¢ chig chi tai Trung tam;

+ Danh sach khoa phong cua Trung tam,;

+ Danh muc trang thiét bi tai Trung tam.

- Céc hé thong thong tin ciia Trung tam duoc ap dung phuong 4n bao dam an
toan thong tin ph hop véi tiéu chuan, quy chuan ky thuat vé biao dam an toan hé thong
thong tin theo cip d6 va co gidm sat an toan an ninh mang.



Vi cac ndi dung trinh bay & trén, c6 thé thdy cac hang muc dau tu tai dy an dap
g cac yéu cau tai Quyét dinh s6 1928/QP-BYT ngay 21/4/2023 B6 Y té ban hanh
kién triic Chinh phii dién tir phién ban 2.1.

3.1.4.2.6. Pam béo an toan hé thong thong tin theo cip dd

Luit Cong nghé thong tin s6 67/2006/QH11 ngay 29/6/2006;

Luat An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015;

Nghi dinh sé 85/2016/ND-CP ngay 01/07/2016 ctia Chinh phil vé& bao dam an
toan hé théng thong tin theo cip do;

Thong tu s6 12/2022/TT-BTTTT ngay 12/08/2022 ctia Bo Thong tin va Truyén
thong Quy dinh chi tiét va huéng din mot sé diéu ctia Nghi dinh sé 85/2016/ND-CP
ngay 01 thang 7 nam 2016 ctia Chinh phil vé bao dam an toan hé thong thong tin theo
cap do.

Quyét dinh s6 742/QB-BTTTT ngay 22/4/2022 cua B Thong tin va Truyén
thong vé viéc yéu cAu an toan co ban doi véi phﬁn mém ndi bd.

Vin ban s6 166/CATTT-ATHTTT ngay 10/02/2022 ctia B Thong tin va Truyén
thong vé viéc ban hanh hudéng dan khung phat trién phan mém an toan.

Viéc x4c dinh va thuyét minh cip do an toan hé thong thong tin v6i hé thong
trong hoat dong UDCNTT nay gom cac thong tin nhu duéi day:

3.1.4.2.6.1.Phan loai hé thong thong tin

- Hé thng thong tin dugc trién khai trong hoat dong nay theo mé hinh trién khai
dau tu méi;

- Hé théng thong tin phuc vu nghié¢p vu, hé théng truce tiép hoic ho trg cung cép
dich vu trong linh vuc y té.

3.1.4.2.6.2.X4c dinh loai thong tin duoc xt 1y

Cin ct Khoan 2 Piéu 6 cia Nghi dinh s6 85/2016/ND-CP, thong tin dugc xir 1y
trén hé théng nay la: Hé théng thong tin phuc vu hoat dong ndi bo 1a hé théng chi phuc
vu hoat dong quan tri, van hanh ndi bd cua co quan, td chue.

3.1.4.2.6.3.Xac dinh c4p do an toan thong tin

Theo Piéu 8. Tiéu chi xac dinh Cap d6 2

Heé thdng thong tin Cap do 2 1a hé thdng thong tin ¢ mot trong céc tidu chi cy
thé nhu sau:

1. Hé théng thong tin phuc vu hoat dong ndi bd cua co quan, td chirc va co xur ly
thong tin riéng, thong tin cd nhan cia nguoi st dung nhung khong xu 1y thong tin bi
mat nha nudc.

2. Hé thong thong tin phuc vu ngudi dan, doanh nghiép thudc mot trong cac loai
hinh nhu sau:

a) Cung cap thong tin va dich vy cong truc tuyén tir mic do 2 trd xudng theo quy
dinh cua phéap luat;



b) Cung cép dich vu truc tuyén khong thudc danh Muc dich vu kinh doanh cé
Diéu kién;

¢) Cung cép dich vu tryc tuyén khac c6 xur 1y thong tin riéng, thong tin c4 nhan
cua dudi 10.000 nguoi stir dung.

3. H¢ théng co so ha tﬁng thong tin phuc vu hoat dong cuia mot co quan, td chirc.

Dua trén viéc xac dinh cr?ip do an toan cua hé théng thong tin da néu, cac Hé
thdng duoc trién khai trong hoat dong nay can tuan thii Yéu cau co ban dam bao an toan
thong tin dbi v6i hé thong thong tin Cap do 2, duoc quy dinh tai Théng tu sb
12/2022/TT-BTTTT ngay 12/8/2022.

3.1.4.2.6.4. Thuyét minh phuong an bao dam an toan thong tin

Phuong an dam bao an toan thong tin dbi véi hé théng thong tin can dap ung
duogc cac yéu cau theo quy dinh vé bao dam an toan hé thong thong tin cip do 2 theo
Nghi dinh 85/2016/NB-CP ngay 01/7/2016 ctia Chinh phi1 va Thong tu s6 12/2022/TT-
BTTTT ngay 12/8/2022 ctia Bo Thong tin va Truyén thong nhu trinh bay dudi day.

3.1.4.2.6.1. Bap tng yéu cau quan ly

3.1.4.2.6.1.1. Chinh sach chung

a) Quy ché bao dam an toan thong tin

Yeéu cau | Xdac dinh cac muc ti€u, nguyén tac bao dam an toan thong tin

Muc tiéu: Bao vé thong tin, hé thong thong tin trén mang tranh bj truy
nhap, su dung, tiét 19, gian doan, sua ddi hoac pha hoai trai phép nham
bao dam tinh nguyén ven, tinh bado mat va tinh kha dung cta thong tin.
Nguyén tic bao dam an toan thong tin:

1. Viéc bao dam an toan thong tin (ATTT) 12 yéu ciu bit budc trong qua
trinh tao lap, xur 1y, str dung thong tin va qua trinh thiét ké, xay dung, van
hanh, nang cap, hé thong thong tin.

2. Cac co quan, don vi va ca nhan c6 trach nhiém dam bao ATTT theo
quy dinh cua Nha nudc va huéng dan cua cic co quan, don vi c6 tham
Phwong | quyén trong linh vuc ATTT.

an 3. Nguoi dung phai duoc tap huan, pho bién kién thic co ban vé ATTT
trén moi trudng may tinh, mang may tinh va kién thirc nang cao ddi véi
can bd chuyén mon.

4. Thong tin thudc danh muc bi mét nha nudc trén moi trudong may tinh
va mang may tinh phai dugc bdo v¢ theo cac quy dinh cia Nha nudc va
cac ndi dung tuong tng trong quy dinh nay.

5. Giam thiéu cac nguy co gy mat ATTT trong st dung hé thong thong
tin.

6. bam bao tinh bao mat

a) Dam bao thong tin chi c6 thé duoc truy cap bai nhitng d6i tuong (ngudi,




chuong trinh may tinh,...) duoc cip quyén truy cap.

b) Mat khau truy cap, khoa mi hoa va cac mi khoa khac duoc mi hoa
trong qua trinh truy cép, trén dudng truyén va luu trir tai don vi quan 1y
thong tin.

7. bam bao tinh nguyén ven

a) bam bdo tinh nguyén ven thong tin 1a viéc thong tin chi dugc phép x6a
hoic sira boi nhitng d6i tuong dugc phép va phai dam bao rang nodi dung
cung cép trén Hé théng duoc kiém duyét chat ché.

b) Viéc quan 1y, sit dung, luu trit, truyén dua cac thong tin phai dam bao
tinh nguyén ven, khong dugc thay dbi khi chua dugc phép ciia don vi quan
ly thong tin.

¢) Viéc dam bao tinh nguyén ven phai dugc thuc hién trong toan bd cac
qua trinh truy cép, cic qua trinh nhap, luu trit, st dung, x@r 1y, truyén tai,
trich rat va khoi phuc dir ligu.

8. bam bao tinh kha dung

a) Pam bao kha nang hoat dong lién tuc ciia hé théng thong tin.

b) Pam bao thong tin phai duoc truy cap nhanh chong khi c6 sy yéu cau
tir phia c4 nhan, t6 chirc dugc cho phép truy cap thong tin.

¢) Pam bao ngudn nhan lyc trong viéc van hanh hé thdng thong tin.

Yéu cau

Xéc dinh trach nhiém cua don vi chuyén trach vé an toan thong tin, cac
can bo lam vé an toan thong tin va cac doi tuong thudc pham vi diéu chinh
cua chinh sach an toan thong tin

Phuong
an

a) Trach nhiém cta bd phan chuyén trach vé an toan thong tin trong Trung
tam dir liéu:

i) Chiu trach nhiém bao dam an toan thong tin mang cia cac hé thong
phan mém va may chu;

ii) Tham muu lanh dao huyén ban hanh cac quy ché, quy trinh noi bo,
trién khai cac giai phap k¥ thuat bao dam an toan thong tin mang;

1i1) Thuc hién viéc giam sat, danh gia, bao cao lanh dao cac rui ro mat an
toan thong tin mang va mirc d§ nghi€ém trong cta cac rui ro do;

1v) Phéi hop v6i cac ¢4 nhan, don vi co6 li€n quan trong vi¢e kiém soat,
phat hién va khéc phuc céac su ¢d an toan thong tin mang;

v) Thudng xuyén cdp nhat nang cao kién thirc, trinh do chuyén mon dap
g yéu cau bao dam an toan thong tin mang ctia don vi.

b) Trach nhi¢m cua ngudi st dung - cac can bd phu trach:

i) Nghiém ttc chip hanh cac quy ché, quy trinh nodi bd va cac quy dinh
khac ciia phap luat vé an toan thong tin mang. Chiu trich nhiém bao dam
an toan thong tin mang trong pham vi trach nhiém va quyén han duoc




giao;

i) C6 trach nhiém tu quan 1y, bao quan thiét bi, tai khoan, Gtmg dung ma
minh dugc giao sur dung;

iii) Khi phét hién nguy co hodc sy ¢ mét an toan thong tin mang phai bao
c4o ngay voi cip trén va bd phan phu trach CNTT cua co quan, don vi dé
kip thoi ngan chan va xu ly;

1v) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang
dugc huyén, thanh phé hodc don vi chuyén mon td chue.

b) Xay dung va cong bd
Yéu ciu | Quy dinh vé xdy dung va cong b Quy ché bao dam an toan thong tin
Phwong | Xay dung va cong bd Quy ché bao dam an toan thong tin trong qua trinh
an st dung, van hanh H¢ théng

c¢) Ra soat, stra doi

Yéu ciu | C6 quy dinh vé viéc ra soat, stra doi Quy ché bao dam an toan thong tin
Phuo Ra soat, stra d6i Quy ché bao dam an toan thong tin:

uwon . \ < < .y X £ 1.4 5 \ A .
i g Dinh ky 02 nam hodc khi c6 thay d61 Quy ché bao dam an toan thong tin
an

kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat, bo sung.

d) T6 chirc, nhan sy

Phéi hop véi nhitng co quan/td chirc c6 tham quyén

Yéu cau | C6 quy dinh vé viéc phdi hop véi nhitng co quan/td chiic ¢6 tham quyén
Phwong | Phéi hop voi nhitng co quan/td chic ¢6 tham quyén:
an 1. Pau méi lién hé, phdi hop véi cac co quan, t6 chirc co thAm quyén quan

Iy vé an toan thong tin:

Cuc An Toan Thong tin lam dau moi, t6 chire thuc hién viéc tiép nhan va
xtr 1y cac sy ¢b vé an toan thong tin mang.

2. C6 dau mbi lién hé, phdi hop véi cac co quan, to chirc trong cong tac
hd tro diéu phéi xu ly su ¢ an toan thong tin: Tuy theo mirc do su ¢,
phéi hop Cuc An toan thong tin hodc Trung tam Ung ctru khan cip may
tinh Viét Nam va cac don vi c6 lién quan huéng dan xir 1y, Gmg ctru cac
su c¢b an toan thong tin mang

3.1.4.2.6.12. Quan 1y thiét ké, xdy dung
Thiét ké an toan hé théng thong tin

Yéu cau

C6 quy dinh vé thiét ké an toan hé thong thong tin

Phwong an | Quy dinh ddi véi tai liéu thiét ké hé thong:




1. C6 tai liéu mo ta quy mo, pham vi va ddi twong str dung, khai thac,
quan 1y van hanh hé théng thong tin.

2. C6 tai liéu mo ta thiét ké va cac thanh phan cta hé thong thong tin.
3. Co tai liéu mo td phuong an lya chon giai phap cong nghé bao dam
an toan thong tin.

4. Co tai liéu mo ta phuong an lya chon giai phap cong nghé bao dam
an toan thong tin.

5. Khi c6 thay doi thiét ké, danh gi lai tinh pht hop ciia phuong an
thiét ké d6i véi cac yéu cau an toan dit ra doi v6i hé thong.

a) Thur nghiém

va nghiém thu hé thong

Yéu ciu Co quy dinh vé viée thir nghiém va nghiém thu hé théng
Phwong an | Quy dinh d6i véi viéc thir nghiém va nghiém thu hé thong:

1. Bén trién khai xay dyng ké hoach, noi dung thtr nghiém hé théng,
trinh cdp c6 tham quyén phé duyét, trude khi thyc hién thir nghiém va
nghiém thu hé théng.

2. Hé thng phai duoc thyc hién kiém thir hé thdng trude khi dua vao
van hanh, khai thac stt dung theo noi dung, ké hoach duoc phé duyét.
3. C6 bd phan c6 trach nhiém thuc hién thtr nghiém va nghiém thu hé
théng.

4. C6 bao cdo nghiém thu dugc xac nhan cua bd phan chuyén trach
va phé duyét ciia chii quan hé thong thong tin trudc khi dua vao sir
dung.

3.1.4.2.6.1.3. Quan ly van hanh
a) Quadn ly an toan mang

Yéu cau

C6 quy dinh vé quan 1y an toan mang

Phwong an

Quy dinh vé quan 1y an toan mang;

1. Hé thong mang phai dugc thiét 1ap cau hinh dé: Kiém soat truy cap
tir bén ngoai mang; Kiém soat truy cap tir bén trong mang; Két ndi vé
hé théng giam sat tip trung; Phong chdng xaAm nhap giita cac ving
mang; Phong chong phan mém doc hai trén moi truong mang.

2. Céc thiét bi mang phai duoc cau hinh chtrc nang xac thuc; Chi cho
phép sir dung cac két ndi mang an toan (néu hd trg) khi truy cap, quan
tri thiét bi tir xa; Gii han cac dia chi mang c6 thé két ndi, quan tri
thiét bi tir xa; Han ché duoc s6 lan dang nhap sai; Phan quyén truy
cap, quan tri; Nang cap, xir Iy diém yéu an toan thong tin cta thiét bi
hé théng trude khi dwa vao st dung.

3. Hé théng mang phai dugc trang bi hé thé)ng ky thuat, cong nghé
hién dai dé thuong xuyén, lién tuc quan ly, giam sat, kiém soat mang




nham phat hién, ngin chin cac truy cap trai phép cta ngudi st dung,
tin tic tAn cong.

4. Viéc thanh 1y, tiéu huy thiét bi, vat mang thong tin trong mang phai
dam bao yéu cau khong dé 16, lot théng tin. Phai c6 quy trinh cu thé
va phai luu giir hd so, bién ban viée thanh 1y, tiéu huy.

5. C6 bién phap bao vé, du phong, phong chéng cac nguy co do mat
cép, chay nd, ngap lut, dong dét va cac tham hoa khéc do thién nhién
hodc con ngudi giy ra va cac phuong an khoi phuc hé thong sau tham
hoa.

b) Qudn ly an toan mdy chu va wng dung

Yéu ciu C6 quy dinh vé quan 1y an toan may chua va tmg dung
Phwong an | Quy dinh vé quan 1y an toan may chu va tng dung:

1. Quy dinh véi may chu

a) Hé thong may chii phai c6 tinh nang sin sang cao, co ché du phong
linh hoat dé dam bao hoat dong lién tuc.

b) C6 bién phép bao vé&, du phong, phong chdng cac nguy co do mét
ce“ip, chay nd, ngap lut, dong dat va cac tham hoa khac do thién nhién
hodc con nguoi giy ra va cac phuong an khoi phuc sau tham hoa cho
hé théng may chil.

¢) May chu phai duoc thiét 1ap chinh sach xac thuc; Kiém soat truy
cap; Két ndi vé hé thong giam sat tap trung; Thuc hién bién phap
phong chéng xam nhap; Phong chéng phan mém doc hai va xir 1y dir
lidu trén méay chu khi chuyén giao.

d) May chu phai dugc nang cip, xur 1y diém yéu an toan thong tin trén
may chu trudc khi dua vao str dung.

d) Viéc két ndi, g& bo may chu khoi hé thdng phai duge su cho phép
cua lanh dao nha truong va thuc hién theo quy trinh da dugc phé
duyét.

e) Phan mém hé diéu hanh cai 1én may chil vu tién 1a phan mém hé
diéu hanh c6 ban quyén hoic 1a phan mém ma ngudn md duoc sir
dung rong rii trong nudc va quc té.

g) Co tai ligu ligt ke, cai dat voi nhirng phén mém hé théng cai trong
may chu.

2. Quy dinh véi tng dung:

a) Cac yéu cau, thiét ké vé an toan bao mat cia phan mém tGng dung
can duoc xac dinh 5 trong tai liéu phan tich, thiét ké. Trong qua trinh
trién khai, van hanh cac phan mém ung dung can dam bao nghiém
ngit theo cac yéu cau, thiét ké vé an toan bao mat.




b) Ung dung phai dugc thiét 1ap chinh sach xac thuc; Kiém soét truy
cap; Két ndi vé hé thong giam sat tap trung; C6 phuong an bao mat
thong tin lién lac, chong chdi bo va bién phap bao dam an toan tng
dung va ma ngudn.

¢) C6 phuong an xac dinh va khic phuc rui ro trude, trong qua trinh
trién khai va khi van hanh cac phin mém tng dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia tinh
an toan, bao mat ddi véi phan mém ung dung theo yéu cau khi nghiém
thu cac phdn mém nay. Viéc tién hanh thir nghiém phai dam bao trén
moi truong riéng bi¢t, khong anh huong td1 hoat dong va dir li¢u cua

don vi.
¢) Qudan ly an toan dii li¢u
Yéu ciu C6 quy dinh vé quan 1y an toan dit liéu
Phwong an | Quy dinh vé quan 1y an toan di liéu:

1. Thyc hién quan 1y, luu trit dit liéu quan trong trong hé thong cing
v6i ma kiém tra tinh nguyén ven.

2. Binh ky hoic khi c6 thay doi cAu hinh trén hé thdng thuc hién quy
trinh sao luu dy phong: tap tin cau hinh hé thdng, ban du phong hé
diéu hanh may chu, co s¢ dir liéu; dir 1i€u, thong tin nghié¢p vu.

3. Luu trlr c6 ma hoa céac thong tin, dir liéu (khong phai 1a thong tin,
dir liéu cong khai) trén hé thong luu trit/phuong tién luu trit.

d) Quan Iy an toan thiét bi dau cuoi

Yéu cau

C6 quy dinh vé quan 1y thiét bi dau cudi

Phwong an

Quy dinh vé quan 1y an toan thiét bi dau cudi:

a) Thong tin vé thiét bj dau cudi (tén, chung loai, dia chi MAC, dia
chi IP) phai dugc quan ly va cap nhat.

b) Cac thiét bi dau cudi phai duoc quan 1y khi két nbi vao hé thong
mang theo dia chi MAC, IP.

¢) Khi truy cap va st dung thiét bi dau cudi tir xa phai c6 co ché xéac
thuc va st dung giao thirc mang an toan.

¢) Viéc cai dat, két ndi va g bo thiét bi dau cudi trong hé thong phai
dugc cho phép boi ngudi c6 tham quyén va thuc hién theo quy trinh
dugc phé duyét.

e) Qudn Iy sw cé an toan thong tin

Yéu cau C6 quy dinh vé quan 1y sy c6 an toan thong tin
Phuwong an | Quy dinh vé quan 1y su c¢d an toan thong tin:

1. Bon vi/bd phan chuyén trach vé an toan thong tin c6 trach nhiém:
a) Phian nhom sy ¢b an toan thong tin mang theo quy dinh tai Quyét




dinh sb 05/2017/ND-CP cta Thu tuéng Chinh phu ngay 16/3/2017
quy dinh vé hé thng phuong an Gmg ctru khin cip bao dam an toan
thong tin mang qubc gia (Quyét dinh 05); Xay dung phuong an tiép
nhan, phat hién, phan loai va xtr ly ban dau su ¢ an toan thong tin
mang, tng pho su ¢d an toan thong tin mang.

b) X4y dung quy trinh tng ctru sy ¢d an toan théng tin mang thong
thudng va nghiém trong theo quy dinh tai Didu 13,14 Quyét dinh sd
05.

¢) Xy dung va trién khai ké hoach tng pho su ¢ an toan thong tin
theo quy dinh tai Diéu 16 Quyét dinh s6 05.

d) Quyét dinh toan dién vé mat k§ thuat dbi véi cac co quan trong qua
trinh khic phuc su ¢6 vé ATTT; Hb tro, phdi hop va hudng dan cac
co quan khac phuc sy ¢6 mat ATTT; Yéu cau ngung hoat dong mot
phan hoic toan bd cac hé théng thong tin clia cac co quan nham phuc
vu cOng tac khéc phuc sy c6 vé ATTT; Phéi hop v&i don vi chire ndng
trong diéu tra cdc nguyén nhan giy ra su ¢b mat an toan thong tin theo
chi dao cuia Lanh dao.

e) Phéi hop véi co quan chire ning, cic nhom chuyén gia, bén cung
cép dich vu hd trg trong vi¢c xur ly, khéc phuc su c¢d an toan thong tin;
Yéu cau bén cung cap, hd trg cung cip quy trinh xir 1y su ¢6 cho cac
dich vu do bén cung cép, hd trg cung cap lién quan dén hé thong.

g) T6 chirc dién tap phuong an xir 1y su ¢b an toan thong tin theo chi
dao cua Lanh dao.

2. Trach nhiém cta nguoi dung: Thong tin, bdo cao kip thoi cho can
bd chuyén trach vé ATTT cila co quan khi phat hién cac su cd gay
mat ATTT trong qua trinh tham gia vao hé thong thong tin ctia don
vi; Phéi hop tich cuc trong sudt qua trinh giai quyét va khac phuc sy
cO.

3.1.4.2.6.1.4. Bdp irng yéu cau ky thudt
a) Bao dam an toan mang
Thiét ké hé thong

- Céc ving mang trong hé thong:

STT | Yéu cau P/A | Ghi chi/Mb ta
Cung cap két ndi mang cho cac may
. e , tram va céac thiét bi dau cudi, cac thiét
1 Vung mang ndi by Co Do o o
bi khac cua nguoi st dung vao hé
thong
2 Ving mang bién Co Két nbi hé thong v6i mang Internet va




STT | Yéu cau P/A

Ghi chu/Mo ta

mang dién rong

bit may chu WEBAPP, cho phép truy

3 Vung DMZ Co cap truc tiép tir cic mang bén ngoai va
mang Internet.
4 Vung may chui ndi bo Co La vung dat may chu co s¢ dir liu.

- Phuong an bao dam an toan thong tin:

STT | Yéu cau P/A

Ghi chi/Mo ta

Phuong an quan ly truy
1 cap, quan tri h¢ théng ta | Co
Xa an toan

Str dung tuong lua c6 tich hgp chuc
ning VPN dé quan 1y truy cp, quan tri
hé thong tir xa an toan. Tinh ning VPN
nay dugc cau hinh truc tiép trén thiét bi,
quan ly truy cap tur bén ngoai vao vung
mang ndi b, tr bén ngoai vao vung may
chu ndi bo.

Phuong an quan ly truy
cap gilra cdc vung mang
va phong chéng xam nhap
su dung tuong Itra co6 tich | |
, _ . Co
hop chic nang phong,
chéng xam nhép hoac san
pham chéng tin coéng,
xam nhap

Str dung tuong ltra co tich hop chuc
ning IPS dé quan 1y truy cap giita cac
ving mang va phong chdng xam nhap.
Tinh nang IPS duoc céu hinh trén
Firewall kiém soat truy cdp va phong
chéng xam nhdp giita cic phan ving
mang ndi bo, may chu ndi by va phan
vung mang DMZ.

Phuong an phong chdng
3 ma doc cho may chu va | Co
may tram

St dung san pham Phong chéng ma doc
hodc phuong an tuong duong (Giai phap
Antivirus): St dung phin mém diét
virus cho cac may chu, dong thoi UBND
xa Quang Long c6 san phan mém ra quét
ma ddc cho cac may tram.

Phuong 4n phong chdng
4 tdn cong mang cho ung
dung web

Khong cai ung dung web 1én hé thong
maoi

Phuong an bao dam an
toan thong tin cho hé| _,
£ x o axe .| CO
thong thu dién tr (461 voi

hé thdng thu dién tir)

Hé thdng thu dién ctia UBND x3 Quang
Long dang thué dich vu ctia nha cung
cap, dap ung tiéu chi quy dinh vé ATTT
tai khoan 2 Diéu 9 Nghi dinh
85/2016/NDb-CP

6 Phuong an du phong cho | Co

Cac thiét bi mang chinh: Router,




STT

Yéu cau

P/A

Ghi chu/Mo ta

cac thiét bi mang chinh

Firewall, Switch déu cé thiét bi du
phong

b) Kiém sodt truy cdp tir bén ngoai mang

STT

Yéu cau

P/A

Ghi chi/Mé ta

Thiét 1ap hé thdng chi cho
phép st dung cac két nbi
mang an toan khi truy cap
thong tin nd1 bd hodc quan
tri hé théng tr cdc mang bén
ngoai va mang Internet

Co

Hé théng st dung Tudng ltra c6 tich hop
chtc ning VPN duoc thiét 1ap chi cho
phép két ndi mang c6 hd trg ma hoa, xac
thyc khi truy cép thong tin ndi b hoac
quan tri hé thdng tir cac mang bén ngoai
va mang Internet.

Kiém soat truy cap tir bén
ngodi vao hé théng theo
tung dich vy, tng dung cu
thé; chin tat ca truy cap t6i
cac dich vy, ing dung ma h¢
thdng khong cung cap hoic
khong cho phép truy cap tir
bén ngoai

Co

Tuong lira dugc thiét 1ap chi cho phép
kiém soat truy cap tir bén ngoai vao hé
théng theo tirng dich vy, img dung cu
thé; chan tat ca truy cap to1 cac dich vy,
mg dung ma hé théng khong cung cép
hodc khong cho phép truy cap tr bén
ngoai

Thiét 1ap gi6i han thoi gian
cho (timeout) dé dong phién
két ndi khi hé thong khong
nhan dugc yéu cAu tir nguoi

Co

Thiét lap giéi han thoi gian cho
(timeout) dé dong phién két nbi khi hé
thong khong nhan dugc yéu cau tir ngudi
dung trén Tudng lira va ngit phién két
nbi VPN khi ngudi dung khong thao tac

dung.
one st dung trong 1 khoang thoi gian
¢) Kiém sodt truy cdp tir bén trong mang
STT | Yéu cau P/A | Ghi chi/Mb ta
Chi cho phép truy cép cac
ung dung, dich vu bén ngoai >
& l.lAg " Ve . g Chinh sach kiém soat truy cap tir cac
theo yéu cau nghi¢p wvu, . o _ ]
B , _ , , vung mang trong h¢ thong di ra cac
1 chan cac dich vu khac | Co A o
" ) mang bén ngoai va mang Internet dugc
khéng phuc vu hoat dong e . )
o ) j thiét lap trén Tuong lra
nghiép vu theo chinh sach
ctia to chirc
d) Phong chong xam nhip
STT | Yéu chu P/A | Ghi chd/Mé ta
! C6 phuong an phong chong | Pap | Str dung Tudng lia co tich hop chic
xam nhap dé bao vé cac | tng |ning IPS dé bao vé cac ving mang




STT | Yéu ciu P/A | Ghi chia/Ms ta
vung mang trong hé théng trong hé théng. Tinh ning IPS duoc ciu
hinh trén kiém soat truy cdp va phong
chéng xam nhap giita cac phan ving
mang ndi by, may chu ndi1 bd va phan
vung mang DMZ.
Dinh ky cap nhét co s¢ di D4 Thuc hién dinh ky cép nhat co s¢ dir
. . a . .
2 liéu dau hi¢u phat hién tan . P li¢u dau hi€u phat hi¢n tan cong mang
n
cong mang : trén Tuong lua .
3.1.4.2.6.1.5. Bao dam an toan may chu
a) Xdc thuc
Yéu cau .. | Thiét 1ap chinh sach mat khau an
2 . | Thay doi . s P
Thiet lap | , .. | toan: Yéu cau thay doi mat khau
, , cac ta1 e .. L on 2 e
chinh sach , .| mac dinh; Thiét 1ap quy tac dat
, khoan mac A A A Atvy .
, , Xac thuc | .. . . . | mat khau vé so ky tu, loai ky tu;
May chu A " | dinh trén hé o o T
trén  may thé hos Thiét 1ap thoi gian yéu cau thay
ong hoac| _, . .
cha ONE T0C ) 481 mat khdu; Thiét lap thoi gian
vO hi¢éu hoa o N
mat khau hop 1¢
Web Server (may
ao)/Cai dat Web-
App/Vung + + +
DMZ/Window
Server
Database Server
(may 4o)/Cai dat
SQL  server/Vung + + +
may chu nodi

bo/Window Server

b) Kiém sodt truy cip

Yéu cau

May chu

Chi cho phép st dung
cac két ndi mang an
toan khi truy cdp, quan
tri may chu tur xa

Thiét 1ap gi6i han thoi
gian cho (timeout)

Web Server (may 4o0)/Cai dat

Web-App/Vung + +
DMZ/Window Server
Database Server (may 4o)/Cai + +




no1 bo/Window Server

dat SQL server/Vung may chu

¢) Nhit ky hé thong

Yéu cau

Thiét 1lap

chitc nang ghi

lap

Dong bo thoi gian

Luu nhit ky hé théng
trong khoang thoi

; . nhat ky h¢ | gilta may chu voi | | L oen s
May chu B . , ] . gian to1 thiéu la 01
thong trén cac | may chu thoi gian ,
. , thang
may chu
Web Server (may
ao)/Cai dat Web-
+ + +
App/Vung
DMZ/Window Server
Database Server (may
da0)/Cai dat SQL
server/Vung may chu + + +
noi bo/Window
Server
d) Phong chong xdm nhip
Yéu cau Loai bé cac | _, o n , o
.. o | Su dung | V6 hiéu hoa | Thuc hién
tair  khoan . , , .. , N £ ,
Khé , | tuong ltra cua | cac giao thuc | ndng cap, xu
on su . .
8 . | hé dieu hanh | mang khong | ly diém yéu an
dung, cac| o o . % N N
, , N . | vahé thong dé | an toan, céic | toan thong tin
May chu tai  khoan | ) . o ] .
R . |cam céc truy | dich vu h¢ | trén may chu
khong con | | . , 2 R , .
hop 16 tré cap trai phép | thong khong | trude khi dua
¢ trén
Q:p o to1 may chu st dung vao su dung
may chu
Web Server (may
ao)/Cai dat Web-
+ + + +
App/Vung
DMZ/Window Server
Database Server (may
a0)/Cai dat SQL
server/Vung may chu + + + +

Cai dat phan mém phong

noi bo/Window
Server
e) Phong chong phan mém dpc hai
Yéu ciu
May chu

chéng ma doc va thiét 1ap ché

Kiém tra, do quét, xir Iy phan

mém doc hai cho cac phan




do tu dong cap nhat meém trude khi cai dat
Web Server (may
ao)/Cai dat Web-
App/Vung + +
DMZ/Window
Server
Database Server
(mdy ao)/Cai dat
SQL server/Vung + +
may chu noi
bo/Window Server
) Xie Iy mdy chii khi chuyén giao
STT Yéu ciu P/A Ghi chu/Mé ta
Hién tai chua c6 phuong an
Co6 phuong an x6a sach thong chuyén ~g1a,0 cho donl Vi s,u
tin, dif lidu trén may cha khi | | d4ng- 5€co phuong dn xba
1 J . 5. bép ing | sach thong tin, dit li¢u trén
chuyén giao hoac thay d6i muc , L. ..
dich sit dung may chu khql. chuyer.l giao
i hoac thay déi muc dich su
dung

3.1.4.2.6.1.6. Bao dam an toan ung dung

a) Xdc thuc
Han ché sb
Yéu cau Thiét 1ap cau . . . |lan  dang
o, R ., .| Thiét lap cau R i
hinh trng dung dé | Luu trit ¢c6 ma hinh e d nhap sai
. . A . Inh un un ,
xac thuc nguoi | héa thong tin | , .. 8 , 8 trong khoang
, ) , | d¢ dam bao an .. )
st dung khi truy | xdc thuc h¢ . R . | thot gian
, . g P toan mat khau .. .
Ung dung cap, quan tri, cau | thong .. . nhat dinh véi
o nguoi su dyng | . ,
hinh trng dung tai khoan
nhét dinh
Hé thong
DI + + +
trang thiét bi
b) Kiém sodt truy cip
Yéu cau Chi cho phép st | Thiét 1ap gi6i han | Giéi han dia chi mang
dung cac két ndi | thoi gian  chd | quan tri duoc phép truy
Ung dung mang an toan khi | (timeout) dé dong | cip, quan tri ung dung
truy cdp, quan trj | phién két ndi khi | tir xa




ung dung tir xa ung dung khong
nhan duoc yéu cau
tor nguot dung

thiét bi

Hé thong trang

+ +

¢) Nhit ky hé thong

Yéu cau

Ung dung

ung dung;

qué trinh hoat dong;

dung.

Ghi nhat ky hé théng bao gbém
nhirng thong tin co ban sau:

(1) Thong tin truy cap trng dung;
(2) Thong tin dang nhap khi quan tri

(3) Thong tin cac 16i phét sinh trong

(4) Théong tin thay d6i cau hinh Gmg

Nhat ky hé théng phai duoc
luu trit trong khoang thoi
gian ti thiéu 13 01 thang

thiét bi

Hé thdéng trang

+

d) An toan ieng dung va ma nguon

Yéu cau

Ung dung

trude khi xur ly

C6 chire niang kiém tra tinh hop 18 ctia thong tin, dit liéu dau vao

thiét bi

Hé thong trang

+

3.1.4.2.6.1.7. Bao dam an toan dir liéu
a) Bao mdt dii liéu

STT Yéu cau P/A Ghi chia/Mé ta
Luu trlt ¢c6 ma hoa cac thong
tin, dit licu (khong phai la Dt liéu dugc nén va dugce
1 thong tin, ditr li€u cong khai) | Co lvu trit ma hoa su dung
trén hé thong luu trit/phuong EAS 256
tién luu trir
a) Sao luu dw phong
STT Yéu ciu P/A Ghi chi/Ma ta
Thyc hién sao luu dy phong C6 thuc hién sao luu du
cac thong tin, dir liéu co ban phong cac thong tin, dir
! sau: tap tin cAu hinh h‘é théng, Co liéu co ban s:>:1u: tap tin cAu
ban du phong hé di€éu hanh hinh hé thong, ban du
may chu, co so dit lidu; dir licu, phong hé diéu hanh may
thong tin nghiép vu chu, co s¢ dir liéu; dir liéu,




STT Yéu ciu P/A Ghi cha/Mb ta

thong tin nghiép vu trén 6

cung di dong

3.1.4.2.7. Yéu ciu vé tinh sin sang véi IPv6
TT Yéu ciu

DPam bao phan mém ho trg IPV6;

Pam bao duong truyén két ndi Internet cho Webserver hd trg IPv6

Khai bao Webserver ling nghe dugc cac két ndi qua mang IPv6

Khai bao ban ghi AAAA cho tén mién trén hé thong DNS Hosting

Pam bao may chi DNS Hosting ho trg IPv6

San sang ho trg dia chi Internet thé hé méi IPv6, DNSSEC. Trién khai HTTPS
st dung giao thirc TLS v1.2 tr¢ 1én véi cac bd ma hoda an toan trong xéc thuc

DN | W~

ngudi dung va truyén nhan cac thong tin nhay cam (thong tin c4 nhén, thong
tin thanh toan).

Céc thiét bi duwoc dau tu trong hoat dong nay (gdm: May chu, San storage, San
switch, Firewall, Thiét bi phat wifi, May tinh bang) hd trg IPv6.

3.1.4.3. Yéu ciu vé an toan bao mat thong tin, dir liéu

3.1.4.3. 1.Yéu ciu chung vé an toan bao mat thong tin, dir liéu

H¢ thong phan mém bénh an dién tr can dam bao cac yéu cau chung vé€ an toan
bao mat thong tin, dir li¢u nhu sau:

TT Noi dung yéu cau Yeéu cau

Kiém soat truy van co so dit liéu dé tranh 16 hong SQL
Injection.

Xt 1y dir liéu dau vao dé tranh 16 hong XSS.

Str dung token trong cac phuong thirc GET va POST
tranh 16 hong CSRF: Phat sinh token theo timg request
1 Bao mat tng dung web | dé dam bao an toan cho cac thao tac trén dir lidu.

Kiém soat cac thao tac voi file: Co co ché kiém tra
tinh hop 1€ va xtr 1y tap tin trong céc thao tic nguoi
upload tap tin 1én hé thong.

Ma hoa dir li¢u nhay cam

M3 hoa mot chidu cac thong tin lién quan dén CSDL.




TT

Noi dung yéu cau

Yéu cau

Mat khau nguoi dung luu trit trong CSDL duoc mi
héa mot chiéu va két hop thém salt khac nhau theo
trng nguoi dung.

Kiém tra quyén truy cip cua ngudi ding: Str dung hé
thong riéng dé ching thuc nguoi dung dang nhip va
phan quyén.

Phong chong 15i user enumeration.

Phong chong 15i sesion fixation.

Str dung cookie an toan: Ma hoa thong tin sessionid
trong cookies, sessionid dwgc phat sinh 13 duy nhit,
huy céc thong tin session khi nguoi dung thoat khoi
hé thong.

Chuyén huéng va chuyén tiép thiéu thim tra
(Unvalidated Redirects and Forwards).

Khong dé 16 dit liéu ciia hé thong: Ma hoa cac thong
tin nhay cam ngudi dung trong cac két qua tra vé tir
may chu.

Chéng that thoat thong tin do kiém soét 16i va ngoai
1¢ khong t6t: Khong cho hién thi cac thong tin vé tng
dung khi g dung bi 16i.

Str dung Captcha: Han ché cac request lién tuc va
gidng nhau 1én server.

Phong chéng 16i file inclusion.

Phong chéng 16i Command injection.

Phong chdng 16i Xml/Xpath injection.

Phong chdng cac 16i lién quan dén xir Iy ludng nghiép
vu, logic: Kiém tra quyén han cta ngudi dung trén
tung thao téc.

Bao vé cach tan cong Brute force: Thiét 1ap thoi gian
hét hiéu luc cho session dé gidi han thoi gian két ni.

Bao mat trén hé théng
may chu

Cac may chu dugc bao vé boi hé thdng tudng lira
cting, day 1a hé théng dé diéu khién cac giao dich ra
vao cac may chil bang cach phan tich cac géi dir liéu
va quyét dinh thanh phan nao duoc truy cip vao cac
may chu, ddm bao cidc may chu luén bao mat va tin
cay.




TT Noi dung yéu cau Yéu cau

Hé thong may chu tmg dung duogc dit trong ving an
toan dugc quy hoach tai Trung tam dir licu

Hé théng phan mém bénh an dién tir dat cap do 3 cua
Nghi dinh sb 85/2016/ND-CP ngay 11/7/2016 cua
Chinh pha vé dam bao an toan hé thong thong tin theo

Yéu ciu co ban dam
3 bao an toan hé thong
thong tin theo cap do

cap do

3.1.4.3.2.Yéu cu chi tiét vé an toan bao mat thong tin, dit liéu

3.1.4.3.2.1.Yéu cdu vé bdao mt thong tin

STT Yéu ciu

Hé théng phan mém c6 mot module bao mat dugc thiét ké riéng cho mirc Gng
dung. Mot nguodi st dung mudn chay chuong trinh va thyc hi¢n mot s6 churc
1 nang cu thé thi phai duoc quan tri hé thong cp cho mot tai khoan va gan cho
cac quyén tuong ing voi cac chirc nang (xem thém yéu cau chiic ning vé quan
tri hé théng duogc trinh bay tai muc trén).

Hé thng (mg dung phai c6 kha nang kiém soat chit ché viéc thay doi cac dir
2 liu quan trong dé dam bao cac dit liéu nay khong thé thay doi néu chua duoc
xur Iy mot cach dung dan.

Hé¢ théng phai dugc thiét ké dua trén mot hé théng bao mat nhiéu 16p va chat
ché. Cac cp bao mat ma hé théng dua ra bao gém:

Mirc hé diéu hanh: Cac hé diéu hanh c6 rat nhiéu céng cu va cong nghé bao
mat cao. Moi san phém chay trén hé diéu hanh déu c6 thé tan dung céc tinh
nang nay.

Miic co so dit liéu: hé co sd dir lidu da ngudi dung phai cung cp céc tinh ning
bao mat, kiém soat viéc truy cap va su dung co sé dit li¢u nhu: ngan chan céac
truy cap dir liéu bat hop phap, ngin chin viée truy cap bat hop phap vao cac
3 bang dir liéu, cac thu tuc, tién trinh thiét 1ap trong CSDL.

Mirc ing dung: Nguoi sir dung hé thong phai dugc cip quyén va xac thuce trude
khi str dung.

Béo mat mang truyén thong: Bao gom.

Bao mat WebServer: La co ché dua chu yéu vao céc co ché bao mat cla phén
mém méy chu Web (WebServer).

Tuong lira: La mirc bao mat & muc hé théng, dong vai trd quan trong ddi véi
hé théng duoc xay dung dya trén cac tmg dung 3 16p. Buic tudng lira duoc xay

dung nhu mot may chu kiém soat cac ludng thong tin vao ra véi hé thong nham




muc dich tranh bi tn cong tur Internet va cac co hoi bi kiém soat hé théng tur
Xa.

Hé thong dugc xay dung va thuc hién giai phap sao luu dy phong, dugc thiét
ké dé bao dam khéc phuc, phuc hdi cac sy c¢b vé dir liéu, tng dung, ciing nhu
hé diéu hanh. Khi co s& dit liéu, may chu ung dung hodc h¢ diéu hanh bi sup
d6, hé thong phai dam bao cac dir liéu backup cho viéc phuc héi trang thai lam
viéc 6n dinh. Viéc thuc hién sao luu (back-up) h¢ théng duoc thuc hién theo
quy dinh cu thé va theo cac chu ky khac nhau bao gdm ngay, tuin va thang.

Hb tro kha ning ciu hinh tmg dung dam bao kha ning bao mét nhiéu mirc
(trinh dién, nghiép vu, truy cap dit lidu); gidi phap xac thuc dat mic do bao
mat cao theo tiéu chuin qudc té&; sir dung kénh két ndi an toan trong viéc truy
cap may chu ung dung va cong cu quan ly.

Bao dam dap tng kha ning an toan, bao mat theo nhiéu muc (ha tang, hé thong,
dinh danh don vi, c4 nhan, x4c thuc dén thiét bi,.. s tat ca cac truy Xuét vao
kénh truyén dit liéu déu phai dugc an toan, dir liéu phai bao dam toan ven, bao
mat trén duong truyén; hd trg co ché bao vé dit liéu; co hicu nang cao, khong
bi tré va chay 6n dinh.

Pong bo thoi gian giri, nhan béo céo dién tir gitta cac hé théng thong tin bao
c40, hé thdng quan 1y vin ban va diéu hanh cua cac bo, nganh, dia phuong bao
dam thong nhit, ddng b theo mui gio Viét Nam (Tiéu chuan ISO 8601).

Ap dung cac cong nghé xac thuc, co ché kiém soat quyén truy cip va co ché
ghi lich str hoat dong ctia Hé thong dé quan 1y, san sang cho kiém tra, kiém
soat khi can thiét.

HO tro cong cu theo doi, kiém tra, giam sat, phat hién, xtr 1y cac nguy co, rui
ro mét an toan, an ninh thong tin; 4p dung giai phap phan tich, danh gia, dua
ra phuong an khic phuc sy ¢ mat an toan an ninh thong tin v&i thoi gian
nhanh nhat; trién khai cac bién phap, giai phap phong chéng ma doc; ap dung
cac bién phap hanh chinh, k¥ thuét dé ting cudng quan 1y, giam sat, kiém soat
trong két ndi, chia sé, gtri, nhan bao cdo di¢n tu.

10

Dir liéu cia toan bo hé théng duoc sao luu du phong dinh ky; dit liéu khi luu
chuyén va luu trit dwoc ma héa bang mat ma theo quy dinh nham chdong theo
doi, thu thap va sua chira trai phép.

11

Bao dam an toan hé théng thong tin theo cap do, cac phuong an bao dam an
toan thong tin, giam sat thong tin dap tng yéu cau an toan téi thiéu, co ban
theo quy dinh; két ndi, chia sé thong tin v&i co quan giam dinh an toan khong
gian mang.




Hé théng duoc kiém tra, danh gia va quan Iy rui ro trude khi dua vao st dung,
dinh ky hoac dot xuét kiém tra, danh gia; co ké hoach ung pho su ¢d bao dam
12 | an toan thong tin mang cho Hé théng dap (mg cac yéu cau; trang thiét bi phai
c6 ngudn gdc xuat xir rd rang va phai dugc kiém dinh vé an ninh, an toan thong

tin theo quy dinh cta phap luat.

3.1.4.3.2.2.An todn, bio mdt théng tin doi véi phin mém irng dung:

- C6 quy dinh ghi lai cac 16i va qua trinh xtr Iy 151, dic biét 1a cac 18i vé an toan,
bao mat trong kiém tra va thir nghiém céc phdn mém ung dung;

- Céc phién ban phan mém bao gdm ca chuong trinh ngudn can duoc quan 1y
tap trung, luu trit, bao mat va c6 co ché phan quyén cho ting thanh vién trong viéc thao
tac vai cac tap tin;

- C6 ké hoach dinh ky kiém tra ma ngudn, nham loai trir cdc doan ma doc hai,
cac 16 hong bao mat;

- Pon vi cung cip phan mém g dung phai cam két khong c6 cac doan ma doc
hai trong san pham.

3.1.4.3.2.3.Kiém sodt truy cdp

- Heé thong phai c6 kha nang kiém soat truy cap cua nguoi sir dung (tai khoan
mg dung, tai khoan CSDL) theo vi tri, thoi gian, ma s6 ngudi sir dung va chi cho phép
mdi mi sb cla nguoi st dung dugc dang nhap mat 1an tai mot thoi diém tir mot may
tram bt ki.

- Hé thong phai cung cip chirc ning logout tu dong khi nguoi ding khong st
dung trong mot khoang thoi gian nao d6. Tinh niang nay duoc thiét lap tuy ting thoi ky
va ngudi quan tri c6 kha nang thiét 1ap ma khong phai yéu cau chinh sira ma ngudn
chuong trinh.

- Hé thdng phai c6 kha ning kiém soat va ngan ngira cac tai khoan Gmg dung
CSDL, tai khoan ngudi dung sir dung cac cong cu dé truy cip vao CSDL tmg dung.

- Hé thdng phai c6 kha niang kiém soat va ngin ngira cac tai khoan Gmg dung
CSDL, tai khoan ngudi dung thuc thi cic cau 1énh 1am bién do6i cau trac CSDL, céac
modul cua chuong trinh trng dung.

3.1.4.3.2.4.Giam sat truy cdp

- Tét ca cac hanh dong diang nhép, truy cap vao CSDL (ké ca qua chuong trinh
g dung va qua cac cong cu duoc phép) véi muc dich khai thac, thay doi dir liéu déu
phai dugc ghi nhan day du cac thong tin vé: Tai khoan truy cap, may tram truy cap, dia
chi truy cép, thoi gian truy cap, dit li€u bi truy cap. DPdi vai viée 1am thay d6i dit lidu thi
can ghi nhan thém céc thong tin: gia tri moi, gia tri cii cta dir liéu bi thay doi.

- Tat ca cac hanh dong lam bién doi ciu traic CSDL, cac modul ctia chuong
trinh ing dung phai dugc thyc hién ghi nhan day du cac thong tin vé: Tai khoan truy
cap, may tram truy cap, dia chi truy cép, thoi gian truy cép, cau lénh thuc hién va gui
email canh béo vé cho cac can bd ¢6 trach nhiém xir ly.




3.1.4.3.2.5. Luu trit va khai thdac thong tin giam sdt

- Viéc t chirc quan 1y, luu trir thong tin giam sat trén chuong trinh tmg dung
dugc thuc hién mot cach ty dong voi chu ky luu trir, khai thac do nguoi st dung tu dinh
nghia (theo dung lugng, thoi gian...).

- Chuong trinh phai c6 kha ning cung cap cic cong cu khai thac thong tin giam
sat theo nhiéu chiéu: thoi gian, ngudi str dung, d6i tuong bi thay doi.

- Hé thdng phai dugc xay dung véi md hinh Web Application hodc Web-base,
duoc thiét ké dua trén mot hé théng bao mat nhiéu 16p va chat ché. Cac cép bao mat ma
hé théng dua ra bao gdm:

- Mirc hé diéu hanh: St dung céng nghé bao mat san c6 cua hé diéu hanh va ha
téng mang.

- Mtc co s& dit liéu: Dua vao co ché, cong nghé bao mat co so dit liéu san co
cua hé quan tri co sé dir li¢u duoc st dung.

- Mic tng dung: Nguoi st dung hé thong phai duoc cip quyén va xac thuc
trude khi sir dung.

- Source code ng dung phai dam bao khong cé nhiing 16 hong nghiém trong
nhu: SQL Injection, Blind SQL Injection, Cross-site scripting...

3.1.4.3.2.6.An toan dir li¢u

- Bao dam c6 co ché bao vé va phan quyén truy cap ddi véi cac tai nguyén co
so dir liu;

- Ghi nhat ky ddi véi cac truy cap co so dit liéu, cac thao tac dbi v4i cau hinh
co s& dir liéu;

- Co phuong an sao luu dit li€u, bao dam khoi phuc dir li¢u trong truong hop
can thiét;

- Bao dam c6 thuat toan ma hoa phi hop yéu cau bao dam tinh bi mat va kha
ning xur 1y ctia hé thong;

- Ra soat, cap nhat cac ban va, cac ban stra 16i hé quan tri co s& dit liéu theo
dinh ky va theo khuyén cdo ctia nha cung cap;

- Cb cac giai phap ngin chin céac hinh thirc tan cong co so dir liéu.

3.1.4.3.2.7 Yéu ciu vé khung phat trién phin mém an toan

Quy dinh Nhiém vu Vi du trién khai

1.Chuén bj caa t6

chirc (PO)

1.1. Xéc dinh yéu
ciu bao mat cho
phat trién phin
mém (PO.1):
bam bdo tinh bao
mat luén gan lién
véi SDLC. Bao
gdm cac yéu cau

PO.1.1: Xac dinh
va ghi lai cac yéu
ciu bao mat cho
co s& ha ting
trong qua trinh
phat trién phan
mém, dong thoi

thuc hién cac yéu

* Xac dinh chinh sach bao mat cho co s¢ ha tang
phat trlen phan mem bao gdm ca viéc bao mat
diém cudi xuyén sudt SDLC va duy tri tinh bao mat
lién tuc.

* Xac dinh chinh sach dé dam bao cac quy trinh
phat trién phan mém xuyén suot SDLC va duy tri
tinh bao mat lién tuc, bao gdm cac phan mém
ngudn mo, phan mém bén thir ba dang duoc sir
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tir cac ngudn nodi
bd (vi du: chinh
sach, muc tiéu
kinh doanh va
chién luoc quan ly
rtii ro cua to chrc)
va cac ngudn bén
ngoai (vi du: luat
va quy dinh hi¢n
hanh).

cau nay lién tuc
trong suot SDLC.

dung phuc vu phan mém dugc phat trién.

« Dinh ky thuc hién kiém tra, danh gia vé& bao mat
an toan thong tin. Viéc kiém tra danh gia ngoai
thuc hién dinh ky, con can phai thuc hién khi co
cac yéu ciu méi tir cac ngudn ndi bo va cic ngudn
bén ngoai, hodc ngay khi c6 mét su ¢ 16 hong bao
mat 16n xay ra.

« Do tao, nang cao kién thirc vé an toan thong tin
cho nhan vién dé dap ung dugc voi cac yéu cau
thue té.

PO.1.2: Xac dinh
va ap dung cac
yéu cau bao mat
d01 v6i cac phan
mém dé dép ung
tién do dé ra.

* Xac dinh cac chinh sach, cac yéu cau tu khau thiét
ke va bao dam kién truc phan mém duya trén quan
tri rai ro.

. Xécv dinh cac chinh sach bao mat cho phén mém
va kiém tra tinh tudn tha quy dinh trong SDLC.

« Phan tich rui ro khi tich hop nhiéu cong cu, cong
nghé trong ciing san pham. Sau khi phén tich rii
ro, cAn dé xuét céc cong cu, cong ngh¢ khac co6 kha
nang giam thiéu cac rui ro.

« Quy dinh cac yéu cau vé sao luu va thoi gian luu
trlt phan mém duya trén mo hinh SDLC.

* Tuén thu cac chinh sach nhu: Vong doi phan
mém, thong bao cho bén sur dung vé thoi han va ho
trg d6i véi phan meém.

Kiém tra, danh gia tinh bao mat ctia phan meém.

PO.1.3: Cac yéu
cau cho nha cung
cdp san pham,
dich vu.

* Xac dinh yéu cau bao mat trong cac hop ddng va
tai cac cam két ciia bén cung cAp phan mém.

* Xac dinh cac tiéu chi lién quan dén bao mét trong
qua trinh lya chon, phat trién phan mém.

* Yéu cdu nha cung cép san pham, dich vu chiig
minh ngudn gdc va tinh bao mat ciia san pham, can
bao dam tinh bao mat ctia san pham phai tuan thi
céc yéu cAu bao mat cua to chuc.

« Thiét 1ap va tuan thu cac quy trinh danh gia rui
1o.

« Thiét 1ap va tudn theo cac quy trinh dé giai quyét
rui ro.

1.2. Thuwc hién
cac vai tro va
trach nhiém
(PO.2): bam bao
moi yéu t6 lién
quan dén SDLC

PO.2.1: Xac dinh
vai tr0 va trach
nhiém cho cac vi
tri cia SSDF.
Thuong  xuyén
danh gia, xac dinh

« Xéc dinh vai trd va trach nhiém lién quan dén
SSDF cho tat ca cac thanh vién ciia nhom phat trién
phan mém.

* Tich hop cac vai tro bao mat vao quy trinh phat
trién phan mém.

« Xac dinh vai trd vé bao dam an toan thong tin
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duoc chuan bi dé
thuc hién cac vai
tro va trach nhiém

lién quan dé,n
SSDF trong sudt
qua trinh phat

trién phan mém.

lai vai tro va trach
nhiém cua cac
thanh vién trong
nhom.

cua tung vi tri (tr quan 1y cap cao dén nhan vién
va bén su dung van hanh san pham) c6 lién quan
den SDLC.

* Dinh ky kiém tra, danh gia vai tro, trach nhiém
cua tung vi tri nhan vién.

* Dao tao, nang cao kién thurc vé nhirng xu hudng
mdi cho tirng ca nhan lién quan.

PO.2.2: Dao tao,
nang cao kién
thic vé an toan
thong tin cho tat
canhan vién. DPinh
ky kiém tra, danh
gia trinh d§ cua
nhan sy dé cap
nhat, bo sung kién
thirc can thiét vé
an toan thong tin.

« Xéc dinh yéu cau kién thirc dao tao d6i v6i timg
doi tuong.

» Xac dinh loai hinh dao tao hodc chuong trinh dao
tao can thiét cho tung vi tri nhan sy.

« T4 chuc cac khoéa hoc phu hop voi timg vi tri
nhan vién.

« Kiém tra, danh gia ning luc dinh ky cua tung
nhan vién tir d6 c6 dinh hudng va thay d6i chuong
trinh dao tao cho phu hop.

PO.2.3: Xay dung
va ap dung cac
quy dinh vé SDLC
cung cac vai tro va
trach nhiém lién

* Chi dinh mdt 1anh dao hoac nhom Ianh dao chiu
trach nhiém vé toan b quy trinh phat trién phan
mém an toan.

« Nang cao nhan thirc vé cac rui ro s& gip khi phat
trién phan mém khong tich hop tinh bao mat trong
sudt vong doi phat trién va giam thiéu rui ro do
thuc tién SSDF cung cép.

quan dén SSDF. |, ppj bién kién thie cho nhan vién c6 vai tro,
trach nhiém lién quan dén SSDF vé cac quy dinh
va tdm quan trong cua SSDF di véi t chirc.
2 . * Xay dung danh muc cong cu va xac dinh cong
1.3. Trién Khai cu pht hop ddi véi timg danh muc.
cac cong cu ho | PO.3.1: Chi dinh — " — : poy
trg (PO.3): Sit|cong cu hodc . ’ Xaf dinh C(?ng cu bao fnat fie tl.(ih hop vao chuoi
dung tu dong hoa | nhom cong cu can | S4€ €Ong cu danh cho nha phat trién.
dé giam bét nhan | thiét dé giam thiéu | « Danh gia kha ning/ning luc cia timg cong cu.

Iuc, cai thién do
chinh xac, tinh
nhit quan, kha
ndng su dung va
tinh toan dién cua
cac phuong thuc
bao mat trong subt
SDLC, cung cép
cach 1ap ho so va
trinh bay viéc su
dung phuong
phap.

rui ro va bao dam
tinh bao mat khi
tich hop cac cong
cu.

* Su dung cong ngh¢ ty dong dé quan 1y va diéu
phéi chudi cong cu.

« Thudng xuyén toi wvu cong cu dé phu hop véi
hoat dong, dac thu ngdn ngtr, framework tai to
chure.

PO.3.2: Thuc
hién theo céac
phuong phap bao
mat duogc khuyén
nghi dé trién khai
va duy tri cac cong

* Kiém tra, danh gid tinh bdo mat cta tirng cong
cu.

* Tich hgp céc cong cu va tuan theo cac quy trinh
phat trién phan mém hién co.

« Ap dung cong nghé méi va cac quy trinh can
thiét cho cac ban dyng mau.
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cu va chuoi cac
cong cu.

» Cap nhat, nang cap hoac thay thé cac cong cu co
tinh nang va 16 hong bao mat va thém céc tinh nang
moi cho cong cu.

« Dinh ky kiém tra, danh gia cac cong cu dé phat
hién 16 hong bao mat.

* Dinh ky kiém tra, danh gia tinh toan ven cua san
pham dé x4c dinh céc rai ro tiém an.

PO.3.3: Cai dat,
céu hinh cac cong
cu dé dap ung vé
tinh nang bao mat
theo quy dinh

« St dung cong cu san co dé tao su kién kiém tra
ve€ cac hanh dong lién quan dén phat trién an toan.

* Xay dung va ap dung céac chinh sach bao mat va
sao luu dir liéu.

1.4. Xac dinh va
stt dung cac tiéu
chi cho bao miat
phan mém Kiém
tra, danh gia
(PO.4): Bao dam
phin mém theo
SDLC dap tung
cac tiéu chi khi
dugc kiém tra,
danh gid bao mat
trong qua trinh
phat trién.

PO.4.1: Xac dinh
tiéu chi kiém tra,
danh gia tinh bao

* Dam bdo céc tiéu chi vé quan ly rui ro an toan
thong tin.

« Xac dinh cac chi sb hiéu suét chinh (KPI) va cac
chi s0 rui ro chinh (KRI) dé bao mat phan meém.

* B0 sung cac ti€u chi bdo mat phan mém vao céac

mat cua phan | ndi dung kiém tra, danh gia.
mem va theo ddi | . Theq dsi, phat hién cic bude bo qua khang tun
trong sudt SDLC. | ¢ quy dinh ve¢ kiém ua danh gid yéu cau bao mat.
« Bao cao két qua kiém ua, danh gia an toan thong
tin.
« Sir dung cac cong cu dé thu thap thong tin cho
PO.4.2: Thuc | viéc dua ra cac yéu cau bao mat.
hi;én cac quy ‘trir}h « B sung cac cong cu can thiét dé hd trg viéc thu
dé thu thap va bao | thap thong tin hd wo cac tiéu chi.

vé théng tin can
thiét dé bao dam
cac tiéu chi vé an
toan thong tin.

* Tu dong hoa céc quy trinh ap dung cac ti€u chi.

* Chi cho phép nhan vién dugc uy quyén de truy
cap thong tin thu thap va ngan chan bat ky thay doi
hodc x6a thong tin.

1.5. Thuc hién va
duy tri bao mat
m01 treong phat
trién phan meém
(PO.5): Bao dam
cic yéu to tac
dong tor moi
truong  dé quy
trinh  phat trién
phin mém duoc
bao vé khoi cac
mdi de doa tir bén
trong va  bén

PO.5.1: Tach biét
va bdo vé tung
moi truong lién
quan dén _phat
trién phan mém.

« Ap dung phuong phap xéac thuc, nhan dang riéng
biét vdi xac thuc dua trén rii ro va quyén truy cép
c6 dieu kién cho tirng moi truong khac nhau.

* Su dung phan doan mang va kiém soat truy cap
dé tach moi truong phat trién thanh timg phan,
tung khau riéng biét dé giam thiéu anh huong khi
bi tin cong.

» Trién khai x4c thuc va han ché cac lién két dé
tranh bi anh huong 13n nhau giita cac moi truong
khi xuét hién céc rai ro. Chi sir dung Internet khi
that su can thiét.

« Thuong xuyén ghi nhat ky giam sat va kiém tra
cac moi truong lién két gitra cac thanh phan.
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ngoai.

* Thuyc hién ghi log thuong xuyén va giam sat cac
hoat dong dé kip thoi dua ra cac canh bao va cé
bién phap tmg phé khi xuét hién cac sy ¢ mat an
toan thong tin mang.

* Cau hinh céac bién phap kiém soat bao mat va
cong cu thyc thi bao mat dé€ bao vé an toan cho moi
truong phat trién phan mém.

* Thuong xuyén kiém tra dir liéu cac phan mém
va kiém tra, danh gia 16 hong bao mat trén cac phan
mém do.

PO.5.2: Thuc
hién quan ly, danh
gia rui ro an toan
thong tin cho cac
san pham, phan
mém trudc  khi
dua vao st dung.

« Céu hinh phan mém trudc khi dwa vao sir dung
dua trén cac quy dinh da duogc phé duyét.

« Cau hinh phan mém trudc khi dwa vao st dung
de cung cap chirc nang, dich vu can thiét cho nguoi
dung.

» Lién tuc theo ddi tinh trang bdo mat ctia cac san
pham, phan mém trude khi dua vao stir dung.

. Ap dung cac bién phap bdo mat va cong cu danh
gia, bao dam tinh bao méat cho cac san pham, phan
mém trude khi dua vao sir dung.

* Yéu cau xac thyc da yeu to cho quyén truy cap
vao cac san pham, phan mém trudc khi dua vao su
dung.

(2

2.Bao v€ phan m

2.1. Bao vé tit ca
caic dang ma
ngudn khong bi
xam nhip va gia
mao trai phép
(PS.1): Ngan chan
nhitng thay do6i
trai phép d6i véi
ma nguén.

PS.1.1: Luu tri
cac dang ma, bao
gdém ca ma ngudn
va ma thuc thi, chi
nhiing nguoi dugc
Uy quyén, céc
cong cu, cac cong
cu méi co thé truy
cap khi can thiét.

« Luu trir tit ca ma ngudn va han ché quyén truy
cap. Vi dy, cac ma nguén m¢ duge su dung dung
cho muyc dich truy cap cong cong, truong hop nay
tinh toan ven va tinh kha dung phai dugc bao v¢.

« St dung cac tinh nang kiém soat dé theo ddi cac
thay do1 dugc thyc hién do1 véi ma.

« Xem xét va phé duyét tit ca cac thay doi duoc
thuc hién dé1 véi ma sau khi ma da duoc ty dong
quét céc 10 hong bao mat.

« St dung chit ky s6 trén ma ngudn/ma thyc thi
deé bao v¢ tinh toan ven cua chung.

e Siur dung mat ma (vi du: ham bam méat ma) dé
giup bao vé tinh toan ven cua tép.

2.2. Cung cip co

ché xac minh
tinh toan ven cua
phan mém

(PS.2): Bao dam
nguoi mua va

PS.2.1: Cam két
bdo dam tinh toan
ven cho nguoi
mua va nguodi su
dung phan mém.

* Vi cac t¢p dugc cong bo, cung cap ma bam trén
cac trang web an toan.

« Cung cap cac chimg chi da duoc tham dinh boi
co quan c6 tham quyén, thiét 1ap ky ma khoa dé hé
diéu hanh, cong cu va dich vu khéc c6 thé xac nhan
tinh hop 1€ cta chit ky trudc khi stir dung.
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nguoi su  dung
phan mém 1a hop
phap, khong gia
mao.

» Dinh ky dénh gi4 quy trinh ky ma khoa, bao gom:
Gia han chtiing chi, luan phién, thu hoi va bao vé.

2.3. Sao luu bao
dam tinh bao
mét cho cac phén
mém (PS. 3): Sao
lru cac phin mém
dé gitp xac dinh,
phan tich va loai
b6 cac 16 hong
dugc phat hién
trong phan mém
sau khi duoc dua
vao su dung.

PS.3.1: Luu trit an
toan cac tép can
thiét, cac thong tin
bd sung (vi du:
thong tin xac minh

tinh toan wven,
thong tin xuat xir)
cuia moi phan

mém da duoc dua
vao su dung.

« Thiét 1ap quyén truy cap cho cac dbi tuong co
thé st dung dir li€u v6i muc dich kiém tra, danh
gia.

* Sao luu va bado dam tinh toan ven ciia phan mém
da duoc dua vao sur dung.

* Mahoa cac tép dir li€u nhay cam bﬁng thuat toan
ma hoa manbh.

PS.3.2: Thu thap,
bao v¢, duy tri va
chia s¢ thong tin
xudt xtr cho tat ca
cic thanh phan
ctia mdi ban phat
hanh phan mém
(vi du: thong tin
vé ngdy phat hanh,
nam phat hanh, sb
phién ban,... trong
ban phat hanh cua
mdi phan mém)

* Cung cap thong tin xuat xr cho ¢4 nhan, t6 chuae
mua phan mém dé phu hop véi chinh sach cua to
chuc.

» Cung cap thong tin xudt x{r cho cac nhom mg
clru sy ¢o dé hd tro trong viéc giam thiéu 15 hong
phan mém.

« Cap nhat thuong xuyén va lién tyc thong tin xuat
xtr dé theo doi sy thay doi cua phan mém khi cap
nhat.

3.S4n xuét phin mém dap wng yéu ciu bao mat tot (PW)

3.1. Thiét ké
phin mém dé
dap @ng cac yéu
ciu biao mat va
giam thiéu rii ro
bao mat (PW.1):
Xac dinh va danh
gia cac yéu cau
bao mat cho phan
mém; xac dinh
nhiing rii ro bao
mat ma phan mém
c6 thé gip phai
trong qua trinh
hoat dong va cach
thlet ké ctia phan
mém nhim giam
thiéu nhirng rui ro.

PW.1.1: Ap dung
phuong phiap mo
hinh héa rii ro dé
danh gid tinh bao
mat phin mém
(VD: mo6 hinh hoa
mbi de doa, méd
hinh héa cudc tan
cong; mod hinh hoa
luge do tan cong).

* DPao tao, nang cao nhan thirc vé bao mat, an toan
thong tin cho nhom phat trién hodc cong tac véi ca
nhan, t6 chirc chuyén vé mé hinh rai ro dé c¢6 bién
phap xtr 1y, giam thiéu.

* Thuc hién cac danh gia chuyén sau hon vdi cac
khu vuc ¢é nguy co rui ro vé bao mét cao.

* Ra soat cac bao cdo va so lieu thong ké vé 10
hong bao mat phan mém.

« Phan loai dit liéu dé x4c dinh tung loai dir 1iéu ma
phan mém s& tuong tac.

PW.1.2: Sao luu
céc yéu cau vé bao
mat phan mém va
cac rii ro dé dua
ra cac phuong an
thiét ké pht hop.

« Ghi lai tac dong ddi v6i timg rii ro, bao gdm cac
phuong an giam thiéu va 1y do ciia bat ky truong
hop ngoai 1& ndo da dugc phé duyét d6i voi cac yéu
cu bao mat.
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PW.1.3: Xay | « Xay dung thu vién phdn mém gdm cac mo-dun
dung cac yéu cAu | dé hd tro céc tinh nang va dich vu bdo méat dugc
vé tinh niang va | tiéu chuan hoa.
dich vu bao mat.
(vi du: tich hop
v6i hé théng quan
ly nhatky, quanly | « Puya ra cic yéu cau vé tinh ning va dich vu bao
danh tinh, kiém | m4t trong qua trinh phat trién phin mém.
soat truy cap va
quan 1y 15 hong
bao mat hién c0).

3.2. Ra soait, « Ra soat tir khau thiét ké phan mém bao dam céac

danh gia thiét ké
phin mém dé xac
minh sy tuan thu
v6i cac yéu ciu
bao mat va cac
yéu t6 rai ro
(PW.2): bam bao
phan mém dap
mg cac yéu cau
bdo mat va xu ly
rui ro.

PW.2.1: Yéu ciu
ca nhan, don vi
doc lap voi don vi
thiét ké kiém tra
danh gid rai ro va
cac yéu cau bao
mat.

yéu cau, tinh nang bao mat.

* Ra soat, danh gia cac yéu to rui ro trong qua
trinh thi¢t ké phan mém.

* Rasoat, danh gia cac phuong an xu ly rui ro.

* Yéu cau nha thiét ké phan mém stra 161 d¢ dap
ung cac yéu cau.

« Thay d6i thiét ké hodc chién lugc xir Iy rui ro
ncu khong thé dap tng cac yéu cau bao mat.

33. Ké thua,
phat trién tinh
ning bdo mat
hién c6 trén phin
mém thay vi dau
tw, mua sidm
phin mém moéi
bdao mat meéi
(PW.3): Giam chi
phi phat trién phan
mém, diy nhanh
qua trinh phat
trién phan mém va
giam kha nang gia
tang 16 hong bao
mat  vao phan
mém béng cach st
dung lai cac mo-
dun va dich wvu
phin mém di
duoc kiém tra tinh
trang bao mat.

PW.3.1: Mua
sim, dau tu cac
thanh phan phan
mém dugec bao
mat tot (vi dy: thu
vién phﬁn mém,
mo-dun, phan
mém trung gian...)
tr cac nha phat
trién va bén thir
ba.

« Ra soat, danh gia cac thanh phan phan mém
trude khi dua vao st dung

« Kiém thr ma ngudn cho cho ting thanh phan
ctia phan mém va danh gia riii ro co thé gay ra.

 Xay dung thu vién phan mém dé luu trir cac
thanh phan ma ngudén mo di duoc kiém dinh va
kiém duyét.

* Xac dinh nhiing thanh phan phai ¢ trong phat
trién phan mém.

PW.3.2: Xay
dung cac thanh
phan phan mém
duoc bao mat tuan
theo SDLC dé dap
mg cac nhu ciu
phat trién ma phan
mém ciia bén thir
ba khong thé dap
ung.

* Tuan thu cac yéu cau bao mat dé phat trién phan
mém an toan.

* Xac dinh nhing thanh phan phai c¢6 trong phat
trién phan mém.

PW.3.3: ba
chuyén 1én muc
PW.1.3
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PW.3.4: Kiém tra,
danh gid tinh tuan
thu cac yéu ciu
bao mat & cac
thanh phan phan
mém, mi nguén
mo.

« Ra soat, danh gia 16 hong bao mat chua duogc sta
chira, khac phuc.

PW.3.5: Ra soat,
kiém tra tinh toan
ven cua cac thanh
phan phan mém.

« Pam bao viéc ra soat cac thanh phan ciia phan
mém duogc dién ra dinh ky, thuong xuyén; Phat
hién kip thoi, han ché xuat hién 16 hong.

« Lén phuong an xir Iy phan mém khong con kha
dung.

» Xac nhan tinh toan ven cua cac thanh phan phan
mém thong qua chit ky s6 hodc cac co ché khac.

3.4. Phat trién
phin mém bing
dua trén cac quy
tic bao mat
(PW.4): Giam sd
luong 16 hong bao
mat, giam chi phi
trong phan mém
vo1 viéc loai bo
céc 16 hong trong
qua trinh tao ma
ngudn, bang cach
tuan theo céc tiéu
chi vé mutc do
nghiém trong cua
16 hong bao mat
do t6 chuc xac
dinh.

PW.4.1: Tuan thu
tat ca cac phuong
phap ma hoda an
toan phu hgp véi
ngoén nglt va moi
truong phat trién
dé dap Umg cac
yéu cau cua t6
chue.

» Xac thuc dau vao, xac thuc va ma hoa dau ra.

* Tranh st dung cac chirc ndng va cudc goi khong
an toan.

« Cung cép kha ning ghi nhat ky va truy vét.

« Sur dung cac IDE c6 kha ning bao mat tot.

« Kiém tra cac 16 hong bao mat khac, thuong gap
d6i véi moi truong va ngdn ngir phat trién.

* Yéu cau nha phat trién xem xét ma ngudn phan
meém dé bo sung (khong thay thé), viéc danh gia
ma do nguodi hoac cong cu khéc thuc hién.

3.5. Chu hinh
moi truomg phat
trién tich hop,
bién dich, trinh
thong dich va xay
dung cac quy
trinh dé cai thién
kha nang bao
mat (PW.5):
Giam sb luong 15
hong bao mat
trong phan mém,
loai bd cac 16
hoéng trudc  khi

PW.5.1: Sir dung
trinh bién dich,
trinh thong dich
va xay dung cac
cong cu cung cip
cac tinh nang cai
thién tinh bao mat.

* Strdung c4c ban cap nhat cua cong cu bién dich,
cong cu thong dich va cong cu thiét lap.

« Tuan thu cac quy trinh quan 1y thay doi khi trién
khai hodc cap nhat cac cong cu bién dich, cong cu
thong dich va cong cu thiét lap, dong thoi kiém tra
tat ca cac thay doi khong hop 1& dbi voi cac cong
Cu.

* Xac nhan thuong xuyén tinh xac thyc va tinh
toan ven cua cac cong cu bién dich, cong cu thong
dich va cong cu thiét lap.

PW.5.2: Xac dinh
cac tinh nang cua
trinh bién dich,

* Bat cac tinh nang cua trinh bién dich, tao ra cac
canh bao cho ma bao mat kém an toan trong qua
trinh bién dich.
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kiém thir & giam
chi phi.

trinh thong dich,
cong cu thiét lap
va cach cau hinh
tung tinh nang,
sau d6 trién khai
va sir dung céc cdu
hinh da dugc phé
duyét.

* Tién hanh kiém thir d¢ dam bao cac tinh nang
hoat dong tot, tranh gay ra su cd van hanh hodc cac
su co khac.

«  Xéc minh lién tyc cac cau hinh d3 phé duyét va
dang st dung.

« Cung cép thong tin vé trinh bién dich, trinh
thong dich va céu hinh cong cu thiét lap trong co
so kién thtce cua cac nha phat trién c6 thé truy cép,
tim kiém va tai tao trong moi truong phat trién cuc
bo.

3.6. Panh gia va
phan tich ma
Human-

Readable dé xic
dinh cac 16 hong
va xac minh su
tuan tha véi cac
yéu ciu bao mat
(PW.6): Xac
dinh, khic phuc
cac 16 hong trude
khi phan mém
duoc dua vao su
dung nham ngin
chan viéc khai
thac 156 hong bao
mat. Su dung céc
cong cy, tinh nang
phat hién 16 hong
c0 san dé giam tai
nguon luc, chi phi,
thot gian.

PW.6.1: Xac dinh
hai phuong an:
Thi nhét, danh gia
mi ngudn duoc
thuc hién tryc tiép
béi mot nhan su
chuyén trach, thu
hai, st dung céc
cong cu tu dong.
S€ tuy vao tinh
hinh thuc té cua
co quan to chirc.

* Tuan thu cac chinh sach va hudng dan cua to
chtre vé thoi dlem nén thyc hién kiém tra ma ngudn
va cach thuc tién hanh.

* Lua chon phuong phap danh gia hodc phén tich
ma nguon dua trén giai doan ciia phan mém.

PW.6.2: Kiém tra,
danh gia, phan
tich ma dua trén
céc tiéu chuan an
toan thong tin.
Phan loai va dua
ra phuong an khac
phuc 16 hong bao
mat.

« Thuyc hién kiém tra, danh gia ngang hang vé ma
nguodn

* Yéu ciu chuyén gia thuc hién danh gia dé kiém
tra ma cho backdoor va ma doc khac.

« Ap dung cong cu phan tich tinh dé ty dong kiém
tra 10 hong bao mat va danh gia sy tuan thu cac tiéu
chuan ma hoa an toan.

* Xac minh tinh tuan tha ctia ma thong qua céc
ti€u chi kiém tra danh gia.

* St dung cac cong cu tu dong dé xac dinh va
khac phuc céac hoat dong phan mém khong an toan.

« Xac dinh va ghi lai nguyén nhan cia mdi van dé
da phat hién.

3.7. Kiém tra
thue thi luat dé
xac dinh 16 hong
va xac minh sy
tuan thu véi yéu
ciu bao mat
(PW.7): Xac dinh
cac 16 hong c6 thé
xr ly truéc khi
phan mém duogc

PW.7.1: Xac dinh
viec thuc hién
kiém tra ma thuc
thi dé x4c dinh va
loai bo cac 1ép 16
hong khong duogc
dé cap trong cac
bai danh gia, phan
tich hoac thu
nghiém trudce do.

* Tuan thu cac chinh sach hodc nguyén tac cua to
chirc vé thoi diém nén thuc hién kiém tra ma va
cach thuce tién hanh.
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dua vao su dung « Thyc hién kiém tra chirc ning cta cac tinh ning
nham tai khai bao mat
thdc. Str dung cac + Tich hop kiém tra 15 héng dong vao b kidm thir
phuong phip tu A | tuw dong cua du an.
dong lam giam | PW.7.2:  Trién g
khai thyc hién | « Két hop cac bai danh gid 15 hong bao mat trude

ngudn luc trong
viéc phat hién cac
16 hong.

pham vi, thiét ké,
thuc hién kiém tra
danh gia va ghi lai
két qua, bao gom
ghi lai va xu 1y tat
ca cac van dé da
phat hién va cac
bién phap khic
phuc dugc dé xuat
trong quy trinh
lam viéc cua
nhém phat trién
hodc qua hé théng
theo doi su cb.

day vao bai danh gia cta dy an dé dam bao cac 15
khong xuét hién lai.

« Xem xét co s& ha tAng va cong nghé phan mém
s€ sir dung trong khi phat trién cac ké hoach thu
nghi¢m.

* St dung céac cong cu kiém tra fuzz testing dé tim
cac van de voi viée xu ly dau vao.

* Str dung phuong phap klem thir xdm nhap trong
truong hop c6 sin mi ngudn nham nang cao kha
nang danh gia.

« Xéc dinh va ghi lai nguyén nhan cta timg van dé
duogc phat hién.

* Ghi lai kinh nghiém qua viéc phan tich nguyén
nhan 15 hong bao mat dé dua ra hudng dan khuyen
nghi cho 1ap trinh vién phat trién phan mém c6 thé
truy cap va tim kiém.

3.8. Ciu hinh
phin mém cai
dat bao mat theo
mac dinh
(PW.8): cai thién
tinh bao mat cua
phan mém tai thoi
diém cai dat giam
kha nang phan
mém dugc trién
khai vé1 cai dat
bao mat yéu.

PW.8.1: Xac lap
chinh sach bao
mat chuan dé cai
dat, cau hinh bao
mat. Gitp céc cai
dat mac dinh dugc
an toan, khong
lam tac dong toi
cac chuc nang bao
mat dugc cung
cip boi cac nén
tang, co so ha tang
mang.

» Lén ké hoach kiém tra dé dam bao cic cai dat cau
hinh méc dinh hoat dong mot cach tdt nhat, khong
gy ra diém yéu va anh huong dén nhiing hoat
dong khéc cua hé thong.

PW.8.2:  Trién
khai cai dat mac
dinh (hoac nhém
cai dat mac dinh,
néu co), ghi lai
tung cai dat cho
quan tri vién phan

« Xac minh cau hinh d3 duoc phé duyét c6 san cho
phan mém.

* Sao luu myc dich cua tung cai dat, cac tuy chon,
gia tri mac dinh, mue d9 lién quan dén bao mat, tac
dong hoat dong tiém niang va moéi quan hé véi cac
co sO khac.

« Sir dung cac co ché k¥ thuat dé ghi lai cach mdi
cai dat c6 thé dugc thuc hién va danh gid boi quan
tr1 vién phan mém.

« Luu trit cdu hinh mic dinh & dinh dang c6 thé sir
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dung dugc va tuan theo kiém soat thay ddi thuc
hanh d¢ stra doi n6 (vi du: cau hinh du¢i dang ma).

4. irng pho véi cac

16 hong bio mat (RV)

4.1. Xac dinh va
xac nhan cac 16
hong trén mot
nén tang dang
trién khai
(RV.1): bam bao
cac 16 hong duge
xac dinh som dé
¢6 phuong an diéu
chinh kip thoi,
giam kha nang bi
tan cong.

RV.1.1: Thu thap
thong tin tir nguoi
st dung, cac
nguon cong khai
vé cac 16 hong
tiém nang trong
phan mém va céc
mo- dun phan
mém bén thir ba
su dung.

« Thiét 1ap chuong trinh bao cdo vé cac 15 hong
bao mat, giup cac chuyén gia bao mat dé dang
trong vi¢c tiép can, tim hiéu ma nguén va bao cao
cac 16 hong co thé gap.

« Giam sat co s6 dit liéu vé 1 hé)ng bao mat, danh
sach gri thu bao mat va cac ngudn khac vé bao cao
16 hong thong qua cac phuong tién thu cong hodc
tu dong.

« Sir dung cac ngudn thong tin tinh bao vé mbi de
doa dé hi€u rd hon ve céch cac 10 hong dang bi khai
thac.

* Thuong xuyén kiém tra ngudn géc va phﬁn mém
dir liéu cho moi ban phat hanh phan mém dang
dugc st dung dé xac dinh cac 16 hong méi tiém an
trong cac irng dung.

Quan Iy danh sach cac thu vién, cac thanh phén,
framework co lién quan bao gom tén va phién ban
dang str dung

RV.1.2: Danh gia,
phan tich va kiém
tra ma ngudn phan
mém dé xac dinh
viéc phan mém
khong ton  tai
nhing 16 hong bao
mat.

« CéAu hinh chudi cong cu dé thuc hién phan tich
va kiém tra ma ty dong mot cach thuong xuyén
hodc lién tuc.

* Chu dong truy xuat nguon goc va dir li¢u ctua
phan mém nham x4c dinh kip thoi cac 10 hong méi
cua phan mém.

RV.1.3: C6 chinh
sach giai quyét
viéc khic phuc 15
héng bao mat,
déng thoi thuc
hién cac vai tro,
trach nhiém va
quy trinh can thiét
dé hd tro chinh
sach.

« C6 Nhom tng phé su ¢d vé bao mat san phém
(PSIRT) va cac quy trinh de xur ly cac phan hoi ddi
v6i cac bao cdo va su cb vé 16 hong bao mat.

» C6 nhat ky ghi lai nhimg dénh gid, phan hoi vé
xtr 1y 16 héng, zero-days, 16 hong dang bi khai thac
va nhitng sy ¢6 nghiém trong lién quan dén cong
ddng va tng dung.

4.2. Panh gia va
loai bé cac 18
héng (RV.2): Pé
dam bao cac 16
hong bao mat
duoc khic phuc

RV.2.1: Phan tich
timg 16 hong dé
thu thap day du
thong tin, dua ra
ké hoach khic
phuc.

* St dung phan mém theo doi su cd dé ghi lai sy
kién rui ro.

« Du tri ké hoach dé khéc phuc céc 16 hong

« Tinh toan anh hudng cua viéc khai thac 15 hong.

« Tinh todn moi phwong 4n can thiét dé lap ké
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kip thoi, tranh
dugc nhiing rui ro
bi tan cong

hoach khac phuc 16 hé)ng bao mat.

RV.2.2: Phat trién
va thuc hién ké
hoach khic phuc
cho tirng 16 hong.

« Lap ké hoach phan tmg nhanh véi cac 16 hong
trudc mat, trude khi c6 nhitng bién phép khac phuc
lau dai.

* Cung cap bién phap khic phuc cho ngudi sir
dung san phdm thong qua thiét bi tw dong va co ché
phan phéi dang tin cay.

« Phat trién va ban hanh cac khuyén céo bao mat
cho nguoi str dung, bao gdém nhitng mo ta vé thay
d6i trong phan mém, cdu hinh, cai dat.

4.3. Phan tich
chuyén siu cac 16
hong  (RV.3):
Giam thiéu céc 15
héng trong tuong
lai.

RV.3.1: Phan tich
tat ca cac 10 hong
da x4c dinh dé tim
ra nguyén nhan
ban dau.

« Ghi lai nguyén nhan cta mdi van dé khi duoc
phat hién.

* Ghi lai kinh nghi¢m qua vi¢c phan tich nguyén
nhan 16 hong dé dua ra huéng dan, khuyén nghi
cho 1ap trinh vién phat trién phan mém c6 thé truy
cap va tim kiém.

RV.3.2: Phan tich
nguyén nhan 16
héng theo ting
thoi diém va ting
giai doan dé dua
ra nhiing hudng
dan chinh x4c.

* Ghi lai kinh nghiém qua viéc phan tich nguyén
nhan 16 hong dé dua ra hudng dan khuyen nghi
cho 1ap trinh vién phat trién phan mém c6 thé truy
cap va tim kiém.

* Tich hop thém co ché tu dong phat hién vao cac
chuoi cong cu dé ty dong phat hién cac nguyén
nhan 10 hong trong tuong lai.

RV.3.3: Chu dong
lén ké hoach ra
quét 16 hong trong
cac phan mém, va
dua ra cach khic
phuc.

Xem PW.6 va PW.7.

RV.3.4: Ra soat
lai SDLC dé chu
dong dua ra nhiing
cap nhat thich hop
nham ngan chan,
giam khé ndng cua
16 hong trong cac
ban cap nhat phan
mém hodc trong
phin mém méi
duoc tao.

* Ghi lai kinh nghiém qua viéc phan tich nguyén
nhan 16 hong dé dua ra huong dan khuyen nghi
cho 1ap trinh vién phat trién phan mém c6 thé truy
cap va tim kiém.

« Lap ké hoach va cha dong 1én phuong an thyc
hién chinh sira thay d6i ddi v6i cac huéng dan cua
SSDF.

3.1.4.4. Yéu ciu khac

3.1.4.4.1. Uu tién san pham van hanh thir, sir dung thir trong lua chon sin

phim thué




Vén hanh thir, sit dung thir phdn mém 1 phuong phap kiém tra, danh gia tinh
pht hop ctia phan mém c6 phit hop véi cic yéu cau dit ra ban dau hay khong? Pay 1a
budc quan trong dé tim kiém nhitng san pham pht hop véi nhitng yéu cau dit ra caa
chu str dung, don vi khai thac str dung phan mém sau nay.

Trong qué trinh van hanh tht, chay thir san phim s& tim ra nhirng wu diém va
nhuogc diém c6 phit hop v6i nhu cau sir dung hay khong? Gitp don vi khic phuc duoc
nhitng phan tir, nhirng chirc ning hoic bat ky 18i nao dé don vi cho thué phan mém khac
phuc, stra chira.

Trén thuc té, Trung tAm da cho chay thir san phim Hé thng phin mém bénh an
dién tir, dd danh gia dat yéu cdu v6i muc dich ban dau cta Trung tam. Gitp nguoi sir
dung (Can bo y té cta Trung tim) duoc trai nghiém phan mém tir d6 1am quen véi phan
mém gitp giam thoi gian dao tao, chuyén giao céng nghé va hudng dan sir dung sau
nay.

Chinh vi nhiing yéu td d6, don vi tu vin dé xuit wu tién lya chon san phém da
dugc van hanh thir, chay thtr tai Trung tdm. Tuy nhién, dé dam bao tinh khach quan
trong viéc lya chon san phém, san phém da chay thur, van hanh thir chi mang tinh dinh
huéng san pham thué sau ndy va chi 1 1 tiéu chi vu tién trong qua trinh lya chon khi
cac san pham tuong ty nhau (dugc danh gia ki thuat 1a twong duong).

3.1.4.4.2. Yéu cau vé tiéu chi wu tién ddi véi phin mém san xuit trong nuwéc

Cin cit vao myc 2, diéu 4 thong tu 40/2020/TT-BTTTT ngay 30/11/2020 ciia Bo
Thong tin va Truyén thong Hé thong phan mém bénh 4n dién tir cua don vi cung cip
phai 14 san pham, dich vu do c4 nhan 13 ngudi Viét Nam san xuit hoic cung cip dich
vu dap ung cac tiéu chi quy dinh cu thé

3.1.4.4.3. Tiéu chi chung d6i véi sin pham, dich vu dwgc vu tién

v C6 chi phi san xuat trong nudc dap ung quy dinh vu dai theo quy dinh
phap luat vé dau thau.

v Cétai lidu k¥ thuat va tai liéu huéng dan st dung bang tiéng Viét.

v C6 cam két hd tro k¥ thuat, bao hanh, bao tri, nang cép va dich vu hau
mai ctia nha cung cap.

3.1.4.4.4. Tiéu chi cu thé ddi v6i san phAm phan mém dwoc wu tién

v Céc chirc ning, yéu cau k¥ thuit cta san pham phu hop véi cac yéu cau
nghiép vu hodc quy dinh, huéng dan cia co quan nha nudc (néu cb).

v Do t6 chie, doanh nghiép, cd nhan Viét Nam thyc hién it nhat mot trong
hai cong doan sau: Xac dinh yéu cau, Phan tich va thiét ké quy dinh twong tng tai khoan
1 va khoan 2 Piéu 3 Thong tu s6 13/2020/TT-BTTTT ngay 03 thang 7 nim 2020 cua
B6 Thong tin va Truyén thong.

v San pham duoc cip Gidy ching nhan ding ky quyén tac gia 1a nguoi Viét
Nam va dugc bao hg theo quy dinh cua phap luat Viét Nam.



v Tiéu chi vé tiéu chuan chat luong, an toan bao mat clia san pham:

v San pham do t6 chirc, doanh nghiép Viét Nam san xuat c6 Gidy ching
nhan phu hop tiéu chuin vé hé théng quan Iy ISO 9001 dugc cip béi to chirc chung
nhin da dang ky hodac c6 Chung chi cho hoat dong san Xuét phén mém theo chuin
CMMI mtre 3 tré 1€n hoac tuong duong;

v San pham phai bao dam an toan thong tin theo quy dinh cta phap luat vé
an toan thong tin hodc san phém dugc san xuét, van hanh boi nha cung cép da dugce to
chtrc chtng nhan da dang ky cip gidy ching nhan phu hop tiéu chuan ISO/IEC 27001
hodc tuong duong.

v Hé thng may chu cung cip dich vu (néu c6) dit tai Viét Nam. Dbi véi
dich vu dién toan ddm may phai dap (g bd tiéu chi, chi tiéu k§y thuat theo hudng din
ctia B6 Thong tin va Truyén thong.

v Cé cac bi¢n phap bao dam an toan, bi mat thong tin, dir liéu ctia khach
hang ddi voi cac dich vu ¢o lién quan dén luu trit, xtr 1y dit liéu cua khach hang. Dbi
voi cac dich vu an toan thong tin mang thi thuc hién theo quy dinh cua Luat An toan
thong tin mang.

v Ty ¢ chi phi cho nghién ciru, phat trién san pham trén tong doanh thu san
pham d6 ctia doanh nghiép trong 03 nim gan nhat dat tir 3% trd 1én.

v Déivéi dich vu CNTT sén c6 trén thi truong: dich vu da dugc trién khai
cung cép tdi thiéu cho 03 co quan, to chiic.

3.1.4.4.5. Yéu cau vé quyén sé hiru tri tué va bian quyén phan mém

v Nha cung cp dich vu thué phai cam két va chiu hoan toan trach nhiém
phap 1y vé sé hitu tri tué ban quyén phan mém.

3.1.4.4.6. Yéu cau vé chat lwong

v Phian mém dap tmg yéu ciu dam bao vé an toan, bao mat thong tin theo
quy dinh cua Luat an toan thong tin mang 2015.

3.1.4.4.7. Yéu cu vé dd tin cay

v Kha nang chiu 16i: Phan mém phai c6 kha nang hoat dong 6n dinh tai mot

mitc 46 < 70% trong trudng hop c6 16i xay ra & phan mém hodc c6 nhitng vi pham trong
giao dién.

v Kha ning phuc héi: Phin mém c6 kha ning c6 thé tai thiét lai hoat dong
tai mOt murc xac dinh va khoi phuc lai 100% nhiing dir li€u c6 lién quan truc tiép dén
16i.

v Tinh lién tuc, san sang: Hé théng bdo dam hoat dong lién tuc, luon san
sang cho ngudi ding c6 thé truy cap va khai thac 24/24h tat ca cac ngay.

v Tinh tin cdy chung: Phin mém thoa man cac chuan, quy udc, quy dinh

cua don vi chu tri dich vu yéu cau va cac ti€u chuan do co quan chuyén mon ban hanh.



3.1.4.4.8. Yéu ciu vé phwong 4n lya chon thué phin mém

v H¢ théng phén mém bénh 4an dién tir duoc thué theo phuong an san phém
c6 sén trén thi trudng, dong thoi phu hop voi cac yéu cau theo Quyét dinh s6 5573/QD-
BYT, ngay 29 thang 12 nim 2006 ciia Bo Y té vé viéc ban hanh “Tiéu chi phan mém
va ndi dung mot s6 phan hé phin mém tin hoc quéan 1y Trung tim” va céc quy dinh cua
Luat d4u thau.

3.1.4.4.9. Yéu ciu vé dao tao, chuyén giao va hwéng din sir dung

3.1.4.4.1. Yéu chu vé muc tiéu dao tao

Pon vi cung cip dich vu dao tao, chuyén giao va huéng dan sir dung Hé thong
phan mém bénh an dién tr cho Trung tdm va cic Phong/ ban thy huéng phai thyuc hién:

- X4y dung cac tai liéu huéng dan st dung phu hop véi ting dbi twong tham gia
quan tri, van hanh va sir dung hé thong phan mém.

- X4y dyng quy trinh van hanh va chuyén giao cac giai phap, so do k¥ thut,
phan mém, thong tin dit liéu néu co.

- Cir can bd chuyén gia tu van k¥ thuat cho can bo tiép nhan hé théng phan mém
tai S&' Y té.

3.1.4.4.2. Yéu ciu vé phwong an dao tao

Pon vi cho thué phan mém phai c6 phuong an ddo tao, chuyén giao va hudng
dan sir dung phan mém dam bao nhan vién y té cia Trung tdm khai thac va st dung
phan mém hiéu qua. Phuong an phu hop nhét 1 cam tay chi viéc theo phuong thirc truc
tiép.

3.1.4.4.3.Yéu ciu vé ndi dung dao tao

Huéng dan quy trinh kham chita bénh, nhap liéu va sir dung khai thac phﬁn
mém.

Hudng dan str dung viéc quan 1y, van hanh Hé théng phan mém bénh an dién tir
sau update chirc ning phan mém dinh ky hang nim

3.1.4.4.10. Yéu ciu cau ddi véi nha cung cép dich vu

3.1.4.4.10.1. Yéu cau vé niing lue, chuyén mén

Yéu cau don vi cho thué phan mém dap umg céc diéu kién sau:

D41 ngli can bd quan tri du an tdi thiéu 01 can bo trinh do tir dai hoc tré 1én véi
5 ndm kinh nghiém lam viéc trong linh vuc CNTT.

Nhém giai phap, phan tich, thiét ké: t6i thiéu 1 can bo trinh do tir dai hoc trd 1én,
trong d6 phai c6 kinh nghiém t6i thiéu 5 nam lam viéc trong linh viee CNTT; D3 tham
gia x4y dung giai phap, thiét ké cho cac hé thong CNTT 16n. Téi thiéu 2 can b trinh
do tir cao dang trd 1én, trong d6 phai c6 kinh nghiém tdi thiéu 2 nam 1am viéc trong linh
vuc CNTT



Nhom lap trinh va trién khai hé théng: t8i thiéu 3 nhan su trinh dd tir cao déng
trg 1én, yéu cu co kinh nghiém trién khai cac hé théng phin mém nghiép vu cho cac
don vi su nghié€p, co quan nha nudc.

3.1.4.4.10.2.Y&u ciu vé niing e tai chinh.

Nha thau phai chimg minh viéc dép tng yéu cau vé ngudn luc tai chinh cho gbi
thau duoc xac dinh theo cong thirc sau bang céc tai san c6 kha ning thanh khoan cao
theo quy dinh ctia Bo Ké hoach va Pau tu:

v C6 doanh sb hang nim dat va co gid tri rong ludn 16n > 0

v C6 doanh thu binh quan trong ba nim gin nhét tir nam 2022, 2023 va
2024 dat gia tri > ... ddng (> khoang 1,5 lan gia thué phan mém 1 nim (12 thang)).

v C6 tai liéu chimg minh khéng no dong thué, dugc co quan thué xac nhan.

v C6 cam két tinh hinh tai chinh lanh manh.

3.1.4.4.10.3. Piéu kién ky thuit, cong nghé, kinh nghiém

v Nha thiu phai cam két thuc hién chuyén ddi dir liéu cua phan mém do
chinh don vi minh cung cép trong trudng hop c6 su sat nhap, chia tach cac don vi (theo
yéu cau vé to chtrc ctia Nha nude hién hanh). Thuc hién viéc chuyén doi dit liéu theo
nguyén tic: Khong phat sinh chi phi chuyén dbi va chi phi thué dich vu trong truong
hop sat nhap hodc chuyén doi co quan quan 1y cép trén ciia don vi; chi phat sinh chi phi
chuyén d6i va chi phi thué dich vu trong trudng hop bo sung, thanh 1ap méi don vi.

v Nha cung cép dich vu ¢6 sd nam hoat dong trong linh vyc san xuét, kinh
doanh vé CNTT ti thiéu 03 nam.

v Nha cung cap dich vu c6 hop dong tuong ty vé cung cdp cac san pham,
dich vu trong linh vec CNTT. Ut tién v6i san pham phan mém Trung tdm cho thué

3.1.4.4.10.4. Yéu ciu an toan, bao mat thong tin doi véi nha cung cap dich
vu

v C6 cam két bao dam an toan, bao mat va tinh riéng tu vé thong tin, dir liéu
clia co quan nha nuéc; tuan tha quy dinh ctia phap luat vé an toan, an ninh thong tin,
Luat co yéu, Luat bao v€ bi mat nha nudc, Luat kham chira bénh va cac quy dinh khac
c6 lién quan.

v C6 kinh nghiém trong quan 1y, dam bao an toan thong tin cho cac hé thong
16n.

v Cb cac giai phap, hé théng nhiam quan 1y, giam sat, 4p dung chinh sach
d6i voi mdi ing dung dang hoat dong 24/7. Gitip phan tich va dua ra bao cdo tong the
vé hé théng.

v C6 cam két vé bao mat thong tin: Cac dit liéu duoc ngudi ding cung cp
va dua vao trong h¢ théng va cac dir li¢u sinh ra tir qué trinh st dung dich vu phai dugc
gilt nguyén ven khong bi mat hay sai 1éch vé y nghia trong qua trinh hé théng xtr Iy dit



lidu; Nha cung cép dich vu khong duogc ty ¥ truy xuat hodc khai thac néu khong c6 yéu
cdu cta cap c6 tham quyén, dong thoi phai c6 cam két chinh thirc vé trach nhiém bao
mat thong tin (ngay ca khi da hét thoi gian cung cép dich vu).

Ngoai ra, nha cung cap dich vu phai dam bao an toan thong tin dbi v6i hé théng
dich vu cung cip & cap do 3 theo dung quy dinh tai Phu luc 3, Thong tu s6 03/2017/TT-
BTTTT ngay 24/4/2017 ctia Bo trudong B Thong tin va Truyén thong.

3.1.4.5. Yéu cau vé cac phat sinh trong qua trinh khai théc, sir dung dich vu
3.1.4.5.1.Yéu ciu vé bao tri, hd tro ky thuit

Trong qua trinh khai thac, st dung dich vu, don vi cung cp dich vu phai luén
bao tri hé théng, nham hé théng ludn hoat dong thuong xuyén 24/7 va cd phuong an hd
trg k¥ thuat khi xay ra su cd, va yéu cau chi tiét nhu sau:

v Phuong thirc hd tro ki thuat: Tryuc tiép ngay khi tiép nhan thong tin vé 15i
hoic kho khin trong qua trinh st dung thong qua dién thoai, email, hodc cac phdn mém
hd tro tryc tuyén tir xa. Truong hop khong khic phuc duge s& bao hanh tin noi trong
vong 48 tiéng.

v HO tro ki thuat: Tét ca cac 16i k¥ thuat phat sinh trong qua trinh sir dung.

v Huéng din va tu vin mién phi qua dién thoai va internet trong suét qua
trinh str dung va khai thac phan mém.

v Pam bao hé thong (ha ting k¥ thuat va phan mém) hoat dong 6n dinh
trong thoi gian cung cap; Thong bao dén chu dau tu khi c6 ké hoach nang cép, cap nhat
tinh ning hé thong.

3.1.4.5.2.Yéu ciu vé nang cip va hd tro khac

Trong qua trinh khai thac, stir dung dich vu, don vi cho thué dich vu can dam bao
nang cap va hd trg khac nhu sau:

v Phan mém c6 thé linh hoat nang cap, bo sung nhiing yéu cau phat sinh
thuc té trong qua trinh sir dung tai cac don vi thong qua viéc nang cap tinh ning, ban va
161, van hanh va kiém thur trong thuc té lién tuc.

v Pon vi cung cap phan mém (nha thau) c6 ké hoach dao tao, huéng din st
dung. Cac ndi dung cong viéc nhu sau:

v Hb trg van hanh va khic phuc cac 16i phét sinh tai cac bo phan lién quan.

v Hiéu chinh phu hop thuc té (néu c6). Ho tro van hanh chinh thire cho cac

bo phan c6 lién quan.

v Gidi thiéu téng quat cac chirc ning ctia Hé théng phan mém.
v Huéng dan cai dat, cdu hinh.
v Hudng dan van hanh cac nghiép vu lién quan.

v Hudng dan xtt Iy cac 16i thuong gip.
3.1.4.5.3. Yéu ciu vé phwong 4n duy tri va van hanh, sir dung phin mém



Pon vi cho thué dich vu phai bd tri nhan su tdi thiéu 01 nhan su (01 nhan sy co
trinh d6 t6i thiéu 13 k§ su bac 2/8) thyuc hién gidm sat, van hanh va hd tro k¥ thuat, dam
bao yéu cau nhu sau:

v Thuc hién dich vu quan 1y, hd tro cac don vi khai thac, str dung hé thé)ng
dé trién khai thanh cong cac nghi€p vu ndi bd va dich vu cong ddm bao hé théng luén
dap ung du, dang quy dinh, ding quy trinh da dugc ban hanh.

v Theo doi hoat dong vat 1y, tinh trang mang, dién sir dung ctia cac thiét bi
trong so dd ha tang.

v Theo doi tai hoat dong céc thiét bi, ing dung, c6 bién phap tdi wru, nang
cap khi can thiét dé dam bao hiéu ning hé thdng, luén dap tng cho ngudi dung.

v Theo d&i hoat dong An toan thong tin, chéng tan cong, tac dong thay doi
dir ligu.

v Xt Iy cac sy ¢b va yéu cau phat sinh khac trong qué trinh van hanh.

v Thoi gian hd tro truc quan tri hé thong: 24/7

v Thuyec hién bd tri nhan su ¢6 chuyén mén va kinh nghiém truc tong dai tiép
nhén su ¢, hd trg don vi thuc hién cac chirc nang nghiép vu phﬁn mém trong subt thoi
gian duy tri dich vu.

v Xt 1y sy ¢b lién thong dir liéu va ding nhap tap trung.

v Theo d&i tién trinh xr 1y ho so, giai dap thac mac ciia can bo néu can thiét.
Thoi gian hd tro truc téng dai: Theo gio 1am viéc hanh chinh.

3.1.4.5.4. H6 tro cip nhit theo quy dinh méi clia co quan quén Iy nha nuwéc

Nha cung cﬁp dich vu phai c6 cam két hd trg cap nhat khi c¢6 phat sinh yéu cau
cu thé nhu sau:

v Vé ky thuat, vé chuc nang, tinh ndng ctia h¢ théng, vé két ndi, chia sé dix
lidu ctia hé thong phan mém khi Chinh phu hodc Bo nganh lién quan yéu cau hodc khi
c6 van ban, quy dinh mai lién quan dugc ban hanh.

v Nha cung cap phai tu nang cip trién khai ha tang véi IPV6 khi ¢ yéu cau
ctia Qudc gia

v Pon vi cung cap dich vu phai co trach nhiém va cam két trong thoi gian
t61 da 06 thang hoan thanh viéc cap nhat, bd sung, nang cap hoic khic phuc sy ¢d néu
c6 va khong phat sinh chi phi khi dich vu dang trong thoi gian thué.

4. Giai phap va phuong phap luan:

Nha thau chun bj dé xuét giai phap, phuong phap luan tong quat thuc hién dich
vu theo cac ndi dung quy dinh tai Chuong ndy, gdm céc phan nhu sau:

1. Giai phap va phuong phép luan;

2. Ké hoach cong tac.



