Phan 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT
1. Gi6i thiéu chung vé dy dn/dy toin mua sim, géi thau:
PHAN 1: THONG TIN CHUNG VE DU AN
- Tén goi thau: Goi thau sd 1: Nang cap Trang thong tin dién tir Hatinhtv.vn nim
2024 va mua sim bo sung trang thiét bi phuc vu trién khai tda soan hoi tu

- Tén du 4n: Nang cap Trang thong tin dién tir Hatinhtv.vn nim 2024 va mua sam
bo sung trang thiét bi phuc vu trién khai toa soan hoi tu

- Tén Chu dau tu: Bao va phét thanh, truyén hinh Ha Tinh
- Hinh thirc dau tu: Nang cap méi
- Phén ky dau tu: 2024 - 2025
- Nguon vén: Ngan sach tinh theo Quyét dinh sé 3014/QD-UBND ngay
30/12/2024
- Thoi gian thuc hién hop dong: 45 ngay
- bia diém thyc hién: Bao va phét thanh, truyén hinh Ha Tinh
- Hinh théic lya chon nha thau: PAu thau rong rii, trong nudc,qua mang
- Phuong thuc lya chon nha thau: Mot giai doan mét tdi hd so
- Loai hop dong: Tron goi
- Tuy chon mua thém: Khéng
2. Muc tiéu cong viéc:

l. Muc tiéu, nhiém vu dau tu cta du 4n

1. Muyc tiéu tong quét :

- Nang cao trai nghiém cua doc gia, khan thinh gia va nhan dan khi dé dang

tiép can thong tin hon.

- Nang cao hiéu qua tuyén truyén cho cac hoat dong ctia Lanh dao Pang va
nha nuéc; Tang hiéu qua tuyén truyén dén toan dan vé cac chinh sach ctia Pang,
phap luat ctia nha nudc, tiéng néi ctia Pang, chinh quyén va nhan dan trong tinh,
tuyén truyén kip thdi cac thanh tyu vé chinh tri, kinh té - xa hoi, quc phong an

ninh cua tinh.



- Nang cao nang luc tuyén truyén chu truong, chinh sach, phap luét cta
Nha nudc; tuyén truyén sdu rong va nang cao kha nang tuong tac cia ngudi dan
v&i cac hoat dong kinh t€, van hoa, xa hdi va cac hoat dong tuyén truyén vé

chinh tri- xay dung Pang.

- Nang cao kién thirc k¥ ning va kha nang tiép can tng dung cong nghé
thong tin va k¥ ning sb cho cac can bd, phong vién, CTV, lanh dao ctia B4o va

phat thanh, truyén hinh Ha Tinh.

- Nang cao hi€u qua hoat dong va hudng tdi toa soan hoi tu, truyén thong
da phuong tién cac hoat dong an ninh - chinh tri- qudc phong - kinh té - xa hoi

va cac phép l1énh ctia Bang va Nha nudc.

- Nang cao hiéu qua quan 1y nha nudc vé linh vuc bao chi, phat thanh,
truyén hinh.

- Tang hi€u qua lam viéc cua cac phong vién, bién tap vién, k¥ thuat vién
khi c¢6 1 nén tang s6 chung dé 1am viéc va cong tac.

- Budc dau hinh thanh va phat trién nén tang phat thanh s (truc tuyén) va
nén tang truyén hinh sd (truc tuyén), lam tién dé dé san sang tich hop voi hé
thong dit liéu phat thanh s va truyén hinh sb quéc gia.

1.2. Muc tiéu cu thé

- Nang cip trang thong tin dién tir hatinhtv.vn theo cong nghé méi dé dam
bao tinh than thién v&i nguoi dung va tuong thich véi da dang céc loai thiét bi

khac nhau.

- Trién khai trang thong tin dién tu hatinhtv.vn theo hudng téa soan hoi tu
theo xu huéng ap dung Chuyén doi s trong cong tac Phat thanh, truyén hinh va
tuyén truyén ctia co quan nha nudc: tich hop phan hé quan 1y san xuét, quan 1y
xudt ban noi dung, quan 1y trang thong tin dién tir Bao va phat thanh, truyén hinh
Ha Tinh, tich hop dir liéu v6i hé thong MobileApp va cong cu thu thap thong tin
tu dong.

- B6 sung trang thiét bi may méc dé phuc vu tac nghiép, san xuat ndi dung,

bién tap nd1 dung va khai thac h¢ théng toa soan hoi tu.



- Quan tri, van hanh, duy tri va t6i wu ha tﬁng hé théng, dam bao tinh an

toan & on dinh cia hé thong sau khi trién khai.

- Gop phﬁn thuc hién c6 hi€u qua cac muc ti€u, nhiém vu cta Ké hoach sd
126/KH-UBND ctia Uy Ban Nhan Dan tinh Ha Tinh ban hanh ngay 04/4/2024,
vé viée thuc hién Quyét dinh sé 348/QD-TTg ky ngay 06/4/2023 ctia Thua tudng
Chinh phu: phé duyét Chién lugce chuyén d6i s6 bao chi dén nim 2025 dinh hudng
dén nam 2030

Két qua dau ra cua du an:

- Trang thong tin di€n tir m&i duoc cai thi€n va nang c:flp giao dién hién dai,
tuong thich v6i da dang cac loai thiét bi va dé dang theo ddi théng tin.

- P61 ngli Phong vién, bién tap vién cd mady mde va cong cu tac nghi¢p
hién dai, chat lwong hinh anh va ndi dung chuyén nghiép.

- Hé théng thu phat video, audio manh mé¢, tich hop xem truc tiép trén
trang thong tin dién tir khong con 18 , tée do cao.

Hé théng phan mém toa soan hoi tu gitip qua trinh tic nghiép hién dai va
thudn tién, nang cao hiéu qua hoat dong.

3. Yéu ciu ky thuit ciia g6i thiu:
3.1. Phan yéu ciu k¥ thudt ddi véi hé thong phan mém

3.1.1. Yéu cau cong nghé cho toan hé thong:

Yéu cau cong nghé cho toan hé théng nhu sau:

a) Hé thong can dam bao cac yéu cau co ban sau:

- Pap tng kha ning cai dit va van hanh tdt trén nhiéu moi truong hé diéu
hanh nén co ban nhu hé diéu hanh MS Window server.

- C6 kha nang cai dat va hoat dong 6n dinh ngay ca trén cac may cha vat 1y

cling nhu may chu 4o hoa.

- Hé thng phan mém duoc xay dung trén nén taing Web, xay dung va trién

khai str dung phdn mém 15i .

Chi tiét moi truong ky thuat cta hé thong nhu sau:



+ Nén tang cong nghé: NET.

+ Ngon ngtr 1ap trinh: C#, HTML, CSS...

+ Web server: IIS.

+ May chii ing dung: Hé diéu hanh Windows Server.
+ Co so dir liéu: MS SQL Server

+ Moi trudong hoat dong:

o Mang: LAN, WAN, Internet.

o May tram: Cac Thiét bi chay duogc trinh duyét web Chrome, Edge, Firefox;

Safari....

o Thiét bi di dong: Céc Thiét bi chay duoc trinh duyét web Chrome, Edge,

Firefox; Safari....

3.1.2. Yéu ciu chi tiét k§ thuat d6i véi Phan mém

1.1.1. Tén phin mém

Trang thong tin dién tir Hatinhtv.vn dap Gng yéu cau cong nghé méi theo

hudéng Hé théng toa soan hoi tu .
1.1.2. Céc thong sb chii yéu
1.1.2.1. M6 hinh kién tric phan mém

Trang thong tin dién tir va hé thong Backend theo kién tric méi
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Hé thang quan tri

Trang thong tin cii s& dugc ning cip thay thé toan bo Sourcecode, cai thién

giao dién cling nhu cac tinh nang hién dai.

- Phan tich thiét ké, l4p trinh giao dién danh cho phién ban web responsive

cho PC, table, mobile véi giao dién hién dai, phu hop véi xu huéng va nhiéu giao

dién riéng bi€t cho cac ndi dung dic thu

- Stra chira hé théng live-stream tich hop trén trang, ddm bao hoat dong on

dinh phuc vu nguoi xem va tac nghiép.

- Stra chira tinh nang xem lai video.

- Tang bo nhé dém 16p tng dung va module xur Iy ban tin da phat, tang dung

lugng xtr 1y file.

- Xtr ly tang hi¢u nang 16p ung dung, dap ung dugc luu luong truy cap 16n

cung mot thoi diem.

Phan mém toa soan dién tir

Giai phap thiétké phin mém tng dung 3 16p
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M6 hinh 3 16p dugc cdu thanh tir: Presentation Layers, Business Layers, va
Data Layers. Cac 16p ndy sé& giao tiép véi nhau thong qua cac dich vu (services)
ma mdi 16p cung cap dé tao nén Gmg dung, 16p ndy ciling khong can biét bén trong
16p kia 1am gi ma chi can biét 16p kia cung cip dich vu gi cho minh va st dung
n6 ma thoi. M6 hinh nay phan tach tmg dung ra lam 3 module riéng biét, bao gom:

- L&p Presentation: Puoc diung dé giao tiép véi ngudi dung, nhiém vu chinh
13 hién thi dit liéu va nhan dit lidu tur nguodi dung. N6i mot cach don gian hon, day
chinh 1a giao dién ctia hé théng dé giao tiép v4i ngudi sir dung hé théng, nhan cac
yéu cau sau d6 chuyén yéu cau dén cho Business Logic. Sau khi hé théng xtr 1y
xong thi ting nay lai nhan tra 101 tir Businiess Logic va hién thi ra cho ngudi ding
biét két qua cua qua trinh xu 1. Tang nay ciing chiu trach nhiém kiém tra cac dit
liu do nguoi dung nhip vao, kiém soét cac thao tic clia ngudi dung, hudng din

ngudi dung str dung hé thong (validate, filter..).



- L6p Business Logic: Nhiém vu chinh 13 cung cép cac chirc ning cta phan
mém. Tang nay chira toan bd nhimng chirc ning chinh cua hé thong, nhitng ham
xtr 1y vao ra, nhitng ham thao tac véi dir liéu voi cac yéu cau duoc iy tir ting
Presentation, sau khi thao tic xong ldy két qua tir ting Data va tra vé cho tang
Presentation dé hién thi két qua cho ngudi dung.

- Lép Data: Luu trit dit liéu va truy xuat dir liéu cua ung dung, cho phép
16p Business Logic c6 thé tim kiém, trich xuit, cap nhat... dir li¢u, sau do tra vé
két qua cho tang Businuess Logic.

Véi sy hoat dong nhip nhang cta cac 16p nhu trén, viée thao tac dbi véi lap
trinh dé xay dung cling nhu nang cip hé théng trd 1én rat don gian va c6 thé kiém
soat tt cac truong hop o thé xay ra v4i hé théng cua minh, ning cao kha ning
bdo mat cling nhu ké thira cua viéc 1ap trinh hudng doi tuong. Su hoat dong cua

mo hinh 3 tier dugc mo ta cu thé nhu hinh sau:

Web Forms (UI) <—  User Controls (UI)
Web Forms User Controls
d (Code Behind) (CodeBehind) €
! / A

Shared Ul Code
A

Business Tier €

, Business Logic Layer H Value Object

1

Data Access Layer

Data Tier

Store Process/Views XSLT Others

L) [

Database Tables XML Files




H¢ thong duogc xay dung trén nén tang cong nghé maéi nhat, tng dung céac
cong nghé 40 hod nham t61 vu hod nang suat hoat dong ctia hé thong va kha nang

ma rong hé thdng trong tuong lai
1.1.2.2. Cac quy trinh nghiép vu cin dwoc tin hoc héa

* Quy trinh tiep nhan dé xuat tin bai tir cAn by nhan vién:

QUY TRINH TIEP NHAN TIN BAI

=l  Can bd nhan vién = Can bd chuyén moén = Hé thdng

D& xuét tiép nhan )
tur liéu tin bai J

4

. Tir chéi
Tralai E tiép nhan

DPoéng y tiép nhan

Xem xét
tiép nhan

A 4

Luu kho
Tu liéu tin bai

Mo ta quy trinh:

- CBNV d& xuit tiép nhan tu lidu tin bai;
- CBCM xem xét tiép nhan;

- CBCM luu kho tu li¢u tin bai.

* Quy trinh bién tap tin bai:



QUY TRINH BIEN TAP TIN BAI

= Can bd chuyén moén = Lanh dao

= Hé théng

Bién tap va de xué't}

ban hanh tin J l

A

Tral Tir chéi

Dong y phé duyét

Bl e Phé duyét

A 4

Ban hanh tin 1én hé
thong

Mo ta quy trinh:
- CBCM bién tap va dé xuit ban hanh tin

- Lanh dao phé duyét

- Hé théng, can by chuyén mon ban hanh tin 1€n h¢ théng.

* Quy trinh @& xuit hiéu chinh tin d3 ban hanh:




QUY TRINH DE XUAT HIEU CHINH TIN DA BAN HANH

Can bd chuyén mén = Lanh dao = Hé théng
Deé xuét hiéu chinh J
‘ l
Tir chdi .
phé duyét o A bong y phé duyét
Tralai € FILICIT
hiéu chinh

4

Ban hanh tin Ién hé
théng sau hiéu chinh

* Mo ta quy trinh:
- CBCM d&é xuét hiéu chinh tin;

- Lanh dao phé duyét hi¢u chinh;

- H¢ théng, CBCM ban hanh lai tin 1én hé théng sau hiéu chinh.

a. Cac quy trinh quan ly giao viéc

* Quy trinh @& xuit trién khai nhiém vu:




= QUY TRINH BE XUAT TRIEN KHAI NHIEM VU (TREN WEB)
= Can bd nhan vién =l Can bd chuyén mén =] Lanh dao b phan =] Lanh dao B Hé théng
2] xugtn nhiém vy
trién khai
Tir chéi
uyét chi dao F
phé duyét Podng y phé duyét
Tralai L
Iy nhigm vy
cép lanh dao
Xem chi tiét nhiém vy
+ trang thai B
B8 xuét hiéu chinh
thong tin hodc gia {———————Cap nhét thdng tin va théf han nhiém vy
han nhiém vy
Béo céo két qua Duyét két thuc
cong viéc nhiém vy
__~Duyét két thic
2 nhiém vy v
Luu hd so nhiém vy
A 2 \
Mo ta quy trinh:

- CBNV dé xuét nhiém vu trién khai;

- LD duyét chi dao phan cong xir Iy nhi€ém vu cép lanh dao;

- CBCM dé xuét hiéu chinh thong tin hodc gia han nhiém vuy;

- LD, LDBP duyét thay d6i thong tin hoic thoi han nhiém vu;

- LBBP Bio cio két qua cong viéc;

- LD Duyét két thiic nhiém vy;

- Luu ho so nhiém vu.

* Quy trinh giao viéc truc tiép tir lanh dao:




QUY TRINH GIAO VIEC TRU'C TIEP TU' LANH DAO (WEB)

=l Can b chuyén mén = Lanh dao bd phan = Lanh dao = Hé théng

Giao viéc tryrc tiép tir
lanh dao
Xem chi tiét nhiém vy |_ Nhiém vu duoc tao
+ trang thai D l(trang thai dang xtr ly)

A
) Duyét I
D& xuét hiéu chinh . .
théng tin hoic gia 5 thay ddi théng tin Cép nhét théng tin va thar han nhigm vy
¢ hodc thoi han
han nhiém vy |
nhiém vy

T

Béo c4o két qua o Duyét két thic

cbng viéc nhigm vy Cép nhét trang thai
- két thic
Béo cao két qua . _~"Duyét két thic

cbng viéc - nhiém vu

A

Luu hd so nhiém vy

* Mo ta quy trinh:

- CBCM dé xuét hiéu chinh thong tin hodc gia han nhi¢m vu;
- LD, LDBP duyét thay doi thong tin hodc thoi han nhi€ém vuy;
- LBBP Bio cio két qua cong viéc;

- LD Duy¢t két thiic nhiém vy;

- Luu hd so nhiém vu.

1.1.2.3. Cac @i twong tham gia vao quy trinh nghiép vu va mdi lién hé

gitra chung

STT | Tén ddi twong Viét tat Phén loai Ghi chu

1 Quan trj hé thong QTHT Phuc tap Co giao dién
2 Lanh dao (TBT, PTBT) |LP Phrc tap do hoa
3 Bién tap vién CBCM Phtrc tap Phafl 1(,)2,1i
4 Cén b nhan vién CBNV Phurce tap thu,Qc nhém
5 | Phong vién LDBP Phitc tap phtrc tap.

Hé thng HT Trung binh
1.1.2.4.Danh sach cac yéu ciu ciia ngudi sir dung
M ta yéu cau Phan loai Ghi chu




I. PHAN HE QUAN LY BACKEND-CMS

[.1. Module quan tri ding nhap

Quan ly dang nhap

Dang nhdp tai khoan khong c6 x4c thuc hai 16p

Dt liéu dau vao

Dang nhap tai khoan c6 xac thuc hai 16p

Dt liéu dau vao

Quan ly dang xuat

Ping xuét tai khoan

Dt liéu dau vao

1.2. Module quan tri tai khoan va phan quyén

Quan ly nhém tai khoan

Tao md1 nhom tai khoan

Dt liéu dau vao

Xem thong tin nhom tai khoan

Dt liéu dau vao

Cap nhat thong tin nhom tai khodn

Dt liéu dau vao

Xo6a nhom tai khoan

Dt liéu dau vao

Xem danh sach nhom tai khoan

Y<¢€u cau truy van

Tim kiém nhoém tai khoan

Y<¢€u cau truy van

Quan 1y phan quyén nhém tai khoan theo
module

Phan quyén nhom tai khoan theo module article

Dt liéu dau vao

Phan quyén nhom tai khoan theo module author

Dt liéu dau vao

Phan quyén nhom tai khoan theo module
CacheManage

Dt 1iéu dau vao

Phan quyén nhom tai khoan theo module
Channel

Dt liéu dau vao

Phan quyén nhom tai khoan theo module
Comment

Dt liéu dau vao

Phan quyén nhom tai khoan theo module
Function

Dt liéu dau vao

Phan quyén nhom tai khoan theo module Giao
luu truc tuyén

Dtr liéu dau vao

Phén quyén nhom tai khoan theo module Group

Dt liéu dau vao

Phan quyén nhom tai khoan theo module
GroupArticle

Dt liéu dau vao

Phan quyén nhom tai khoan theo module Log

Dt liéu dau vao

Phan quyén nhom tai khoan theo module Menu

Dir liéu dau vao

Phan quyén nhom tai khoan theo module
Quang céo

Dir liéu dau vao

Phan quyén nhoém tai khoan theo Module
Royalty

Dir liéu dau vao

Phin quyén nhom tai khoan theo module Sy
kién

Dt li¢u dau vao

Phén quyén nhom tai khoan theo module Task

Dt li¢u dau vao




Phian quyén nhom tai khoan theo module
Tuong thuat truc ti€p

Dt liéu dau vao

Phén quyén nhém tai khoan theo module User

Dt liéu dau vao

Quan 1y phin quyén nhom tai khoan theo
chuyén muc

Phin quyén nhom tai khoan theo nhom

Dt liéu dau vao

Quan ly tai khoan

Thém mai tai khoan

Dt liéu dau vao

Xem thong tin tai khoan

Y€u cau truy van

Cap nhat thong tin tai khoan

Dit liéu dau vao

Cap nhat mat khau tai khoan

Dt liéu dau vao

X0a tai khoan

Y<éu cau truy van

Gan tai khoan vao cac nhom tai khoan

Yé€u cau truy van

Tim kiém tai khoan

Y¢€u cau truy van

Bat x4ac thuc hai 16p cho tai khoan

Dt liéu dau vao

Tat xac thyc hai 16p cho tai khoan

Dt liéu dau vao

Két ndi dén phﬁn mém tao ma OTP xéac thuc hai
16p

Dt liéu dau vao

Tu dong tao ma QR code xac thuc hai 16p

Dt liéu dau vao

Xem danh sach tai khoan

Y<¢€u cau truy van

I.3. Module Quan tri hé théng

Quan ly tai khoan

Thém md1 module

Dt liéu dau vao

Xem théng tin module

Dt liéu dau vao

Phan quyén module

Dt liéu dau vao

Cap nhat thong tin module

Dtr liéu dau vao

Xo6a module

Dt liéu dau vao

Tim kiém module

Dt liéu dau vao

Xem danh sach module

Yéu cau truy van

Quan ly chure nang

Thém chic nang

Dt liéu dau vao

Xem thong tin chic nang

Dt liéu dau vao

Céap nhat thong tin chiic nang

Dir liéu dau vao

Xoa chuc nang

Dir liéu dau vao

Tim ki€ém chuc nang

Y€u cau truy van

Xem danh sach chirc nang

Y€u cau truy van

Quan 1y log

Xem danh sach log follow theo bai viét

Y€u cau truy van

Xem log follow bai viét

Y€u cau truy van

Xem log info

Y€u cau truy van

Xem log error

Y€u cau truy van




Xem log system

Y€u cau truy van

Tim kiém log

Y€u cau truy van

[.4. Module léy tin ty dong

Quan 1y thu thap thong tin tir to bdo khac

Thu thap lai ndi dung tir bao khac bang url bai
viét trén bao khac

Yéu cau truy van

Boéc tach ndi dung bai viét

Yé€u cau truy van

Tu dong tai anh vé may chu bao

Yéu cau truy van

Dinh dang van ban bai viét

Yéu cau truy van

Quan 1y 13y lai ndi dung bai viét tir bao khac tu
dong

Xem danh sach bai viét duoc 1ay lai tir bao khac

Y<éu cau truy van

Tu dong lay lai bai viét tir bao khac theo danh
sach bao duogc chi dinh

Yé€u cau truy van

Tu dong boc tach thong tin bai viét luu vao co
so dir liéu

Y¢€u cau truy van

Tu dong tai anh c6 trong bai viét cua bao khac
v€ may chu cta bdo

Y<¢€u cau truy van

Tim kiém bai viét chd bién tip tu dong

Y<¢€u cau truy van

Cap nhat thong tin bai viét cho bién tap tu dong

Y<¢€u cau truy van

Guri bai viet cho bién tap tu dong cho Thu ky
toa soan/Tong bién tap

Y<¢€u cau truy van

1.5. Module quan 1y bién tip, xuat ban ndi dung
bao dién tu

Quan 1y viét bai bao dién ti

Tao mad1 bai viét cho bao dién tir

Dt liéu dau vao

Xem danh sach chuyén muc bai viét dé lya
chon

Y<¢€u cau truy van

Xem danh sach kiéu bai viét dé lua chon

Yéu cau truy van

Xem danh sach ki€éu nguon bai viét dé Iya chon

Yéu cau truy van

Quan 1y luu bai viét

Luu ty dong bai dang viét

Dt liéu dau vao

Lay lai ndi dung luu ty dong

Dt liéu dau vao

Luu bai viét nhap

Dir liéu dau vao

Quan 1y nhap bai viét tir file Word

Upload file Word chtra ndi dung bai viét

Dir liéu dau vao

Boc tach ndi dung bai viét tir file Word dua vao
trinh soan thao

Y€u cau truy van

Quan ly Pinh dang bai viét

Thiét 1ap mau chit

Y€u cau truy van

Thi€t 12p mau nén chir

Y€u cau truy van

Thiét 1ap cac thé heading

Y€u cau truy van




Dinh dang video bai viét

Y€u cau truy van

Dinh dang anh bai viét

Y€u cau truy van

Quan 1y dinh dang bai viét

Thiét 1ap mau chir

Dt liéu dau vao

Thiét 14p mau nén chir

Dt liéu dau vao

Thiét 1ap cac thé heading

Dt liéu dau vao

Dinh dang video bai viét

Dt liéu dau vao

Dinh dang anh bai viét

Dt liéu dau vao

Quan 1y ndi dung da phuong tién bai viét

Tao box ndi dung trong bai viét

Dt liéu dau vao

Tao trich dan trong ndi dung bai viét

Dt liéu dau vao

Xem thir bai viét trude khi xuit ban

Dt liéu dau vao

Chén bang biéu trong bai viét

Dt liéu dau vao

Cheén video vao bai viét

Dt liéu dau vao

Chén dong ké vio nodi dung bai viét

Dt liéu dau vao

Chén doan trich vao ndi dung bai viét

Dt liéu dau vao

Chén luéi vao ndi dung bai viét

Dt liéu dau vao

Chen layer vao ndi dung bai viét

Dt liéu dau vao

Chén anh trinh chi€u vao ndi dung bai viét

Dt liéu dau vao

Chen anh hai chiéu (PC/mobile) vao ndi dung
bai viét

Dt liéu dau vao

Chén anh so sanh vao ndi dung bai viét

Dt liéu dau vao

Cheén hinh anh vao bai viét

Dt liéu dau vao

Chén anh dai dién bai viét

Dt liéu dau vao

Chén audio vao bai viét

Dtr liéu dau vao

Chén flle tai liéu (pdf, doc, docx, xls, xIsx) vao
bai viet

Dt liéu dau vao

Chén ma nhiing vao bai viét

Dt liéu dau vao

Quan ly dém chir va ky tu

Tu dong dém va xem sb ky tu trong tiéu dé

Yéu cau truy van

Tu dong dém va xem so ky tu trong tom tat bai
viét

Yéu cau truy van

Ty dong dém va xem s6 tur trong ndi dung bai
vict

Y€u cau truy van

Tu dong dém va xem s6 ky tu trong ndi dung
bai vict

Y€u cau truy van

Quan 1y ma html cta ndi dung bai viét

Xem ma html cua ndi dung bai viét

Y€u cau truy van

Chinh stra ma html ctia ndi dung bai viét

Y€u cau truy van

Chen lién két vao bai viét

Dt li¢u dau vao

Stra lién két trong bai viét

Dt li¢u dau vao




Quan 1y tir khoa cho bai viét

Nhap tir khoa cho bai viét

Dt liéu dau vao

Goi ¥ tir khoa cho bai viét

Y€u cau truy van

Quan 1y bai viét lién quan

Gan bai lién quan dén bai dang soan

Dt liéu dau vao

Huy gan bai viét lién quan

Dt liéu dau vao

Tim ki€m bai viét lién quan dé€ gan vao bai dang
soan

Yéu cau truy van

Quan 1y su kién li€n quan bai viét

Tim ki€m sy kién lién quan dén bai viét

Yéu cau truy van

Chon su kién cua bai viét

Yéu cau truy van

Loai bai viét ra khoi su kién

Y<éu cau truy van

Quan 1y chia nhuan but bai viét

Thém tai khoan chia nhuén but bai viét

Dt liéu dau vao

Thiét 1ap chia nhuan but cho cic tic gia cung
tham gia vao bai viét

Dt liéu dau vao

Quan 1y giri bién tap bai viét

Ghi chu bai viét

Dt liéu dau vao

Xem danh sach Bién tap vién, Lanh dao duoc
gui bai

Y<¢€u cau truy van

Phong vién c6 thé gui bai viét cho riéng mot
bi€n bap vién

Dt liéu dau vao

Guri bai viét cho ca ban bién tap

Y<¢€u cau truy van

Khai thac thong tin bai viét cua thanh vién

Xem danh sach bai viét cua ca nhan

Y¢€u cau truy van

Xem chi tiét mot bai viét trong danh sach bai
vi€t ciia cd nhan

Y¢€u cau truy van

Tim kiém bai viét trong danh sach bai viét ca
ca nhan

Y<¢€u cau truy van

Xuat danh sach bai viét cua ca nhan ra excel

Yéu cau truy van

Quan 1y bai viét chd bién tap

Xem danh sach bai viét cho bién tap

Yéu cau truy van

Xem mot bai viét cho bién tap

Yéu cau truy van

Xem chuyén myc dé tim kiém bai viét cho bién
tap

Y€u cau truy van

Xem lich dé tim kiém bai viét chd bién tap theo
khoang thoi gian

Y€u cau truy van

Tim ki€ém bai viét cho bién tap

Y€u cau truy van

Tra lai bai viét cho ngudi viét

Y€u cau truy van

Cap nhat thong tin bai viét

Y€u cau truy van

Quan 1y giri duyét xudt ban bai viét

Ghi chu bai viét

Y€u cau truy van




Xem danh sach thu ky toan soan/Tong bién tap
dugc giri bai

Y€u cau truy van

Gui bai viét cho riéng mot Thu ky toa
soan/Tong bién tap

Y€u cau truy van

Gui bai viét cho Thu ky toa soan/Tong bién tap

Yé€u cau truy van

Khai thac truy vét bai viét

Xem danh sach cac phién ban bai viét

Yé€u cau truy van

So sanh cac phién ban cua bai viét

Yé€u cau truy van

Xem lich sir can thiép bai viét

Yéu cau truy van

Quan ly bai viét di xuat ban

Xem danh sach bai viét d3 xuit ban

Yéu cau truy van

Chuyén tiép bai viét da xuat ban sang quy trinh
bién tap bdo in

Y<éu cau truy van

Ha cting bai viét da xuat ban

Y¢€u cau truy van

Ha mém bai viét da xuat ban

Y¢€u cau truy van

Xem lich str cua mot bai viét da xuat ban

Y<¢€u cau truy van

So sanh cac phién ban cua bai viét da xuat ban

Y<¢€u cau truy van

Xem lich s bai viét

Y¢€u cau truy van

Tu dong khoa sira bai viét sau 7 ngdy xuit ban

Y<¢€u cau truy van

Mo khoa, cho phép sira bai viét sau 7 ngy xuat
ban

Y<¢€u cau truy van

Quan ly bai viét di bi ha

Xem danh sach bai viét d3 bj ha

Y<¢€u cau truy van

Tim kiém bai viét d3 bj ha

Y¢€u cau truy van

Xem chi tiét 1 bai viét bi ha

Y¢€u cau truy van

Gui bién tap bai viét da bi ha

Y¢€u cau truy van

Guri xut ban bai viét da bi ha

Y¢€u cau truy van

Xuit ban bai viét di bi ha

Y<¢€u cau truy van

Quan ly bai viét chd xuat ban

Xem danh sach bai viét chd xuat ban

Y&u cau truy van

Chuyén tiép bai viét cho xuit ban sang quy
trinh bién tip bao in

Yéu cau truy van

Tim kiém bai viét cho xuat ban

Yéu cau truy van

Cap nhat thong tin bai viét cho xuat ban

Dir liéu dau vao

Xac nhan xuat ban bai viét

Dir liéu dau vao

Hen gid xuat ban bai viét

Dir liéu dau vao

Tra lai bai viét chd xuat ban cho Bién tap vién

Dir liéu dau vao

Ghi chu ndi1 dung bi trd lai cho Bién tap vién

Dir liéu dau vao

Tra lai bai viét cho xuat ban cho Phong vién

Dt li¢u dau vao

Ghi cht no1 dung bi tréd lai cho Phong vién

Dt li¢u dau vao

Xem lich str cua mdt bai viét cho xuat ban

Y€u cau truy van




So sanh cac phién ban cua bai viét cho xuat ban

Y€u cau truy van

Quan 1y thiét 1ap xuat ban bai viét

Thiét 14p vi tri hién thi bai viét ngoai giao dién

Dt liéu dau vao

Cap nhat vi tri hién thi bai viét ngoai giao dién

Dt liéu dau vao

Thiét lap gia doc bai viét (trong trudng hop thu
phi bai viét)

Dt liéu dau vao

Xuat ban bai viét

Yé€u cau truy van

Upload video

Upload va nhap thong tin video

Dt liéu dau vao

Xem thur video

Yéu cau truy van

Tu dong tao anh thumbnail tir video da up

Dt liéu dau vao

Chon thumbnail video tir danh sach thumbnail

Yé€u cau truy van

goiy
Luu video nhap Dt liéu dau vao
Nhép tur khoa cho video Dit liéu dau vao

Quan 1y chuyén muc

Xem danh sach chuyén muc theo dang cay

Y<¢€u cau truy van

Tao moé1 chuyén muc

Y¢€u cau truy van

Cap nhat thong tin chuyén muc

Dt liéu dau vao

Cap nhat thtr tu xem chuyén muc

Dt 1iéu dau vao

Cap nhat trang thai hoat dong ctia chuyén muc

Dt liéu dau vao

Thiét 1ap gia cho chuyén muc (cho truong hop
thu phi doc chuyén muc)

Y<¢€u cau truy van

Xo6a chuyén muc

Co s¢ dir ligu

[.6. Module quan 1y SEO

Quan 1y SEO cho bai viét

Nhép thong tin SEO (tu khoéa chinh, ti€u
déXem trén google, tom tat xem trén google)
cho bai viét

Dt liéu dau vao

Tu dong danh gia dat/khong dat SEO cua tu
khda chinh

Yéu cau truy van

Tu dong danh gia dat/khong dat SEO cua ti€u
dé bai viét c6 chira tir khda chinh hay khong

Yéu cau truy van

Tu dong danh gia dat/khong dat SEO cua ti€u
de bai viét c6 dai tir 30 dén 70 ky tu hay khong

Y€u cau truy van

Tu dong danh gia dat/khong dat SEO ctia mo ta
bai viét c6 chira tr khoa chinh hay khong

Y€u cau truy van

Tu dong danh gia dat/khong dat SEO cua mo
tai bai viét c6 dai tir 50 dén 160 ky ty hay khong

Y€u cau truy van

Tu dong danh gia dat/khong dat SEO cua ti€u
déXem trén Google chira tr khoa chinh hay
khong

Y€u cau truy van




Tu dong danh gia dat/khong dat SEO cua tom
tat xem trén Google chua tir khoa chinh hay
khong

Yéu cau truy van

Tu dong danh gia dat/khong dat SEO cua ti€u
déXem trén Google dai tir 30 dén 70 ky tu hay
khong

Yéu cau truy van

Tu dong danh gia dat/khong dat SEO cua tom
tat xem trén Google dai tir 50 dén 160 ky tu hay
khong

Yé€u cau truy van

Tu dong danh gia dat/khong dat SEO cua tom
tat xem trén Google chura tir khoa chinh hay
khong

Yéu cau truy van

Tu dong danh gia dat/khong dat SEO cua tu
khoa chinh c6 nam trong 100 tir dau tién cua
ndi dung bai viét hay khong?

Yéu cau truy van

Tu dong danh gia diém SEO tong hop cho bai
viét

Y<¢€u cau truy van

Quan 1y thong tin SEO chuyén muc

Xem danh sach thong tin SEO chuyén muc

Y<¢€u cau truy van

Xem thong tin SEO chuyén muc

Y<¢€u cau truy van

Cap nhat thong tin SEO chuyén muc

Dt liéu dau vao

Xo6a thong tin SEO chuyén muc

Dt liéu dau vao

[.9. Module quan 1y dir li¢u da phuong tién

Quan ly file trong thu vién c4 nhan

Upload file vao thu vién ca nhan

Dt liéu dau vao

Upload nhiéu file ciing lic vao thu vién ca nhan

Dt liéu dau vao

Tim kiém file trong thu vién c4 nhan

Y¢€u cau truy van

Xem danh sach file trong thu vién ¢4 nhan

Y¢€u cau truy van

Xem thong tin file trong thu vién cd nhan

Y<¢€u cau truy van

Céap nhat thong tin file trong thu vién ca nhan

Dt liéu dau vao

Thém tir khoa tim kiém file

Dt liéu dau vao

Toai tir khoa tim kiém file

Yéu cau truy van

Pong dau anh hang loat khi up file anh vao thu
vién ca nhan

Yéu cau truy van

Quan ly thu muc trong thu vién ca nhan

Tao thu muc

Dir liéu dau vao

Céap nhat thong tin thu muc

Dir liéu dau vao

Xoba thu muc

Dir liéu dau vao

Xoba file

Y€u cau truy van

Xem danh sach cay thu muc

Y€u cau truy van

Xem danh sach trending tag

Y€u cau truy van

[.10. Module quan ly thong bao




Quan 1y thong bao

Xem thong bao khi cé bai viét chd bién tap

Y€u cau truy van

Xem thong bao khi ¢6 bai viét chd xuat ban

Y€u cau truy van

Xem thong bao khi cé bai viét dugc xuat ban

Yé€u cau truy van

Xem thong bao khi co bai viét bi tra lai

Yé€u cau truy van

I. 11. Quan ly thu vién ca nhan

Quan ly file trong thu vién c4 nhan

Upload file vao thu vién ca nhan

Dt liéu dau vao

Upload nhiéu file ciing lac vao thu vién c4 nhan

Dt liéu dau vao

Tim kiém file trong thu vién ca nhan

Y<éu cau truy van

Xem danh sach file trong thu vién ca nhan

Yé€u cau truy van

Xem thong tin file trong thu vién ¢4 nhan

Y<éu cau truy van

Thay dbi thong tin file trong thur vién c4 nhan

Thém tir khoa tim kiém file

Y<¢€u cau truy van

Loai tir khéa tim kiém file

Y<¢€u cau truy van

Pong dau anh hang loat khi up file anh vao thu
vién ca nhan

Y<¢€u cau truy van

Quan ly thu muc trong thu vién cd nhan

Y<¢€u cau truy van

Tao thu muc

Dt liéu dau vao

Thay dbi thong tin thu muc

Dt liéu dau vao

Xoa thu muc

Dt liéu dau vao

Xoba file

Dt liéu dau vao

Xem danh sach cay thu muc

Y<¢€u cau truy van

[. 12. Quan ly TAG

Quan ly trending tag

Xem danh sach trending tag

Y¢€u cau truy van

Tim kiém trending tag

Y¢€u cau truy van

Thém méi trending tag

Dt liéu dau vao

Thay d6i thong tin SEO cho trending tag

Dt liéu dau vao

Thiét lap tht ty Xem trending tag

Dt liéu dau vao

Tao thong tin SEO cho trending tag

Dt liéu dau vao

Quan ly tag trang chu

Xem danh sach tag trang chu

Y€u cau truy van

Tim kiém tag trang chu

Y€u cau truy van

Thém méi tag trang chu

Dir liéu dau vao

Tao thong tin SEO cho tag trang chu

Dir liéu dau vao

Thay d6i théng tin SEO cho tag trang chui

Dt liéu dau vao

Thiét 1ap tht ty Xem tag trang chi

Dt li¢u dau vao

Quan ly tag su kién

Xem danh sach tag su kién

Yéu cau truy van

Tim kiém tag su kién

Yéu cau truy van




Thém ma1i tag su kién

Dt liéu dau vao

Tao thong tin SEO cho tag su kién

Dt liéu dau vao

Thay d6i théng tin SEO cho tag su kién

Dt liéu dau vao

Thiét 1ap thu ty Xem tag su ki¢n

Dt liéu dau vao

Quan 1y tag bai viét

Xem danh sach tag bai viét

Yé€u cau truy van

Tim kiém tag bai viét

Yéu cau truy van

Tao thong tin SEO cho tag bai viét

Dt liéu dau vao

Thay d6i thong tin SEO cho tag bai viét

Dt liéu dau vao

Quan 1y nhém video

Xem danh sach nhom video

Yé€u cau truy van

Tim ki€m nhom video

Y<éu cau truy van

Thém mdi1 nhom video

Dt liéu dau vao

Thay d6i thong tin nhoém video

Dt liéu dau vao

X6a nhdm video

Dt liéu dau vao

Xem théng tin nhém video

Y<¢€u cau truy van

Quan 1y video trong nhom video

Xem danh sach video trong nhém

Y<¢€u cau truy van

Tim ki€m video trong nhom

Y<¢€u cau truy van

Loai video khoi nhoém

Dt liéu dau vao

Tim kiém video chua thudéc nhom

Y<¢€u cau truy van

Thém video vao nhdm

Dt liéu dau vao

Thiét 1ap th tu video trong nhém

Dtr liéu dau vao

Thiét 1ap thd gian hién thi video trong nhom

Dt liéu dau vao

1.12. Module soan thao bai viét emagazine,
longform

Quan 1y khéi bia longform

Thém khdi bia longform cin giita

Dt liéu dau vao

Thém khdi bia longform chi c6 anh nén

Dt liéu dau vao

Thém khoi bia longform chi cé video nén

Dt liéu dau vao

Thém khdi bia longform khong dung anh nén

Dt liéu dau vao

Thém khdi bia longform cin goc trai

Dt liéu dau vao

Thém khdi bia longform cin goc phai

Dir liéu dau vao

Thay d6i mau khéi bia longform

Dir liéu dau vao

Tao hi€u ng mo dan va xuat hi€n hinh anh,
khoi trong bai longform

Dir liéu dau vao

Tao hi¢u tng mo dan va xuat hién fadeln

Dir liéu dau vao

Tao hi¢u rng mo dan va xuat hién fadeInDown

Dt li¢u dau vao

Tao hi€u itng mo dan va xuét hién fadeInLeft

Dt li¢u dau vao

Tao hiéu tng md dan va xuat hién fadeInRight

Dt li¢u dau vao

Tao hi€u ing mo dan va xuat hi¢n fadeInUp

Dt li¢u dau vao




Tao hi€u Ung mo dan va xuadt hién | Dit liéu dau vao
fadelnTopLeft

Tao hi€u Ung mo din va xudt hién | Dit liéu dau vao
fadeInTopRight

Tao hi€u Ung mo dan va xuat hién | Dit liéu dau vao
fadeInBottomLeft

Tao hi€u Ung mo din va xudt hién | D@t liéu dau vao

fadeInBottomRight

Tao hiéu Gmg xoay va xuat hién hinh anh, khoi
trong bai longform

Dt liéu dau vao

Tao hi¢u ing xoay va xuat hién rotateln

Dit liéu dau vao

Tao hidu ung xoay va xuat hién | Dir liéu dau vao
rotateInDownLeft
Tao hi¢u Uung xoay va xuat hién | Dit liéu dau vao

rotateInDownRight

Tao hiéu Gmg xoay va xuat hién rotateInUpLeft

Dt liéu dau vao

Tao hiéu Gng xoay va xudt hién
rotatelInUpRight

Dt liéu dau vao

Tao hiéu tng xoay va xuat hién jackInTheBox

Dt liéu dau vao

Tao hi¢u ing xoay va xuat hién rollln

Dt liéu dau vao

Taq hi€u trng thu phong va xuat hién hinh anh,
khoi trong bai longform

Dt liéu dau vao

tao hiéu Gmg thu phong va xuit hién zoomIn

Dt liéu dau vao

Tao hiéu tng thu phéng va xuat hién
zoomlnDown

Dt liéu dau vao

Tao hiéu tng thu phéng va xuidt hién
zoomlInLeft

Dtr liéu dau vao

Tao hiéu tng thu phéng va xuat hién
zoomInRight

Dit liéu dau vao

Tao hiéu tng thu phong va xuat hién zoomInUp

Dt liéu dau vao

Tao hiéu Gng 14t va xuat hién hinh anh, khoi
trong bai longform

Dt liéu dau vao

Tao hiéu tng 13t va xuat hién flip

Dt liéu dau vao

Tao hiéu tng 13t va xuat hién flipInX

Dt liéu dau vao

Tao hiéu tng 13t va xuat hién flipInY

Dir liéu dau vao

Tao hi¢u tng trugt va xuat hién hinh anh, khoi
trong bai longform

Dir liéu dau vao

Tao hi¢u ung truot va xuat hién slideInDown

Dir liéu dau vao

Tao hiéu Ung truot va xuat hién slideInLeft

Dir liéu dau vao

Tao hiéu tng truot va xuit hién slideInRight

Dt li¢u dau vao

Tao hi€u Ung truot va xuat hién slideInUp

Dt li¢u dau vao

Tao hi¢u tng 16n dan va xuat hi¢n hinh anh,
khoi trong bai longform

Dt li¢u dau vao




Tao hi€u trng 16n dan r61 xuat hién backInDown

Dt liéu dau vao

Tao hi¢u ing 16n dan rdi xuat hién backInLeft

Dt liéu dau vao

Tao hiéu ung 16n dan rdi xuét hién backInRight

Dt liéu dau vao

Tao hi¢u ing 16n dan rdi xuét hién backInUp

Dt liéu dau vao

Tao hiéu Gmg nay va xuat hién hinh anh, khoi
trong bai longform

Dt liéu dau vao

Tao hi¢u irng nay va xuat hién bounceln

Dt liéu dau vao

Tao hi¢u irng nay va xuat hién bouncelnDown

Dt liéu dau vao

Tao hiéu tng nay va xuat hién bouncelnLeft

Dt liéu dau vao

Tao hiéu tng nay va xuat hién bouncelnRight

Dt liéu dau vao

Tao hi¢u irng nay va xuat hién bouncelnUp

TaQ hi€u Ung truot kiéu tia chdp cho hinh anh,
khoi trong bai longform

Dt liéu dau vao

Tao hi¢u uUng truot kiéu tia chdp | Dt ligu dau vao
lightSpeedInRight
Tao hi¢u ung truot kiéu tia chdp | Dt li¢u dau vao

lightSpeedInLeft

Tao hiéu tng gdy cha ¥ cho hinh anh, khoi
trong bai longform

Dt liéu dau vao

Tao hi¢u tng gay chu y swing

Dt liéu dau vao

Tao hi¢u ing gay chu y tada

Dt liéu dau vao

Tao hi¢u img gay chll y wobble

Dt liéu dau vao

Tao hi¢u ung gay chu y heartBeat

Dt liéu dau vao

Tao hi¢u ung gay chu y flash

Dt liéu dau vao

Tao hi¢u ung gay chu y shakeX

Dtr liéu dau vao

Tao hi¢u ung gay chu y shakeY

Dt liéu dau vao

Tao hiéu ing bién mat cho hinh anh, khéi trong
bai longform

Dt liéu dau vao

Tao hi¢u ung bién mat tir tr fadeOut

Dt liéu dau vao

Tao hi¢u ung bién mat tir tir fadeOutDown

Dt liéu dau vao

Tao hi¢u ung bién mat tir tir fadeOutLeft

Dt liéu dau vao

Tao hiéu tng bién mat tir tir fadeOutRight

Tao hi¢u ung bién mat tur tir fadeOutUp

Dt liéu dau vao

Tao khdi noi dung dic biét

Dir liéu dau vao

Tao khoi van ban va hinh anh

Dir liéu dau vao

Tao khoi doan van ban ngan tréi trén nén

Dir liéu dau vao

Tao anh nén cudn vdi khoi van ban dai

Dir liéu dau vao

Tao anh cudn vdi khoi van ban dai

Tao anh nén cudn

Dt li¢u dau vao

Tao slide anh toan man hinh

Dt li¢u dau vao

Tao khdi doan trich dic biét

Dt li¢u dau vao




Tao doan van véi chir drop caps

Dt liéu dau vao

Tao doan trich tac gid/nhan vat

Tao doan trich dan dai

Dt liéu dau vao

Tao doan trich dan mau 1

Dt liéu dau vao

Tao doan trich dan mau 2 v41 anh nén

Dt liéu dau vao

Tao doan trich dan mau 3 v&i anh canh bén

Dt liéu dau vao

Tao khdi thu vién anh

Dt liéu dau vao

Tao khdi thu vién anh dan hang tu dong

Tao khéi thu vién anh dan cot tu dong

Dt liéu dau vao

Quan ly khach hang quang cao

Xem danh sach khach hang quang cao

Yé€u cau truy van

Tim kiém khach hang quang céo

Y<éu cau truy van

Xem chi tiét mot khach hang quang cao

Y<éu cau truy van

Thém mot khach hang quang cao

Dt liéu dau vao

(input)

Stra thong tin mdt khach hang quang cao

D liéu dau vao

(input)

Xo6a thong tin mot khach hang quang cdo

D liéu dau vao

(input)

Quan 1y chién dich quang cio

Xem danh sach chién dich quang co

Y<¢€u cau truy van

Tim ki€m chién dich quang céo

Y<¢€u cau truy van

Xem chi tiét mot chién dich quang céo

Y<¢€u cau truy van

Tao mo1i chién dich quang cao

Dt liéu dau vao

(input)

Stra thong tin chién dich quang céo

Dt liéu dau vao

(input)

Xoa chién dich quang céo

Dt liéu dau vao

(input)

Quan ly vi tri quang céo

Xem danh sach vi tri quang cdo

Yéu cau truy van

Tim ki€m vi tri quang cao

Yéu cau truy van

Xem thong tin chi tiét mot vi tri quang co

Yéu cau truy van

Thém mdi mot vi tri quang cao

D& liéu dau vao

(input)

Stra thong tin vi tri quang cao

D& liéu dau vao

(input)

Xoa vi tri quang céo

D& liéu dau vao

(input)

Quan ly quang céo

Xem danh sach quang céo

Y&u ciu truy vin

Xem chi tiét thong tin mot quang cao

Y€u cau truy van




Xem chi tiét mot chién dich quang céo Yéu cau truy van
Tao quine cio Dt liéu dau vao
40 quang (input)
Stra thong tin chi tiét mot quang cao Dit ligu dau vao
g ot quang (input)
64 dUdne cao Dir liéu dau vao
quang (input)
Danh sach cac truong hop st dung cua phan mém.
e Tae | Mie | Do
TT h & | nhan dd can | phirc Mo ta truong hop st dung
op Su P A
chinh thict tap
dung
| PHAN HE QUAN LY BACKEND- I. PHAN HE QUAN LY
CMS BACKEND-CMS
1.1 Module quan tri ding nhap o A ol euam ) e
nhap
Quan 1y | Can bd Pon
1 dang nhan B s Quan ly dang nhap
A » gian
nhap VIEN
Can bd nhan vién co6 thé dang
nhap tai khodn khong cé xac
thuc hai lop
Can bd nhan vién co6 thé dang
nhdp tai khoan cé xac thuc
hai 16p
Quan 1y | Can bd Pon ’
2 dang nhan B . Quan ly dang xuat
X ” gian
xuat vien
Can bg nhan vién co thé dang
xuat tai khoan
|2 Module quan tri tai khoan va phan I.2. Module quan tri tai khoan
' quyén va phan quyén
Quan 1y | Quan tri Trun
3 nhém tai | hé B TUNG | Quan 1y nhom tai khoan
7 A binh
khoan thong

Quan tri hé théng co thé tao
ma&1 nhom tai khoan

Quan tr1 hé théng 6 thé xem
thong tin nhom tai khoan

Quan tri hé théng co thé cap
nhat thong tin nhom tai khoan

Quan tr1 hé théng c6 thé xba
nhom tai khoan




Quan tr1 hé thong 6 thé xem
danh sach nhom tai khoan

Quan tri hé thong o thé tim
ki€ém nhom tai khoan

Quan ly
phan
quyén
nhom tai
khoan
theo
module

Quan tr1
hé¢
thong
Lé&nh
Pao

Phuec
tap

Quan 1y phin quyén nhom tai
khoan theo module

Quan tri h¢ thong, Lanh dao
c6 thé phan quyén nhom tai
khodn theo module article

Quan tri h¢ thong, Lanh dao
c6 thé phan quyén nhom tai
khodn theo module author

Quan tri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khoan theo module
CacheManage

Quémvtri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khoan theo module Channel

Quan tri h¢ thong, Lanh dao
c6 thé phan quyén nhom tai
khoéan theo module Comment

Quan tri hé thong, Lanh dao
c6 thé phan quyén nhém tai
khoan theo module Function

Quan tri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khoan theo module Giao luu
tryc tuyén

Quan tri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khoan theo module Group

Quan tri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khoan theo module
GroupAirticle

Quan tri hé théng, Lanh dao
co thé phan quyén nhoém tai
khoan theo module Log




Quan tri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khodn theo module Menu

Quan tri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khodan theo module Quang
céo

Quan tri h¢ thong, Lanh dao
c6 thé phan quyén nhom tai
khoan theo Module Royalty

Quan tr1 hé thong, Lanh dao
c6 thé phan quyén nhém tai
khoan theo module Su kién

Quénvtri hé thong, Lanh dao
c6 thé phan quyén nhém tai
khoan theo module Task

Quan tri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khoan theo module Tuong
thuat truc tiép

Quan tri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khoan theo module User

Quan 1y
I G
TYEN | he , :
nhom tai | - Don Quan ly phan quyén nhém tai
\ thong . \ A
khoan Lanh gian khoan theo chuyén muc
theo Dao
chuyén .
muc
Quan tri hé thong, Lanh dao
c6 thé phan quyén nhom tai
khoan theo nhom
Quan tri
Quan ly hé’ Phurc .
NV .~ | thong Quan ly tai khoan
tai khoan Lanh tap
bao

Quan tri hé thong, Lanh dao
cO thé thém mai tai khoan

Quan tri hé théng, Lanh dao
c6O thé¢ xem thong tin tai
khoan




Quan tr1 hé théng, Lanh dao
co thé cap nhat thong tin tai
khoan

Quan tr1 hé théng, Lanh dao
co thé cap nhat mat khau tai
khoan

Quan tr1 hé théng, Lanh dao
co thé xoa tai khoan

Quan tr1 hé théng, Lanh dao
co thé gan tai khoan vao céc
nhom tai khoan

Quan tr1 hé théng, Lanh dao
co thé tim kiém tai khoan

Quan tr1 hé théng, Lanh dao
co thé bat xac thuc hai 16p
cho tai khoan

Quan tri hé théng, Lanh dao
c6 the tat xac thyc hai 16p cho
tai khoan

Quan tri hé théng, Lanh dao
c6 thé két nd61 dén phan mém
tao ma OTP xac thuc hai 16p

Quan tri hé théng, Lanh dao
c6 thé tu dong tao mad QR
code xac thuc hai 16p

Quan tri hé théng, Lanh dao
c6O thé xem danh sach tai
khoan

1.3 Module Quan tri hé théng 1.3. Module Quan tri hé théng
, , | Quan tri
Quan ly | .~ Trung 1 an: \
7 31 khodn heA’ B binh Quan ly tai khoan
thong

Quan tri hé thong co thé thém
md&i module

Quan tri hé thong c6 thé phan
quyén module

Quan trj hé thong co thé cap
nhat thong tin module

Quan tri hé thong c6 thé xoa
module

Quan tri hé théng ¢ thé tim
kiém module

Quan tr1 hé théng c6 thé xem
danh sach module




Quan 1y | Quan tri
] A Trung T o e
8 chuc hé binh Quan ly chtrc nang
nang thong
Quén tri hé thong co thé thém
churc nang
Quan tr1 hé théng 6 thé xem
thong tin chirc ndng
Quan tri hé thong c6 thé cap
nhat thong tin chirc nang
Quan tri hé théng co thé x6a
churc nang
Quan tr1 hé théng o6 thé tim
kiém chirc ning
Quan tr1 hé théng co thé xem
danh sach chirc nang
. . | Quan tri
9 Qi 1 h¢ T\rung Quan 1y log
log % binh
thong
Quan tri hé théng o thé xem
danh séch log follow theo bai
viét
Quan tri hé théng o thé xem
log follow bai viét
Quan tri hé théng o thé xem
log info
Quan tri hé théng o thé xem
log error
Quan tri hé théng o thé xem
log system
Quan tri hé théng o thé tim
kiém log
1.4 Module 13y tin ty dong 1.4. Module 14y tin tiu dong
Quan tri
thu thap | moe Quan 1y thu thap thong tin tir
10 théng tin E:Ien Dﬁm trang thong tin tin/ t& bao
\ x| tap glan ,
to nguon | .. khac
khac | YEm
Lanh
dao

Phong vién, Bién tap vién,
Lanh dao c6 thé thu thap lai
noi dung tir bao khac bang url
bai viét trén bao khac




Quan tr1 hé théng co thé tu
dong tai anh vé may chu bao

Phong vién, Bién tdp vién,
Lanh dao c6 thé dinh dang
van ban bai viét

Module quan ly bién tap, xuat ban ndi

1.5 dung
Bién
Quan 1§ | iE
10|Vt baip L G0 o (6 s 8] (b e G
bqao dién dao, gian
u Phdng
vién
Phong vién, Bién tdp vién,
Lanh dao c6 thé tao méi bai
viét cho bao dién tur
Phong vién, Bién tdp vién,
Lanh dao c6 thé xem danh
sach chuyén muc bai viét dé
lua chon
Phong vién, Bién tdp vién,
Lanh dao c6 thé xem danh
sach kiéu bai viét dé lua chon
Bién
tap
Quan 1y | vién, Pon ,
12 luu  bai | Lanh o Quan 1y luu bai viét
- gian
viet dao,
Phong
vién

Phong vién, Bién tap vién,
Lanh dao c6 thé luu tu dong
bai dang viét

Phong vién, Bién tap vién,
Lanh dao co6 thé lay lai ndi
dung luu ty dong

Phéng vién, Bién tdp vién,
Lanh dao c6 thé luu bai viéet
nhap




Phong vién, Bi?n tap vién,
Lanh dao co thé upload file
Word chira ndi dung bai viét

Phong vién, Bién tip vién,
Lanh dao c6 thé boc tach ndi
dung bai viét tir file Word
dua vao trinh soan thao

Phong vién, Bién tip vién,
Lanh dao c6 thé thiét 1ap mau
chir

Phong vién, Bién tip vién,
Lanh dao c6 thé thiét 1ap mau
nén chir

Phong vién, Bién tap vién,
Lanh dao co thé thiét 1ap cac
thé heading

Phong vién, Bién tap vién,
Lanh dao c6 thé dinh dang
video bai viét

Phong vién, Bién tap vién,
Lanh dao c6 thé dinh dang
anh bai viét




Phong vién, Bién tdp vién,
Lanh dao co6 thé tao box noi
dung trong bai viét

Phong vién, Bién tip vién,
Lanh dao co thé tao trich dan
trong nd1 dung bai viét

Phong vién, Bién tdp vién,
Lanh dao co6 thé xem thir bai
viét trude khi xuat ban

Phong vién, Bién tdp vién,
Lanh dao c6 thé chen bang
bi€u trong bai vict

Phong vién, Bién tdp vién,
Lanh dao c6 thé chén video
vao bai viét

Phong vién, Bién tip vién,
Lanh dao c6 thé cheén dong ké
vao nd1 dung bai viét

Phong vién, Bién tip vién,
Lanh dao c6 thé chén doan
trich vao nd1 dung bai viét

Phong vién, Bién tdp vién,
Lanh dao co thé chén ludi vao
ndi dung bai viét

Phong vién, Bién tdp vién,
Lanh dao c6 thé chén layer
vao ndi dung bai viét

Phong vién, Bién tap vién,
Linh dao c6 thé chén anh
trinh chiéu vao nodi dung bai
viét

Phong vién, Bién tap vién,
Léanh dao c6 thé chén anh hai
chiéu (PC/mobile) vao noi
dung bai viét

Phéng vién, Bién tdp vién,
Lanh dao c6 thé chén anh so
sanh vao ndi dung bai viét

Phéng vién, Bién tdp vién,
Lanh dao c6 thé chén hinh
anh vao bai viét

Phong vién, Bién tap vién,
Lanh dao c6 thé cheén anh dai
dién bai viét




Phong vién, Bién tip vién,
Lanh dao c6 thé chén audio
vao bai viét

Phong vién, Bién tip vién,
Lanh dao co thé chén file tai
liéu (pdf, doc, docx, xls, xIsx)
vio bai viét

Phong vién, Bién tdp vién,
Lanh dao c6 thé chén ma
nhing vao bai viet

Bién
Quan 1y | tap
mfi hmj! VI? n, Pon Quan 1y ma html cua ndi
16 cua ndi)Lanh ian | dung bai viét
dung bai | dao, & &
viét Phéng
Vién
Phong vién, Bién tdp vién,
Lanh dao c6 thé xem ma html
ctia ndi dung bai viét
Phong vién, Bién tap Vién,
Lanh dao c6 thé chinh stra ma
html cta ndi dung bai viét
Phong vién, Bién tdp vién,
Lanh dao c6 thé chén lién két
vio bai viét
Bién
tap
Qu,ém 1y | vién, Trung ’
17 khoi bia | L&nh binh Quan ly khoi bia longform
longform | dao,
Phong
Vién

Phong vién, Bién tap vién,
Lanh dao c6 thé thém khoi
bia longform cén gitra

Phéng vién, Bién tdp vién,
Lanh dao c6 thé thém khoi
bia longform chi c6 dnh nén

Phéng vién, Bién tdp vién,
Lanh dao c¢6 thé thém khoi
bia longform chi c6 video nén




Phong vién, Bién tdp vién,
Lanh dao c6 thé thém khéi
bia longform khong dung &nh
nén

Phong vién, Bién tdp vién,
Lanh dao c6 thé thém khoi
bia longform cén goc

Phong vién, Bién tdp vién,
Lanh dao c6 thé thay d6i mau

khoi bia longform
Tao hiéu | ..
ung mo ENET
i . | tap
dan Va £/A A 7 by A \ A
<UAt hidn VIEN, Phirc Tao hi¢u tng mo dan va xuat
18 « 1 . | Lanh hién hinh anh, khoi trong bai
hinh anh, tap
Z. dao, longform
khoi .
.. | Phdng
trong bai | _ ..
vien
longform

Phong vién, Bién tdp vién,
Lanh dao co6 thé tao hiéu ing
mo dan va xuat hién fadeln

Phong vién, Bién tdp vién,
Lanh dao co thé tao hiéu ung
md dan va xudt hién
fadeInDown

Phong vién, Bién tdp vién,
Lanh dao co thé tao hiéu ung
md dan va  xudt hién
fadelnLeft

Phong vién, Bién tdp vién,
Léanh dao c6 thé tao hiéu ung
md din  va  xudt hién
fadelnRight

Phong vién, Bién tap vién,
Léanh dao co thé tao hiéu ung
md dan va xuidt hién
fadelnUp

Phéng vién, Bién tdp vién,
Lanh dao c6 thé tao hiéu tng
md dan va xudt hién
fadelnTopLeft

Phong vién, Bién tap vién,
Lanh dao co thé tao hi€u ing




mo dan va xuit hién
fadeInTopRight

Phong vién, Bién tdp vién,
Lanh dao co thé tao hiéu ung
md dan va xuidt hién
fadelnBottomLeft

Phéng vién, Bién tap vién,
Lanh dao c6 thé tao hiéu ung
mo dian va xudt hién
fadelnBottomRight

Bién
Quan Iy | P
S 2 | vién,
19 | khoay L POn | 3uan 1 tir khéa cho bai vit
cho bai gian
viét da?’
Phong
Vién
Phong vién, Bién tdp vién,
Léanh dao c6 thé nhap tur khoa
cho bai viét
Phong vién, Bién tdp vién,
Lanh dao c6 thé goi ¥ tir khoa
cho bai viét
Bién
tap
Quan ly vién, Bon ’
20 bai viéet | Lanh o Quan ly bai viét lién quan
lién quan | dao, glan
Phong
vién

Phong vién, Bién tap vién,
Lanh dao c6 thé gan bai lién
quan dén bai dang soan

Phong vién, Bién tap vién,
Lanh dao c6 thé huy géan bai
vi€t lién quan

Phéng vién, Bién tdp vién,
Léanh dao c6 thé tim kiém bai
viét lién quan dé gan vao bai
dang soan




Phong vién, Bién tip vién,
Lanh dao co6 thé tim kiém su
kién lién quan dén bai viét

Phong vién, Bién tip vién,
Lanh dao c6 thé chon su kién
cua bai viét

Phong vién, Bién tip vién,
Lanh dao c6 thé loai bai viét
ra khoi su kién

Phong vién, Bién tip vién,
Lanh dao c6 thé xem danh
sach Bién tap vién, Lanh dao
dugc gui bai

Phong vién co thé giri bai viet
cho riéng mdt bién bap vién

Phong vién, Bién tap vién,
Lanh dao co6 thé gui bai viét
cho ca ban bién tap

Phong vién, Bién tap vién,
Lanh dao, CBNV c¢6 thé xem
danh sach bai viét cua ca
nhan




Phong vién, Bién tdp vién,
Lanh dao, CBNV c¢6 thé xem
chi tiét mot bai viét trong
danh sach bai viét cua ca
nhan

Phong vién, Bién tdp vién,
Lanh dao, CBNV c¢6 thé tim
kiém bai viét trong danh sach
bai viét clia c4 nhan

24

Quan ly
bai viét
cho bién
tap

Bién
tap vién

Trung
binh

Quan 1y bai viét chd bién tap

Bién tap vién co6 thé xem
danh sach bai viét cho bién
tap

Bién tap vién c6 thé xem mdt
bai vi€t cho bién tap

Bién tdp vién c6 thé xem
chuyén muc dé tim ki€m bai
viét cho bién tap

Bién tap vién co thé tim kiém
bai viét cho bién tap

Bién tdp vién c6 thé tra lai bai
viét cho nguo1i viét

Bién tap vién co thé cap nhat
thong tin bai viét

25

Quan ly
gui
duyét
xuat ban
bai viét

Bién
tap vién

Don
gian

Quan 1y guri duyét xuat ban
bai viét

Bién tap vién c6 thé ghi chu
bai viét

Bién tip vién c6 thé xem
danh sach thu ky toa
soan/Tong bién tap duoc gui
bai

Bién tp vién c6 thé giri bai
viet cho Thu ky toa
soan/Tong bién tap




Bién

9
ha r . Pon e 1, A 1 v A
26 t ;ac t U‘Y Lanh .(3' Khai thac truy vét bai viet
veét  bai gian
viét tas;
Phong
Vién
Phong vién, Bién tdp vién,
Lanh dao c6 thé xem danh
sach cac phi€n ban bai viét
Phong vién, Bién tdp vién,
Lanh dao c6 thé so sanh cac
phién ban cua bai vict
Phong vién, Bién tdp vién,
Lanh dao c6 thé xem lich su
can thi€p bai viét
Qi (| S
bai  viét | 32 Phite : :
27 ~ <, | Quan tri Quan 1y bai viét da xuat ban
da xuat| . tap
; h¢
ban %
thong

Lianh dao c6 thé xem danh
sach bai viét da xuat ban

Lanh dao c6 thé chuyén tiép
bai viét da xuat ban sang quy
trinh bién tp bdo in

Lanh dao co thé ha cung bai
viét da xuat ban

Lanh dao c6 thé ha mém bai
viét da xuat ban

Lanh dao co thé xem lich su
cua mot bai vieét da xuat ban

Lanh dao c6 thé so sanh cac
phién ban cua bai viét da xuat
ban

Lanh dao co thé xem lich su
bai viet

Heé thong co thé ty dong khoa
sua bai viét sau 7 ngdy xuat
ban

Heé thong c6 thé ma khoa, cho
phép stra bai viét sau 7 ngay
xuat ban




28

Quan ly
bai viét
da bi ha

Lanh
dao

Trung
binh

Quan 1y bai viét da bi ha

Lanh dao co thé xem danh
sach bai vict da bi ha

Léanh dao c6 thé tim kiém bai
viét da b1 ha

Lanh dao c6 thé xem chi tiét
1 bai viét bi ha

Lanh dao c6 thé gui bién tap
bai viét da bi ha

Lanh dao c6 thé giri xuit ban
bai viet da bi ha

Lanh dao c6 thé xuat ban bai
viet da bi ha

29

Quan 1y
bai viét
chd xuit
ban

Lanh
dao

Phuec
tap

Quan ly bai viét chd xuat ban

Lanh dao c6 thé xem danh
sach bai viét cho xuat ban

Lanh dao c6 thé chuyén tiép
bai viét cho xuat ban sang
quy trinh bién tap bao in

Lanh dao c¢6 thé tim ki€ém bai
viét cho xuat ban

Linh dao c6 thé cap nhat
thong tin bai viét chd xuat
ban

Lanh dao co thé hen gio XUuét
ban bai viét

Lanh dao co thé tra lai bai viet
cho xuat ban cho Bién tép
Vvién

Lanh dao co thé ghi chu ndi
dung bi tra lai cho Bién tap
vién

Lanh dao c6 thé tra lai bai viét
cho xuat ban cho Phong vién

Lanh dao co thé ghi chi noi
dung bi trd lai cho Phong vién

Lanh dao c6 thé xem lich su
cua mot bai vi€t chd xuat ban




Lanh dao c6 thé thiét 1ap gia
cho bai viét (trong truong
hop thu phi)

Lanh dao c6 thé so sanh cac
phién ban cua bai viét cho
xuat ban

Lanh dao c6 thé xuat ban bai
viét

30

Quan ly
binh luan

Quan tr1
hé
thong,
Bién
tap vién

Phuc
tap

Quan ly binh luan

Quan trj hé thong, Bién tap
vién c¢O thé xem danh sach
binh luan chod duyét

Quan trj hé thong, Bién tap
vién c¢O thé xem danh sach
binh luan da duyét

Quan tri hé théng, Bién tap
vién co6 thé tim kiém binh
ludn cho duyét

Quan tri hé théng, Bién tap
vién co6 thé tim kiém binh
luan da duyét

Quan tri hé théng, Bién tap
vién c6 thé duyét binh luan

Quan tri hé théng, Bién tap
vién c6 thé huy duyét binh
luan

Quan tri hé théng, Bién tap
vién c6 thé cap nhat ndi dung
binh luan

Quan tri hé théng, Bién tap
vién c6 thé xo6a binh luan

31

Quan ly
chuyén
muc

Quan tri
h¢
thong

Trung
binh

Quan ly chuyén muc

Quan tri h¢ théng 6 thé xem
danh sach chuyén muc theo
dang cay

Quadn tri hé thong co thé tao
mo1 chuyén muc




Quan tri hé théng c6 thé cap
nhat thong tin chuyén muc

Quan tri hé thong c6 thé cap
nhat thr tu chuyén muc

Quan tri hé thong c6 thé cap
nhat trang thai hoat dong cua
chuyén muc

Quan tri h¢ thong c6 thé xda
chuyén muc

Quan ly | Quan tri
bai  viet h¢; Trung Quan 1y bai viét trong nhém
32 trong thong, N N
P binh bai viet
nhom bai | Bién
viét tap vién
Quan tri hé théng, Bién tap
vién c6 thé xem danh sach bai
viét trong nhom
Quan tri hé théng, Bién tap
vién c6 thé tim kiém bai viét
trong nhom
Quan tri hé théng, Bién tap
vién c6 thé loai bai viét khoi
nhém
Quan tri hé théng, Bién tap
vién c6 thé tim kiém bai viét
chua thudéc nhom
Quan tri hé théng, Bién tap
vién c6 thé thém bai viét vao
nhém
Quan tri hé théng, Bién tap
vién c6 thé kéo tha bai viét
vao cac nhom gidng nhu giao
dién hién thi bén ngoai
1.6 Module quan ly SEO [.6. Module quan ly SEO
Quan tri
hé
Quan 1y | % .
33 | SEO cho th?nf ’ PhiC | uan 1y SEO cho bai viét
i | tap
bao
BTV

Quan trj h¢ thong, BTV, LD
c6 thé nhap thong tin SEO (tu
khoa chinh, tiéu dé xem trén




google, tom tit xem trén
google) cho bai viét

Quan tri hé thong, BTV, LD
c6 thé tuy dong danh gia
dat/khong dat SEO cua tur
khda chinh

Quan tri hé thong, BTV, LD
c6 thé tu dong danh gia
dat/khong dat SEO cua ti€u
dé bai viét co chua tir khoa
chinh hay khong

Quan tri hé théng, BTV, LD
c6 thé tu dong danh gia
dat/khong dat SEO cua ti€u
dé bai viét co dai tir 30 dén 70
ky tu hay khong

Quan tri hé théng, BTV, LD
c6 thé tu dong danh gia
dat/khong dat SEO cua mo ta
bai viét co6 chira tr khoa

chinh hay khong

Quan tr1 hé théng, BTV, Lb
c6 thé tu dong danh gia
dat/khong dat SEO cua mo tai
bai viét c6 dai tir 50 dén 160
ky tu hay khong

Quan tri hé thong, BTV, LD
c6 thé tu dong danh gia
dat/khong dat SEO cua ti€u
dé xem trén Google chira tir
khoa chinh hay khong

Quan tri hé thong, BTV, LD
c6 thé ty dong danh gia
dat/khong dat SEO cua tom
tat xem trén Google chira tir
khoa chinh hay khong

Quan tri hé thong, BTV, LD
c6 thé ty dong danh gia
dat/khong dat SEO cua ti€u
dé xem trén Google dai tir 30
dén 70 ky tu hay khong




Quan tri hé théng, BTV, LD
c6 thé ty dong danh gia
dat/khong dat SEO cua tom
tit xem trén Google chua tir
khoa chinh hay khéng
Quan tri hé thong, BTV, LD
c6 thé tu dong danh gia
dat/khong dat SEO cua tur
khoa chinh ¢6 ndm trong 100
tir dau tién cta noi dung bai
viét hay khong?
Quan tri hé théng, BTV, LD
c6 thé ty dong danh gia diém
SEO tong hop cho bai viét
Quan 1y | Quan tri
g 1 he bon Quan ly thong tin SEO
34 gfIIEuC))/én g‘?{l/g’ ’ gian chuyén muc
muc Lb
Quan tr1 hé théng, BTV, Lb
c6 thé xem thong tin SEO
chuyén muc
Quan tr1 hé théng, BTV, Lb
c6 thé cap nhat thong tin SEO
chuyén muc
Quan trj hé thong, BTV, LD
c6 thé xo6a thong tin SEO
chuyén muc
18 | Ml g [ ek e o phvs 6 (Ii:'p }1:141‘;‘31‘;1; ghan by Gl
Bién
tap
Vién,
Lénh
Quan ly g?l%’ng
35 file trong vién Phtic Quan ly file trong thu vién cé
thu vién Cén’ bo tap nhan
ca nhan A
nhan
Vién,
Quan tri
h¢
thong




Quan tr1 hé théng, Phong
vién, Bi€n tap vién, Lanh dao,
CBNV c6 thé upload file vao
thu vién ca nhan

Quan tri hé thong, Phong
vién, Bi€n tap vién, Lanh dao,
CBNV c6 thé upload nhiéu
file cung l4c vao thu vién ca
nhan

Quan tri hé théng, Phong
vién, Bién tap vién, Lanh dao,
CBNV c6 thé tim kiém file
trong thu vién ca nhan

Quan tri hé théng, Phong
vién, Bién tap vién, Lanh dao,
CBNV c6 thé xem danh sach
file trong thu vién ca nhan

Quan tri hé théng, Phong
vién, Bién tap vién, Lanh dao,
CBNV c¢6 thé xem thong tin
file trong thu vién ca nhan

Quan tri hé thé)ng, Phong
vién, Bién tap vién, Lanh dao,
CBNV c¢6 thé cap nhat thong
tin file trong thu vién ca nhan

Quan tri hé thé)ng, Phong
vién, Bién tap vién, Lanh dao,
CBNV c6 thé thém tir khoa
tim kiém file

Quan tri hé thé)ng, Phong
vién, Bién tap vién, Lanh dao,
CBNV c6 thé toai tir khoa tim
kiém file

Quan tri hé théng, Phong
vién, Bién tap vién, Lanh dao,
CBNV c6 thé dong dau anh
hang loat khi up file anh vao
thu vién c4a nhan

1.2. Céc yéu cau phi chirc ning
1.2.1.1. Yéu cdu can dap t&ng doi véi co sé dir liéu

- CSDL phai c¢6 ché do thiét 1ap ché d6 sao luu dir liéu dinh ky, dot xuét

(ngudi quan tri c6 thé thiét 1ap ché do sao luu dir liéu theo ngay, gid) va tiy chon



céc thanh phan can sao luu:
+ Dir liéu cAu hinh hé thng.
+ Co s¢ dir liéu luu trit nd1 dung.
+ Cac dir liéu khac c6 lién quan.

- Cho phép phuc hdi dir lidu theo phién ban da dugc Iuu trit khi can thiét

hodc khi co6 sy c0 xdy ra.
Yéu cau ve hé quan tri CSDL do1 v6i hé thong la:

- C6 kha nang quan Iy khdi luong 16n dir liéu vira va 10n, dung lugng dir liéu

tang dan theo thoi gian.

- C6 kha ning chia sé va phan phéi dir liéu trén mang (LAN, Intranet,
Internet), dam bao vi¢c sir dung hiru hi¢u va chia sé phuc vu nhiéu ngudi khac

nhau trén mang.

- Tinh bao mat cao: V&i co ché hoat dong mang theo mo hinh dir li€u tap
trung, hé théng s& c6 sy tham gia truy cdp dir liéu ctia nhiéu nguoi do d6 van dé
an toan hé théng 1a rt quan trong. Dt liéu phai dugc ddm bao dugc st dung boi
ngudi dung dugce phép; an toan voi cac hanh vi vo v hay ¢b ¥ 1am sai 1éch dit liéu.

- C6 kha nidng tich hop véi dit liéu dd hoa: ting hiéu suit phan phdi dir licu
dung chung, ciing nhu tin dung hét cac kha ning ctia DataBase Server.

- C6 cong cu dé phat trién thich tng v6i yéu cau sir dung: cc co so dit lidu
n6i chung déu o cac cong cu phuc vu cho céc thao tac xir Iy chuan nhu: tim kiém,
phan loai, sap xép, két xuat thong tin...

- Puoc kiém nghiém trong thuc té: Pam bao vé nang luc thuc té cua hé
théng.

- Pho bién trén thi truong Viét Nam: Quen thude voi doi ngii tin hoc Viét
Nam, diéu kién thuan loi dé sir dung cling nhu phat trién mo rong hé théng dat
hiéu qua cao nhit.

- HE quan tr1 CSDL c6 cung cap cac tinh ndng dé han ché cac can bd quan



tri co so dir li€u, can by phat trién tng dung, hd tro g dung hoidc nhitng ngudi
str dung c6 dic quyén khac truy cap vao dit liéu ing dung nghiép vu hodc thuc

hién nhitng thay doi khong duoc phép.

- Hé quan tri CSDL phai hd trg kha ning phan vung dir liéu theo mot hodc

mot sO chiéu dir li¢u.

STT Yéu cau

Hé thong CSDL cung cap kha ning luu trit du phong (mirror storage) di
1 | 16n dé luu trir cac bo dit liéu gidng nhau trong trudng hop phuc hoi khong

thanh cong.

Hé théng chi cho phép ngudi ding da qua xac thuc duoc truy cap va thuc

2 , ‘
hién truy van theo phan quyén.
Hé théng thuc thi cac khai niém vé phién cuia nguoi sur dung, dic bi¢t 1a
3 v6i d6i tuong ngudi ding nghiép vu, trong d6 cac thong tin vé hoat dong
ctia nguoi str dung tir lic dang nhap dén khi ding xut (téc 1a cac phién
lam viéc) dugc luu lai trong co sé dir ligu.
4 H¢ quan tri CSDL cho phép giam sat hoat dong lau dai, st dung giao

dién cong cu GUI dé dé dang thao tac.

5 Hé quan tri CSDL ho tro su nhét quan khi doc nhiéu phién ban.

Hé quan tri CSDL hd tro co ché truy van tro lai dé dé dang sira 16i ngudi

su dung.

Hé quan tri CSDL h trg kha ning chan doan vé ca cac hoat dong cia co
7 | s& dit liéu va kha nang phan cirng dé cung cap moi tuong quan gitra viéc

su dung co s& dit li¢u va hi€u suat phan cung.

H¢ quén tri CSDL cung cap cac tinh nang dé han ché cac can bd quan tri

co s¢ dit li¢u hoac nhitng nguoi st dung c6 dac quyen khac truy cap vao




STT

Yéu cau

dir li¢u Ung dung nghiép vu hodc thuc hién nhirng thay doi khong dugc
phép.

9 | Hé quan tri CSDL h tro cho muc do truy van song song tu dong.
10 | Hé quan tri CSDL hd trg kha ning trich xuat, tron va chén nhiéu bang.
Hé quan tri CSDL cung cap cac chirc ning SQL dé hd trg viée xép loai,
1 tong hop dong, so sanh giita cac thoi ky, ty 16 phan tram trén tong so
(ratio-to-report), tong hop luy tién, tap hop liy tich, biéu thirc tién/lui
(lag/lead expression).
1 Hé quan tri CSDL hd tro viéc sao chép va chia sé tai véi mot hé théng
khoi phuc du phong.
13 Hé quan tri CSDL cung cip tinh ning ghi nhat ky giao dich, ¢ thé cau
hinh duoc.
14 Hé quan tri CSDL cung cap cic cong cu ty dong md rong dé luu trir dir
liéu dinh ky.
H¢ quan tri CSDL cung cép cac cong cu tu dong dé dinh ky “lam sach”
15 | di liéu nham dam bao sy nhat quan va toan ven dit liéu. Cac cong cu
phai luu trir cac dir liéu qua khir dé rollback néu can.
1.2.1.2. Yéu cau vé an toan thong tin
STT Yéu ciu
Hé théng phan mém c6 mot module bao mat dugc thiét ké riéng cho mirc
1 mg dung. Mot ngudi str dung mudn chay chuong trinh va thuc hién mot

s6 churc nang cu thé thi phai dugc quan tri hé théng cép cho mot tai khoan

va gan cho cac quyén tuong ting vdi cac chirc nang (xem thém yéu cau




STT

Yéu cau

chtrc ndng vé quan tri hé théng dugc trinh bay tai myc trén).

Heé thong g dung phai c6 kha ning kiém soat chit ché viéc thay doi cac
dir liéu quan trong dé dam bao cac dit liéu nay khong thé thay d6i néu

chua duogc xtr Iy mot cach ding dén.

- Hé théng phai duogc thiét ké dua trén mot hé théng bao mét nhiéu 16p

va chat ché. Cac cép bao mat ma hé théng dua ra bao gém:

+ Murc hé diéu hanh: Céc hé di€u hanh ¢6 rat nhi€u cong cu va cong nghé
bdo mat cao. Mo61 san pham chay trén hé di€u hanh déu c6 thé tan dung

cac tinh nang nay.

+ Mtic co s dir liéu: hé co so dit liéu da nguoi dung phai cung cip cac
tinh nang bao mat, kiém soat viéc truy cap va st dung co s¢ dir li€u nhu:
ngan chin céc truy cap dir liéu bat hop phap, ngin chin viéc truy cap bat
hop phap vao cac bang dir liéu, cic thu tyuc, tién trinh thiét 1ap trong

CSDL.

- Mirc tng dung: Nguoi st dung hé théng phai duoc cip quyén va xac
thuc trude khi sur dung.

- Bao mat mang truyén thong:

+ Bao mat WebServer: La co ché dya chu yéu vao cac co ché bao mat
ctia phan mém may chi Web (Web Server).

+ Tuong ltra: La mic bao mat & mirc hé thong, dong vai trd quan trong
dbi v&i hé thdng duoc xay dung dua trén cac ing dung 3 16p.

+ Buic tuong lira dugce xdy dung nhu mot may chu kiém soat cac ludng
thong tin vao ra véi hé théng nham muc dich tranh bj tin cong tur Internet

va cac co hdi bi kiém soat hé thong tur xa.

Hé thdng dugc xay dung va thuc hién giai phap sao luu dy phong, duoc
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Yéu cau

thiét ké dé bao dam khic phuc, phuc hdi cac su co vé dit liéu, ung dung,
cling nhu hé diéu hanh. Khi co sé dit lidu, may chu ing dung hoac hé¢
diéu hanh bj sup d6, hé thdng phai dam bao cac dit 1iéu backup cho viéc
phuc héi trang thai lam viéc 6n dinh. Viéc thuc hién sao luu (back-up) hé
théng duogc thuc hién theo quy dinh cu thé va theo céac chu ky khac nhau

bao gdm ngay, tudn va thang.

Hb tro kha ning ciu hinh tmg dung ddm bao kha ning bao mat nhicu
murc (trinh dién, nghiép vy, truy cép dir liéu); giai phap xac thuc dat mirc
do bao mat cao theo tiéu chuin quéc té: sur dung kénh két ndi an toan

trong viéc truy cdp may chu ung dung va cong cu quan ly.

Béo dam dap trng kha nang an toan, bao mat theo nhiéu muc (ha tﬁng, hé
théng, dinh danh don vi, c4 nhan, xac thuc dén thiét bi,...); tat ca cac truy
xuét vao kénh truyén dit liéu déu phai dugc an toan, dit liéu phai bao dadm
toan ven, bao mat trén dudng truyén; hd trg co ché bao vé dit lidu; co

hiéu ning cao, khong bi tré va chay 6n dinh

Ap dung cac cong nghé xac thuc, co ché kiém soat quyén truy cp va co
ché ghi lich sir hoat dong ctia Hé thong dé quan 1y, sin sang cho kiém

tra, kiém soat khi can thiét.

H3 trg cong cu theo ddi, kiém tra, giam sat, phat hién, xt Iy cic nguy co,
riii ro mAt an toan, an ninh thong tin; ap dung giai phap phén tich, danh
gia, dua ra phuong an khic phuc sy ¢b mit an toan an ninh thong tin véi
thoi gian nhanh nhat; trién khai cac bién phap, giai phap phong chéng ma
doc; ap dung cac bién phap hanh chinh, k¥ thuit dé ting cudng quan 1y,

giam sat, ki€ém soat trong két ndi, chia sé, guri, nhan bao cdo di¢n tur.

Dir 1i€u cua toan bo hé théng dugc sao luu du phong dinh ky; dir li¢u khi

luu chuyén va luu trir duge ma héa bang mat mi theo quy dinh nham




STT Yéu ciu

chong theo ddi, thu thap va sira chita trai phép.

Bao dam an toan hé thong thong tin theo cip do, cac phuong an bao dam
10 an toan thong tin, giam sat thong tin dap ng yéu ciu an toan tbi thiéu,
co ban theo quy dinh; két ndi, chia sé thong tin véi co quan giam dinh an

toan khong gian mang.

Hé thong duoc kiém tra, danh gia va quan 1y rui ro trude khi dua vao sir
dung, dinh ky hodc dot xuat kiém tra, danh gia; co ké hoach ung pho su
11 | c6 bao dam an toan thong tin mang cho Hé thong dap ung cac yéu cau;
trang thiét bi phai c6 ngudn gbc xudt x rd rang va phai dugc kiém dinh

vé an ninh, an toan thong tin theo quy dinh cua phap luat.

1.2.1.3. Cac yéu ciu can dap trng vé thoi gian xir 1y, dd phirc tap xir Iy

cda cac phan mém

STT Nhom tiéu chi Tiéu chi

- Hé thdng c6 thoi gian phan hoi trung binh duéi
10 giay d6i voi mdi ludng cong viée chinh riéng
o .| r& va khong bao gdm cac ludbng mang tinh chat
Thoi gian phan hoi| | o .
1 . thong ké, bao cdo (thoi gian phan hoi dugc tinh
trung binh _ . . . _
tur khi nguoi st dung guri yéu cau dap ung to1 hé
thong cho dén khi nhan duoc dir liéu phan hoi tir

hé thong).

o .| - Hé thong c6 thoi gian phan hoi cham nhat duéi
Thoi gian phan hoi ,
2 , 30 giay doi véi toan bd cac thao tac trén toan
cham nhat
trang.

3 | Hiéu sudt lam viéc | - Hiéu suit lam viéc trung binh caa CPU trén may
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Nhom tiéu chi

Tiéu chi

cua may chu dir li¢u

chu dir ligu < 75%.

Hiéu suat lam viéc

- Hiéu suét lam viéc trung binh ctia CPU trén may

4 |cua may cha Ung

chu ung dung < 75%.

dung
. . - Heé thong co6 kha nang dap tng it nhat 200 truy

5 | Truy cap dong thoi . .

cap dong thoi.

- Hé thong c6 kha ning dap tng s6 ngudi st dung

hoat dong déng tho1 (co6 thuc hién cac tac vu khac
6 S6 nguoi st dung | nhau phat sinh yéu cau giri dén hé thong) it nhat

hoat dong déng thot

bang 1/5 1an sb luong truy cip dong thoi (Mirc
do hoat dong tuong tu nguoi st dung da st dung

thanh thao hé thong).

Do phuc tap ki thuat - cong nghé ctia phan mém phai dugc tinh toan dua

trén cac tiéu chi sau:

TT

Cac hé so

Ghi chu

XU 1y phan tan

Khéng yéu cau xtr 1y phan tan

Muc dd quan trong ctia

Yéu cau cy thé vé hi€u nang trong gio cao diém.

Khong c6 yéu cau thiét ké riéng biét vé st dung

nguoi dung

2 . . 3
hiéu nang tai nguyén hé thong d¢ dap ung yéu cau hiéu
niang trong gio cao diém.
Yéu cau dap Gmg tir 6 tiéu chi:
Hiéu qua st dung cho o
3 - Tro giup diéu hudng

- Di chuyén con tré ty dong




TT

Cac hé so

Ghi chu

- C4c phim chirc ning duoc cai dit san

- Céc rang budc don gian dugc kiém tra ngay trén
man hinh chirc ndng ma ngudi dung tuong tac;

- Str dung nhiéu mau sic va hinh anh ndi bat
trong man hinh

- Téi thiéu hoa sb lugng giao dién dé dat duogc
cac muyc tiéu nghiép vu (yéu cau cu thé sb lugng
giao dién t6i thiéu);

- HO trg va tai li€u tryc tuyén

D0 phuc tap cua xu ly

bén trong

C6 2 yéu cau cy thé it nhat: - Yéu cau kiém soat
dir 1iéu va/hodc xur Iy bao mat ri€ng; - Yéu cau
xtr Iy nhiéu loai thong tin ddu vao hodc thong tin
dau ra (vi du: yéu cau xir 1y cac loai thong tin
dang t€p, am thanh, hinh dnh; giong no1)

Kha nang tai st dung

ma nguon

Yéu cau ung dung phai dugc dong goi riéng
va/hoac tai li€éu hoa nham tao di€u kién cho viéc

tai sir dung lai.

Yéu cau c6 thé tiy chinh tng dung dé tai sir dung

bang cach di€éu chinh ma nguon.

Dé cai dat

Yéu cau cung cap cong cu hd tro cai dat tu dong
trén mot moi trudng van hanh phan mém (hé diéu
hanh may chi, may tinh, thiét bi di dong,...), c6
yéu cau thiét 1ap thong s6 khi cai dit va co yéu

cau phai xdy dung tai liéu huéng dan cai dit.

D¢ van hanh

Viéc van hanh hé théng thuc hién theo quy trinh,

c6 yéu cau phai 1ap quy trinh van hanh hé thong.




TT Cac hé s6 Ghi chu

., |Co yéu cau hé théng van hanh duoc trén moi
8 | Kha nang chuyén do1 . . .
truong phan mém hodc phan cling tuong ty nhau.

. C6 yéu cau vé viéc chinh stra hé thong trong
9 | D¢ dang bao tri . . . .
tuong lai ma khong can lap trinh lai tir dau.

10 | Xir Iy dong thoi Yéu cau truy cép dit liéu ddng thoi theo dinh ky.

11 | Mirc d6 hd tro bao mat | Yéu cau bao mat muc 2.

Su phu thudéc vao ma | Hiéu chinh ma Iénh san c6 dé phat trién toan bo

12 . Hicu chinh cc ohin oi " :

1énh cua bén thir ba uns dfl e (A ien C I cac pran glao dién, cdc
tinh ndng yéu cau thém cua khéach hang)

13 Mtc do hd tro dao tao | Co yéu cau hd tro cua hé thé)ng vé ddo tao ngudi

ngudi su dung st dung.

1.2.1.4. Cac yéu cu vé cai dit, ha tAng, dwong truyén, an toan van hanh,

khai thac, sir dung

Ha tang k¥ thuat phuc vu diéu hanh, quan Iy nha nudc vé Gng dung CNTT 1a
mot hé théng 16m, phuc tap tich hop nhiéu phan h¢ lai véi nhau; nguoi
dung ¢ nhiéu vi tri dia 1y khic nhau, tinh chat vai tro khac nhau do d6
hé thdng phai duogc thiét ké, xay dung dap tng duoc cac yéu cau vé do
6n dinh, st tai véi khdi luong ngudi dung 10n, do an toan chéng xam
nhap va tbc do xir 1y truy van dit liéu cao, dam bao cung cép dich vu
truc tuyén 24/7. Cac yéu cau co ban can dap tng ddi voi ha tang k¥ thuat
ctia du an dé phuc vu diéu hanh, quan 1y nha nudc vé tng dung CNTT

c6 thé hoat dong 6n dinh, an toan nhu sau:

- Pam bao tinh m¢ va tuan theo céc ti€éu chuan cua quoc t€ va trong nudc

duara;

- Pam bao két ndi thong sudt giita cac co quan tai Trung tim tich hop dit liéu



va cac don vi lién quan;

- Pam bdo an ninh va bao mat dir li€u trao chuyén thong tin trén mang, dam

bao an toan tuyét dbi trén mang, dam bao an ninh trong co ché truy cép;
- Pam béo thong tin kip thoi, nhanh chong, chinh x4c va lién tuc;

- Pap g cic yéu cau ciu trac mang khoa hoc hop 1y dap tng yéu cau hién
tai cling nhu twong lai. Trong twong lai khi cAn md rong hay nang cap mang (nhu
thém nguoi st dung, s& khong can thay doi cdu tric mang ma chi can thém cac
thiét bi két ndi vao hé théng mang san c6. Mit khac, cac thiét bi LAN Switch phai

du thira cong mang, dam bao c6 cong du phong cho phat trién;

- Pam bao trong tuong lai (trong 05 nim) vin dap tng day du (vé bang thong

va tiéu chuan truyén thong) cac nhu cau ngdy cang ting vé dich vu dit lidu;
- Tinh hoat dong lién tuc, co ché back-up;

- Pam bao viéc hoat dong lién tuc 24/24 vé duong truyén, cac thiét b chuyén

mach, truy cap;

- C6 co ché dam bao du phong hé thdng théng tin nhu dy phong thiét bi

truyén théng cling nhu du phong dudng truyén.

- Pam bao dit liéu trén dudng truyén dugc mi hoa theo timg mirc bao mat

khac nhau, khong bi 10 ri hoic thay d6i ndi dung thong tin.
- Str dung hi€u qua tai nguyén.
- D& dang khic phuc 18i hé théng.

- Trong truong hop co6 su co tai mdt di€m s€ chi anh hudng tdi cac diém ket

ndi c6 lién quan va khong anh hudng tdi hoat dong ciia toan bo hé thong mang.

- S6 nat mang phai ddm bao cho nhu cau st dung hién tai va nhu cau phat

trién trong tuong lai.

1.2.1.5. Cac rang budc ddi véi hé thong gobm: rang budc méi trueong, sw

phu thudc vao hé thong nén ting

Viéc thiét ké phat trién va kiém thir hé thong sau khi xay dung duogc thuc



hién trén méi trudng dy kién nhu sau:
- Hé diéu hanh: Windows Server;
- Ngon ngir l4p trinh web va hé théng: C#, ASP.NET, Javascript;
- Sur dung h¢ quan tri co s& dir licu MSSQL.
1.3. M6 hinh trién khai va tich hop dir liéu ciia phan mém.

1.3.1. M6 hinh trién khai phin mém

Load Balancer Application Database
10.200.1.11 10.200.1.21 10.200.1.31
Active Mode Active Mode Master Mode

I MySQL
o Replication
el 3

SAN disk data

10.200.1.10 GFS2

Database

Load Balancer
10.200.1.12
Passive Mode

Application
10.200.1.22 10.200.1.32

Active Mode {

Mo ta:

Mo hinh 3 16p bao mat (Web Server, Application Server, Database Server):

¢+ Cum server cac chirc ning:

- LoadBalancer nhiém vu can béng tai, chia tai lwong truy cap dugc can béng
tai nguyén gitra cac server;

- Application chay webapps IIS, dugc clustering dir liéu thong qua SAN.
bam bao dir li€u toan ven 24/7;

Database cluster co s¢ dir li€u, back up;

% Do h¢ théng sir dung nhiéu server cluster nén website dam bao tinh 6n

dinh, ludn c6 server backup khi su ¢ xay ra. Dam bao server chay xuyén sudt
2417 ;



< Hé thdng trién khai 3 tang: Kha ning bao mat cao;
< Kha ning mé rong va nang cap tét.

% Ha tang cua phan mém ndy s& dugc cai dat trén ha ting may chu thué cua
nha cung cap dich vu dién toan dam mdy, voi phong may dap (ng cac tiéu chi

nhu:
- C6 hé thong phong chay chira chay;
- C6 hé thdng chéng sét;
- C6 hé théng ti rack va bo luu dién day du;
- C6 hé thdng kiém soét ra vao;
- C6 duong mang riéng va on dinh;

- C6 ha tang may chu vat 1y da sir dung cong nghé dién toan dam may va hé

théng Iuu trix tap trung (SAN).
- C6 hé théng phong chéng tan cong.
< CAu hinh hé théng va tai nguyén yéu cau caa cac cum dy Kién nhu sau :

- Cum may chia Web: 16vCPU; 32GB RAM; Bing thong 1000Mbps;
300GB Storage.

- Cum may chu Database: 24 vCPU; 48GB RAM; mang LAN 1Gbps;
1000GB Storage;

- Cum may chu Load Balancer: 8vCPU; 16 GB RAM; bang thong
300Mbps; 100GB Storage;

- Két ndi SAN Storage va duoc chia sé ving luu trit chung 2TB.

- Cy thé c4u hinh cho ha tang va dich vu can dam bao nhu sau :

S6
ST .
- Hang muc Thong so ky thuat lwgn
g




May chu
cloud Web

CPU : > 16 core

Ram : > 32gb

Disk : > 300GB

Béang thong: > 1Gbps

IP:1

Hé diéu hanh: Windows Server hodc tuong

duong

May chu
cloud DB

CPU : > 24 core

Ram :>48 gb

Disk : > 1000GB

Béang thong: > 1Gbps

IP:1

Hé diéu hanh: Windows Serverhoic tuong

duong

Cloud
Loadbalance

r

CPU : > 8 core

Ram : >16gb

Disk : >100GB

Bang thong: >1Gbps

IP:1

Hé diéu hanh: Windows Server hoic tuong

duong

Cloud
Storage

Dung lugng: >2000GB
IP:1
Hinh thtrc truy cap: chia sé

Hinh thtrc bao mat: >2 16p




dich vu van
hanh va quan
tri hé théng
thong tin

- Véan hanh, duy tri, quan trj hé thong phdn mém
va phan cling

- Cap phat, thu hdi, phan quyén quan trj hé
thong

- Xay dung co ché giam sat va theo ddi tinh
hinh hoat dong ctia hé thong

- Phdi hop phat hién va canh bao sém nguy co

- T6i uu hoa hiéu ning hé thong

- Lap cac bao cdo dinh ky vé tinh hinh str dung
tai nguyén, tinh hinh truy cap hé thong

- dich vy an ninh , bao mat thong qua hé thong
tuong Itra firewall gdm cac tinh ning chinh sau :
- Reverse proxy

- URL va Form hardening engine

- Bao vé 16 hong SQL injection va Cross-site
scripting

- Ho tro ma hoa SSL (SSL offload), Tai 1én
chung chi SSL cert tuy chinh

- Xac thuc nguoc cho form-base va xac thuc co
ban cho két ndi may chu

- Khép cac yéu cau tir cac mang ngudn hodc cac
URL duoc chi dinh

- HO tro twong thich véi cac ciu hinh khac nhau
va trién khai phi tiéu chuan

- Chéng tin cong Volume Based DDoS C

- Chdng tan cong SYN Flood C6

- Bang thong chdng tin cong DDOS >= 300
Mbps

- Chdng tan cong Application layer DDoS

- S6 lugt yéu cau/gidy (RPS): 20,000




- Bao v¢ Bad bot

- Quan ly Good bot

- Tap luat tuy chinh: 25

- Vi tri dia 1y cda IP (chan khach truy cép theo
vung, nude, va danh tiéng cua IP)

- Blacklist (IP, domain)

- Whitelist (IP, domain)

- Hd tro TLS

- Phat hién cac dau hiéu tan cong c6 chu dich
- Phat hién cac truy van bat thuong

- Canh bdo toan bo trang thai OS va thiét bi
hardware ciia may chu va thiét bi mang bang
email hodc tin nhin

- Canh bao cac Services theo hé diéu hanh
Down/ Up bang email hodc tin nhin

- Backup/sao luu dit liéu dinh ky theo yéu cau
(hang ngay/hang tuin)

- Hb trg backup & phuc hdi cho hé diéu hanh
- Hb tro backup & phuc hdi cho CSDL

* Cac dic tinh k¥ thuat ciia viée trién Khai:

< P bao mat cao: Trong bdi canh toi pham tin hoc ngay cang gia ting ca
trong va ngoai nudc, cong thém vao d6 1a cac Am muu tan cong pha hoai nham
vao céc hé théng thong tin trén internet ciia Pang va Nha nudc, an ninh mang va
bao mat la yéu cau hang dau. Ngoai cac thdng tin duoc dang tai rong rai thi cac
giai phap phan mém phai dam bao tinh an toan va nguyén ven thdng tin. Cac giai
phép vé bao mat d6i vai hé théng phai dam bao hé théng khdng bi danh cap dir
licu hay bi pha hoai. Ha tang cong nghé caa hé thong Cong thong tin dién tir can

dugc trang bi cac thiét bi chuyén dung vé bao mat nhu tudng lia (firewall), mang



riéng ao (VPN), cac cong nghé xac thuc nguoi dung. Muc tiéu phai dat duoc la
vira bao dam duoc d6 bao mat cao, vira bao dam duoc hiéu suit hoat dong cua hé
thdng, vira thuan tién cho nguoi st dung va quan ly. 1 Website chi ¢6 duy nhat 1
hoic nhiéu admin va admin d6 khong thé vao quan tri cia Website khac va ciing
khéng c6 admin tong. Ngoai ra dé dam bao Hacker kho c6 thé truy cap post nhitng
thdng tin [én Website, ching ta s& dung 1 Key dé ma hoa thdng tin khi Public bai
ra ngoai (nghia 14 khi 1 ngudi public 1 bai ra ngoai chiing ta s& yéu cau nguoi d6
phai cung cap key méi cho phép bai viét Public - Key nay di duoc gii qua email
cua nhitng ngudi ¢6 quyén Public bai viét - va dong thoi cling cho phép doi Key
khi can thiét).

< Tinh 6n dinh, dap wng dwoc lwong truy cap lén: Hé théng phai dap
tmg duoc lugt truy cap rat cao cua ngudi dan, doanh nghiép, khach du lich,... mdi
ngay. Ngoai viéc thiét ké theo ciu trlic cum server chic ning chuyén biét (web
server ¢ front-end, database server ¢ back-end, cac server chirc nang nhu index
server, media server), hé théng con can duoc trang bi thiét bi can bang tai va bo
lru dém (load balancing and caching) ¢t manh dé bao dam do hoat dong on dinh
vé6i diéu kién sé luong truy cap cao, st dung nhirng dich vu tén nhiéu bang thong
nhu xem video,... Kha niang chiu tai cia phan mém hé théng c6 thé 1én dén hang

tram ngan két ndi cuing mot thoi diém (concurrent connection).

< Kha ning mé rong: Cong nghé nén bao dam co thé phat trién thém céc
rng dung vai bat ky cong ty nao, khong Ié thudc vao mot cong ty nao d6 da phat
trién giai phap lic dau tién. M6 hinh nay cho phép c6 thé chon duoc cac doi tac
phét trién ky thuat khac nhau dé c6 dugc san pham/giai phap ti wu nhét. Giai
phap dua ra phai dé& dang két ndi ciing nhu tich hop thém cac giai phap khac khi

can thiét.

% Tinh hién dai: Cac giai phap dua ra dua trén cac cong nghé mai hién dai
va dang dugc s dung phé bién.

< Tinh linh dong: Hé thong linh dong dé dap ung duoc cac thay d6i dya

trén y&u cau tir phia nguoi str dung ciing nhu cac yéu cau phét sinh tir hé théng.



% Tinh toan ven: Giai phap phai co cac co ché sao luu phuc hdi khi hé
thdng c6 15i, tranh viéc mat mat dit liéu cua cong thong tin dién tir

% To chirc dir liéu: Chang s& to chuc dir liéu DB (ding MySQL) va DB sé&
ding riéng tirng cum website, hinh anh riéng biét cho tirng site, nham muc dich
dé quan ly khi cé 1 sy thay doi dic thi cua tirng website.

< Hé théng hoat ddng 24/7: Do hé théng s& dung cluster, loadlancing nén
khi c6 1 su ¢6 cia 1 Server ndo d6 thi s& c6 1 Server khéac chay thay thé va nhu
vay hé théng s& khéng bi Down (ca trong trudng hop up code cho Trang cha hay
trang con,... Vi du: chiing ta c6 2 Server AS (Application Server) khi chiing ta can
cap nhat chirc ning cho 1 site ndo d6 thi chung ta s& Off tirng con mot va tién hanh
up code va nhu vay ching ta s& c6 1 con van dang hoat dong binh thuong va

nguoc lai. Bam bao server khéng bi down 24/7).

1.3.2. Phwong 4n lién thong két noi dir liéu véi cac hé thong khac cia

don vi

¢ Moi hé thong khac ctiia don vi déu co database riéng biét luu trit cac ndi

dung théng tin.

¢ Dt li€u gitra database cua don vi véi database tap trung dugc li€n thong

voi nhau thong qua Web Service va Api Gateway.
- Thiét lap cac co ché két ndi dam bao vé an toan di liéu.
- X&c thuc dung hé thong két ndi theo nhiéu muc.
- Pam bao xu ly dir liéu két ndi va dong bo lién tuc (tuy theo loai dit ligu).

- C6 co ché luu log va dbi soat tuy theo loai dir liéu (néu can) gitra cac hé

thdng.
- C6 co ché két ndi phu hop vai kién tric tong thé cua hé thong

- M6 hinh trao d6i dit liéu tong thé gitra cac hé théng thong tin nhu sau:
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thic /] N
@ { ;L‘] HTTP/FTP S
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Hé théng quién Iy : Hé théng quan ly
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CSDL Wobserv!cc C-SB(
Bén cung cip Bén khal thic
Céu tric di¥ ligu trao d6i XML Schema (XSD)
Trong do:

- Ngbén nglr mo ta dit li¢u duoc st dung 1a ngdn ngtvr XML da dugc quy
dinh bat budc str dung tai Thong tu s6 39/2017/TT-BTTTT.

- Luogc db ciu tric dir liéu trao d6i XMLSchema (XSD) duoc bén cung cap
chuan héa va cung cap rong rii cho cac bén khai thac phuc vu muc dich
théng nhét ciu trac di liéu duoc mo ta béng XML. Luogc d6 cau trac dit
liéu duoc ding tai trén dudng dan mang phu hop véi khong gian tén
cua luge do.

- Cong cuy trich xuat/tich hop dir liéu 1a mot thanh phan cua hé théng quan
1y dit liéu duge xay dung dé trich xudt/tich hop dit liéu tir co so di lidu
sang dinh dang dir li¢u trao ddi XML hoic nguoc lai. Cong cu trich
xuat/tich hop c6 thé 1a mot phan mém thuong mai ETL hoic phan mém
n6i bo duoc xay dung theo nhu cau.

- Tuy theo muc dich khai thac, cac h¢ théng ciia bén khai thac co thé su
dung dit li¢u truc tiép hodc luu trit ndi bod dé st dung.

- Dit liéu dong goi san dugc trich xuat tir co so dit liéu cta bén cung cip

béng cOng cu phf?m mém trich xuit hoic phén mém thuong mai ETL



theo muc dich str dung thong dung nhat va luu trit trén hé thong quan 1y
phuc vu khai thac ctia bén khai thac. Vai tro cta dit liéu dong goi sin
gitip giam tai qua trinh xr 1y dit 1iéu ctia bén cung cp va dap Gmg nhanh
nhu cau st dung.

- Hé thong thong tin ctia bén khai thac thong tin két ndi truc tiép toi hé
thdng thong tin ctia bén cung cap dé truy cap dir liéu qua dich vu web
(webservice) truc tuyén trén mang. Dich vu web dugc mé ta chi tiét
bang tiéu chuan ngon ngit WSDL di kém, sir dung giao thirc dong goi
yéu cau truy van dit liéu va dit liéu trao d6i bang tiéu chuan SOAP (uu
tién). Dit liéu trao d6i dugc dong godi bang ngdn ngir mo ta dir lidu XML.
Céch thirc ndy hoan toan tu dong va khong can can thiép bdi con ngudi.

- Quy trinh trao d6i:

- Bén khai thac dong goi yéu cau dudi dang SOAP (uu tién) hodc st dung
giao thuc dudi dang HTTP/Post, két ndi dén dich vu web cta bén cung
cap dé giri yéu cau;

- Bén cung cap tiép nhan yéu cau, truy van dir liéu va dong goi dit lidu dudi
dang ngdn ngit md ta XML theo cdu triic XSD (tiép d6, dong goi dudi
dang thong diép SOAP néu st dung giao thirc SOAP) va giri vé cho bén
khai thac;

- Bén khai thac tiép nhan dit 1iéu m6 ta bang ngdn ngit XML, theo chi dan
ciu triic trong XSD dé doc va phan tich dit liéu;

- Bén khai théc tich hop dir liéu vao co s¢ dir li¢u ndi bo hodc st dung truc

tiép dir liéu duoc khai thic boi cac chic ning, nghiép vu cta hé thong.



XML § XML
Schema Schema

XML

Khai thac

j ect )| Webservice [ HTTP/SOAP )
/ @ ; Tlcé?éqp

CsSDL CsbL

Bén cung cap ELAN/WAN/Internet Bén khai thac

Mo hinh trao doi truc tiép
- bac diém:

- Két ndi hoan toan ty dong giita hai hé thong thong tin;

- Bén khai thac can xay dung module phan mém két ndi dén cac dich vu
web theo nd1 dung dich vu web dugc mé ta qua ngon ngir WSDL;

- Phan mém bén khai thac xtr 1y dit liéu XML trén co s& luoc d6 dir liu
trao d6i XSD;

- Trong truong hop sb luong cac dich vu 16n, bén cung cip co thé to chirc
thanh thu muc hd tro diang ky, tim kiém va khai thac cac dich vu web sir dung ti€u
chuan UDDI;

- C6 thé mo rong trién khai hé théng trung gian nhu truc tich hop dich vu
(ESB) dong vai tro quan 1y va trung chuyén cac dich vu giita bén cung cap va bén
khai thac tao thudn tién cho viéc tim kiém, két ndi va sir dung cac dich vu.

- Nhu vay hé thong phan mém méi s& sin sang cho nhiém vy tich hop, lién
thong chia sé dir liéu véi cac hé thong ng dung trong ndi b ciing nhu cac hé
thong khac khi co yéu ciu trong tuong lai.

1.4. Yéu ciu vé mirc d9 chiu dung sai héng ddi véi cac 16i ct phap lap
trinh, 15i 16-gic trong xir 1y dir liéu, 18i kiém soat tinh ding din cua dir liéu
dau vao

- Céc dit liéu trudc khi nhap vao hé thdng can phai dugc kiém tra tinh ding
dan vé ciu trac, dinh dang va logic va phai thong bao ngay cho nguoi st dung khi

co 101 xay ra.



- Pam bao 16i & mot phién lam viéc ciia ngudi dung (tac nhan) nay khong
lam anh hudng dén phién 1am viéc ctia ngudi dung khac cua hé thong.

- C6 quy trinh hodc phuong phap giup giam thiéu cac 16i ¢t phap 1ap trinh,
16i logic xtr 1y dir liéu.

- Hé thdng can cung cap chirc ning 1am sach, loai bo cac dir liéu khong nhit

quan trong qua trinh xtr 1y dir li¢u.

- Hé thong can c6 cac chirc nang thong bao 161 hé théng mot cach hop 1y gitp
ngudi quan tri va nguoi st dung xac dinh duoc cic van dé trong qua trinh van
hanh.

- Hé thong phai dam bao: Khi c6 161 & mot phién 1am viéc cua ngudi ding
(tac nhan) nay khong 1am anh huéng dén phién lam viéc ctia nguoi dung khac (tac

nhan khac) ctia hé thong.

TT Yéu cau

Tat ca cac ngay thang s& duogc luu v6i 4 chir s6 cho phan Nam, va c6 thé dugc hién thi

1 .
theo tat ca cac dinh dang ngay chung dd/mm/yyyy.

, Hé thong s& hd tro nhdp, lwu trir va hién thi dir liéu tién t&¢ VND véi it nhit 15 chit s6
nguyén va 2 sb thap phn.

3 Hé thong s& hd tro kiém tra tirc thoi tinh hop 18 ctia cac gia tri nhdp vao qua phuong
thirc nhap truc tiép.

A Hé théng s& hd tro kiém tra tic thoi tinh hop 1€ cua cac gia tri nhip vao qua phuong

thirc nhap truc tiép hodc qua tép dir li€u.

H¢ thong sé cung cap chuc nang kiém tra tinh nhat quan va toan ven cua cac truong
5 | dir liéu c6 quan h¢ rang budc vdi nhau trong co s¢ dir liéu thong qua cac quy tac da

duoc dinh nghia nhu rang budc khoa khi xay dung CSDL.

Céc dir li¢u trudce khi nhap vao hé¢ théng can phai dugc kiém tra tinh dang dén vé cdu

triic, dinh dang va logic va phai thong bao ngay cho ngudi sir dung khi c6 16i xdy ra




TT Yéu ciu
. Hé thong phai hién thi ddu thong bao ring 6 nhdp 1a bit budc hoidc tiy chon nhap dir
liéu cho nguoi dung.
g Hé théng phai c6 cac 6 nhap dir liéu voi dinh dang cua dir liéu nhap chuyén biét vi du:
O nhap ngay thang, O nhap s6...
9 Hé thdng co thir tu cac 6 nhdp tuan theo dung logic ctia vin ban can nhap, nguoi dung
hoan toan c6 thé sir dung ban phim (khong can chudt) dé di chuyén téi cac 6 nhap nay.
10 Hé théng phai hd trg ché do hién thi danh sach dé ngudi dung chon ddi véi cac 6 nhap
c6 dit liéu cb dinh
" Heé thong phai co quy trinh nhdm giam thiéu cac 16i ca phap lap trinh, 15i logic xtr 1y
dir lidu.
Céc dinh dang tap tin (tap tin nhap vao hé¢ théng, tap tin dugc Xuét ra tir hé théng, tap
12 tin Iuu trit trong hd so dién tir,...) tuan thi theo cac dinh dang tap tin (vé van ban, hinh

anh,...) duoc quy dinh tai Thong tu s6 39/2017/TT-BTTTT ngay 15/12/2017 cua Bo

truong Bo Thong tin va Truyén théng.

1.5. Yéu ciu vé tinh sin sang véi IPv6 hoic giai phap ning cip bao dam

san sang véi IPv6 néu hoat dong trén moi trwong Internet

STT Yéu chu
1 Pam bao phﬁn mém hd trg [Pv6;
2 | Pam bao dudng truyén két ndi Internet cho Webserver hd tro IPv6
3 | Khai bao Webserver ling nghe dugc cac két ndi qua mang IPv6
4 | Khai bao ban ghi cho tén mién trén h¢ thong DNS Hosting
5 | Pam bao may chi DNS Hosting ho trg IPv6
6

San sang hd tro dia chi Internet thé hé méi IPv6, DNSSEC. Trién khai HTTPS sir




STT Yéu ciu

dung giao thire TLS v1.2 trd 1én véi cadc bd ma hda an toan trong xac thuc ngudi dung

va truyén nhan céc thong tin nhay cam (thong tin c4 nhan, thong tin thanh toan).

1.6. Yéu ciu vé my thuit, ki thuat cin dat dwoe cia cac giao dién

chwong trinh

STT Yéu cau

Hé thong sé& cung cap giao dién truc quan, than thién v6i ngudi sir dung va phu hop

do1 voi cac nhom nguoi st dung khac nhau.

Giao dién v6i ngudi st dung dau cudi dua trén nén tang web, hd trg nguoi st dung
2 | cudi st dung thiét bi cAm tay thong minh (vi du: dién thoai thong minh, may tinh

bang...).

Giao dién tmg dung phai than thién v6i ngudi st dung va dé dung. Hb tro tdi da sir

dung cac chirc ning bang ban phim mdy tinh.

Céac man hinh nhap va cp nhat dit liéu vé co ban phai thong nhét vé cac thao tac trén

ban phim ciing nhu vé mau sac, fonts chir.

Céac man hinh tra ctru di€u kién loc bao cao cling phai thong nhat véi nhau.

Céc biéu tuong va phim nong phai dugc thdng nhét trong toan bo chwong trinh

Céc giao dién thiét ké mot cach don gian nhung hiéu qua cao vé thao tac, giam thiéu
4 | viéc mé qua nhiéu tab, hién thi va xtr 1y hinh anh nhanh, mau sic khong gdy cam giac

nham chan cho ngudi st dung va theo mot chuan giao dién thong nhat.

Hé théng s€ cho phép luu trix tat ca dit liéu theo dinh dang Unicode, chép nhan tat ca

cac ky tu tiéng Viét co dau.

Giao dién man hinh, cic thong bao 161 va trg gitp 14 ngdn ngit tiéng Viét theo chuan
TCVN6909:2001 duya trén bang mi Unicode dung sin (ISO 10646), véi trg gitip cia
cac bd go Unikey, Vietkey.

Giao dién chuong trinh dung cac Font chuan ctia hé théng nhu Arial hay Times News




STT Yéu ciu

Romans. Ngudi dung khong phai cai thém bat ctr font chir nao.

Céc chtrc nang phan mém dugc xay dung véi mot co ché thong bao 161 than thién va
rd rang. Thong bao 161 phai dugc Viét hoa tdi da, gitip cho ngudi sir dung biét duge
6 | ly do gay ra 13i dé tranh lap lai cac truong hop twong ty. Hé thong bao 16i xac dinh
rd rang dau 14 161 do ngudi sir dung gy ra va dau 1 16i do hé thong phan mém gy

ra va chi ra huéng khic phuc.

Véi cac 161 do phan mém/hé thong gy ra, phai thong bao cho ngudi dung biét nguyén
nhan va phuong phap xir Iy. C6 céc bién phap tu dong phuc hdi trong cac truong hop
xac dinh. T4t ca cac 16i loai nay phai dugc ghi lai thanh log phuc vu cho muc dich

bao tri phan mém, hé thong.

C6 tin hiéu thé hién trang thai hé thong dang xir 1y thong tin. Tin hiéu nay phai duoc
8 sir dung thong nhat trong toan b man hinh xir 1y ctia Hé thdng (tin hiéu c6 thé la

hinh quay tron, dong hd cit,...).

Tuan thu cac quy dinh vé chuan ndi dung web theo Thong tu s6 39/2017/TT-BTTTT
ngay 15/12/2017 cta B6 truong Bo Thong tin va Truyén thong.

1.7. Céc yéu cAu vé ning luc ciia can b tham gia xay dwng, phat trién,

nang cap, mé rong phan mem

TT Cac yéu cau Dien giai

It nhat 30% thanh vién nhom phat trién c¢6 kinh nghiém
Co 4p dung quy trinh phat ) .
1 . . . tham gia du 4n c6 4p dung quy trinh phat trién phan
trién phan mém N
mém.

Kinh nghiém phat trién tng | {t nhat 30% thanh vién nhom phat trién c6 kinh nghiém

dung tuong tu phat trién tng dung twong tu.

Kinh nghiém vé huéng dbi | Yéu cau it nhat 30% thanh vién nhom phat trién ¢ kinh

tuong nghiém vé hudng dbi tuong.




TT Cic yéu cau Dién giai

Kinh nghiém cua truong | Trudng nhom lap trinh da c6 kinh nghiém lam trudng

nhom Iap trinh nhom 1dp trinh 3 dy an/nhi¢m vu.

Yéu cau nhom phat trién thuc hién bao cdo cong viéc

5 | Tinh chu dong )
quy.

- Muc 3: Céc y€u cau hé thong tuong doi1 6n dinh, co
. . thé c6 dudi 10% so luong Use case lién quan dén nhitng
6 | Do on dinh cua cac yéu cau . _ . .,
yéu cau nghi€p vu can phan tich, dac ta cu the, chi tiét

hon.

Str dung cac nhan vién lam . o
7 o Khong str dung nhan vién lam ban thoi gian.
ban thoi gian

Kinh nghiém st dung ngén | Yéu cau it nhat 60% thanh vién nhom lap trinh c6 kinh

ngtr 1ap trinh nghiém 1ap trinh.

1.8. Cac yéu cau phi chirc ning khac

1.8.1. Yéu cau vé kién truc

Yéu ciu chung

- Xt 1y tap trung: Hé thong phai thiét ké luu trit di liéu tip trung, co ché tng
dung xur 1y tap trung.

- C6 kha nang tich hop véi cac hé théng phan mém tng dung khac (St dung
chia s¢ XML hoac JSON).

- Kién trac da tang: Hé thong phai hd tro kién truc da tang dé dam bao linh
hoat trong qua trinh cai dat, phat trién, hoat dong va bao tri. Kién tric d6 phai bao
gdm tbi thiéu cac ting nhu sau:

+ Téng thtr nhat: Giao dién voi nguoi st dung dau cudi duoc thuc hién trén
nén Windows Form Application va Web-base (néu c6).

+ Téng thr 2: X1 ly k¥ thuat, an ninh, bdo mat va xur 1y nghi¢p vu.



Kha ning tham s6 héa

- Hé thong tng dung phai duoc tham sb hoa cai dat hé thong liic ban dau va

duy tri, phat trién trong twong lai.
- Cung cép cac bang tham sb dé dat ma tiéu chudn.
- Cho phép dinh nghia ngay hiéu luc ddi vi tit ca cac tham sd.
- Cho phép thay d6i ludng nghiép vu ngay trén tng dung.
Kha nang module hoa

- Hé théng Gmg dung phai duoc xay dung theo hudng module hoa cho phép
ngudi st dung linh hoat Iya chon trién khai st dung nhiing module nao theo tirng

giai doan phu hop ctia du an.

- Cac module phai dam bao tinh hoat ddng doc lap cao, dam bao trong truong
hop module nay khong hoat dong thi khong gy tdc dong té1 cac module khac
trong hé thong.

Quan ly nguwoi st dung
- Quan 1y tap trung ddi véi nguoi sir dung.

- Cho phép tao ra cic nhém quyén cho ngudi st dung. Mot ngudi sir dung

c6 thé ¢6 nhi€u nhém quyén khac nhau.

- Cho phép phan quyén nguoi str dung chi tiét dén ting chirc ning cta tng

dung.
Quan tri bio mat va dinh danh
- Mat khau cta ngudi st dung phai ma hoa trong dit liéu luu tri.
- Mat khau cta ngudi dung phai dugc ma hoa khi truyén tai dir licu.
- T4t ca ngudi dung phai dugce dinh danh vi mot User ID duy nhat.
- Mat khau phai duoc luu trit bang cach sit dung mi hoa mot chiéu (hash).

- Céc dir lidu duogc kiém tra tinh toan ven dir liéu khong dugc phép stra ddi

trai phép.



- Mat khau hi€n thi trén man hinh ctia nguoi1 dung phai dugc 1am mao, che

gidu tranh bén thir 3 phat hién.
- Chan tinh nang ghi nhé mat khau hodc tu dién mat khau nguoi dung.

- Tt ca cac thay ddi cdu hinh hé théng phai duoc Ivu lai trén CSDL va hd

trg co ché canh bao cho ngudi quan tri hé thong.
Kiém soat truy cap

- Phai c6 chiric ndng ki€m soat truy nhap, chi cé cac nguoi dung dau cuoi da

duoc cip phép duoc phép méi duoc truy nhap hé théng.

- Hé théng phai hd trg co ché thong béo, canh bao va ngin chin viée c¢d tinh

str dung ma truy cap cua nguoi khac dé truy cap hé thong.

- Churc nang ki€ém soat truy nhap phai xac nhan viéc két noi cua cac thiét bi

dau cudi cling nhu chép thuan cho céac thiét bi dau cudi duge thuc hién giao dich.

- Tu dong dinh chi viéc truy nhap hé théng néu nguodi st dung thuc hién tbi
da ba 1an truy nhap khong hop 18 vao hé théng. Tt ca lan truy cap khong thanh

cong phai duoc ghi lai va c6 bao cao dé theo doi.

- Cho phép thiét 1ap thoi gian dé hé thong tu dong thoat ra khoi hé théng néu

ngudi dung khong thuc hién thao tac trén hé thong.

Quan ly phién lam viéc

- Co ché dang xuat ludn cé sin cho tat ca ngudi st dung trén moi man hinh,
khi dugc thuc thi phai 1ap tirc chAm dut phién hodc két nbi.

- Thoi gian cho (timeouts) cho phién lam viéc phai duoc cu hinh.

- Phién lam viéc hoac cookies c6 thoi gian ton tai phai dugc cAu hinh.

Giam sat, kiém tra, truy vét

- T4t ca cac su kién sau duogc ghi (log) lai:

+ Céc chirc nang trén tai khoan/ban ghi nguoi dung.

+ L61 xac nhan dau vao.



+ C6 géng xéac thuc nhiéu lan

+ L1 kiém soat truy cap.

+ Céc su ki¢n gid mao.

+ C6 ging két ndi t6i nhitng phién lam viéc khong hop 18/hét han.

+ Céc thay d6i do nguoi dung tao ra trong qué trinh tuong tac véi hé thong.
+ Cac ngoai I¢ vé hé théng va truyén dur licu.

- Thong tin dugc luu trit trong log theo mdt dinh dang thuan tién cho viéc

truy Xuat.
- Céc truy xuat vao log dugc giéi han theo tham quyén nguoi st dung:
+ Cdc thong tin nhay cdm khong dugc luu trir trong log.
+ Tdi thiéu céc su kién log audit can duoc ghi lai:
+ Thoi gian cta su kién.
+ Tiéu dé dinh danh (nhu dinh danh nguoi dung, IP).
+ Dinh danh loai su ki€n va mo ta su kién.

- Hé thdng phai hd trg ngudi quan trj theo ddi cac hanh dong ctia nguoi sir
dung trén h¢ théng mot cach truc quan, déy du thong tin, cé thé truy xuét lai dugc

cac hanh dong ctia nguoi st dung da thuc hién theo thoi gian.
Quién 1y cAu hinh, phién bén

- Hé thng phai xay dung co ché quan 1y cdu hinh, phién ban phu hop, day
du, chi tiét dam bao quan 1y dugc cac yéu cau phét sinh nhu cac thay doi trong
quy trinh nghiép vu, thay d6i trong chiic ning cta hé thdng, thay doi vé mat dir
liu. Cac phién ban nay phai dam bao cé thé khéi phuc lai dugc trong trudng hop
ngudi st dung c6 yéu cau;

- Phai xdy dung co ché kiém soat ddy du tat ca cac thay d6i anh huong dén
viéc phat trién mot san phém. Moi su thay ddi déu phai dugc thong bao to1 cac

thanh vién lién quan;



- Co ché quan 1y cAu hinh/phién ban phai dam bao kha ning dong bd giita
cac phi€n ban véi nhau;

- Phai ¢ giai phap quan 1y cdu hinh/phién ban va ké hoach trién khai cac
cong cy, moi trudong va co so ha téng can thiét.

1.8.2. Yéu cau vé giao dién

Phan mém dugc st dung boi cac ddi tuong st dung khac nhau, ngudi sir
dung khong phai 14 can bd chuyén tin hoc, do d6 phan mém phai ¢ giao dién than
thién, thAm my, b6 cuc hop 1y va dé thao tac.

Giao dién (hé théng menu, hé théng tro gilp,...) nhét quén, dé dung, thuan
tién cho nguo1i stir dung.

Tat ca cac giao dién déu dung tiéng Viét. Céc tir ngit sir dung trén giao dién
phai nhat quan, dé hiéu.

HS tro toi da st dung bang ban phim, st dung phim néng trong khi dung.

C6 chtrc ning kiém soat tu dong & cac ving nhap liéu can thiét dé tranh sai
sot khi nhap liéu, dong thoi cac chirc ning ndy phai khong duoc 1am anh huéng
dén thoi gian thao tac cua nguoi nhap lidu.

Tao ra nhitng gia tri mac dinh & cac vung dir li€u gitp viéc nhap li€u nhanh
choéng hon.

Hé thong (giao dién, dir liéu,...) phai sir dung thong nhat bo ma cac ky tu chir
Viét theo tiéu chudn TCVN 6909:2001 (Telex, tiéng Viét Unicode).

1.8.3. Cac yéu ciu vé rang budc xir ly logic doi véi viéc nhap dir lidu
thong qua sir dung cac 6 nhip liéu do giao dién chwong trinh cung cap

- Trong qué trinh thiét ké, xdy dung phdn mém phai dam bao theo ding yéu
cau vé tiéu chudn ing dung cong nghé thong tin trong cac co quan hanh chinh do
Bo Thong tin vaTruyén théng quy dinh.

- Trong qué trinh thiét ké, xay dung phin mém phai c6 cc quy tic quy dinh

viéc dua cac thong tin dit li€u dau vao va cac thu tuc ki€ém tra dit li¢u dau ra nhu:



+ Kiém tra gia trj nam trong khoang cho phép

+ Dir li¢u nhdp ding dinh dang.

+ Kiém tra tinh toan ven va hop I¢ cua cac truong dir li€u, chi muc va cac
truong khoa.

+ Kiém tra tinh hop 1y, logic, chinh xac cta dit liéu dau ra.

+ Phai ¢6 tha tuc dé thong béo va thoat khoi 16i nhap liéu.

- Kiém soat, phong tranh viéc cac doan ma I¢nh trong chuong trinh dugc
kich hoat trai phép va thuc hién nhirng thao tac khong mong muén trong hé
thong. Trong qua trinh phét trién, ning cdp phdn mém phai cé bién phap kiém

1.8.4. Yéu ciu vé chuyén ddi dir liéu tir hé thong cii sang hé thong méi
nang cap

Vi¢e tan dung dir li€u tur hé théng cti khi nang cép lén Hé théng Toa soan HO1
tu la budc quan trong dé duy tri su lién mach trong hoat dong béo chi, trdnh mat
mat dit liéu, dong thoi t6i wu hoa gia tri cia ndi dung da duoc tich lily qua thoi
gian. Dudi day 1a thuyét minh chi tiét vé qua trinh nay:

+ Muc tiéu:

« Dam bao toan bd dit liéu bai viét, tin bai tir hé thong cii duge chuyén doi
an toan, day du sang hé théng moi.

o Tan dung céc bai viét, tu lidu dé xay dung kho dir liéu bao chi phuc vu
cho viéc khai thac thong tin va san xuit ndi dung sau nay.

« Nang cao kha nang truy xuat, tim kiém va tai str dung noi dung d co.
+ Cac loai dir liéu can tin dung
- Dit liéu bai viét
o Tin tic, bai phan tich, phéng van, phong su da duoc xuét ban.
o Bai viét trong kho luu trit chua xuat ban hodc dang chd chinh sira.
- Hinh dnh, video, da phwong tién

o Tép da phuong tién lién quan dén bai viét.



o Db hoa thong tin, tu li¢u lich str.
- Thong tin metadata
o Tiéu d¢, tac gia, ngay thang, chuyén muc, tir khoa.

o Thong tin lién quan dén mirc d6 tuong tac (lwgt xem, binh luan,
chia sé).

- Céc ndi dung da dwoe xuit ban khac.
+ Phwong 4n tich hop, chuyén doi:

. Chuyén doi dit lidu qua API hoac nhap li¢u thu cong doi véi dir lieu quan
trong.

« Kiém tra tinh twong thich va déng b cua di liéu trong hé théng méi.
+ Kiém tra va tinh chinh:
« Dam bao dit liéu da chuyén d6i day du va dung dinh dang.
« Kiém tra kha ning tim kiém va hién thi cta dit liéu trong hé théng mai.

3.2. Phin yéu ciu ky thuit do6i véi ha ting k¥ thuit va thiét bi

TT Hane Yéu ciu vé ky thuat SL Muye dich sir
muc dung
1 | May - B6 VXL: Core 19-13900H 2.6GHz | 8 | May tinh phuc
tinh (Hoac tuong duong) vu hoat dong
xéach tay | - B6 nhé RAM: > 16Gb DDR5 chung ctia T6
- O cting: >1TB SSD Chuyén dbi sb,
- Card man hinh: >8GB GDDR6 Toa soan hoi tu
- Kich thudc man hinh: 16.1inch QHD Phuc vu cong
hoac tuong duong viéc cho phdng
- Hé diéu hanh: Windows 11 Home vién, CTV, can
hodc tuong duong bd nhan vién
2 | May CPU: Intel Core i9-14900K (Hoac | 4 | May tinh phuc
tinh dé | tuong duong) vu hoat dong
ban chung cua
Phong bién tap




TT Hang Yéu ciu vé ky thuat SL Muye dich si
muc dung
Mainboard: ASRock Z790 PG Phuc vu cho d6i
Lightning Wifi D5 (Hoac tuong ngti bién tap
duong) (Vung Central
RAM: > 64GB DDR5 Bus 5200Mhz Hub) chuyén xtr
VGA: > VRAM 12GB 1y hinh anh va
SSD: NVMe M2 500GB video doi hoi
Cooler: ID Cooling Zoom Flow 360- cau hinh cao va
XT hoac tuong duong card man hinh
PSU: Gigabyte UD 850W hoac chuyén dung.
tuong duong
Man hinh 27 inch 2K, hodc tuong
duong
3 | May - Cam bién CMOS full-frame 24,2MP | 3 | Phuc vu cho doi
anh hodc twong duong ngill phdng vién
chuyén |- Bo xir Iy hinh anh DIGIC X hoac dé tac nghiép
dung tuong duong hién truong.
cho - Quay video 10 bit 4K60p, C-Log 3
phong |- Hé thong Dual Pixel CMOS AF II
vién tac | hoac twrong duong
nghiép |- Chup lién tiép 40 khung hinh/gidy &

ché do man trap dién tir

- Man hinh LCD cdm ting xoay lat 3 "
> 1,62 tri¢u diém anh

- Kinh ngém dién tir > 3,67 triéu diém
- Chéng rung than may lén téi > 8
diém dimng

- Két ndi Wi-Fi va Bluetooth

- > 2 Khay thé nh¢ SD UHS-II




Hang N Muc dich st
TT Yeéu cau veé ky thuat SL
muc dung
4 | Thué ha | Thué ha tang may chu va van hanh
ting quan trj hé théng:
may < Dich vu may chi cdng cloud,
chi  va duong truyén dam bao kha niang dap
van {mg 20.000 ngudi truy cap dong thoi
hanh 14 4 trigu visits/thang, CAu hinh hé
quan trl | h&ng va tai nguyén yéu ciu cua cic
h¢ cum du kién nhu sau :
thong

- Cum may cha Web: 16vCPU,;
32GB RAM; Bang thong 1000Mbps;
300GB Storage.

- Cum may cha Database: 24
vCPU; 48GB RAM; mang LAN
1Gbps; 1000GB Storage;

- Cum may chu Load Balancer:
8vCPU; 16 GB RAM; bang thong
300Mbps; 100GB Storage;

- Két ndi SAN Storage va duoc
chia sé vung luu trir chung 2TB.
Vi cac nhiém vu :
- Cip phat, thu hdi, phan quyén quan
tri h¢ théng
- Xay dung co ché giam sat va theo ddi
tinh hinh hoat dong cua h¢ théng
- Phéi hop phat hién va canh béo sém

nguy co




TT

Hang

muc

Yéu cau vé ky thuat

SL

Muc dich sir
dung

- T6i wu hoa hiéu ning hé thong

- Lap cac bao céo dinh ky vé tinh hinh
st dung tai nguyén, tinh hinh truy cép
hé théng

- Dich vu an ninh , bao mat théng qua
hé théng tuong lira firewall gom cac
tinh nang chinh sau : "-Reverse proxy
- URL va Form hardening engine

- Bao vé 16 hong SQL injection va
Cross-site scripting

- Hd tro ma héa SSL (SSL offload),
Tai Ién chirng chi SSL cert tuy chinh

- Xac thuc ngugc cho form-base va
xéc thuc co ban cho két ndi may chu

- Khép cac yéu ciu tir cac mang ngudn
hoac cac URL dugc chi dinh

- H3 tro twong thich vé6i cac cau hinh
khac nhau va trién khai phi tiéu chuan
- Chéng tin cong Volume Based
DDoS C

- Chdng tan cong SYN Flood C6

- Bang thong chéng tin cong DDOS
>= 300 Mbps

- Chéng tan cong Application layer
DDoS

-S4 luot yéu cau/giay (RPS): 20,000"

"- Bao v¢ Bad bot

- Quan 1y Good bot




TT

Hang

muc

Yéu cau vé ky thuat

SL

Muc dich sir
dung

- Tap luat tuy chinh: 25

- Vi tri dia 1y cua IP (chan khéch truy
cap theo viing, nudc, va danh tiéng cta
IP)

- Blacklist (IP, domain)

- Whitelist (IP, domain)

- Hb trg TLS

- Phat hién cac ddu hiéu tdn coéng cé
chu dich

- Phat hién cac truy van bat thuong

- Canh bao toan bg trang thai OS va
thiét bi hardware ctia may chi va thiét
bi mang béng email hodc tin nhén

- Canh bao céc Services theo hé diéu
hanh Down/ Up bang email hodc tin
nhan"

"Dich vu quan tri van hanh h¢ théng
toa soan hoi tu

M0 ta ndi dung dich vu thuc hién:

- HO tro k¥ thuat va van hanh trang
web hoat dong an toan, on dinh 24/7

- Cap nhat cac ban nang cap, t6i uu
tinh nang cms

- Cap nhat cac ban va 16i

- Tu vin ndi dung chuan SEO

- Cap nhat mi ngudn phuc vu SEO
onpage, cap nhat ma nguén khi

Google thay doi thuat toan




.. Muc dich st
TT Yeéu cau veé ky thuat SL
muc dung

- Theo doi, quan 1y Google
Webmaster, chinh sta 160 duoc

Google canh bao hang ngay."

3.2. Phan yéu cau ddi véi cac 16p dao tao
Yéu cau cac 16p dao tao nhw sau:
Lop 01: Dao tao can by Doi ngii bién tdp, phong vién
S6 luong hoc vién: (D kién) 25
Giang vién chinh
Gidng vién trg giang
Thoi gian (budi)

NN P

Ldp 02: Dao tgo cin by quan tri (Khong phdi la quan tri vin hanh
hé thong)

S6 hoc vién:: 3
Giang vién chinh 1
Gidng vién trg gidng 1
Thoi gian (budi) 2
Cic ndi dung chi phi yéu ciu lép hoc phai co
. Pon vi S6
STT Noi dung tinh lwgng
| | CHI PHI LOP PAO TAO POQI NGU BIEN TAP, PHONG
VIEN
1 Chi ph in Giao trinh, tai liéu cho hoc vién Bo 25
2 | Tién nuéc (cho ca gido vién) o X 132
buodi
3 | Chi phi cho gidng vién
- Thu lao giang vién chinh (giang day, bién soan tai liéu, 1 nguoi) n%;?ix 2
- Thu lao giang vién tro giang (2 nguoi) n%i?ix 4
- Phy cdp tién dan, phong nghi cho gido vién nﬁgg’;x 2
Il | CHI PHI LOP PAO TAO CAN BQ QUAN TRI
1 Chi phi in Gido trinh, tai li€u cho hoc vién Bo 3
2 | Tién nudc (cho ca gido vién) neuarx 20
budi
3 | Chi phi cho gidng vién
- Thu lao giang vién chinh (gidng day, bién soan tai liéu) n%;(();:lix 2




- Thu lao giang vién tro giang

nguoi x 2
buoi

- Phy cdp xdng xe di lai, tién an, phong nghi cho gido vién

nguoi x

ngay

4. Giai phap va phuong phap luan:

Nha thau chuan bi dé xudt gidi phdp, phu’(mg phdp ludn tong quat thuc hién
dich vu theo cdc néi dung quy dinh tai Chirong ndy, gom cdc phan nhw sau:

1. Giai phap va phwong phap lugn,

2. Ké hoach céng téc.

5. Quy dinh vé ki¢m tra, nghi¢m thu san pham:

Muc nay quy dinh vé quy trinh kiém tra, nghiém thu san pham, trinh tw giao
nép san pham (néu co)... dé phuc vu céng tac thanh, quyét toan hop dong.

Trach nhiém ciia nha thiu

Trach nhiém

Noi dung chi tiét

Chat hrong, quén ly
qua trinh phat trién

Nha thau trién khai c6 trach nhiém lap hé théng quan 1y
chat lugng phu hop véi quy mo

Nhat ky cong tac
trién khai

Ghi nhat ky cong tac trién khai céc cong viéc thuc hién
phan mém/ hé thong khi dugc yéu cau.

Giam sat qua trinh
thuwe hién

Trong cac dy 4n c6 phan xay lap/hé thong théng tin/
phan mém / hi€u chinh thiét bi, nha thau co6 trach nhiém
thuc hi€n cong tac theo ché d0 giam sat trién khai.

Nghi¢ém thu va ban
giao két qua

Sau khi hoan thanh phan mém hoic cac hang muc, nha
thiu phai ban giao san pham/hang muc cung hd so hoan
thanh d¢é Chu dau tu giri bdo cdo cho don vi ¢ thAim
quyén dé theo ddi.

Tinh diy da, chinh
xac, cong bo thong
tin (néu phan mém
pho bién c6 lién
quan)

Néu phﬁn mém ndi bd duge bién d6i thanh phﬁn mém
pho bién, hodc c6 stra d6i cai tién/chirc ning/hiéu ning
dé duoc phé bién, nha thau chju trach nhiém cong bd cac
thong tin nhu tén phin mém, gia cung cap, tinh ning co
ban dap tmg danh muyc phan mém pho bién do cac bo /
TT & TT ban hanh. Pong thdi chiu trach nhiém vé tinh
chinh xdc va day di cua thong tin do.

a. Giai phap to chirc khai thac va van hanh du an sau khi hoan thanh

Phuong an khai thac van hanh nhu sau:

- T6 chirc tiép nhan hé théng.

- Xay dung quy ché, ndi quy sir dung hé théng.




- Can b0 van hanh sé phéi hop voi don vi cung cép dich vu giam sat dé thuc
hién giam sat an toan thong tin theo quy mo trién khai.
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