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[bookmark: _Toc104800535]Chương V. YÊU CẦU VỀ KỸ THUẬT
1. Giới thiệu chung về dự án/dự toán mua sắm, gói thầu:
[bookmark: _Toc209099174]PHẦN 1: THÔNG TIN CHUNG VỀ DỰ ÁN
- Tên gói thầu: Gói thầu số 1: Nâng cấp Trang thông tin điện tử Hatinhtv.vn năm 2024 và mua sắm bổ sung trang thiết bị phục vụ triển khai tòa soạn hội tụ
- Tên dự án: Nâng cấp Trang thông tin điện tử Hatinhtv.vn năm 2024 và mua sắm bổ sung trang thiết bị phục vụ triển khai tòa soạn hội tụ
- Tên Chủ đầu tư: Báo và phát thanh, truyền hình Hà Tĩnh
- Hình thức đầu tư: Nâng cấp mới
- Phân kỳ đầu tư: 2024 - 2025
- Nguồn vốn: Ngân sách tỉnh theo Quyết định số 3014/QĐ-UBND ngày 30/12/2024
- Thời gian thực hiện hợp đồng: 45 ngày 
- Địa diểm thực hiện: Báo và phát thanh, truyền hình Hà Tĩnh
- Hình thức lựa chọn nhà thầu: Đấu thầu rộng rãi, trong nước,qua mạng
- Phương thức lựa chọn nhà thầu: Một giai đoạn một túi hồ sơ
- Loại hợp đồng: Trọn gói
- Tùy chọn mua thêm: Không
2. Mục tiêu công việc:
I. Mục tiêu, nhiệm vụ đầu tư của dự án	
I.1. Mục tiêu tổng quát :
· Nâng cao trải nghiệm của độc giả, khán thính giả và nhân dân khi dễ dàng tiếp cận thông tin hơn.
· Nâng cao hiệu quả tuyên truyền cho các hoạt động của Lãnh đạo Đảng và nhà nước; Tăng hiệu quả tuyên truyền đến toàn dân về các chính sách của Đảng, pháp luật của nhà nước, tiếng nói của Đảng, chính quyền và nhân dân trong tỉnh, tuyên truyền kịp thời các thành tựu về chính trị, kinh tế - xã hội, quốc phòng an ninh của tỉnh.
· Nâng cao năng lực tuyên truyền chủ trương, chính sách, pháp luật của Nhà nước; tuyên truyền sâu rộng và nâng cao khả năng tương tác của người dân với các hoạt động kinh tế, văn hóa, xã hội và các hoạt động tuyên truyền về chính trị- xây dựng Đảng. 
· Nâng cao kiến thức kỹ năng và khả năng tiếp cận ứng dụng công nghệ thông tin và kỹ năng số cho các cán bộ, phóng viên, CTV, lãnh đạo của Báo và phát thanh, truyền hình Hà Tĩnh.
·  Nâng cao hiệu quả hoạt động và hướng tới tòa soạn hội tụ, truyền thông đa phương tiện các hoạt động an ninh - chính trị- quốc phòng - kinh tế - xã hội và các pháp lệnh của Đảng và Nhà nước.
· Nâng cao hiệu quả quản lý nhà nước về lĩnh vực báo chí, phát thanh, truyền hình.
· Tăng hiệu quả làm việc của các phóng viên, biên tập viên, kỹ thuật viên khi có 1 nền tảng số chung để làm việc và cộng tác.
· Bước đầu hình thành và phát triển nền tảng phát thanh số (trực tuyến) và nền tảng truyền hình số (trực tuyến), làm tiền đề để sẵn sàng tích hợp với hệ thống dữ liệu phát thanh số và truyền hình số quốc gia.
I.2. Mục tiêu cụ thể	
- Nâng cấp trang thông tin điện tử hatinhtv.vn theo công nghệ mới để đảm bảo tính thân thiện với người dùng và tương thích với đa dạng các loại thiết bị khác nhau.
- Triển khai trang thông tin điện tử hatinhtv.vn theo hướng tòa soạn hội tụ theo xu hướng áp dụng Chuyển đổi số trong công tác Phát thanh, truyền hình và tuyên truyền của cơ quan nhà nước: tích hợp phân hệ quản lý sản xuất, quản lý xuất bản nội dung, quản lý trang thông tin điện tử Báo và phát thanh, truyền hình Hà Tĩnh, tích hợp dữ liệu với hệ thống MobileApp và công cụ thu thập thông tin tự động.
- Bổ sung trang thiết bị máy móc để phục vụ tác nghiệp, sản xuất nội dung, biên tập nội dung và khai thác hệ thống tòa soạn hội tụ.
- Quản trị, vận hành, duy trì và tối ưu hạ tầng hệ thống, đảm bảo tính an toàn & ổn định của hệ thống sau khi triển khai.
- Góp phần thực hiện có hiệu quả các mục tiêu, nhiệm vụ của Kế hoạch số 126/KH-UBND của Ủy Ban Nhân Dân tỉnh Hà Tĩnh ban hành ngày 04/4/2024, về việc thực hiện Quyết định số 348/QĐ-TTg ký ngày 06/4/2023 của Thủ tướng Chính phủ: phê duyệt Chiến lược chuyển đối số báo chí đến năm 2025 định hướng đến năm 2030
Kết quả đầu ra của dự án:
· Trang thông tin điện tử mới được cải thiện và nâng cấp giao diện hiện đại, tương thích với đa dạng các loại thiết bị và dễ dàng theo dõi thông tin.
· Đội ngũ Phóng viên, biên tập viên có máy móc và công cụ tác nghiệp hiện đại, chất lượng hình ảnh và nội dung chuyên nghiệp.
· Hệ thống thu phát video, audio mạnh mẽ, tích hợp xem trực tiếp trên trang thông tin điện tử không còn lỗi , tốc độ cao.
Hệ thống phần mềm tòa soạn hội tụ giúp quá trình tác nghiệp hiện đại và thuận tiện, nâng cao hiệu quả hoạt động. 
3. Yêu cầu kỹ thuật của gói thầu:
3.1. Phần yêu cầu kỹ thuật  đối với hệ thống phần mềm
3.1.1. Yêu cầu công nghệ cho toàn hệ thống:
Yêu cầu công nghệ cho toàn hệ thống như sau:
a) Hệ thống cần đảm bảo các yêu cầu cơ bản sau: 
- Đáp ứng khả năng cài đặt và vận hành tốt trên nhiều môi trường hệ điều hành nền cơ bản như hệ điều hành MS Window server.
 - Có khả năng cài đặt và hoạt động ổn định ngay cả trên các máy chủ vật lý cũng như máy chủ ảo hóa. 
- Hệ thống phần mềm được xây dựng trên nền tảng Web, xây dựng và triển khai sử dụng phần mềm lõi . 
Chi tiết môi trường kỹ thuật của hệ thống như sau: 
+ Nền tảng công nghệ: .NET. 
+ Ngôn ngữ lập trình: C#, HTML, CSS... 
+ Web server: IIS. 
+ Máy chủ ứng dụng: Hệ điều hành Windows Server. 
+ Cơ sở dữ liệu: MS SQL Server
+ Môi trường hoạt động: 
o Mạng: LAN, WAN, Internet.
 o Máy trạm: Các Thiết bị chạy được trình duyệt web Chrome, Edge, Firefox; Safari....
o Thiết bị di động: Các Thiết bị chạy được trình duyệt web Chrome, Edge, Firefox; Safari....
3.1.2. Yêu cầu chi tiết kỹ thuật đối với Phần mềm
1.1.1. [bookmark: _Toc182951229]Tên phần mềm
Trang thông tin điện tử Hatinhtv.vn đáp ứng yêu cầu công nghệ mới theo hướng Hệ thống tòa soạn hội tụ .
1.1.2. [bookmark: _Toc182951230]Các thông số chủ yếu
1.1.2.1. [bookmark: _Toc182951231]Mô hình kiến trúc phần mềm
Trang thông tin điện tử và hệ thống Backend theo kiến trúc mới
[image: A diagram of a computer network

Description automatically generated]
Trang thông tin cũ sẽ được nâng cấp thay thế toàn bộ Sourcecode, cải thiện giao diện cũng như các tính năng hiện đại. 
· Phân tích thiết kế, lập trình giao diện dành cho phiên bản web responsive cho PC, table, mobile với giao diện hiện đại, phù hợp với xu hướng và nhiều giao diện riêng biệt cho các nội dung đặc thù
· Sửa chữa hệ thống live-stream tích hợp trên trang, đảm bảo hoạt động ổn định phục vụ người xem và tác nghiệp. 
· Sửa chữa tính năng xem lại video. 
· Tăng bộ nhớ đệm lớp ứng dụng và module xử lý bản tin đã phát, tăng dung lượng xử lý file. 
· Xử lý tăng hiệu năng lớp ứng dụng, đáp ứng được lưu lượng truy cập lớn cùng một thời điểm.
Phần mềm tòa soạn điện tử
Giải pháp thiếtkế phần mềm ứng dụng 3 lớp
[image: A diagram of a company

Description automatically generated]
Mô hình 3 lớp được cấu thành từ: Presentation Layers, Business Layers, và Data Layers. Các lớp này sẽ giao tiếp với nhau thông qua các dịch vụ (services) mà mỗi lớp cung cấp để tạo nên ứng dụng, lớp này cũng không cần biết bên trong lớp kia làm gì mà chỉ cần biết lớp kia cung cấp dịch vụ gì cho mình và sử dụng nó mà thôi. Mô hình này phân tách ứng dụng ra làm 3 module riêng biệt, bao gồm:
- Lớp Presentation: Được dùng để giao tiếp với người dùng, nhiệm vụ chính là hiển thị dữ liệu và nhận dữ liệu từ người dùng. Nói một cách đơn giản hơn, đây chính là giao diện của hệ thống để giao tiếp với người sử dụng hệ thống, nhận các yêu cầu sau đó chuyển yêu cầu đến cho Business Logic. Sau khi hệ thống xử lý xong thì tầng này lại nhận trả lời từ Businiess Logic và hiển thị ra cho người dùng biết kết quả của quá trình xử lý. Tầng này cũng chịu trách nhiệm kiểm tra các dữ liệu do người dùng nhập vào, kiểm soát các thao tác của người dùng, hướng dẫn người dùng sử dụng hệ thống (validate, filter..).
- Lớp Business Logic: Nhiệm vụ chính là cung cấp các chức năng của phần mềm. Tầng này chứa toàn bộ những chức năng chính của hệ thống, những hàm xử lý vào ra, những hàm thao tác với dữ liệu với các yêu cầu được lấy từ tầng Presentation, sau khi thao tác xong lấy kết quả từ tầng Data và trả về cho tầng Presentation để hiển thị kết quả cho người dùng.
- Lớp Data: Lưu trữ dữ liệu và truy xuất dữ liệu của ứng dụng, cho phép lớp Business Logic có thể tìm kiếm, trích xuất, cập nhật… dữ liệu, sau đó trả về kết quả cho tầng Businuess Logic.
[image: A diagram of a data processing process

Description automatically generated with medium confidence]Với sự hoạt động nhịp nhàng của các lớp như trên, việc thao tác đối với lập trình để xây dựng cũng như nâng cấp hệ thống trở lên rất đơn giản và có thể kiểm soát tốt các trường hợp có thể xảy ra với hệ thống của mình, nâng cao khả năng bảo mật cũng như kế thừa của việc lập trình hướng đối tượng. Sự hoạt động của mô hình 3 tier được mô tả cụ thể như hình sau: 
	Hệ thống được xây dựng trên nền tảng công nghệ mới nhất, ứng dụng các công nghệ ảo hoá nhằm tối ưu hoá năng suất hoạt động của hệ thống và khả năng mở rộng hệ thống trong tương lai
1.1.2.2. [bookmark: _Toc182951232]Các quy trình nghiệp vụ cần được tin học hóa
[bookmark: _Toc142257986][bookmark: _Toc150897992]* Quy trình tiếp nhận đề xuất tin bài từ cán bộ nhân viên:
[image: A diagram with blue squares and black text

AI-generated content may be incorrect.]
Mô tả quy trình:
· CBNV đề xuất tiếp nhận tư liệu tin bài;
· CBCM xem xét tiếp nhận;
· CBCM lưu kho tư liệu tin bài.
[bookmark: _Toc142257987][bookmark: _Toc150897993]* Quy trình biên tập tin bài:
[image: A diagram with blue squares and black text
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Mô tả quy trình:
· CBCM biên tập và đề xuất ban hành tin
· Lãnh đạo phê duyệt
· Hệ thống, cán bộ chuyên môn ban hành tin lên hệ thống.
[bookmark: _Toc142257988][bookmark: _Toc150897994]* Quy trình đề xuất hiệu chỉnh tin đã ban hành:
[image: A diagram of a work flow
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* Mô tả quy trình:
· CBCM đề xuất hiệu chỉnh tin;
· Lãnh đạo phê duyệt hiệu chỉnh;
· Hệ thống, CBCM ban hành lại tin lên hệ thống sau hiệu chỉnh.
a. [bookmark: _Toc182951233]Các quy trình quản lý giao việc
[bookmark: _Toc150897996][bookmark: _Toc142257990]* Quy trình đề xuất triển khai nhiệm vụ:
[image: A diagram with blue squares
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Mô tả quy trình:
· CBNV đề xuất nhiệm vụ triển khai;
· LĐ duyệt chỉ đạo phân công xử lý nhiệm vụ cấp lãnh đạo;
· CBCM đề xuất hiệu chỉnh thông tin hoặc gia hạn nhiệm vụ;
· LĐ, LĐBP duyệt thay đổi thông tin hoặc thời hạn nhiệm vụ;
· LĐBP Báo cáo kết quả công việc;
· LĐ Duyệt kết thúc nhiệm vụ;
· Lưu hồ sơ nhiệm vụ.
[bookmark: _Toc142257991][bookmark: _Toc150897997]* Quy trình giao việc trực tiếp từ lãnh đạo:
[image: A diagram with blue squares
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* Mô tả quy trình:
· CBCM đề xuất hiệu chỉnh thông tin hoặc gia hạn nhiệm vụ;
· LĐ, LĐBP duyệt thay đổi thông tin hoặc thời hạn nhiệm vụ;
· LĐBP Báo cáo kết quả công việc;
· LĐ Duyệt kết thúc nhiệm vụ;
· Lưu hồ sơ nhiệm vụ.
1.1.2.3. [bookmark: _Toc182951234]Các đối tượng tham gia vào quy trình nghiệp vụ và mối liên hệ giữa chúng
	STT
	Tên đối tượng
	Viết tắt
	Phân loại
	Ghi chú

	1
	Quản trị hệ thống
	QTHT
	Phức tạp
	Có giao diện đồ họa
Phân loại thuộc nhóm phức tạp.

	2
	Lãnh đạo (TBT, PTBT)
	LĐ
	Phức tạp
	

	3
	Biên tập viên
	CBCM
	Phức tạp
	

	4
	Cán bộ nhân viên
	CBNV
	Phức tạp
	

	5
	Phóng viên
	LĐBP
	Phức tạp
	

	
	Hệ thống
	HT
	Trung bình
	


1.1.2.4.Danh sách các yêu cầu của người sử dụng
	Mô tả yêu cầu
	Phân loại
	Ghi chú

	I. PHÂN HỆ QUẢN LÝ BACKEND-CMS
	 
	 

	I.1. Module quản trị đăng nhập
	 
	 

	Quản lý đăng nhập
	 
	 

	Đăng nhập tài khoản không có xác thực hai lớp
	Dữ liệu đầu vào
	 

	Đăng nhập tài khoản có xác thực hai lớp
	Dữ liệu đầu vào
	 

	Quản lý đăng xuất
	 
	 

	Đăng xuất tài khoản
	Dữ liệu đầu vào
	 

	I.2. Module quản trị tài khoản và phân quyền
	 
	 

	Quản lý nhóm tài khoản
	 
	 

	Tạo mới nhóm tài khoản
	Dữ liệu đầu vào
	 

	Xem thông tin nhóm tài khoản
	Dữ liệu đầu vào
	 

	Cập nhật thông tin nhóm tài khoản
	Dữ liệu đầu vào
	 

	Xóa nhóm tài khoản
	Dữ liệu đầu vào
	 

	Xem danh sách nhóm tài khoản
	Yêu cầu truy vấn
	 

	Tìm kiếm nhóm tài khoản
	Yêu cầu truy vấn
	 

	Quản lý phân quyền nhóm tài khoản theo module
	 
	 

	Phân quyền nhóm tài khoản theo module article
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module author
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module CacheManage
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Channel
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Comment
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Function
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Giao lưu trực tuyến
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Group
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module GroupArticle 
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Log
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Menu 
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Quảng cáo
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo Module Royalty
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Sự kiện
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Task
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module Tường thuật trực tiếp
	Dữ liệu đầu vào
	 

	Phân quyền nhóm tài khoản theo module User
	Dữ liệu đầu vào
	 

	Quản lý phân quyền nhóm tài khoản theo chuyên mục 
	 
	 

	Phân quyền nhóm tài khoản theo nhóm
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	Biên tập viên, Lãnh đạo, Phóng viên
	B
	Đơn giản
	Quản lý gửi biên tập bài viết

	 
	 
	 
	 
	 
	Phóng viên, Biên tập viên, Lãnh đạo có thể xem danh sách Biên tập viên, Lãnh đạo được gửi bài

	 
	 
	 
	 
	 
	Phóng viên có thể gửi bài viết cho riêng một biên bập viên

	 
	 
	 
	 
	 
	Phóng viên, Biên tập viên, Lãnh đạo có thể gửi bài viết cho cả ban biên tập

	23
	Khai thác thông tin bài viết của thành viên
	Biên tập viên, Lãnh đạo, Phóng viên, CBNV
	B
	Đơn giản
	Khai thác thông tin bài viết của thành viên

	 
	 
	 
	 
	 
	Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể xem danh sách bài viết của cá nhân

	 
	 
	 
	 
	 
	Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể xem chi tiết một bài viết trong danh sách bài viết của cá nhân

	 
	 
	 
	 
	 
	Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể tìm kiếm bài viết trong danh sách bài viết của cá nhân

	24
	Quản lý bài viết chờ biên tập
	Biên tập viên 
	B
	Trung bình
	Quản lý bài viết chờ biên tập

	 
	 
	 
	 
	 
	Biên tập viên có thể xem danh sách bài viết chờ biên tập

	 
	 
	 
	 
	 
	Biên tập viên có thể xem một bài viết chờ biên tập

	 
	 
	 
	 
	 
	Biên tập viên có thể xem chuyên mục để tìm kiếm bài viết chờ biên tập

	 
	 
	 
	 
	 
	Biên tập viên có thể tìm kiếm bài viết chờ biên tập 

	 
	 
	 
	 
	 
	Biên tập viên có thể trả lại bài viết cho người viết

	 
	 
	 
	 
	 
	Biên tập viên có thể cập nhật thông tin bài viết

	25
	Quản lý gửi duyệt xuất bản bài viết
	Biên tập viên 
	B
	Đơn giản
	Quản lý gửi duyệt xuất bản bài viết

	 
	 
	 
	 
	 
	Biên tập viên có thể ghi chú bài viết 

	 
	 
	 
	 
	 
	Biên tập viên có thể xem danh sách thư ký toà soạn/Tổng biên tập được gửi bài

	 
	 
	 
	 
	 
	Biên tập viên có thể gửi bài viết cho Thư ký tòa soạn/Tổng biên tập

	26
	Khai thác truy vết bài viết
	Biên tập viên, Lãnh đạo, Phóng viên
	B
	Đơn giản
	Khai thác truy vết bài viết

	 
	 
	 
	 
	 
	Phóng viên, Biên tập viên, Lãnh đạo có thể xem danh sách các phiên bản bài viết

	 
	 
	 
	 
	 
	Phóng viên, Biên tập viên, Lãnh đạo có thể so sánh các phiên bản của bài viết

	 
	 
	 
	 
	 
	Phóng viên, Biên tập viên, Lãnh đạo có thể xem lịch sử can thiệp bài viết

	27
	Quản lý bài viết đã xuất bản
	Lãnh đạo, Quản trị hệ thống
	B
	Phức tạp
	Quản lý bài viết đã xuất bản

	 
	 
	 
	 
	 
	Lãnh đạo có thể xem danh sách bài viết đã xuất bản

	 
	 
	 
	 
	 
	Lãnh đạo có thể chuyển tiếp bài viết đã xuất bản sang quy trình biên tập báo in

	 
	 
	 
	 
	 
	Lãnh đạo có thể hạ cứng bài viết đã xuất bản

	 
	 
	 
	 
	 
	Lãnh đạo có thể hạ mềm bài viết đã xuất bản

	 
	 
	 
	 
	 
	Lãnh đạo có thể xem lịch sử của một bài viết đã xuất bản 

	 
	 
	 
	 
	 
	Lãnh đạo có thể so sánh các phiên bản của bài viết đã xuất bản

	 
	 
	 
	 
	 
	Lãnh đạo có thể xem lịch sử bài viết 

	 
	 
	 
	 
	 
	Hệ thống có thể tự động khóa sửa bài viết sau 7 ngày xuất bản

	 
	 
	 
	 
	 
	Hệ thống có thể mở khóa, cho phép sửa bài viết sau 7 ngày xuất bản

	28
	Quản lý bài viết đã bị hạ
	Lãnh đạo 
	B
	Trung bình
	Quản lý bài viết đã bị hạ

	 
	 
	 
	 
	 
	Lãnh đạo có thể xem danh sách bài viết đã bị hạ

	 
	 
	 
	 
	 
	Lãnh đạo có thể tìm kiếm bài viết đã bị hạ

	 
	 
	 
	 
	 
	Lãnh đạo có thể xem chi tiết 1 bài viết bị hạ

	 
	 
	 
	 
	 
	Lãnh đạo có thể gửi biên tập bài viết đã bị hạ

	 
	 
	 
	 
	 
	Lãnh đạo có thể gửi xuất bản bài viết đã bị hạ

	 
	 
	 
	 
	 
	Lãnh đạo có thể xuất bản bài viết đã bị hạ

	29
	Quản lý bài viết chờ xuất bản
	Lãnh đạo 
	B
	Phức tạp
	Quản lý bài viết chờ xuất bản

	 
	 
	 
	 
	 
	Lãnh đạo có thể xem danh sách bài viết chờ xuất bản 

	 
	 
	 
	 
	 
	Lãnh đạo có thể chuyển tiếp bài viết chờ xuất bản sang quy trình biên tập báo in

	 
	 
	 
	 
	 
	Lãnh đạo có thể tìm kiếm bài viết chờ xuất bản 

	 
	 
	 
	 
	 
	Lãnh đạo có thể cập nhật thông tin bài viết chờ xuất bản

	 
	 
	 
	 
	 
	Lãnh đạo có thể hẹn giờ xuất bản bài viết

	 
	 
	 
	 
	 
	Lãnh đạo có thể trả lại bài viết chờ xuất bản cho Biên tập viên

	 
	 
	 
	 
	 
	Lãnh đạo có thể ghi chú nội dung bị trả lại cho Biên tập viên

	 
	 
	 
	 
	 
	Lãnh đạo có thể trả lại bài viết chờ xuất bản cho Phóng viên

	 
	 
	 
	 
	 
	Lãnh đạo có thể ghi chú nội dung bị trả lại cho Phóng viên

	 
	 
	 
	 
	 
	Lãnh đạo có thể xem lịch sử của một bài viết chờ xuất bản

	 
	 
	 
	 
	 
	Lãnh đạo có thể thiết lập giá cho bài viết (trong trường hợp thu phí)

	 
	 
	 
	 
	 
	Lãnh đạo có thể so sánh các phiên bản của bài viết chờ xuất bản

	 
	 
	 
	 
	 
	Lãnh đạo có thể xuất bản bài viết

	30
	Quản lý bình luận
	Quản trị hệ thống, Biên tập viên 
	B
	Phức tạp
	Quản lý bình luận

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể xem danh sách bình luận chờ duyệt

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể xem danh sách bình luận đã duyệt

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể tìm kiếm bình luận chờ duyệt

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể tìm kiếm bình luận đã duyệt

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể duyệt bình luận

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể hủy duyệt bình luận

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể cập nhật nội dung bình luận

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể xóa bình luận 

	31
	Quản lý chuyên mục
	Quản trị hệ thống 
	B
	Trung bình
	Quản lý chuyên mục

	 
	 
	 
	 
	 
	Quản trị hệ thống có thể xem danh sách chuyên mục theo dạng cây

	 
	 
	 
	 
	 
	Quản trị hệ thống có thể tạo mới chuyên mục 

	 
	 
	 
	 
	 
	Quản trị hệ thống có thể cập nhật thông tin chuyên mục 

	 
	 
	 
	 
	 
	Quản trị hệ thống có thể cập nhật thứ tự chuyên mục

	 
	 
	 
	 
	 
	Quản trị hệ thống có thể cập nhật trạng thái hoạt động của chuyên mục

	 
	 
	 
	 
	 
	Quản trị hệ thống có thể xóa chuyên mục 

	32
	Quản lý bài viết trong nhóm bài viết
	Quản trị hệ thống, Biên tập viên 
	B
	Trung bình
	Quản lý bài viết trong nhóm bài viết

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể xem danh sách bài viết trong nhóm

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể tìm kiếm bài viết trong nhóm 

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể loại bài viết khỏi nhóm 

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể tìm kiếm bài viết chưa thuộc nhóm 

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể thêm bài viết vào nhóm

	 
	 
	 
	 
	 
	Quản trị hệ thống, Biên tập viên có thể kéo thả bài viết vào các nhóm giống như giao diện hiển thị bên ngoài

	I.6
	 Module quản lý SEO
	I.6. Module quản lý SEO

	33
	Quản lý SEO cho bài viết
	Quản trị hệ thống , Lãnh Đạo , BTV
	B
	Phức tạp
	Quản lý SEO cho bài viết

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể nhập thông tin SEO (từ khóa chính, tiêu đề xem trên google, tóm tắt xem trên google) cho bài viết

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của từ khóa chính

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của tiêu đề bài viết có chứa từ khóa chính hay không

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của tiêu đề bài viết có dài từ 30 đến 70 ký tự hay không

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của mô tả bài viết có chứa từ  khóa chính hay không

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của mô tài bài viết có dài từ 50 đến 160 ký tự hay không

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của tiêu đề xem trên Google chứa từ khóa chính hay không

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của tóm tắt xem trên Google chứa từ khóa chính hay không

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của tiêu đề xem trên Google dài từ 30 đến 70 ký tự hay không

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của tóm tắt xem trên Google chứa từ khóa chính hay không

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá đạt/không đạt SEO của từ khóa chính có nằm trong 100 từ đầu tiên của nội dung bài viết hay không?

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể tự động đánh giá điểm SEO tổng hợp cho bài viết

	34
	Quản lý thông tin SEO chuyên mục
	Quản trị hệ thống , BTV, LĐ
	B
	Đơn giản
	Quản lý thông tin SEO chuyên mục

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể xem thông tin SEO chuyên mục

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể cập nhật thông tin SEO chuyên mục

	 
	 
	 
	 
	 
	Quản trị hệ thống, BTV, LĐ có thể xóa thông tin SEO chuyên mục

	I.9
	Module quản lý dữ liệu đa phương tiện
	I.9. Module quản lý dữ liệu đa phương tiện

	35
	Quản lý file trong thư viện cá nhân
	Biên tập viên, Lãnh đạo, Phóng viên, Cán bộ nhân viên, Quản trị hệ thống
	B
	Phức tạp
	Quản lý file trong thư viện cá nhân

	 
	 
	 
	 
	 
	Quản trị hệ thống, Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể upload file vào thư viện cá nhân 

	 
	 
	 
	 
	 
	Quản trị hệ thống, Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể upload nhiều file cùng lúc vào thư viện cá nhân

	 
	 
	 
	 
	 
	Quản trị hệ thống, Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể tìm kiếm file trong thư viện cá nhân

	 
	 
	 
	 
	 
	Quản trị hệ thống, Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể xem danh sách file trong thư viện cá nhân

	 
	 
	 
	 
	 
	Quản trị hệ thống, Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể xem thông tin file trong thư viện cá nhân

	 
	 
	 
	 
	 
	Quản trị hệ thống, Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể cập nhật thông tin file trong thư viện cá nhân

	 
	 
	 
	 
	 
	Quản trị hệ thống, Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể thêm từ khóa tìm kiếm file

	 
	 
	 
	 
	 
	Quản trị hệ thống, Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể toại từ khóa tìm kiếm file

	 
	 
	 
	 
	 
	Quản trị hệ thống, Phóng viên, Biên tập viên, Lãnh đạo, CBNV có thể đóng dấu ảnh hàng loạt khi up file ảnh vào thư viện cá nhân


1.2. [bookmark: _Toc182951236]Các yêu cầu phi chức năng
1.2.1.1. [bookmark: _Toc182951237]Yêu cầu cần đáp ứng đối với cơ sở dữ liệu
· CSDL phải có chế độ thiết lập chế độ sao lưu dữ liệu định kỳ, đột xuất (người quản trị có thể thiết lập chế độ sao lưu dữ liệu theo ngày, giờ) và tùy chọn các thành phần cần sao lưu:
· Dữ liệu cấu hình hệ thống.
· Cơ sở dữ liệu lưu trữ nội dung.
· Các dữ liệu khác có liên quan.
· Cho phép phục hồi dữ liệu theo phiên bản đã được lưu trữ khi cần thiết hoặc khi có sự cố xảy ra.
Yêu cầu về hệ quản trị CSDL đối với hệ thống là:
· Có khả năng quản lý khối lượng lớn dữ liệu vừa và lớn, dung lượng dữ liệu tăng dần theo thời gian.
· Có khả năng chia sẻ và phân phối dữ liệu trên mạng (LAN, Intranet, Internet), đảm bảo việc sử dụng hữu hiệu và chia sẻ phục vụ nhiều người khác nhau trên mạng.
· Tính bảo mật cao: Với cơ chế hoạt động mạng theo mô hình dữ liệu tập trung, hệ thống sẽ có sự tham gia truy cập dữ liệu của nhiều người do đó vấn đề an toàn hệ thống là rất quan trọng. Dữ liệu phải được đảm bảo được sử dụng bởi người dùng được phép; an toàn với các hành vi vô ý hay cố ý làm sai lệch dữ liệu.
· Có khả năng tích hợp với dữ liệu đồ họa: tăng hiệu suất phân phối dữ liệu dùng chung, cũng như tận dụng hết các khả năng của DataBase Server.
· Có công cụ để phát triển thích ứng với yêu cầu sử dụng: các cơ sở dữ liệu nói chung đều có các công cụ phục vụ cho các thao tác xử lý chuẩn như: tìm kiếm, phân loại, sắp xếp, kết xuất thông tin... 
· Được kiểm nghiệm trong thực tế: Đảm bảo về năng lực thực tế của hệ thống.
· Phổ biến trên thị trường Việt Nam: Quen thuộc với đội ngũ tin học Việt Nam, điều kiện thuận lợi để sử dụng cũng như phát triển mở rộng hệ thống đạt hiệu quả cao nhất.
· Hệ quản trị CSDL có cung cấp các tính năng để hạn chế các cán bộ quản trị cơ sở dữ liệu, cán bộ phát triển ứng dụng, hỗ trợ ứng dụng hoặc những người sử dụng có đặc quyền khác truy cập vào dữ liệu ứng dụng nghiệp vụ hoặc thực hiện những thay đổi không được phép.
· Hệ quản trị CSDL phải hỗ trợ khả năng phân vùng dữ liệu theo một hoặc một số chiều dữ liệu.
	STT
	Yêu cầu

	1 
	Hệ thống CSDL cung cấp khả năng lưu trữ dự phòng (mirror storage) đủ lớn để lưu trữ các bộ dữ liệu giống nhau trong trường hợp phục hồi không thành công.

	2 
	Hệ thống chỉ cho phép người dùng đã qua xác thực được truy cập và thực hiện truy vấn theo phân quyền.

	3 
	Hệ thống thực thi các khái niệm về phiên của người sử dụng, đặc biệt là với đối tượng người dùng nghiệp vụ, trong đó các thông tin về hoạt động của người sử dụng từ lúc đăng nhập đến khi đăng xuất (tức là các phiên làm việc) được lưu lại trong cơ sở dữ liệu.

	4 
	Hệ quản trị CSDL cho phép giám sát hoạt động lâu dài, sử dụng giao diện công cụ GUI để dễ dàng thao tác.

	5 
	Hệ quản trị CSDL hỗ trợ sự nhất quán khi đọc nhiều phiên bản.

	6 
	Hệ quản trị CSDL hỗ trợ cơ chế truy vấn trở lại để dễ dàng sửa lỗi người sử dụng.

	7 
	Hệ quản trị CSDL hỗ trợ khả năng chẩn đoán về cả các hoạt động của cơ sở dữ liệu và khả năng phần cứng để cung cấp mối tương quan giữa việc sử dụng cơ sở dữ liệu và hiệu suất phần cứng.

	8 
	Hệ quản trị CSDL cung cấp các tính năng để hạn chế các cán bộ quản trị cơ sở dữ liệu hoặc những người sử dụng có đặc quyền khác truy cập vào dữ liệu ứng dụng nghiệp vụ hoặc thực hiện những thay đổi không được phép.

	9 
	Hệ quản trị CSDL hỗ trợ cho mức độ truy vấn song song tự động.

	10 
	Hệ quản trị CSDL hỗ trợ khả năng trích xuất, trộn và chèn nhiều bảng.

	11 
	Hệ quản trị CSDL cung cấp các chức năng SQL để hỗ trợ việc xếp loại, tổng hợp động, so sánh giữa các thời kỳ, tỷ lệ phần trăm trên tổng số (ratio-to-report), tổng hợp luỹ tiến, tập hợp lũy tích, biểu thức tiến/lùi (lag/lead expression).

	12 
	Hệ quản trị CSDL hỗ trợ việc sao chép và chia sẻ tải với một hệ thống khôi phục dự phòng.

	13 
	Hệ quản trị CSDL cung cấp tính năng ghi nhật ký giao dịch, có thể cấu hình được.

	14 
	Hệ quản trị CSDL cung cấp các công cụ tự động mở rộng để lưu trữ dữ liệu định kỳ.

	15 
	Hệ quản trị CSDL cung cấp các công cụ tự động để định kỳ “làm sạch” dữ liệu nhằm đảm bảo sự nhất quán và toàn vẹn dữ liệu. Các công cụ phải lưu trữ các dữ liệu quá khứ để rollback nếu cần.


1.2.1.2. [bookmark: _Toc182951238]Yêu cầu về an toàn thông tin
	STT
	Yêu cầu

	1
	Hệ thống phần mềm có một module bảo mật được thiết kế riêng cho mức ứng dụng. Một người sử dụng muốn chạy chương trình và thực hiện một số chức năng cụ thể thì phải được quản trị hệ thống cấp cho một tài khoản và gán cho các quyền tương ứng với các chức năng (xem thêm yêu cầu chức năng về quản trị hệ thống được trình bày tại mục trên).

	2
	Hệ thống ứng dụng phải có khả năng kiểm soát chặt chẽ việc thay đổi các dữ liệu quan trọng để đảm bảo các dữ liệu này không thể thay đổi nếu chưa được xử lý một cách đúng đắn.

	3
	- Hệ thống phải được thiết kế dựa trên một hệ thống bảo mật nhiều lớp và chặt chẽ. Các cấp bảo mật mà hệ thống đưa ra bao gồm:
+ Mức hệ điều hành: Các hệ điều hành có rất nhiều công cụ và công nghệ bảo mật cao. Mỗi sản phẩm chạy trên hệ điều hành đều có thể tận dụng các tính năng này.
+ Mức cơ sở dữ liệu: hệ cơ sở dữ liệu đa người dùng phải cung cấp các tính năng bảo mật, kiểm soát việc truy cập và sử dụng cơ sở dữ liệu như: ngăn chặn các truy cập dữ liệu bất hợp pháp, ngăn chặn việc truy cập bất hợp pháp vào các bảng dữ liệu, các thủ tục, tiến trình thiết lập trong CSDL.
- Mức ứng dụng: Người sử dụng hệ thống phải được cấp quyền và xác thực trước khi sử dụng.
- Bảo mật mạng truyền thông:
+ Bảo mật WebServer: Là cơ chế dựa chủ yếu vào các cơ chế bảo mật của phần mềm máy chủ Web (Web Server).
+ Tường lửa: Là mức bảo mật ở mức hệ thống, đóng vai trò quan trọng đối với hệ thống được xây dựng dựa trên các ứng dụng 3 lớp.
+ Bức tường lửa được xây dựng như một máy chủ kiểm soát các luồng thông tin vào ra với hệ thống nhằm mục đích tránh bị tấn công từ Internet và các cơ hội bị kiểm soát hệ thống từ xa.

	4
	Hệ thống được xây dựng và thực hiện giải pháp sao lưu dự phòng, được thiết kế để bảo đảm khắc phục, phục hồi các sự cố về dữ liệu, ứng dụng, cũng như hệ điều hành. Khi cơ sở dữ liệu, máy chủ ứng dụng hoặc hệ điều hành bị sụp đổ, hệ thống phải đảm bảo các dữ liệu backup cho việc phục hồi trạng thái làm việc ổn định. Việc thực hiện sao lưu (back-up) hệ thống được thực hiện theo quy định cụ thể và theo các chu kỳ khác nhau bao gồm ngày, tuần và tháng.

	5
	Hỗ trợ khả năng cấu hình ứng dụng đảm bảo khả năng bảo mật nhiều mức (trình diễn, nghiệp vụ, truy cập dữ liệu); giải pháp xác thực đạt mức độ bảo mật cao theo tiêu chuẩn quốc tế; sử dụng kênh kết nối an toàn trong việc truy cập máy chủ ứng dụng và công cụ quản lý.

	6
	Bảo đảm đáp ứng khả năng an toàn, bảo mật theo nhiều mức (hạ tầng, hệ thống, định danh đơn vị, cá nhân, xác thực đến thiết bị,...); tất cả các truy xuất vào kênh truyền dữ liệu đều phải được an toàn, dữ liệu phải bảo đảm toàn vẹn, bảo mật trên đường truyền; hỗ trợ cơ chế bảo vệ dữ liệu; có hiệu năng cao, không bị trễ và chạy ổn định

	7
	Áp dụng các công nghệ xác thực, cơ chế kiểm soát quyền truy cập và cơ chế ghi lịch sử hoạt động của Hệ thống để quản lý, sẵn sàng cho kiểm tra, kiểm soát khi cần thiết.

	8
	Hỗ trợ công cụ theo dõi, kiểm tra, giám sát, phát hiện, xử lý các nguy cơ, rủi ro mất an toàn, an ninh thông tin; áp dụng giải pháp phân tích, đánh giá, đưa ra phương án khắc phục sự cố mất an toàn an ninh thông tin với thời gian nhanh nhất; triển khai các biện pháp, giải pháp phòng chống mã độc; áp dụng các biện pháp hành chính, kỹ thuật để tăng cường quản lý, giám sát, kiểm soát trong kết nối, chia sẻ, gửi, nhận báo cáo điện tử.

	9
	Dữ liệu của toàn bộ hệ thống được sao lưu dự phòng định kỳ; dữ liệu khi lưu chuyển và lưu trữ được mã hóa bằng mật mã theo quy định nhằm chống theo dõi, thu thập và sửa chữa trái phép.

	10
	Bảo đảm an toàn hệ thống thông tin theo cấp độ, các phương án bảo đảm an toàn thông tin, giám sát thông tin đáp ứng yêu cầu an toàn tối thiểu, cơ bản theo quy định; kết nối, chia sẻ thông tin với cơ quan giám định an toàn không gian mạng.

	11
	Hệ thống được kiểm tra, đánh giá và quản lý rủi ro trước khi đưa vào sử dụng, định kỳ hoặc đột xuất kiểm tra, đánh giá; có kế hoạch ứng phó sự cố bảo đảm an toàn thông tin mạng cho Hệ thống đáp ứng các yêu cầu; trang thiết bị phải có nguồn gốc xuất xứ rõ ràng và phải được kiểm định về an ninh, an toàn thông tin theo quy định của pháp luật.


1.2.1.3. [bookmark: _Toc182951239]Các yêu cầu cần đáp ứng về thời gian xử lý, độ phức tạp xử lý của các phần mềm
	STT
	Nhóm tiêu chí
	Tiêu chí

	1
	Thời gian phản hồi trung bình
	- Hệ thống có thời gian phản hồi trung bình dưới 10 giây đối với mỗi luồng công việc chính riêng rẽ và không bao gồm các luồng mang tính chất thống kê, báo cáo (thời gian phản hồi được tính từ khi người sử dụng gửi yêu cầu đáp ứng tới hệ thống cho đến khi nhận được dữ liệu phản hồi từ hệ thống).

	2
	Thời gian phản hồi chậm nhất
	- Hệ thống có thời gian phản hồi chậm nhất dưới 30 giây đối với toàn bộ các thao tác trên toàn trang.

	3
	Hiệu suất làm việc của máy chủ dữ liệu
	- Hiệu suất làm việc trung bình của CPU trên máy chủ dữ liệu ≤ 75%.

	4
	Hiệu suất làm việc của máy chủ ứng dụng
	- Hiệu suất làm việc trung bình của CPU trên máy chủ ứng dụng ≤ 75%.

	5
	Truy cập đồng thời
	- Hệ thống có khả năng đáp ứng ít nhất 200 truy cập đồng thời.

	6
	Số người sử dụng hoạt động đồng thời
	- Hệ thống có khả năng đáp ứng số người sử dụng hoạt động đồng thời (có thực hiện các tác vụ khác nhau phát sinh yêu cầu gửi đến hệ thống) ít nhất bằng 1/5 lần số lượng truy cập đồng thời (Mức độ hoạt động tương tự người sử dụng đã sử dụng thành thạo hệ thống).


Độ phức tạp kỹ thuật - công nghệ của phần mềm phải được tính toán dựa trên các tiêu chí sau:
	TT
	Các hệ số 
	Ghi chú

	1
	Xử lý phân tán 
	Không yêu cầu xử lý phân tán

	2
	Mức độ quan trọng của hiệu năng
	Yêu cầu cụ thể về hiệu năng trong giờ cao điểm. Không có yêu cầu thiết kế riêng biệt về sử dụng tài nguyên hệ thống để đáp ứng yêu cầu hiệu năng trong giờ cao điểm.

	3
	Hiệu quả sử dụng cho người dùng
	Yêu cầu đáp ứng từ 6 tiêu chí: 
- Trợ giúp điều hướng
- Di chuyển con trỏ tự động 
- Các phím chức năng được cài đặt sẵn 
- Các ràng buộc đơn giản được kiểm tra ngay trên màn hình chức năng mà người dùng tương tác;
- Sử dụng nhiều màu sắc và hình ảnh nổi bật trong màn hình 
- Tối thiểu hóa số lượng giao diện để đạt được các mục tiêu nghiệp vụ (yêu cầu cụ thể số lượng giao diện tối thiểu);
- Hỗ trợ và tài liệu trực tuyến 

	4
	Độ phức tạp của xử lý bên trong
	Có 2 yêu cầu cụ thể ít nhất: - Yêu cầu kiểm soát dữ liệu và/hoặc xử lý bảo mật riêng; - Yêu cầu xử lý nhiều loại thông tin đầu vào hoặc thông tin đầu ra (ví dụ: yêu cầu xử lý các loại thông tin dạng tệp, âm thanh, hình ảnh; giọng nói)

	5
	Khả năng tái sử dụng mã nguồn
	Yêu cầu ứng dụng phải được đóng gói riêng và/hoặc tài liệu hóa nhằm tạo điều kiện cho việc tái sử dụng lại. 
Yêu cầu có thể tùy chỉnh ứng dụng để tái sử dụng bằng cách điều chỉnh mã nguồn.

	6
	Dễ cài đặt 
	Yêu cầu cung cấp công cụ hỗ trợ cài đặt tự động trên một môi trường vận hành phần mềm (hệ điều hành máy chủ, máy tính, thiết bị di động,…), có yêu cầu thiết lập thông số khi cài đặt và có yêu cầu phải xây dựng tài liệu hướng dẫn cài đặt.

	7
	Dễ vận hành 
	Việc vận hành hệ thống thực hiện theo quy trình, có yêu cầu phải lập quy trình vận hành hệ thống.

	8
	Khả năng chuyển đổi 
	Có yêu cầu hệ thống vận hành được trên môi trường phần mềm hoặc phần cứng tương tự nhau.

	9
	Dễ dàng bảo trì 
	Có yêu cầu về việc chỉnh sửa hệ thống trong tương lai mà không cần lập trình lại từ đầu.

	10
	Xử lý đồng thời
	Yêu cầu truy cập dữ liệu đồng thời theo định kỳ.

	11
	Mức độ hỗ trợ bảo mật  
	Yêu cầu bảo mật mức 2.

	12
	Sự phụ thuộc vào mã lệnh của bên thứ ba
	Hiệu chỉnh mã lệnh sẵn có để phát triển toàn bộ ứng dụng. (Hiệu chỉnh các phần giao diện, các tính năng yêu cầu thêm của khách hàng)

	13
	Mức độ hỗ trợ đào tạo người sử dụng
	Có yêu cầu hỗ trợ của hệ thống về đào tạo người sử dụng.


1.2.1.4. [bookmark: _Toc182951240]Các yêu cầu về cài đặt, hạ tầng, đường truyền, an toàn vận hành, khai thác, sử dụng
Hạ tầng kỹ thuật phục vụ điều hành, quản lý nhà nước về ứng dụng CNTT là một hệ thống lớn, phức tạp tích hợp nhiều phân hệ lại với nhau; người dùng ở nhiều vị trí địa lý khác nhau, tính chất vai trò khác nhau do đó hệ thống phải được thiết kế, xây dựng đáp ứng được các yêu cầu về độ ổn định, sức tải với khối lượng người dùng lớn, độ an toàn chống xâm nhập và tốc độ xử lý truy vấn dữ liệu cao, đảm bảo cung cấp dịch vụ trực tuyến 24/7. Các yêu cầu cơ bản cần đáp ứng đối với hạ tầng kỹ thuật của dự án để phục vụ điều hành, quản lý nhà nước về ứng dụng CNTT có thể hoạt động ổn định, an toàn như sau:
· Đảm bảo tính mở và tuân theo các tiêu chuẩn của quốc tế và trong nước đưa ra;
· Đảm bảo kết nối thông suốt giữa các cơ quan tại Trung tâm tích hợp dữ liệu và các đơn vị liên quan;
· Đảm bảo an ninh và bảo mật dữ liệu trao chuyển thông tin trên mạng, đảm bảo an toàn tuyệt đối trên mạng, đảm bảo an ninh trong cơ chế truy cập;
· Đảm bảo thông tin kịp thời, nhanh chóng, chính xác và liên tục;
· Đáp ứng các yêu cầu cấu trúc mạng khoa học hợp lý đáp ứng yêu cầu hiện tại cũng như tương lai. Trong tương lai khi cần mở rộng hay nâng cấp mạng (như thêm người sử dụng, sẽ không cần thay đổi cấu trúc mạng mà chỉ cần thêm các thiết bị kết nối vào hệ thống mạng sẵn có. Mặt khác, các thiết bị LAN Switch phải dư thừa cổng mạng, đảm bảo có cổng dự phòng cho phát triển;
· Đảm bảo trong tương lai (trong 05 năm) vẫn đáp ứng đầy đủ (về băng thông và tiêu chuẩn truyền thông) các nhu cầu ngày càng tăng về dịch vụ dữ liệu;
· Tính hoạt động liên tục, cơ chế back-up;
· Đảm bảo việc hoạt động liên tục 24/24 về đường truyền, các thiết bị chuyển mạch, truy cập;
· Có cơ chế đảm bảo dự phòng hệ thống thông tin như dự phòng thiết bị truyền thống cũng như dự phòng đường truyền.
· Đảm bảo dữ liệu trên đường truyền được mã hoá theo từng mức bảo mật khác nhau, không bị rò rỉ hoặc thay đổi nội dung thông tin.
· Sử dụng hiệu quả tài nguyên.
· Dễ dàng khắc phục lỗi hệ thống.
· Trong trường hợp có sự cố tại một điểm sẽ chỉ ảnh hưởng tới các điểm kết nối có liên quan và không ảnh hưởng tới hoạt động của toàn bộ hệ thống mạng.
· Số nút mạng phải đảm bảo cho nhu cầu sử dụng hiện tại và nhu cầu phát triển trong tương lai.
1.2.1.5. [bookmark: _Toc182951241]Các ràng buộc đối với hệ thống gồm: ràng buộc môi trường, sự phụ thuộc vào hệ thống nền tảng
Việc thiết kế phát triển và kiểm thử hệ thống sau khi xây dựng được thực hiện trên môi trường dự kiến như sau:
· Hệ điều hành: Windows Server;
· Ngôn ngữ lập trình web và hệ thống: C#, ASP.NET, Javascript;
· Sử dụng hệ quản trị cơ sở dữ liệu MSSQL.
1.3. [bookmark: _Toc182951242]Mô hình triển khai và tích hợp dữ liệu của phần mềm.
1.3.1. [bookmark: _Toc182951243]Mô hình triển khai phần mềm
[image: A diagram of a network

Description automatically generated]
Mô tả:
Mô hình 3 lớp bảo mật (Web Server, Application Server, Database Server):
· Cụm server các chức năng:
- LoadBalancer nhiệm vụ cân bằng tải, chia tải lượng truy cập được cân bằng tài nguyên giữa các server;
- Application chạy webapps IIS, được clustering dữ liệu thông qua SAN. Đảm bảo dữ liệu toàn vẹn 24/7;
Database cluster cơ sở dữ liệu, back up;
· Do hệ thống sử dụng nhiều server cluster nên website đảm bảo tính ổn định, luôn có server backup khi sự cố xảy ra. Đảm bảo server chạy xuyên suốt 24/7 ;
· Hệ thống triển khai 3 tầng: Khả năng bảo mật cao;
· Khả năng mở rộng và nâng cấp tốt.
· Hạ tầng của phần mềm này sẽ được cài đặt trên hạ tầng máy chủ thuê của nhà cung cấp dịch vụ điện toán đám mây, với phòng máy đáp ứng các tiêu chí như:
· Có hệ thống phòng cháy chữa cháy;
· Có hệ thống chống sét;
· Có hệ thống tủ rack và bộ lưu điện đầy đủ;
· Có hệ thống kiểm soát ra vào;
· Có đường mạng riêng và ổn định;
· Có hạ tầng máy chủ vật lý đã sử dụng công nghệ điện toán đám mây và hệ thống lưu trữ tập trung (SAN).
· Có hệ thống phòng chống tấn công.
· Cấu hình hệ thống và tài nguyên yêu cầu của các cụm dự kiến như sau :
· Cụm máy chủ Web: 16vCPU; 32GB RAM; Băng thông 1000Mbps; 300GB Storage.
· Cụm máy chủ Database: 24 vCPU; 48GB RAM; mạng LAN 1Gbps; 1000GB Storage;
· Cụm máy chủ Load Balancer: 8vCPU; 16 GB RAM; băng thông 300Mbps; 100GB Storage;
· Kết nối SAN Storage và được chia sẻ vùng lưu trữ chung 2TB.
· Cụ thể cấu hình cho hạ tầng và dịch vụ cần đảm bảo như sau :
	STT
	Hạng mục
	Thông số kỹ thuật
	Số lượng

	1
	Máy chủ cloud Web
	CPU : ≥ 16 core
Ram : ≥ 32gb
Disk : ≥ 300GB
Băng thông: ≥ 1Gbps
IP : 1
Hệ điều hành: Windows Server hoặc tương đương
	2

	2
	Máy chủ cloud DB
	CPU : ≥ 24 core
Ram : ≥ 48 gb
Disk : ≥ 1000GB
Băng thông: ≥ 1Gbps
IP : 1
Hệ điều hành: Windows Serverhoặc tương đương
	2

	3
	Cloud Loadbalancer
	CPU : ≥ 8 core
Ram : ≥16gb
Disk : ≥100GB
Băng thông: ≥1Gbps
IP : 1
Hệ điều hành: Windows Server hoặc tương đương
	2

	4
	Cloud Storage
	Dung lượng: ≥2000GB
IP : 1
Hình thức truy cập: chia sẻ 
Hình thức bảo mật: ≥2 lớp
	1

	5
	dịch vụ vận hành và quản trị hệ thống thông tin
	- Vận hành, duy trì, quản trị hệ thống phần mềm và phần cứng
- Cấp phát, thu hồi, phân quyền quản trị hệ thống
- Xây dựng cơ chế giám sát và theo dõi tình hình hoạt động của hệ thống
- Phối hợp phát hiện và cảnh báo sớm nguy cơ 
- Tối ưu hóa hiệu năng hệ thống
- Lập các báo cáo định kỳ về tình hình sử dụng tài nguyên, tình hình truy cập hệ thống
- dịch vụ an ninh , bảo mật thông qua hệ thống tường lửa firewall gồm các tính năng chính sau :
- Reverse proxy
- URL và Form hardening engine
- Bảo vệ lỗ hổng SQL injection và Cross-site scripting
- Hỗ trợ mã hóa SSL (SSL offload), Tải lên chứng chỉ SSL cert tùy chỉnh
- Xác thực ngược cho form-base và xác thực cơ bản cho kết nối máy chủ
- Khớp các yêu cầu từ các mạng nguồn hoặc các URL được chỉ định
- Hỗ trợ tương thích với các cấu hình khác nhau và triển khai phi tiêu chuẩn
- Chống tấn công Volume Based DDoS C
- Chống tấn công SYN Flood Có
- Băng thông chống tấn công DDOS >= 300 Mbps
- Chống tấn công Application layer DDoS
- Số lượt yêu cầu/giây (RPS): 20,000
- Bảo vệ Bad bot
- Quản lý Good bot
- Tập luật tùy chỉnh: 25
- Vị trí địa lý của IP (chặn khách truy cập theo vùng, nước, và danh tiếng của IP)
- Blacklist (IP, domain)
- Whitelist (IP, domain)
- Hỗ trợ TLS
- Phát hiện các dấu hiệu tấn công có chủ đích
- Phát hiện các truy vấn bất thường
- Cảnh báo toàn bộ trạng thái OS và thiết bị hardware của máy chủ và thiết bị mạng bằng email hoặc tin nhắn
- Cảnh báo các Services theo hệ điều hành Down/ Up bằng email hoặc tin nhắn
- Backup/sao lưu dữ liệu định kỳ theo yêu cầu (hàng ngày/hàng tuần)
- Hỗ trợ backup & phục hồi cho hệ điều hành
- Hỗ trợ backup & phục hồi cho CSDL
	1



* Các đặc tính kỹ thuật của việc triển khai:
· Độ bảo mật cao: Trong bối cảnh tội phạm tin học ngày càng gia tăng cả trong và ngoài nước, cộng thêm vào đó là các âm mưu tấn công phá hoại nhắm vào các hệ thống thông tin trên internet của Đảng và Nhà nước, an ninh mạng và bảo mật là yêu cầu hàng đầu. Ngoài các thông tin được đăng tải rộng rãi thì các giải pháp phần mềm phải đảm bảo tính an toàn và nguyên vẹn thông tin. Các giải pháp về bảo mật đối với hệ thống phải đảm bảo hệ thống không bị đánh cắp dữ liệu hay bị phá hoại. Hạ tầng công nghệ của hệ thống Cổng thông tin điện tử cần được trang bị các thiết bị chuyên dụng về bảo mật như tường lửa (firewall), mạng riêng ảo (VPN), các công nghệ xác thực người dùng. Mục tiêu phải đạt được là vừa bảo đảm được độ bảo mật cao, vừa bảo đảm được hiệu suất hoạt động của hệ thống, vừa thuận tiện cho người sử dụng và quản lý. 1 Website chỉ có duy nhất 1 hoặc nhiều admin và admin đó không thể vào quản trị của Website khác và cũng không có admin tổng. Ngoài ra để đảm bảo Hacker khó có thể truy cập post những thông tin lên Website, chúng ta sẽ dùng 1 Key để mã hóa thông tin khi Public bài ra ngoài (nghĩa là khi 1 người public 1 bài ra ngoài chúng ta sẽ yêu cầu người đó phải cung cấp key mới cho phép bài viết Public - Key này đã được gửi qua email của những người có quyền Public bài viết - và đồng thời cũng cho phép đổi Key khi cần thiết). 
· Tính ổn định, đáp ứng được lượng truy cập lớn: Hệ thống phải đáp ứng được lượt truy cập rất cao của người dân, doanh nghiệp, khách du lịch,... mỗi ngày. Ngoài việc thiết kế theo cấu trúc cụm server chức năng chuyên biệt (web server ở front-end, database server ở back-end, các server chức năng như index server, media server), hệ thống còn cần được trang bị thiết bị cân bằng tải và bộ lưu đệm (load balancing and caching) đủ mạnh để bảo đảm độ hoạt động ổn định với điều kiện số lượng truy cập cao, sử dụng những dịch vụ tốn nhiều băng thông như xem video,... Khả năng chịu tải của phần mềm hệ thống có thể lên đến hàng trăm ngàn kết nối cùng một thời điểm (concurrent connection).
· Khả năng mở rộng: Công nghệ nền bảo đảm có thể phát triển thêm các ứng dụng với bất kỳ công ty nào, không lệ thuộc vào một công ty nào đó đã phát triển giải pháp lúc đầu tiên. Mô hình này cho phép có thể chọn được các đối tác phát triển kỹ thuật khác nhau để có được sản phẩm/giải pháp tối ưu nhất. Giải pháp đưa ra phải dễ dàng kết nối cũng như tích hợp thêm các giải pháp khác khi cần thiết.
· Tính hiện đại: Các giải pháp đưa ra dựa trên các công nghệ mới hiện đại và đang được sử dụng phổ biến.
· Tính linh động: Hệ thống linh động để đáp ứng được các thay đổi dựa trên yêu cầu từ phía người sử dụng cũng như các yêu cầu phát sinh từ hệ thống.
· Tính toàn vẹn: Giải pháp phải có các cơ chế sao lưu phục hồi khi hệ thống có lỗi, tránh việc mất mát dữ liệu của cổng thông tin điện tử
· Tổ chức dữ liệu: Chúng sẽ tổ chức dữ liệu DB (dùng MySQL) và DB sẽ dùng riêng từng cụm website, hình ảnh riêng biệt cho từng site, nhằm mục đích dễ quản lý khi có 1 sự thay đổi đặc thù của từng website.
· Hệ thống hoạt động 24/7: Do hệ thống sẽ dùng cluster, loadlancing nên khi có 1 sự cố của 1 Server nào đó thì sẽ có 1 Server khác chạy thay thế và như vậy hệ thống sẽ không bị Down (cả trong trường hợp up code cho Trang chủ hay trang con,... Ví dụ: chúng ta có 2 Server AS (Application Server) khi chúng ta cần cập nhật chức năng cho 1 site nào đó thì chúng ta sẽ Off từng con một và tiến hành up code và như vậy chúng ta sẽ có 1 con vẫn đang hoạt động bình thường và ngược lại. Đảm bảo server không bị down 24/7).
1.3.2. [bookmark: _Toc182951244]Phương án liên thông kết nối dữ liệu với các hệ thống khác của đơn vị
· Mỗi hệ thống khác của đơn vị đều có database riêng biệt lưu trữ các nội dung thông tin.
· Dữ liệu giữa database của đơn vị với database tập trung được liên thông với nhau thông qua Web Service và Api Gateway.
· Thiết lập các cơ chế kết nối đảm bảo về an toàn dữ liệu.
· Xác thực đúng hệ thống kết nối theo nhiều mức.
· Đảm bảo xử lý dữ liệu kết nối và đồng bộ liên tục (tuỳ theo loại dữ liệu).
· Có cơ chế lưu log và đối soát tuỳ theo loại dữ liệu (nếu cần) giữa các hệ thống.
· Có cơ chế kết nối phù hợp với kiến trúc tổng thể của hệ thống
· Mô hình trao đổi dữ liệu tổng thể giữa các hệ thống thông tin như sau:
[image: A diagram of a software company
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Trong đó:
· Ngôn ngữ mô tả dữ liệu được sử dụng là ngôn ngữ XML đã được quy định bắt buộc sử dụng tại Thông tư số 39/2017/TT-BTTTT.
· Lược đồ cấu trúc dữ liệu trao đổi XMLSchema (XSD) được bên cung cấp chuẩn hóa và cung cấp rộng rãi cho các bên khai thác phục vụ mục đích thống nhất cấu trúc dữ liệu được mô tả bằng XML. Lược đồ cấu trúc dữ liệu được đăng tải trên  đường dẫn mạng phù hợp với không gian tên của lược đồ.
· Công cụ trích xuất/tích hợp dữ liệu là một thành phần của hệ thống quản lý dữ liệu được xây dựng để trích xuất/tích hợp dữ liệu từ cơ sở dữ liệu sang định dạng dữ liệu trao đổi XML hoặc ngược lại. Công cụ trích xuất/tích hợp có thể là một phần mềm thương mại ETL hoặc phần mềm nội bộ được xây dựng theo nhu cầu.
· Tùy theo mục đích khai thác, các hệ thống của bên khai thác có thể sử dụng dữ liệu trực tiếp hoặc lưu trữ nội bộ để sử dụng.
· Dữ liệu đóng gói sẵn được trích xuất từ cơ sở dữ liệu của bên cung cấp  bằng công cụ phần mềm trích xuất hoặc phần mềm thương mại ETL theo mục đích sử dụng thông dụng nhất và lưu trữ trên hệ thống quản lý phục vụ khai thác của bên khai thác. Vai trò của dữ liệu đóng gói sẵn giúp giảm tải quá trình xử lý dữ liệu của bên cung cấp và đáp ứng nhanh nhu cầu sử dụng.
· Hệ thống thông tin của bên khai thác thông tin kết nối trực tiếp tới hệ thống thông tin của bên cung cấp để truy cập dữ liệu qua dịch vụ web (webservice) trực tuyến trên mạng. Dịch vụ web được mô tả chi tiết bằng tiêu chuẩn ngôn ngữ WSDL đi kèm, sử dụng giao thức đóng gói yêu cầu truy vấn dữ liệu và dữ liệu trao đổi bằng tiêu chuẩn SOAP (ưu tiên). Dữ liệu trao đổi được đóng gói bằng ngôn ngữ mô tả dữ liệu XML. Cách thức này hoàn toàn tự động và không cần can thiệp bởi con người.
· Quy trình trao đổi:
· Bên khai thác đóng gói yêu cầu dưới dạng SOAP (ưu tiên) hoặc sử dụng giao thức dưới dạng HTTP/Post, kết nối đến dịch vụ web của bên cung cấp để gửi yêu cầu;
· Bên cung cấp tiếp nhận yêu cầu, truy vấn dữ liệu và đóng gói dữ liệu dưới dạng ngôn ngữ mô tả XML theo cấu trúc XSD (tiếp đó, đóng gói dưới dạng thông điệp SOAP nếu sử dụng giao thức SOAP) và gửi về cho bên khai thác;
· Bên khai thác tiếp nhận dữ liệu mô tả bằng ngôn ngữ XML, theo chỉ dẫn cấu trúc trong XSD để đọc và phân tích dữ liệu;
· Bên khai thác tích hợp dữ liệu vào cơ sở dữ liệu nội bộ hoặc sử dụng trực tiếp dữ liệu được khai thác bởi các chức năng, nghiệp vụ của hệ thống.
· [bookmark: RANGE!A1:C7][bookmark: RANGE!A1:I8][image: A diagram of a computer network
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· Kết nối hoàn toàn tự động giữa hai hệ thống thông tin;
· Bên khai thác cần xây dựng module phần mềm kết nối đến các dịch vụ web theo nội dung dịch vụ web được mô tả qua ngôn ngữ WSDL;
· Phần mềm bên khai thác xử lý dữ liệu XML trên cơ sở lược đồ dữ liệu trao đổi XSD;
· Trong trường hợp số lượng các dịch vụ lớn, bên cung cấp có thể tổ chức thành thư mục hỗ trợ đăng ký, tìm kiếm và khai thác các dịch vụ web sử dụng tiêu  chuẩn UDDI;
· Có thể mở rộng triển khai hệ thống trung gian như trục tích hợp dịch vụ (ESB) đóng vai trò quản lý và trung chuyển các dịch vụ giữa bên cung cấp và bên khai thác tạo thuận tiện cho việc tìm kiếm, kết nối và sử dụng các dịch vụ.
· Như vậy hệ thống phần mềm mới sẽ sẵn sàng cho nhiệm vụ tích hợp, liên thông chia sẻ dữ liệu với các hệ thống ứng dụng trong nội bộ cũng như các hệ thống khác khi có yêu cầu trong tương lai. 
1.4. [bookmark: _Toc182951245]Yêu cầu về mức độ chịu đựng sai hỏng đối với các lỗi cú pháp lập trình, lỗi lô-gic trong xử lý dữ liệu, lỗi kiểm soát tính đúng đắn của dữ liệu đầu vào
· Các dữ liệu trước khi nhập vào hệ thống cần phải được kiểm tra tính đúng đắn về cấu trúc, định dạng và logic và phải thông báo ngay cho người sử dụng khi có lỗi xảy ra.
· Đảm bảo lỗi ở một phiên làm việc của người dùng (tác nhân) này không làm ảnh hưởng đến phiên làm việc của người dùng khác của hệ thống.
· Có quy trình hoặc phương pháp giúp giảm thiểu các lỗi cú pháp lập trình, lỗi logic xử lý dữ liệu.
· Hệ thống cần cung cấp chức năng làm sạch, loại bỏ các dữ liệu không nhất quán trong quá trình xử lý dữ liệu.
· Hệ thống cần có các chức năng thông báo lỗi hệ thống một cách hợp lý giúp người quản trị và người sử dụng xác định được các vấn đề trong quá trình vận hành.
· Hệ thống phải đảm bảo: Khi có lỗi ở một phiên làm việc của người dùng (tác nhân) này không làm ảnh hưởng đến phiên làm việc của người dùng khác (tác nhân khác) của hệ thống.
	TT
	Yêu cầu

	1
	Tất cả các ngày tháng sẽ được lưu với 4 chữ số cho phần Năm, và có thể được hiển thị theo tất cả các định dạng ngày chung dd/mm/yyyy.

	2
	Hệ thống sẽ hỗ trợ nhập, lưu trữ và hiển thị dữ liệu tiền tệ VND với ít nhất 15 chữ số nguyên và 2 số thập phân.

	3
	Hệ thống sẽ hỗ trợ kiểm tra tức thời tính hợp lệ của các giá trị nhập vào qua phương thức nhập trực tiếp.

	4
	Hệ thống sẽ hỗ trợ kiểm tra tức thời tính hợp lệ của các giá trị nhập vào qua phương thức nhập trực tiếp hoặc qua tệp dữ liệu. 

	5
	Hệ thống sẽ cung cấp chức năng kiểm tra tính nhất quán và toàn vẹn của các trường dữ liệu có quan hệ ràng buộc với nhau trong cơ sở dữ liệu thông qua các quy tắc đã được định nghĩa như ràng buộc khóa khi xây dựng CSDL. 

	6
	Các dữ liệu trước khi nhập vào hệ thống cần phải được kiểm tra tính đúng đắn về cấu trúc, định dạng và logic và phải thông báo ngay cho người sử dụng khi có lỗi xảy ra 

	7
	Hệ thống phải hiển thị dấu thông báo rằng ô nhập là bắt buộc hoặc tùy chọn nhập dữ liệu cho người dùng. 

	8
	Hệ thống phải có các ô nhập dữ liệu với định dạng của dữ liệu nhập chuyên biệt ví dụ: Ô nhập ngày tháng, Ô nhập số... 

	9
	Hệ thống có thứ tự các ô nhập tuân theo đúng logic của văn bản cần nhập, người dùng hoàn toàn có thể sử dụng bàn phím (không cần chuột) để di chuyển tới các ô nhập này. 

	10
	Hệ thống phải hỗ trợ chế độ hiển thị danh sách để người dùng chọn đối với các ô nhập có dữ liệu cố định 

	11
	Hệ thống phải có quy trình nhằm giảm thiểu các lỗi cú pháp lập trình, lỗi logic xử lý dữ liệu. 

	12
	Các định dạng tập tin (tập tin nhập vào hệ thống, tập tin được xuất ra từ hệ thống, tập tin lưu trữ trong hồ sơ điện tử,...) tuân thủ theo các định dạng tập tin (về văn bản, hình ảnh,...) được quy định tại Thông tư số 39/2017/TT-BTTTT ngày 15/12/2017 của Bộ trưởng Bộ Thông tin và Truyền thông.


1.5. [bookmark: _Toc182951246]Yêu cầu về tính sẵn sàng với IPv6 hoặc giải pháp nâng cấp bảo đảm sẵn sàng với IPv6 nếu hoạt động trên môi trường Internet

	STT
	Yêu cầu

	1
	Đảm bảo phần mềm hỗ trợ IPv6;

	2
	Đảm bảo đường truyền kết nối Internet cho Webserver hỗ trợ IPv6

	3
	Khai báo Webserver lắng nghe được các kết nối qua mạng IPv6

	4
	Khai báo bản ghi cho tên miền trên hệ thống DNS Hosting

	5
	Đảm bảo máy chủ DNS Hosting hỗ trợ IPv6

	6
	Sẵn sàng hỗ trợ địa chỉ Internet thế hệ mới IPv6, DNSSEC. Triển khai HTTPS sử dụng giao thức TLS v1.2 trở lên với các bộ mã hóa an toàn trong xác thực người dùng và truyền nhận các thông tin nhạy cảm (thông tin cá nhân, thông tin thanh toán).


1.6. [bookmark: _Toc182951247]Yêu cầu về mỹ thuật, kỹ thuật cần đạt được của các giao diện chương trình
	STT
	Yêu cầu

	1
	Hệ thống sẽ cung cấp giao diện trực quan, thân thiện với người sử dụng và phù hợp đối với các nhóm người sử dụng khác nhau. 

	2
	Giao diện với người sử dụng đầu cuối dựa trên nền tảng web, hỗ trợ người sử dụng cuối sử dụng thiết bị cầm tay thông minh (ví dụ: điện thoại thông minh, máy tính bảng...).

	3
	Giao diện ứng dụng phải thân thiện với người sử dụng và dễ dùng. Hỗ trợ tối đa sử dụng các chức năng bằng bàn phím máy tính. 

	
	Các màn hình nhập và cập nhật dữ liệu về cơ bản phải thống nhất về các thao tác trên bàn phím cũng như về màu sắc, fonts chữ. 

	
	Các màn hình tra cứu điều kiện lọc báo cáo cũng phải thống nhất với nhau. 

	
	Các biểu tượng và phím nóng phải được thống nhất trong toàn bộ chương trình

	4
	Các giao diện thiết kế một cách đơn giản nhưng hiệu quả cao về thao tác, giảm thiểu việc mở quá nhiều tab, hiển thị và xử lý hình ảnh nhanh, màu sắc không gây cảm giác nhàm chán cho người sử dụng và theo một chuẩn giao diện thống nhất.

	5
	Hệ thống sẽ cho phép lưu trữ tất cả dữ liệu theo định dạng Unicode, chấp nhận tất cả các ký tự tiếng Việt có dấu. 

	
	Giao diện màn hình, các thông báo lỗi và trợ giúp là ngôn ngữ tiếng Việt theo chuẩn TCVN6909:2001 dựa trên bảng mã Unicode dựng sẵn (ISO 10646), với trợ giúp của các bộ gõ Unikey, Vietkey. 

	
	Giao diện chương trình dùng các Font chuẩn của hệ thống như Arial hay Times News Romans. Người dùng không phải cài thêm bất cứ font chữ nào.

	6
	Các chức năng phần mềm được xây dựng với một cơ chế thông báo lỗi thân thiện và rõ ràng. Thông báo lỗi phải được Việt hóa tối đa, giúp cho người sử dụng biết được lý do gây ra lỗi để tránh lặp lại các trường hợp tương tự. Hệ thống báo lỗi xác định rõ ràng đâu là lỗi do người sử dụng gây ra và đâu là lỗi do hệ thống phần mềm gây ra và chỉ ra hướng khắc phục.

	7
	Với các lỗi do phần mềm/hệ thống gây ra, phải thông báo cho người dùng biết nguyên nhân và phương pháp xử lý. Có các biện pháp tự động phục hồi trong các trường hợp xác định. Tất cả các lỗi loại này phải được ghi lại thành log phục vụ cho mục đích bảo trì phần mềm, hệ thống.

	8
	Có tín hiệu thể hiện trạng thái hệ thống đang xử lý thông tin. Tín hiệu này phải được sử dụng thống nhất trong toàn bộ màn hình xử lý của Hệ thống (tín hiệu có thể là hình quay tròn, đồng hồ cát,...).

	9
	Tuân thủ các quy định về chuẩn nội dung web theo Thông tư số 39/2017/TT-BTTTT ngày 15/12/2017 của Bộ trưởng Bộ Thông tin và Truyền thông.


1.7. [bookmark: _Toc182951248]Các yêu cầu về năng lực của cán bộ tham gia xây dựng, phát triển, nâng cấp, mở rộng phần mềm
	TT
	Các yêu cầu
	Diễn giải

	1
	Có áp dụng quy trình phát triển phần mềm 
	Ít nhất 30% thành viên nhóm phát triển có kinh nghiệm tham gia dự án có áp dụng quy trình phát triển phần mềm.

	2
	Kinh nghiệm phát triển ứng dụng tương tự
	Ít nhất 30% thành viên nhóm phát triển có kinh nghiệm phát triển ứng dụng tương tự.

	3
	Kinh nghiệm về hướng đối tượng 
	Yêu cầu ít nhất 30% thành viên nhóm phát triển có kinh nghiệm về hướng đối tượng.

	4
	Kinh nghiệm của trưởng nhóm lập trình 
	Trưởng nhóm lập trình đã có kinh nghiệm làm trưởng nhóm lập trình 3 dự án/nhiệm vụ.

	5
	Tính chủ động 
	Yêu cầu nhóm phát triển thực hiện báo cáo công việc quý.

	6
	Độ ổn định của các yêu cầu
	- Mức 3: Các yêu cầu hệ thống tương đối ổn định, có thể có dưới 10% số lượng Use case liên quan đến những yêu cầu nghiệp vụ cần phân tích, đặc tả cụ thể, chi tiết hơn.

	7
	Sử dụng các nhân viên làm bán thời gian
	Không sử dụng nhân viên làm bán thời gian.

	8
	Kinh nghiệm sử dụng ngôn ngữ lập trình 
	Yêu cầu ít nhất 60% thành viên nhóm lập trình có kinh nghiệm lập trình.


1.8. [bookmark: _Toc182951249]Các yêu cầu phi chức năng khác
1.8.1. [bookmark: _Toc151976420][bookmark: _Toc176159388][bookmark: _Toc182951250]Yêu cầu về kiến trúc
Yêu cầu chung
· Xử lý tập trung: Hệ thống phải thiết kế lưu trữ dữ liệu tập trung, cơ chế ứng dụng xử lý tập trung.
· Có khả năng tích hợp với các hệ thống phần mềm ứng dụng khác (Sử dụng chia sẻ XML hoặc JSON).
· Kiến trúc đa tầng: Hệ thống phải hỗ trợ kiến trúc đa tầng để đảm bảo linh hoạt trong quá trình cài đặt, phát triển, hoạt động và bảo trì. Kiến trúc đó phải bao gồm tối thiểu các tầng như sau:
· Tầng thứ nhất: Giao diện với người sử dụng đầu cuối được thực hiện trên nền Windows Form Application và Web-base (nếu có).
· Tầng thứ 2: Xử lý kỹ thuật, an ninh, bảo mật và xử lý nghiệp vụ.
Khả năng tham số hóa
· Hệ thống ứng dụng phải được tham số hóa cài đặt hệ thống lúc ban đầu và duy trì, phát triển trong tương lai.
· Cung cấp các bảng tham số để đặt mã tiêu chuẩn.
· Cho phép định nghĩa ngày hiệu lực đối với tất cả các tham số.
· Cho phép thay đổi luồng nghiệp vụ ngay trên ứng dụng.
Khả năng module hóa
· Hệ thống ứng dụng phải được xây dựng theo hướng module hóa cho phép người sử dụng linh hoạt lựa chọn triển khai sử dụng những module nào theo từng giai đoạn phù hợp của dự án.
· Các module phải đảm bảo tính hoạt động độc lập cao, đảm bảo trong trường hợp module này không hoạt động thì không gây tác động tới các module khác trong hệ thống.
Quản lý người sử dụng
· Quản lý tập trung đối với người sử dụng.
· Cho phép tạo ra các nhóm quyền cho người sử dụng. Một người sử dụng có thể có nhiều nhóm quyền khác nhau.
· Cho phép phân quyền người sử dụng chi tiết đến từng chức năng của ứng dụng.
Quản trị bảo mật và định danh
· Mật khẩu của người sử dụng phải mã hóa trong dữ liệu lưu trữ.
· Mật khẩu của người dùng phải được mã hóa khi truyền tải dữ liệu.
· Tất cả người dùng phải được định danh với một User ID duy nhất.
· Mật khẩu phải được lưu trữ bằng cách sử dụng mã hóa một chiều (hash).
· Các dữ liệu được kiểm tra tính toàn vẹn dữ liệu không được phép sửa đối trái phép.
· Mật khẩu hiển thị trên màn hình của người dùng phải được làm mờ, che giấu tránh bên thứ 3 phát hiện.
· Chặn tính năng ghi nhớ mật khẩu hoặc tự điền mật khẩu người dùng.
· Tất cả các thay đổi cấu hình hệ thống phải được lưu lại trên CSDL và hỗ trợ cơ chế cảnh báo cho người quản trị hệ thống.
Kiểm soát truy cập
· Phải có chức năng kiểm soát truy nhập, chỉ có các người dùng đầu cuối đã được cấp phép được phép mới được truy nhập hệ thống.
· Hệ thống phải hỗ trợ cơ chế thông báo, cảnh báo và ngăn chặn việc cố tình sử dụng mã truy cập của người khác để truy cập hệ thống.
· Chức năng kiểm soát truy nhập phải xác nhận việc kết nối của các thiết bị đầu cuối cũng như chấp thuận cho các thiết bị đầu cuối được thực hiện giao dịch.
· Tự động đình chỉ việc truy nhập hệ thống nếu người sử dụng thực hiện tối đa ba lần truy nhập không hợp lệ vào hệ thống. Tất cả lần truy cập không thành công phải được ghi lại và có báo cáo để theo dõi.
· Cho phép thiết lập thời gian để hệ thống tự động thoát ra khỏi hệ thống nếu người dùng không thực hiện thao tác trên hệ thống.
Quản lý phiên làm việc
· Cơ chế đăng xuất luôn có sẵn cho tất cả người sử dụng trên mọi màn hình, khi được thực thi phải lập tức chấm dứt phiên hoặc kết nối.
· Thời gian chờ (timeouts) cho phiên làm việc phải được cấu hình.
· Phiên làm việc hoặc cookies có thời gian tồn tại phải được cấu hình.
Giám sát, kiểm tra, truy vết
· Tất cả các sự kiện sau được ghi (log) lại:
· Các chức năng trên tài khoản/bản ghi người dùng.
· Lỗi xác nhận đầu vào.
· Cố gắng xác thực nhiều lần
· Lỗi kiểm soát truy cập.
· Các sự kiện giả mạo.
· Cố gắng kết nối tới những phiên làm việc không hợp lệ/hết hạn.
· Các thay đổi do người dùng tạo ra trong quá trình tương tác với hệ thống.
· Các ngoại lệ về hệ thống và truyền dữ liệu.
· Thông tin được lưu trữ trong log theo một định dạng thuận tiện cho việc truy xuất.
· Các truy xuất vào log được giới hạn theo thẩm quyền người sử dụng:
· Các thông tin nhạy cảm không được lưu trữ trong log.
· Tối thiểu các sự kiện log audit cần được ghi lại:
· Thời gian của sự kiện.
· Tiêu đề định danh (như định danh người dùng, IP).
· Định danh loại sự kiện và mô tả sự kiện.
· Hệ thống phải hỗ trợ người quản trị theo dõi các hành động của người sử dụng trên hệ thống một cách trực quan, đầy đủ thông tin, có thể truy xuất lại được các hành động của người sử dụng đã thực hiện theo thời gian.
Quản lý cấu hình, phiên bản
· Hệ thống phải xây dựng cơ chế quản lý cấu hình, phiên bản phù hợp, đầy đủ, chi tiết đảm bảo quản lý được các yêu cầu phát sinh như các thay đổi trong quy trình nghiệp vụ, thay đổi trong chức năng của hệ thống, thay đổi về mặt dữ liệu. Các phiên bản này phải đảm bảo có thể khôi phục lại được trong trường hợp người sử dụng có yêu cầu;
· Phải xây dựng cơ chế kiểm soát đầy đủ tất cả các thay đổi ảnh hưởng đến việc phát triển một sản phẩm. Mọi sự thay đổi đều phải được thông báo tới các thành viên liên quan;
· Cơ chế quản lý cấu hình/phiên bản phải đảm bảo khả năng đồng bộ giữa các phiên bản với nhau;
· Phải có giải pháp quản lý cấu hình/phiên bản và kế hoạch triển khai các công cụ, môi trường và cơ sở hạ tầng cần thiết.
1.8.2. [bookmark: _heading=h.1y810tw][bookmark: _Toc151976421][bookmark: _Toc176159389][bookmark: _Toc182951251]Yêu cầu về giao diện
Phần mềm được sử dụng bởi các đối tượng sử dụng khác nhau, người sử dụng không phải là cán bộ chuyên tin học, do đó phần mềm phải có giao diện thân thiện, thẩm mỹ, bố cục hợp lý và dễ thao tác.
Giao diện (hệ thống menu, hệ thống trợ giúp,...) nhất quán, dễ dùng, thuận tiện cho người sử dụng.
Tất cả các giao diện đều dùng tiếng Việt. Các từ ngữ sử dụng trên giao diện phải nhất quán, dễ hiểu.
Hỗ trợ tối đa sử dụng bằng bàn phím, sử dụng phím nóng trong khi dùng.
Có chức năng kiểm soát tự động ở các vùng nhập liệu cần thiết để tránh sai sót khi nhập liệu, đồng thời các chức năng này phải không được làm ảnh hưởng đến thời gian thao tác của người nhập liệu.
Tạo ra những giá trị mặc định ở các vùng dữ liệu giúp việc nhập liệu nhanh chóng hơn.
Hệ thống (giao diện, dữ liệu,...) phải sử dụng thống nhất bộ mã các ký tự chữ Việt theo tiêu chuẩn TCVN 6909:2001 (Telex, tiếng Việt Unicode).
1.8.3. [bookmark: _heading=h.4i7ojhp][bookmark: _Toc151976422][bookmark: _Toc176159390][bookmark: _Toc182951252]Các yêu cầu về ràng buộc xử lý lôgic đối với việc nhập dữ liệu thông qua sử dụng các ô nhập liệu do giao diện chương trình cung cấp
· Trong quá trình thiết kế, xây dựng phần mềm phải đảm bảo theo đúng yêu cầu về tiêu chuẩn ứng dụng công nghệ thông tin trong các cơ quan hành chính do Bộ Thông tin vàTruyền thông quy định.
· Trong quá trình thiết kế, xây dựng phần mềm phải có các quy tắc quy định việc đưa các thông tin dữ liệu đầu vào và các thủ tục kiểm tra dữ liệu đầu ra như:
· Kiểm tra giá trị nằm trong khoảng cho phép
· Dữ liệu nhập đúng định dạng.
· Kiểm tra tính toàn vẹn và hợp lệ của các trường dữ liệu, chỉ mục và các trường khóa.
· Kiểm tra tính hợp lý, logic, chính xác của dữ liệu đầu ra.
· Phải có thủ tục để thông báo và thoát khỏi lỗi nhập liệu.
· Kiểm soát, phòng tránh việc các đoạn mã lệnh trong chương trình được kích hoạt trái phép và thực hiện những thao tác không mong muốn trong hệ thống.Trong quá trình phát triển, nâng cấp phần mềm phải có biện pháp kiểm 
1.8.4. Yêu cầu về chuyển đổi dữ liệu từ hệ thống cũ sang hệ thống mới nâng cấp
Việc tận dụng dữ liệu từ hệ thống cũ khi nâng cấp lên Hệ thống Tòa soạn Hội tụ là bước quan trọng để duy trì sự liền mạch trong hoạt động báo chí, tránh mất mát dữ liệu, đồng thời tối ưu hóa giá trị của nội dung đã được tích lũy qua thời gian. Dưới đây là thuyết minh chi tiết về quá trình này:
+ Mục tiêu: 
· Đảm bảo toàn bộ dữ liệu bài viết, tin bài từ hệ thống cũ được chuyển đổi an toàn, đầy đủ sang hệ thống mới.
· Tận dụng các bài viết, tư liệu để xây dựng kho dữ liệu báo chí phục vụ cho việc khai thác thông tin và sản xuất nội dung sau này.
· Nâng cao khả năng truy xuất, tìm kiếm và tái sử dụng nội dung đã có.
+  Các loại dữ liệu cần tận dụng
· Dữ liệu bài viết
· Tin tức, bài phân tích, phỏng vấn, phóng sự đã được xuất bản.
· Bài viết trong kho lưu trữ chưa xuất bản hoặc đang chờ chỉnh sửa.
· Hình ảnh, video, đa phương tiện
· Tệp đa phương tiện liên quan đến bài viết.
· Đồ họa thông tin, tư liệu lịch sử.
· Thông tin metadata
· Tiêu đề, tác giả, ngày tháng, chuyên mục, từ khóa.
· Thông tin liên quan đến mức độ tương tác (lượt xem, bình luận, chia sẻ).
· Các nội dung đã được xuất bản khác.
+ Phương án tích hợp, chuyển đổi:
· Chuyển đổi dữ liệu qua API hoặc nhập liệu thủ công đối với dữ liệu quan trọng.
· Kiểm tra tính tương thích và đồng bộ của dữ liệu trong hệ thống mới.
+ Kiểm tra và tinh chỉnh:
· Đảm bảo dữ liệu đã chuyển đổi đầy đủ và đúng định dạng.
· Kiểm tra khả năng tìm kiếm và hiển thị của dữ liệu trong hệ thống mới.
3.2. Phần yêu cầu kỹ thuật đối với hạ tầng kỹ thuật và thiết bị
	TT
	Hạng mục
	Yêu cầu về kỹ thuật
	SL
	Mục đích sử dụng

	1
	Máy tính xách tay
	- Bộ VXL: Core i9-13900H 2.6GHz (Hoặc tương đương)
- Bộ nhớ RAM: ≥ 16Gb DDR5 
- Ổ cứng: ≥1TB SSD 
- Card màn hình: ≥8GB GDDR6
- Kích thước màn hình: 16.1inch QHD hoặc tương đương
- Hệ điều hành: Windows 11 Home hoặc tương đương
	8
	Máy tính phục vụ hoạt động chung của Tổ Chuyển đổi số, Tòa soạn hội tụ Phục vụ công việc cho phóng viên, CTV, cán bộ nhân viên 

	2
	Máy tính để bàn
	CPU: Intel Core i9-14900K (Hoặc tương đương)
Mainboard: ASRock Z790 PG Lightning Wifi D5 (Hoặc tương đương)
RAM: ≥ 64GB DDR5 Bus 5200Mhz
VGA: ≥ VRAM 12GB
SSD: NVMe M2 500GB
Cooler: ID Cooling Zoom Flow 360-XT hoặc tương đương
PSU: Gigabyte UD 850W	hoặc tương đương
Màn hình 27 inch 2K, hoặc tương đương
	4
	Máy tính phục vụ hoạt động chung của Phòng biên tập  Phục vụ cho đội ngũ biên tập (Vùng Central Hub) chuyên xử lý hình ảnh và video đòi hỏi cấu hình cao và card màn hình chuyên dụng. 

	3
	Máy ảnh chuyên dụng cho phóng viên tác nghiệp
	- Cảm biến CMOS full-frame 24,2MP hoặc tương đương
- Bộ xử lý hình ảnh DIGIC X hoặc tương đương
- Quay video 10 bit 4K60p, C-Log 3
- Hệ thống Dual Pixel CMOS AF II hoặc tương đương
- Chụp liên tiếp 40 khung hình/giây ở chế độ màn trập điện tử
- Màn hình LCD cảm ứng xoay lật 3 " ≥ 1,62 triệu điểm ảnh 
- Kính ngắm điện tử ≥ 3,67 triệu điểm
- Chống rung thân máy lên tới ≥  8 điểm dừng
- Kết nối Wi-Fi và Bluetooth
- ≥ 2 Khay thẻ nhớ SD UHS-II
	3
	Phục vụ cho đội ngũ phóng viên để tác nghiệp hiện trường. 

	4
	Thuê hạ tầng máy chủ và vận hành quản trị hệ thống 
	Thuê hạ tầng máy chủ và vận hành quản trị hệ thống:
· Dịch vụ máy chủ công cloud, đường truyền đảm bảo khả năng đáp ứng 20.000 người truy cạp đồng thời và 4 triệu visits/tháng, Cấu hình hệ thống và tài nguyên yêu cầu của các cụm dự kiến như sau :
· Cụm máy chủ Web: 16vCPU; 32GB RAM; Băng thông 1000Mbps; 300GB Storage.
· Cụm máy chủ Database: 24 vCPU; 48GB RAM; mạng LAN 1Gbps; 1000GB Storage;
· Cụm máy chủ Load Balancer: 8vCPU; 16 GB RAM; băng thông 300Mbps; 100GB Storage;
· Kết nối SAN Storage và được chia sẻ vùng lưu trữ chung 2TB.
Với các nhiệm vụ :
- Cấp phát, thu hồi, phân quyền quản trị hệ thống
- Xây dựng cơ chế giám sát và theo dõi tình hình hoạt động của hệ thống
- Phối hợp phát hiện và cảnh báo sớm nguy cơ 
- Tối ưu hóa hiệu năng hệ thống
- Lập các báo cáo định kỳ về tình hình sử dụng tài nguyên, tình hình truy cập hệ thống
- Dịch vụ an ninh , bảo mật thông qua hệ thống tường lửa firewall gồm các tính năng chính sau : "-Reverse proxy
- URL và Form hardening engine
- Bảo vệ lỗ hổng SQL injection và Cross-site scripting
- Hỗ trợ mã hóa SSL (SSL offload), Tải lên chứng chỉ SSL cert tùy chỉnh
- Xác thực ngược cho form-base và xác thực cơ bản cho kết nối máy chủ
- Khớp các yêu cầu từ các mạng nguồn hoặc các URL được chỉ định
- Hỗ trợ tương thích với các cấu hình khác nhau và triển khai phi tiêu chuẩn
- Chống tấn công Volume Based DDoS C
- Chống tấn công SYN Flood Có
- Băng thông chống tấn công DDOS >= 300 Mbps
- Chống tấn công Application layer DDoS
-Số lượt yêu cầu/giây (RPS): 20,000"
"- Bảo vệ Bad bot
- Quản lý Good bot
- Tập luật tùy chỉnh: 25
- Vị trí địa lý của IP (chặn khách truy cập theo vùng, nước, và danh tiếng của IP)
- Blacklist (IP, domain)
- Whitelist (IP, domain)
- Hỗ trợ TLS
- Phát hiện các dấu hiệu tấn công có chủ đích
- Phát hiện các truy vấn bất thường
- Cảnh báo toàn bộ trạng thái OS và thiết bị hardware của máy chủ và thiết bị mạng bằng email hoặc tin nhắn
- Cảnh báo các Services theo hệ điều hành Down/ Up bằng email hoặc tin nhắn"
"Dịch vụ quản trị vận hành hệ thống tòa soạn hội tụ 
Mô tả nội dung dịch vụ thực hiện:
- Hỗ trợ kỹ thuật và vận hành trang web hoạt động an toàn, ổn định 24/7
- Cập nhật các bản nâng cấp, tối ưu tính năng cms
- Cập nhật các bản vá lỗi
- Tư vấn nội dung chuẩn SEO
- Cập nhật mã nguồn phục vụ SEO onpage, cập nhật mã nguồn khi Google thay đổi thuật toán
- Theo dõi, quản lý Google Webmaster, chỉnh sửa lỗi được Google cảnh báo hàng ngày."
	
	




3.2. Phần yêu cầu đối với các lớp đạo tạo
Yêu cầu các lớp đào tạo như sau:
	Lớp 01: Đào tạo cán bộ Đội ngũ biên tập, phóng viên

	Số lượng học viên: (Dự kiến)
	25

	Giảng viên chính
	1

	Giảng viên trợ giảng
	2

	Thời gian (buổi)
	2



	Lớp 02: Đào tạo cán bộ quản trị  (Không phải là quản trị vận hành hệ thống)

	Số học viên::
	3

	Giảng viên chính
	1

	Giảng viên trợ giảng
	1

	Thời gian (buổi)
	2



Các nội dung chi phí  yêu cầu lớp học phải có
	STT
	Nội dung
	Đơn vị tính
	Số lượng

	I
	CHI PHÍ LỚP ĐÀO TẠO ĐỘI NGŨ BIÊN TẬP, PHÓNG VIÊN
	 
	 

	1
	Chi ph in Giáo trình, tài liệu cho học viên
	Bộ
	25

	2
	Tiền nước (cho cả giáo viên)
	người x buổi
	132

	3
	Chi phí cho giảng viên
	 
	 

	 
	- Thù lao giảng viên chính (giảng dạy, biên soạn tài liệu, 1 người)
	người x buổi
	2

	 
	- Thù lao giảng viên trợ giảng (2 người)
	người x buổi
	4

	 
	- Phụ cấp tiền ăn, phòng nghỉ cho giáo viên
	ngưỡi x ngày
	2

	II
	CHI PHÍ LỚP ĐÀO TẠO CÁN BỘ QUẢN TRỊ 
	 
	 

	1
	Chi phí in Giáo trình, tài liệu cho học viên
	Bộ
	3

	2
	Tiền nước (cho cả giáo viên)
	người x buổi
	20

	3
	Chi phí cho giảng viên
	 
	 

	 
	- Thù lao giảng viên chính (giảng dạy, biên soạn tài liệu)
	người x buổi
	2

	 
	- Thù lao giảng viên trợ giảng
	người x buổi
	2

	 
	- Phụ cấp xăng xe đi lại, tiền ăn, phòng nghỉ cho giáo viên
	ngưỡi x ngày
	1



4. Giải pháp và phương pháp luận:
Nhà thầu chuẩn bị đề xuất giải pháp, phương pháp luận tổng quát thực hiện dịch vụ theo các nội dung quy định tại Chương này, gồm các phần như sau: 
1. Giải pháp và phương pháp luận;
2.  Kế hoạch công tác.
5. Quy định về kiểm tra, nghiệm thu sản phẩm:
Mục này quy định về quy trình kiểm tra, nghiệm thu sản phẩm, trình tự giao nộp sản phẩm (nếu có)... để phục vụ công tác thanh, quyết toán hợp đồng.
Trách nhiệm của nhà thầu
	Trách nhiệm
	Nội dung chi tiết

	Chất lượng, quản lý quá trình phát triển
	Nhà thầu triển khai có trách nhiệm lập hệ thống quản lý chất lượng phù hợp với quy mô 

	Nhật ký công tác triển khai
	Ghi nhật ký công tác triển khai các công việc thực hiện phần mềm/ hệ thống khi được yêu cầu.

	Giám sát quá trình thực hiện
	Trong các dự án có phần xây lắp/hệ thống thông tin/ phần mềm / hiệu chỉnh thiết bị, nhà thầu có trách nhiệm thực hiện công tác theo chế độ giám sát triển khai.

	Nghiệm thu và bàn giao kết quả
	Sau khi hoàn thành phần mềm hoặc các hạng mục, nhà thầu phải bàn giao sản phẩm/hạng mục cùng hồ sơ hoàn thành để Chủ đầu tư gửi báo cáo cho đơn vị có thẩm quyền để theo dõi.

	Tính đầy đủ, chính xác, công bố thông tin (nếu phần mềm phổ biến có liên quan)
	Nếu phần mềm nội bộ được biến đổi thành phần mềm phổ biến, hoặc có sửa đổi cải tiến/chức năng/hiệu năng để được phổ biến, nhà thầu chịu trách nhiệm công bố các thông tin như tên phần mềm, giá cung cấp, tính năng cơ bản đáp ứng danh mục phần mềm phổ biến do các bộ / TT & TT ban hành. Đồng thời chịu trách nhiệm về tính chính xác và đầy đủ của thông tin đó. 



a. [bookmark: _Toc209099284]Giải pháp tổ chức khai thác và vận hành dự án sau khi hoàn thành
Phương án khai thác vận hành như sau:
- Tổ chức tiếp nhận hệ thống.
- Xây dựng quy chế, nội quy sử dụng hệ thống.
[bookmark: _Toc104800536]- Cán bộ vận hành sẽ phối hợp với đơn vị cung cấp dịch vụ giám sát để thực hiện giám sát an toàn thông tin theo quy mô triển khai.
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