PHAN 2. YEU CAU VE KY THUAT
CHUONG V. YEU CAU VE KY THUAT

l. Gigi thiéu chung vé dw &n/dy toan mua sam, goi thau:
- Tén cua Phuong an mua sam: Trang bi giai phap xac thuc giao dich bang Hard Token
- Tén g6i thau: Trang bi giai phap xac thuc giao dich bang Hard Token

- Nbi dung c6ng viéc chinh caa goi thau: Trang bi giai phap xac thuc giao dich bing Hard
Token trong 5 nam.

- Linh vuc LCNT: Mua sam hang héa
- Thoi gian thuc hién géi thau: 64 thang ké tir ngay hop ddng c6 hiéu luc
- Tén Cha dau tu: Ngan hang TMCP Pau tu va Phat trién Viét Nam

I1. Yéu cau vé k¥ thuat

1. Hang muc mua sam

STT| Noi dung mua sém lw?;;] . pon v M6 ta, Ghi chd
L | Ban quyén phan mém xac thuc Hard token kém dich vu hé tro k¥ thuat
(HTKT) trong 5 nam.
- Ho tro tich hop véi iing
dung ciia BIDV dé xéc thuc
: P P giao dich bang Hard token
Ban quyén phan mém y
may chi Xac thuc . theo co che Challenge—
1.1 Hardtoken kém dich v 1 Goi Resp~onse OTP. 9
HTKT trong 05 nam - Ho tro mb hin~h trien khai
dam bao tinh san sang cao
(HA) va du phong tham hoa
(DR).
Ban quyén Xac thuc
19 Hardtoken cho 1000 1 Goi Cho phép quan ly xac thuc
' user kem dich vu HTKT cua 1000 nguoi dung cuoi.
trong 05 nam
, Thict bj Hardtoken ho tro co
Thieét bi Hard Token cho .2 ch¢ xac thuc Challenge—
2 ngudi ding cudi 1000 Chice Response OTP, bao hanh 01
nam.
Tricn khai cai dat, tich hop véi
. 2 : . ung dung ngan hang dé Xac
3 | Dich vu trién khai 1 Goi thuc giao dich, dam bao tinh 6n
dinh, sén sang cho hé théng.
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2. Yéu ciu chung

- bia diém thuc hién: Tai c4c Trung tam di liéu cua BIDV tai Ha Noi (TTDL chinh Duy
Tan va TTDL Dy phong IDC Viettel Hoa Lac).

- San pham con duoc hd tro 1au dai va dam bao khong bi nging hd tro tir hang (End of
Support) trong sudt thoi gian mua sim si dung cia BIDV.

- Giai phap hd trg phuong thuc xac thuc dap tmg quy dinh cia Ngan hang nha nuéc
Viét Nam trong giao dich thanh toan truc tuyen (hién tai la Thong tu 0 50/2024/TT-NHNN
quy dinh vé an toan, bao mat cho viéc cung cap dich vu truc tuyén trong nganh Ngan hang).

3. Yéu cau vé tiéu chuin ky thuit chi tiét
3.1. Yéu cau doi véi Ban quyén phan mém xac thue Hardtoken

- Cho phép cai dat va trién khai trén ha tang On-premise cua BIDV.

- Cung cap giao dién va kha nang quan tri, van hanh trén giao dién website.

- Cung cép trén mot giao dién dong nhat cac bao cdo phuc vu cong tac quan tri, van hanh
hé thong: bao cao lién quan dén nguoi ding, ban quyén, thiét bi, lich sir hoat dong nguoi
diing, bao céo thong ké sé lidu, cac sy kién xay ra trén hé théng vé tinh trang hoat dong
thiét bi, ung dung, ngudi dung,. ..

- Hé thdng cho phép theo ddi, thdng ké sé luong token da duogc cap phat, st dung, khoa
hozc thu hoi.

- Hb tro thiét 1ap cac béo céo dang biéu d, cac dang file nhu html, csv,...

- Churc nang quan ly Nguoi dung, quan Iy Nhém nguoi dung, quan ly Policy, quan ly
Token (cap phat — kich hoat — tam khoa — thu hdi), ...

- Cung cip co ché quan 1y ngudi dung theo cac nhdm va phan quyén chi tiét dén cac chuc
nang, trong d6 t6i thiéu co kha nang phan tach nguoi ding theo cac chire nang van hanh,
quan tri hé théng, ngudi ding theo cac nhom.

- Tich hop duogc véi cac ung dung, hé théng can xéac thue dang nhap théng qua céc tiéu
chuan, giao thtc xac thuc phd bién nhu Radius, SAML, OAuth,. ..

- Giai phap phai cung cap san API tich hop vao tng dung tu phat trién (in-house) dé phuc
vu Xac thuc, quan ly nguoi dung va Token.

- Khéng phu thuoc Nha cung cap thiét bi ¢au cudi (Token).

- Cho phép quan ly xac thuc cua 1000 ngudi dung cudi.

- HJ tro kha nang tich hop véi tng dung cua BIDV dé xac thuc giao dich theo dang
Challenge—Response OTP.

- Hd trg m6 hinh trién khai ¢am bao tinh sin sang cao (HA) va du phong tham hoa (DR).

- Ban quyén sir dung phan mém kém hd tro ky thuat trong 05 nam.

3.3. Yéu cdu doi véi Thiét bi Hard Token cho ngudi ding cudi




Thiét bi xé4c thuc cd s Seri va ma dinh danh riéng cho tung thiét bi.

H& tro sinh mat khau dung mét 1an (OTP) gdm ba co ché: theo thai gian (Time-based),
theo su kién (Event-based), va Challenge—Response (phan hdi thach thirc).

Ho tro chic ning chir ky dién tir (E-signature).

H trg ma xac thuc may chu (Host Verification Code) dé dam bao tinh toan ven cua
phién lam viéc.

Tuan thu chuan ma hda nang cao AES (Advanced Encryption Standard).

Hd tro tdi da 3 tng dung lap trinh duoc (programmable applications) — mdi tng dung
c6 thé cau hinh céc tham s riéng biét.

Man hinh hién thi LCD 8 chi s6.

Cho phép nhap gié tri thach thie (challenge input) tbi da 16 chit 6.

Két qua phan hoi (response) duoc hién thi trén man hinh ¢ dang thap phan (decimal)
hozc thap luc phan (hexadecimal), véi @6 dai toi da 16 chir so.

H& tro ma kiém tra (check digit) theo tiéu chuan 1SO 7064-6 dé kiém tra tinh hop 1é cua
challenge va/hoac response.

Cho phép gan cac phuong thurc xac thuc khac nhau cho tirng tng dung riéng biét, gitp
thiét bi dap wng linh hoat cac nhu cau xac thuc.

Thiét bi c6 kha niang chong nuéc, chiu va dap nhe.

Cung cap tly chon cho doanh nghiép gan logo nhan dién thuong hiéu 1én thiét bi mién
phi.

Tudi tho pin téi thiéu 5 nam.

3.4. Yéu cau vé dich vu bio hanh/h§ tro ky thuit

* Poi vgi thiét bi Hardtoken:

Thiét bi Hard Token dugc bao hanh trong vong 12 thang theo tiéu chuan cua nha san
xuat ké tir ngay ban giao nghiém thu hang hoa.

* Pdi véi phan mém xac thuc Hard token

Thai gian thuc hién: 05 nam ké tir ngay nghiém thu hoan thanh trién khai.

Tiéu chuan hd tro ki thuat: theo tiéu chuan caa chinh hang cung cip san pham.

Cung cap mién phi cac ban nang cap phan mém, cai dat ban va, cac tai liéu co lién quan.
Hudng dan, hd trg khic phuc su ¢d qua dién thoai 24x7x365, Fax hoac email tir nha
cung cap tai Viét Nam.

Puoc cap tai khoan truy cap, va mo yéu cau hd tro (case/ticket) trén cong thong tin/dién
dan hd tro cia hang.

Ra so4t, dua ra khuyén nghi, hd trg cai dat mién phi cac ban nang cdp phan mém, céac
tinh ning cai tién, ban va (patches), cac ban sira 13i va thiét 1ap chinh sach trén hé thong
phu hop quy dinh cua BIDV.

Kiém tra, phan tich danh gia cac van dé ki thuat (dya trén nhat ky hé thdng) khi xay ra
su CO.




- Hinh thtc hd tro: On-site va Off-site, phu thudc vao tinh cap thiét va khan cap cua su
hd trg can thiét. Trong trudng hop c6 su ¢d nghiém trong theo yéu cau caa BIDV, chuyén
gia k¥ thuat cua nha thau phai c6 mat tai dia diém trién khai trong sudt thoi gian trién
khai dé phéi hop vai cac bén cung cap khac lién quan (néu co) dé kiém tra khic phuc
su cd.

- Thai gian tiép nhan yéu cau hd tro 24/7 ké ca ngay 18, ngay tét. Nha thau phai cung cap
danh sach nhan sy hd trg dam bao gitr lién lac 24/7.

- Y@u cau d6i vai thoi gian phan hdi dbi véi 16i/sy ¢b trén hé théng cua BIDV:

o Muc @6 16i/su b trén hé théng:
= Muc 1 (Nghiém trong): Hé théng bi I18i/su ¢, ngiing hoat dong hoan toan va
khong thé cung cap dich vu xac thyuc. Ldi chua c6 sin giai phap xi Iy tir hang.
= Mikc 2 (Cao): Hé théng bi I8i/su b, gay gian doan hoat dong caa hé thdng, hé
théng khong thé cung cip dich vu xac thuc lién tuc. L3i chwa c6 sén giai phap
Xt ly tir hang.
= Mic 3 (Trung binh): Hé théng bi 15i/su ¢, gay gian doan hoat dong cua hé
thdng trén mot pham vi (khong phai toan bo hé thng), hé thong khdng thé cung
cap dich vu xac thuc lién tuc. Loi da c6 giai phap xu ly tir hang.
= Muc 4 (Thap): Céc 15i nho, chi gy anh huong dén pham vi nho va da c6 san
cac giai phap xur ly tir hang.
o Y&u cau vé thoi gian tdi da cho phép trong phan hdi/xu 1y:

Mirc | Thoigian | Thoi gian nang | Thai gian khéi phuc Thoi gian toi da dé

do 16i | phanhdi | mirc dd 15i hoat dong cia hé théng | dwa ra giai phap xir ly

Mtc 1 | 30 phat 6 gio 1 ngay 3 ngay

Mtc 2 | 2 gio 1 ngay 3 ngay 5 ngay

Muc 3 | 4 gio 2 ngay 5 ngay 7 ngay
14 ngay dé dé xuat giai

, s A N phap.

Muc 4 | 1 ngay Khong ap dung | Khong ap dung 100 ngay dé cung cAp

giai phap.

4. Yéu cau veé trien khai

- Ban giao, nghiém thu hang hda va trién khai cai dat: Trong vong 04 thang ké tir ngay
hop dong c6 hiéu lyc.

- Yéu cau Vé cai dat trién khai




o Nha thau chiu trach nhiém trién khai cai dat phan mém do nha thau cung cép theo
dung yéu cau tinh nang k¥ thuat caa san pham.

o Cai dit, cap nhat cac phién ban phan mém én dinh méi nhat caa san pham.

o Nha thau d& xuit va trién khai mé hinh phi hop véi ha taing cua BIDV, dam bao
tinh sén sang cao (HA) va du phong tham hoa (DR).

o Trién khai cai dat, tich hop véi hé théng ngan hang dién tir danh cho doanh nghiép

cta BIDV dé:
= Xé&c thyc giao dich nang cao cho khach hang théng qua co ché challenge-
response.

= Piang ky, quan ly va cap phat token cua ngudi dung tap trung trén ¢ng dung
cua BIDV.

- Nha thau phai cung cap céc tai liéu bao gom:
o Tai liéu huong dan cai dt, tich hop tng dung.

o Tai liéu huéng dan quan tri van hanh hé théng.

5. Cam két ctia nha thau

Nha thau cam két cung cap ban quyén, dich vy hd trg k¥ thuat chinh hang trudc khi ky
hop dong.






