Muc 3. Tiéu chuin danh gia vé ki thuat

Su dung ti€u chi dat/khéng dat dé xay dung tiéu chuin danh gia vé k¥ thuat.

Mirc d) dép g

1. Cac yéu
A A ) 4
cau vé chat
lugng dich

vu cong
nghé thong
tin

T

4

i

Céc yéu cau vé chat __B.:m&n: vu cong nghé thong tin d6i véi cic dich vu can thué nhur sau:
- Bao dam cic yéu cau vé chit lugng, cong nghé, quy trinh cung omv dich vy, tinh lién tuc, lién thong, ket no1
dong bd céc hé thong cong nghé théng tin giira cic co quan theo tidu chuan cia By Thong tin va Truyén thong.

- EEQ:m 4n trién khai phai dam go _66 Iy, hiéu qua khong gdy anh huong dén viéc hoat dong thuong xuy eén
cuia hé thong cong nghé Eosm tin g: g yéu va cic can bo phy trach hé thong.

- Kha ning phuc hoéi sau sy cb: Truong hop viée cung cap djch gip su oo trong qué trinh st dung, n.rw e
omn dich vu phai bao dam kha nang ty phuc hoi dich vu hoidc cé thé vrco hoi khi ¢é su can thiép cua quan tri he

thong. Dich vu phai 986 cung cap theo cac v::o,:m thirc khoa hoc, sin sang cac phuong an, bi¢n phap bao dam |

dich vu dugc phuc hdi nhanh o_..onm néu xay ra sy co.
- Kha ning phan tich sy co: .H.EQ:m hop dich vu gap su cd trong qua trinh str dung, nha cung cap dich vu vrwm

dua ra cac Eozm bao nguyén =_§= xac dinh Em:: v:ma (module) gay ra sur c6. Gitp cho ngudi quan tri/nguot S |

dung co thé hi€u, phan tich, vr hop giai n&i sur CO.

- Kha nang du bao su ¢d: Nha cung cap dich vu phai cung n% céc thong tin cinh bdohodc co cac v::oam thire
kiém tra, gidm sat tinh trang van hanh cua hé thong, tir d6 bén thué dich vu cé thé thuong xuyén giam sat kiém tra

dé dur béo su co va de ME: phuong 4n phong, tranh.
- Phuong an két noi, chia sé dir liéu: Nha cung cap dich vu can bao dim hé thong dap img phuong an két :o_
chia sé dir liéu khoa hoc, EE hop vai hién trang tng dung cong :mrn thong tin ctia bén thué, tuan thi tai :@:rom.:

doéng (mg dung cong nghé thong tin hoic ké hoach thué va cic quy dinh hién hanh.

_ Pam bio an toan, bao mat va tinh riéng tu thong tin, dir li¢u cua cac co quan, tuan thu quy dinh cua phap ludt

vé an toan, an ninh thong tin va bao vé bi mat nha nudec.

Khong dap tmg 1 trong cic diéu kién trén.
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P ::o.:m an ky thuat Mr bao ddm nang cap toan dién hé thong truy xcmﬂ nguon goc mm O_msm Trace.
mo rong — tich hop — bao mat, dip c.:m =_E nmc n&: G nha nuéc, doanh nghiép va ngudi ti€u dung, don
vGi dinh hudng hé sinh thai truy xuit ngudn gbc quoc gia.

H¢ z_oam sau ning cdp can 96 {mg cic tiéu chi:

-Désir dung, than thién véi ngudi ding (UX/UI toi uu).

- 1_.oo.ao truy cép nhanh, 6n dinh 24/7.

- Bdo mit cao, dim bao an toan thong tin cip d6 3 theo quy 9::

- Kha ning mé& rong quy mo dir ligu va tich hgp API véi cic nén tang khac.
- Duy tri tinh __o: tuc va toan ven dir li¢u trong suot qua trinh o_E%oz doi.

J,

Khéng dap g 1 trong cic diéu x_nn trén —

Khong dat

DPon'vi thyc hién phai Xy dung phuong dn ky thuat vo 6i diy di cfiu phin sau:
a) Phuong 4n danh gid hién trang

- Khio sat hé thong E:S BQ: mady chu, co s& dir li¢u hi¢n dang van hanh.

- Danh gi4 ning _co xu 1y, cau ?:r dung EQ:T kha ning bao mat va sao luu.

b) E:B.:m an thict ké, :u:n cap _:::. mém
- Thiét ké lai kién tric hé thong QBEQ& —backend — database) diam bio kha ning mé rdng.

- Chuian héa cic module: quan 1y san phim, doanh nghié _a? vung ﬁo:m vung nudi, tem dién tir, thong ké, tra ciru, va béo

2.2. Yéu nw.. ‘
chung doi Cao0. ;
voi phuong |- stm 8@ ing dung di dong (app) mo:m b6 vo i hé ﬁ_,ozm web, cho phép'ding _&o cip nhit, quét ma QR va theo doi a

4n kv thufit | ligu san pham.
- Thiét ké lai giao di¢n website AC_\va phu hop thiét bi di dOng, ho :,Q da :ro: :m: (néu 83

- Pam bao kha nin m tich hop API két ndi véi Cong truy. xuit =m=c= mcn qudoc gia theo chuan dix liéu GS1.

¢) Phurong an ha az.n va an toan thong tin
- Ciu hinh, E:m 0.6 mdy chi va dich vu luu trir dir liéu (Hosting/VPS/Cloud).

- Bo sung co ché sao luu, khoi 2:.8 dir licu tu dong, du n_asm dinh ky.
chinh sach phan ncv\as 2:5 iy :m:a_ dung theo 96 co quan — doanh :m_:% hop tac xa.

e
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- Ap dung quy trinh kiém thir va d4nh gid an toan thong tin truéc khi dua vao sir dung.
d) Phuong 4n chuyén ddi dir li¢u

= Thyc hi¢n sao luu toan bg co s& dir ligu hi¢n tai.

- Lam sach, chuin héa ciu triic dir liéu theo chuin méi.

- p..:: bio toan ven dit liéu, khong mat mat hodc tring 13p khi chuyén d6i.

- Cap nhat, ddng bo lai dir lidu ving trong, san pham, doanh nghigp va tem di¢n tu.

¢) Phuong 4n dio tao, hudéng din va chuyén giao .

- Xay dung tai li¢u huéng dan sir dung (bén in va ban mém).

- Ban giao toan by man guon, co s& dir liéu, tai khoan quan tri, tai ligu ky thuat va nhat ky ban giao. _

Khéng dap tmg 1 trong cac diéu _M_mﬂ trén Khong dat
Yéu cau k¥ thuit chinh
Phy i travaiat] - Cong nghé PHP/Laravel hodc trong duong; co s¢ dir ligu MySQL; giao dign
rhan mem triy XUt p eact/VuelS; ho trg truy xuat ma QR, quén 1y chuo san pham, bao cao thong ke:va
. e | ban d6 ving trong,
2.3. Yéu cau 2 4 138 Luu trir tap trung, cO cO orm,mmo luu = khoi phyc ty dong, dam bao toan ven va bao
k§ thuit cu Cors 4iiisn mat: kha ning truy van dir 1igu nhanh. il
thé cho céc g .‘ Y | _ 3  —Y
cAu phan M4y chii va ha tang | Str dung Cloud/VPS toi thiéu 8 Core CPU, _mow,?ﬁsu SSD = 200GB, bing thong
> 100Mbps; ho trg HTTPS va SSL 256-bit.

luu trur

Phan h_&\m: da om? ghi nhét ky truy cap; xac thyc 2FA; ma hoa thong tin nguol
dung; c¢6 chinh sach backup dinh ky.

HJ tro Android va iOS; dong b dir ligu qua APL; chirc ning quét ma, cap nhat san

Ung dung di dong phdm, thdng bao phan hoi ngudi ticu dung.
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Tai li€u ky thuit va | Gom tai liéu k¥ thuat hé thdng, huéng din sir mc.:m, quy trinh 4.5 hanh, bieu mau
dao tao bao cao; td chirc dao tao truc tiép va tryc Eu\o? |
= o -~ o e ———————————— ——
Khéng dép tmg 1 trong cic diéu kién trén Khong dat
- Quy trinh :wnm\.omu phai biao dam khdng gidn doan hoat djng cia h¢ thong hi¢n tai.
-Co ke _.omnr kiém thir (UAT) cu thé cho :w:m module trudc khi nghi¢m thu.
SR e Moi thay ddi, chinh sira phai duge thdng nhét bing vin ban gitra cAc bén.
2.4. Yéu cau | _ H¢ thong sau ning cp 3.,: dat tiéu chi:
MM m__-.%»::r + Tdc d§ truy cip < 3 gidy/lan tai trang. Dat
lrgng thyrc + .J\ 1& uptime = 99%.
hién + Tuan thi chuin bao mat OWASP Top 10. |
- Sau nghi¢m thu, don vi thuc _:os phai bio hanh, bao tri, hd tro _& thuit toi thicu 12 tha ng, bao m.,mB cap nhat 161, ho
tro nguoi dung, va giam sat hé thdng. |
. SR ) - e T s - A . o — -
Khéng dap img 1 trong cac dié icu kién .:.o: Khong dat
. 4 T o e s TR, | e
Pon vij thue hién vr 1 ban mmmo toi thiéu cdc ndi dung sau:
1. Bomia :m:o: ﬁ:m: mém (source 8&& va huéng dan trién khai.
4 Yéu nm: 2. Coso a:.__n:.amv\.a:. m:._. o_ucxoz ao_,. Pat
vé két qua 3. Tai khoan quan tri h¢ thong 1 psrid
ban giao 4. Tai liéu ky thuat, tai liéu huéng dan sir dung, tai hicu dao tao.
5. Bién ban ban giao— :mEmB thu, nhat ky kiém thur
Khéng dip tmg 1 trong cac diéu kién trén ¥ " Khdang dat
- Nhi thiu n_:__ lap ké hoach trién khai chi tiét
<m_“.8= . C6 diau moi lién hé :EQ:m truc dé vro_ hop xtr 1y vuong mic ky thudt. Dat |
ve phoi hop - Trong qué trinh ning cip. néu 2: netrng hé thong dé cdp nhit, nha thau phai thong bio trudc it nhat 24 gi¢r va ¢6 bién
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phap dam bio hoat ddng lién Eﬂri A i
Khdng dép img1 trong cic diéu kién frén . ) Khong dat
- Thai gian bao hanh: 12 thiang ké tr ngdy nghiém thu chinh thifc.
- Trong thdi gian bao hanh, nha thiu phai;
vé bio hanh | + Khic phuc16i phat sinh ad:m vong NA gl & ké tir khi nhan thong bao. Dat
va ho tro ky | + Io trg k¥ thuat tryc E«g va truc :av khi 8:.
thuat + Dinh ky kiém tra, cap nhit bao mit va sao luu dir li¢u.
Khong dap img 1 trong cac diéu kién trén : o e _A_Pm:.m dat
Sau khi hoan thinh, hé thong Ha Giang Trace phai:
- Hoat dong 6n dinh, toc d6 truy cip nhanh, bio matcao.
- Yéu ciu - Uo amnc van hanh, quan 5 va cip nhit dir :n.:. Pat
vé Kétqua |- Két néi thanh ooam véi nén tang truy xuit amcoz. gdc p:oo gia.
- Pugce GNS £1a0 day di tai liéu, ma nguon, dir lidu, tai khoan va ho so Nmrmmmm thu, i
Khong d4p tmg 1 trong cic diéu kién trén Khong dat
- Cam két vé viée trién khai dichvu _coB tra danh ma >H,3, _&ozm aqoo anh huéng hodc gian doan aop vin hanh cua cac |
h¢ théng. Trong trudng hgp 6 sy ¢6 phat sinh, céc chi phi vé xir 1§ sy ¢6 ciing nhu khoi phuc lai hé 90:@ don vi trién Khai |
phai chiu toan by va dam bao khic phyc lain m&&: trang cho Trung tam [0C
- DJi ngil can b 30: khai djch vu ciia nha 9&: phdi ¢6 ning luc, chimg chi dap Gng ycu cau
8. Yéu cau - Trong qua trinh trién khai, cdc can bo ky thuit cua nha thau phai phoi hop chiit che vai cic cin b k¥ thuat cua Cho diutu | Pat
vé to chirc dé duara phuong an trién khai téi vu :?:

. A »
trien khai

- Moi phuong an trién khai ma Nha thau dura ra phai dugce sy ormv thuén ctia Chi dau tu truede khi thye hién.

- Céc chi phi cai amﬁ phit sinh do nha thau chiu go_. nhiém chi ._.UE

Smo thuc hién can sir dung cdng cu ¢d ban %.«o: thuong mai d¢ thye hién ao ncﬁ
= I||||||I|I|||I|I|||I||I|II
ERE s Skt sl ki biio

—

i thi¢u cdc ndi dung sau:

—E8

Khong dip (mg 1 trong cax cac diéu kién trén

i Nha thiu cung cdp cam két bao mat thong tin bao gbm (0
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- Nha thau cam két khéng tiét 1o bat ky thong tin, dix liéu hodc tai liéu nao ¢é chira cic thong tin, dir ligu nhu saut

| Tong théi gian thuc hién todn goi dy kién <45 ngay

Két luin

+ Thong tin, dir li¢u ciia Chii diu tr va ciia cic hé théng trong pham vi trién khai ctia dy 4n.
+ Thong tin, dir liéu hinh thanh trong @cm trinh thué dich vy.

Zru thiu cam két chiu trach nhiém néu dé xay ra <_no 1§ 1ot Eosm tin dit liéu trong qua trinh thué dich vu do 16i clia nha
thau va cia cic nhan sy tham gia vao dir 4n theo dé xuét cta nha thau.

- Nha thiu cam két chi sur dung cac cac nhin sy tham g gia vdo dy an theo d& xuft ciia nha thiu, cam két khong si dung cac

‘nhén sir khac khi chua duge sy dong ¥ cua chi dau tu.

Khéng dap §m I trong cic diéu Em: trén

Khong ddp tmg 1 trong cic diéu kién trén

= ST ) Khong dat

e B s A ol
Nha thau phai xay dung tién do tri n: khai chi ti¢ r n_E hop véi ké rom% cua QE dau tir va dam bao wrosm lam gi4n doan
hoat dong ctia hé thong hién tai. Pau muc cong <_no. pht hop vai goi thau Dat

- - Khong dat
, — ——
Tt ca 10 tiéu chuan dugc dénh gid I dat : Dat
» Khong dat

| €6 01 tiéu chuin duoc dinh gi 14 khong dat

ey

e

Tiéu chi tén g ncmﬁ dugc danh m 4 14 dat khi tat ca cac tiéu chi chi tiét co ban duoc danh gia 1a dat va céc tiéu chi chi tiet khong
co ban duogc danh gia 13 dat hoiic chap nhan dugc. ‘
E-HSDT durgc danh gi4 1a dap ung yéu cAuvé _ww_.%cmaamom tit ca cac tiéu chi tong quat déu duge danh gia la dat.
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