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Phin 2. YEU CAU VE KY THUAT
Chwong V. YEU CAU VE KY THUAT

1. Gi6i thiéu chung vé du an/dy toan mua sam, goi thau

-Tén dy toan mua sim: Thué hé théng dich vu cong nghé thong tin trién khai
bénh an dién tur

- Tén goi thau: Thué hé théng dich vu céng nghé thong tin trién khai bénh an
dién tir (24 thang).

- Chu dau tu: Bénh vién Pa khoa Tan Dinh.

-Pija diém thuc hién: Bénh vién Pa khoa Tan Dinh - 338 Hai Ba Trung,
Phuong Tan Pinh, TP. HCM.

- Thoi gian thyc hién goi thau: 24 thang.

2. Muc tiéu cong viéc:

Trién khai thué dich vu hé thong phan mém va nang cap ha ting cong nghé
thong tin tai Bénh vién Pa khoa Téan Pinh, dap Umg trién khai Bénh an dién tir mrc co

ban, hudng toi khong sir dung bénh an truyén thong bang gidy gop phan cai cach hanh
chinh, hinh thanh bénh vién théng minh huéng dén cac muc tiéu sau:

- Dap tmg du, dung ~quygt dinh s6 4069/2001/QD-BYT ngay 28/9/2001 cua B
truong Y t€ vé ban hanh mau ho so, bénh an va dap tmg theo Thong tu s6 13/2025/TT-
BYT ngay 06/6/2025 quy dinh vé huéng dan trién khai HO so bénh an dién ttr.

- Lién thong va tich hop Danh myc hanh chinh dung chung theo Qb sO
2392/Qb-UBND ngay 03 thang 07 nam 2020. K&t noi quan ly bénh an dién tir voi So
Y Té, B Y T¢€ theo tiéu chuan HL7 FHIR version 4.

- Lién thong voi cac phan mém HIS, LIS. Cung cap cac giai phap so hoa va
truyén ‘,[éi bénh éq trong toan bénh vién d€ phuc vu cong tac lghém bénh, chira bénh. Ap
dung s6 hoa voi tat ca loai bénh &n theo quy dinh cia B§ Y té.

3. Yéu cau k¥ thuit cia goi thau:

3.1. Thué Hé thong dich vu cong nghé thong tin trién khai bénh an dién tir
(Bao gom hé thong Ris/Pacs Cloud theo tiéu chuén)

3.1.1. Phan mém EMR (phian mém quéan 1y bénh 4n dién tir)

Yéu ciu chirc niing/tinh ning phan mém bénh 4n dién tir (EMR) theo Théong tw
13/2025/TT-BYT

TT Tinh nang/chirc nang

1 | DPANG NHAP

Ping nhap bang tai khoan va mat khau

bang nhap vao hé théng dé thue hién tac vu theo thong tin tai khoan (ma nhan
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vién hodc email) va mat khau duoc cap

An/hién mat khau khi dang nhap

Ding xuat tai khoan khoi hé thong

TRANG CHU

Chon xem Phan hé Bénh an

Chon xem Phan h¢ Bi€u mau bénh an dién tir dong

Chon xem Danh muc dung chung

Chon xem H¢ thong ky sb

Chon xem Trung tam trg gitp

Chon xem Hé théng phan quyén tai khoan thuc hién bénh an

Quan 1y danh sach thong bao tir hé théng

HE THONG PHAN QUYEN THEO BENH AN

Quan 1y thong tin hanh chinh ctia nhan vién y té

Phan quyén theo tirng nghiép vu trén bénh an

Quan 1y phan quyén theo chimg chi hanh nghé

Quan 1y phan quyén d6i véi nhan vién chua c6 ching chi hanh nghé

QUAN LY DANH SACH NGUOI BENH THEO KHOA

Theo ddi thong tin nguoi bénh dang diéu tri theo timg khoa/ phong.

- Théng ké s6 luong nguoi bénh theo khoa/ béac si diéu tri/ diéu dudng cham
soc.

- Thong ké tinh trang ngudi bénh nhu ché do cham séc, nguy co té nga.

Xem nhanh toan by danh sach ngudi bénh dang diéu tri tai khoa v6i mot sd dir
liéu quan trong nhu thoi gian tham kham trong ngay, y lénh, két qua can 1am
sang, ché do cham soc...

QUAN LY THONG TIN NGUOI BENH

Quan Iy thong tin hanh chinh ngudi bénh bao gom:

- Ho va tén

- Ngay thang nam sinh

- G161 tinh/ Nhém mau

- Dia chi lién lac
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- Nghé nghiép/ Dan toc/ Qudc tich

KHOI TAO HO SO BENH AN

Tim kiém thong tin bénh nhan dang diéu tri tai khoa theo khoa phong tiép nhan,
mi bénh nhan, ma tiép nhdn, tén bénh nhan, ho va tén. Bac sy diéu tri, Diéu
dudng chiam soc, Phong ban, Péi tugng, Ché d6 chim soc, Nguy co té ngi,
Chén doan, S6 ngay diéu tri, loai diéu tri

Tao bénh an nhap khoa (bénh an noi tri, bénh an ngoai tra)

QUAN LY QUA TRINH PIEU TRI

Quan 1y lich st diéu tri cia nguoi bénh theo dong thoi gian bao gdm cac dit lidu
bao gdm:

- Dit liéu sinh hiéu do trong ngay va duogc hién thi dang biéu d6

- Dit liéu tham kham theo theo timg phiéu theo ddi diéu tri

- Dit liéu y 1énh theo timg phiéu theo ddi diéu tri

- Dit lidu két qua can 1am sang theo ting y 1énh Gng véi phiéu theo ddi diéu tri

- Xem lich st diéu tri theo ting chi tiéu nhu sinh hiéu, y 1énh, dién bién (tham
kham), két qua can l1am sang...

Quan 1y phiéu theo ddi diéu tri noi trd/ ngoai tri:

- Quan 1y chi tiét cac phiéu theo ddi diéu trj trong sudt qué trinh ngudi bénh
duoc diéu tri

- Tao cic phiéu theo ddi diéu tri: chan doan, ghi nhan dién tién, chi dinh y Iénh
diéu tri nhu y 1énh thudc, y 1énh can 1am sang, y 1énh chiam soc...

- Luu phiéu theo d&i hoan chinh

- Ky s6 phiéu theo ddi diéu tri

- Piéu chinh phiéu theo ddi diéu tri

- Quan 1y lich st y 1énh diéu tri

- Theo ddi va diéu chinh y 1énh

- Quan 1y ngung y 1énh

- Huy phiéu theo dbi diéu tri

QUAN LY PHIEU THEO DOI CHAM SOC

Quan Iy danh sach Phiéu theo ddi, chiam soc (Cap I/Céap I1, I1I) ctia ngudi bénh
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Thém méi Phi€u theo doi, cham soc: Phan cap cham séc, tién st di ing, nhan
dinh va theo dd1, hanh dong can thiép, ké hoach cham séc

Luu Phiéu theo ddi, cham so6c hoan chinh

biéu chinh Phiéu theo doi, cham soc

Ky s6 Phiéu theo doi, cham séc

Ky sb hay Phiéu theo ddi, chim soc

QUAN LY KE HOACH CHAM SOC

Xay dung ké hoach cham séc, theo doi thuc hién hoan thanh ké hoach chiam séc,
ban giao két qua cham soc.

1. Xay dung ké hoach cham soc cép 1,2,3
2. Quan ly qué trinh thyuc hién theo ddi cham soc:
e Danh muc chan doan
e Dat muc ti€u cham soc
e Hanh dong can thiép
e Panh gia két qua

10

QUAN LY THUC HIEN Y LENH

Theo doi y 1énh theo chi dinh cua bac si trén tirng nguoi bénh theo dong thoi
gian.

Chon ting y 1€nh thuc hién va cong khai véi nguoi bénh.

Quan 1y thuc hién y 1énh thudc

Quan Iy thyc hién y 1énh dich truyén

Quan 1y thyc hi¢n xac nhan léy mau cac y 1énh xét nghiém

11

QUAN LY GHI NHAN CHU'C NANG SONG TREN BENH AN

Quan ly thong tin ghi nhan chitc nang séng va vé biéu do chirc nang séng tur
dong

Bac si/ diéu dudng thyc hién ghi nhan chirc ning song

12

HE THONG SCAN CHUNG TU

Nguoi dung dugce phép chon scan ching tir, ghi nhan tén chung tir scan, gén vao
loai chimg tir duoc quy dinh trong gay ho so bénh an

- Thuc hién luu file scan va ky s6 xac nhan chiing ttr duogc scan.
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- Scan mdt Iic mdt hodc nhiéu tap tin (JPEG/PDF) 1én hé théng

13

QUAN LY HO SO BENH AN

Xem danh sach phiéu c6 thé thém méi

Thém méi/luu thém méi/hay thém méi phiéu

Thém méi bénh an/phiéu bang cach sao chép tir phiéu da co

K& thira lai dit liéu cua phiéu cung loai dugc tao gﬁn nhét

Chon stra phiéu chua ky sb

Xem dir li€u céc chi tiéu cua phic¢u

Cap nhat diéu chinh cac chi tiéu trong phiéu

Luu chinh sira/htty luu phiéu

Thuc hién x6a tring toan bd ndi dung trong phiéu

X6a phiéu da tao nhung chua ky s6

Tim kiém ho so theo loai hd so Bénh an/Bac sy/Piéu dudng

Lam moi lai danh sach ho so

Ky s6 phiéu chua ky s

Ky s6 hity phiéu

Trinh ky lai phiéu

Xem ho so bénh an cua nguoi bénh

Tim kiém céc phiéu theo trang thai chua hoan tat ky sd, d hoan tat ky s6

Lam moi danh sach phiéu trong ho so bénh an

Xem tat ca mau bénh an/phiéu y

Tim kiém phiéu theo tén hd so, khoang thoi gian tao hd so, nguoi tao ho so,
theo khoa

Xem lai thong ké ho so chua ky s6 va chua hoan tat quy trinh ky s6 ciia toan b
bénh an

Xem chi tiét file PDF cua 1 hd so

Xem thong tin ky s6 cta phiéu

Xem file in tong hop tat ca phiéu trong hd so ctia bénh nhan

Quan 1y thu vién biéu mau bénh an theo Thong tu 32 va cong vin 65
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Quan 1y thu vién bi€u mau bénh an dac trung cia co sd y té

14

QUAN LY KET QUA CAN LAM SANG

Quan 1y két qua xét nghiém Huyét hoc

Quan Iy két qua xét nghiém Sinh héa

Quan 1y két qua xét nghiém Vi sinh

Quan 1y két qua xét nghiém Mién dich

Quan 1y két qua siéu am

Quan 1y két qua dién tim

Quan 1y két qua Noi soi

Quan ly két qua Xquang

Quan 1y két qua CT Scanner

15

DUYET DUQC LAM SANG

Quan 1y danh sach to diéu tri trinh duyét

Trinh duyét ddi v6i cac to diéu tri co chi dinh thudc can phai dugc duyét boi
duogc si 1am sang

Nhan thong bao khi ¢ yéu cau duyét duge 14m sang

Duoc si 1am sang duoc quyén truy cép to diéu tri co y 1énh thude chd duyét

Duyét hoic khéng duyét véi yéu cau duyét duge 1am sang

16

QUAN LY HO SO TRINH KY

Xem danh sach cac bi€u mau can ky so

Tim kiém ho so theo loai ho so/ khoa phong tao hd so/ Thoi gian/S vao vién/
M3 bénh nhan/ S6 bénh an/ Ho va tén nguoi bénh/

Tim kiém ho so cho ky theo loai hd so

Xem danh sach céac bi€éu mau can ky so theo trang

Phan trang cac biéu mau can ky so trong danh sach

Xem chi tiét file PDF d4 trinh ky

In file PDF da trinh ky

Luu file PDF da trinh ky

Truy cap hd so bénh an ciia bénh nhan tir dong thong tin d trinh ky
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Ky s6 ho so

Khéng/huy ky s6 ho so

Xem danh séach cac biéu mau da duyét ky so

Xem danh sach cac biéu miu da duyét ky s theo trang

Phén trang cac biéu miu di duyét ky s trong danh sach

Xem chi tiét file PDF d4 ky sd

In file PDF di ky/ huy ky sb

Luu file PDF di ky/ hity ky s6

17

QUAN LY HO SO XUAT VIEN

Xem danh sadch nguoi bénh xuat vién

Tim kiém danh sach nguoi bénh xuat vién theo khoa

Tim kiém danh sach nguoi bénh xuat vién theo ma ngudi bénh

Tim ki€ém danh sach nguoi bénh xuat vién theo s6 vao vién

Tim kiém danh sach nguoi bénh xuét vién theo khoang thoi gian

Tim kiém danh sach ngudi bénh xuat vién theo tén nguoi bénh

Tim kiém danh sach nguoi bénh xuét vién theo trang thai

18

HE THONG HO SO BIEU MAU PIEN TU PONG

Phan mém cho phép ngudi dung chi dong tu xdy dung/ chinh stra biéu miu
bénh 4&n theo tung chi ti€u riéng biét.

- Tao gay ho so

- Tao bi€u mau

- Tao chi ti€u theo tirng bi€éu mau chuyén mon

- Xay dung quan hé rang budc/ cong thuc ké thira cac chi tiéu trong mdi biéu
mau theo quy dinh chuyén mon

- Diéu chinh, thay d6i vi tri chi ti€u trong moi bi€éu mau

- Luu biéu mau

- Phat hanh biéu mau

- Chinh stra hodc x6a biéu mau bénh an khéi hé thong

- Két xuat biéu mau thanh file PDF giéng dinh dang biéu mau quy dinh ciia Bo
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yté

- Xay dung quy trinh ky theo ting biéu mau

20

QUAN LY KHO BIEU MAU BENH AN

Danh sach toan by bi€u mau bénh an trién khai ctia don vi bao gobm bi€u mau
duogc quy dinh theo Thong tu 32 ctia BYT va bi€éu mau van hanh ndi bg cua don
VI.

21

QUAN LY KHO HO SO BENH AN

Kiém tra hd so bénh an luu kho

Quan 1y nhap kho

Quan 1y vi tri Iuu kho d61 véi cac hod so scan tai kho vat Iy

Quan 1y khai thac hd so bénh an:

- Tao phiéu yéu cau khai thac ho so bénh an theo quy dinh

- Ky s6 phiéu yéu cau

- Quan 1y phiéu yéu cau khai thac

- Duyét phiéu yéu ciu khai thac

- Thu héi quyén khai thac hd so bénh an

- Theo doi trang thai ho so bénh an luu kho

- Quan 1y thoi gian khai thac ho so

- Quan 1y 1y do khai thac ho so

- Quan 1y ddi turong khai thac hd so

Quan 1y kho ho so giam dinh Bao hiém y té

- Sao luu hd so bénh an vao kho giam dinh Bao hiém y té

- Huy Sao luu ho so bénh an vao kho giam dinh Bao hiém y té

- Xem Danh sach hd so bénh an dugc sao luu vao kho giam dinh Béo hiém y té

22

QUAN LY KHAM CHUYEN KHOA

Xem danh sach yéu cau kham chuyén khoa

Quan ly yéu cau moi kham chuyén khoa

- Thém ma&i1 yéu cau moi khdm chuyén khoa

- X6a yéu cau moi khdm chuyén khoa
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- Bi€u chinh yéu cau moi kham chuyén khoa

- Ky s0 yéu cau moi kham chuyén khoa

- Ky s0 huy yéu cau moi kham chuyén khoa

Quan 1y kham chuyén khoa va tra két qua kham

- Bi¢u phoi yéu cau kham chuyén khoa

- Bac si kham truy cap ho so bénh an cua Bénh nhan dugc yéu cau kham chuyén

khoa

- Béac sy kham thém moi két qua kham chuyén khoa

- Béc si kham sira két qua kham chuyén khoa

- Béc si ky s6 két qua kham chuyén khoa

- Béc si ky s6 huty két qua kham chuyén khoa

23

TRUNG TAM TRQ GIUP

Hé thong thong tin hudng dan ngudi dung theo ting chirc ning.

Hé thong cau hoi thudng gip giai dap cac van dé 16i nguoi dung thuong gip
trong qua trinh stir dung phan mém

Hé thong tim kiém nhanh cac tir khoa huéng dan sir dung.

24

H¢ thong API két noi 02 chiéu giira EMR va HIS

Danh sach nhan vién y té

Danh sach khoa phong

Danh sach dich vu

Danh sach thudc

Danh sach chan doan (ICD)

Danh sach tinh, thanh

Danh sach phuong, xa

Danh sach dan toc

Danh sach nghé nghiép

Thong tin hanh chinh ngudi bénh

Thong tin nhdp khoa phong diéu tri/nhdp vién ( Piéu tri Ngoai tra, Noi tra,
Kham bénh)
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Théng tin chuyén khoa phong diéu tri ciia ngudi bénh

Thong tin xuat vién cua ngudi bénh

API nhan chi dinh CLS, DV tir HIS vé EMR

API ngung chi dinh CLS, DV tir HIS vé EMR

API truyén dit liéu to diéu tri tir EMR sang HIS

API giri chi dinh CLS, DV tir EMR vé HIS

API nhan chi dinh Thudc tir EMR vé HIS

API giri chi dinh ngung Thudc tir EMR vé HIS

API giri chi dinh ngung CLS, DV tir EMR vé HIS

API tra dit liéu Ton kho

API ky s6 chung tir 02 chiéu tir HIS va EMR

API trinh ky cac chung tir quan ly cua HIS

API dong bo dit liéu cong BHYT tir EMR vé HIS

3.1.2. Phin mém quan ly thong tin chan do4n hinh anh (RIS/PACS)

Yéu cau chirc nang/tinh ning phan mém quén ly chan doan hinh dnh

(RIS/PACS) — Theo thong tw 54/2017/TT-BYT

TT

Tinh nang/chirc nang

A.

PHAN HE LUU TRU HINH ANH Y TE

Chirc nang luu trir hinh anh

Phan loai vung luu trit ngrfm han, dai han

Mot hodc nhiéu thiét bi luu trir ¢6 thé bo sung sau khi van hanh

Nén anh ngoai gio lam viéc, thot gian nén anh sau thoi gian thiét 1ap

Pl

Cho phép két ndi 6 luu trir mang NAS: NFS; CFIS; GlusterFS

HO trg cic chudn nén JPEG lossless; JPEG lossy; JPEG2000;
Uncompressed

Pham vi hd tro két ndi thiét bi sinh anh gém: CT (Cat 16p vi tinh); X-
RAY (DR, Panorama, Mobile,..); US(Si€u am); ....

C6 giai phap két ndi mang theo chuan DICOM

C6 giai phap két ndi HL7

10.

C6 kha nang di chuyén dén noi luu trit dai han RAID.

11.

C6 hd tro file dinh dang DICOM JPEG va JPEG2000 véi cac cu phap nén
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Yéu cau chirc ndng/tinh nang phan mém quén ly chan doan hinh dnh

(RIS/PACS) — Theo thong tw 54/2017/TT-BYT

TT Tinh nang/chirc nang
bi mit va nén khong bi mét dit liéu
1. Chirc nang quan tri luu trir

12. Tra ctru danh séach study

13. Tra ctru danh sach series, danh sach anh

14. Xem, sua thong tin anh DICOM

15. Quan Iy két ndi Modality

16. Quan ly Worklist

17. X6a anh chup nham.

18. Tach, ghép studies

19. Quan 1y tham sb hé thong

20. Theo d&i cong suét sir dung 6 cing

1. Chirc nang bao mat

21. Bao mat giao thirc giri anh bang tai khoan, mat khau.

22. Bao mat giao thtrc giri anh bang AE title

23. Bao mat giao thirc giri anh bang IP

24. Théng ké, truy dau vét

25. Thiét 1ap kiém soat dang nhap

26. Phyc hoi dir liéu

B. PHAN HE HIEN THI HINH ANH Y TE

l. Chirc nang xir ly hinh danh 2D

27. Cong cu di chuyén.

28. Cong cu cudn anh.

29. Cong cu kéo tha.

30. Cong cu thu phong.

31. Cong cuy thay doi mirc cira s6.

32, Xoay lat.

33. Ghi chu thich.

34. Ché d6 tai d¢én dau xem dén ddy va xem trude hinh chua dugc tai.

35. Po diém, duong théng, gbc, elip, chir nhat.
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Yéu cau chire ning/tinh ning phin mém quan ly chan do4n hinh anh
(RIS/PACS) — Theo thong tw 54/2017/TT-BYT

TT Tinh nang/chirc nang
36. Po Ty 1é tim phoi
37. Puong tham chiéu giita cac series.
38. Panh déu Key Image cho bac si 1am sang
39 Toan bo tinh nang st dung duogc trén thiét bi nhu dién thoai, may tinh
' bang.
Chia sé link xem anh cho nguoi khac, gigi han thoi gian chia sé, dat mat
40. XA A, A
khau, an thong tin bénh nhan.
41. Tai hinh dang dicom, jpeg, video.
42, Xem toan man hinh.

. Chire nang xir ly hinh anh MPR, 3D

MPR (Multi Planar Reconstruction)
43. o Xoay truc 7
« Phong to mat phang axial, sagittal, coronal

44, MIP (Maximum Intensity Projection).

45, MinlIP (Minimum intensity projection).
3D VR (3D Volume Rendering)

46. o Dat muc ctra s6

o Cac muc dat san

47. Churc nang x6a ban ty dong

48. Diéu chinh Ctra s6 cho hinh 3D

49, Cit hinh 3D theo khdi hinh hop

50. Cit hinh 3D theo khéi hinh tw do

51 Toan bd tinh nang st dung duoc trén thiét bi nhu dién thoai, may tinh
bang

C. PHAN HE QUAN LY THONG TIN

52. Co giai phap tich hop vé1 HIS hién c6 cua vién

53. Xac thuc nguoi dung, phan quyén truy cap dit lidu.

54, Yéu cau nguoi dung dat mat khau phic tap.

Chi nguoi dung dugc phép va dugc xac thuc méi dugc truy cap cac chuc
55. nang cting nhu dir liéu. Moi nguoi dung déu céd thé dugc nhan dién tai
moi thoi diém

56. Tram lam viéc PACS c6 thé dugc cau hinh dé khién mét nguoi dung phai
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Yéu cau chirc ndng/tinh nang phan mém quén ly chan doan hinh dnh

(RIS/PACS) — Theo thong tw 54/2017/TT-BYT

TT Tinh nang/chirc nang
dang xuat néu nguodi dung nay chua su dung tmg dung trong thoi gian
quy dinh (churc nang ty dang xuat)
57. Nguoi dung truy cip phan mém qua giao thirc ma héa HTTPS
l. Quin ly thong tin khoa chan doan hinh dnh
58. Tiép nhan chi dinh dich vu chup tir HIS.
59. Kiém soat, canh bao cong suat thuc hién ctia may chup.
60. Tra ctru bénh nhan theo may chup.
61. Tim kiém bénh nhan theo m3 bénh nhan, theo tén, theo ngay.
62. In phiu tra ket qua.
63. In anh ra dia CD/DVD, in nhan dia.
64. Pua thong tin bénh nhén, thong tin yéu cau 1én Modality.
65. Tra ctru, tim kiém va phan loai bénh nhan.
606. G tra yéu cau vé hanh chinh dé thay déi, stra chita yéu cau.
67. Sap xép th tu hién thi theo timg cot/trudng dir licu.
68. So sanh 2 ca chup v6i cung bénh nhan.
69. Upload anh tir CD/DVD, USB chup vién khac vao PACS.
70. Theo doi lich st chup cua bénh nhan.
71. Khoa ca va bo khoa ca dé chan doan.
72. Nhép thong tin chan doan bénh.
73. Lua chon mau két qua chan doan.
74. Cho phép thém, stra, x6a mau két qua chan doan theo phan quyén.
75. Xem anh DICOM.
76. Théng ké theo ma qudc té ICD.
17. Xem trudc ban in két qua chan doan ca.
78. Thay d6i c& chit va in két qua chan doan ca.
79. Tai anh vé may tinh tram.
80. Churc nang chan doan 1an thi 2, thi 3,..
81. Chtrc ning danh cho béc si thyc tap chan doén.
82. Chuyén d6i ché d¢ hién thi hinh anh theo hé mau sang, t6i.
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Yéu cau chirc ndng/tinh nang phan mém quén ly chan doan hinh dnh

(RIS/PACS) — Theo thong tw 54/2017/TT-BYT

TT Tinh nang/chirc nang

83. HJ tro thao tac nhanh véi cac phim tat.

84. Quan ly thu muc ca nhan.

85. Ché d6 chia d6i man hinh trén 1 man hinh.

86. Cho phép nhap két qua chan doan theo mi dich vu y té.

87 Xac thl,’rc két qlié bang chit ky s6, hd tro token cia tit ca nha cung cip
hop phap tai Vi¢t Nam.

88, Quy jtrinh ghép anh véi chi dinh cho ca cip ctru (truong hop chup trude
chi dinh sau).

89. Tach ca chup thanh nhiéu ca khac nhau (cho truong hop chup nham).

90. RIS nhan dién ca cép cuu, ca uu tién.

1. Nhap bio cdo, két qua chan doan

91. Nhép bao céo bang tiéng Viét.

92. Churc nang khoa ca ngan ngudi khac nhan.

93. Chtrc nang luu nhap.

94, Ky s6 trén PACS.

95. Mau bao céo tu dong loc theo dich vu.

96. Mau béo cao cé thé tiy chinh.

97 Phan cip béc si dé bac sy cap thip hon khong duoc duyét lai cia bac si
cap cao hon.

98. Chuyén phong chup (néu phan mém hién sai phong).

99. Hd trg cac mau bao cdo dang bang, biéu (table).

100. Chtrc ning tim kiém theo nhiéu trudng thong tin.

11, Thong ké bao cao dir liéu

101. Bang theo doi hoat dong cuia toan bo h¢ théng may chup.

102. B4o céo thong ké sb ca theo may.

103. B4o c4o thong ké theo thoi gian.

V. Tinh toan ven dir liéu

104. C0 kha nang nhan dang va xac minh bénh nhan dua vao dit liéu HIS/RIS

105. C6 kha nang khop ndi hinh anh chan doan véi cac két qua tham kham

106. C6 kha nang déng bd cac dir liéu bénh nhan, dir liéu tham kham vo1 co s&

dir liéu HIS/RIS
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Yéu cau chirc ndng/tinh nang phan mém quén ly chan doan hinh dnh

(RIS/PACS) — Theo thong tw 54/2017/TT-BYT

TT Tinh nang/chirc nang
C6 kha niing hd trg sy nhan dang cung bénh nhan tai nhitg khoa phong
107. , o ~ A1a A
khac nhau véi cung ma s6 b¢nh nhan
108 C6 co ché khoa dif liéu bénh nhan d€ tranh tinh trang dit liéu dugc chinh
' sua, b sung cung mdt luc tir nhiéu tram.
D. PHAN HE TiCH HQP, KET NOI
l. Chiic niing tich hop HIS va khép ndi thong tin bénh nhan
109. Tich hop nhén thong tin yéu cau tir HIS thong qua Web API, ban tin HL7
110. Cho phép HIS cap nhat thong tin yéu cau
111. Cho phép HIS cap nhat tinh trang thyc hién yéu cau.
112. Tra két qua chan doan, hinh anh cho HIS theo ca chup.

3.1.3. Hé thong phan mém ky so

TT

Yéu cau chirc nang/tinh niang

1 | HE THONG PHAN MEM KY SO NOI BO

Quan 1y chir ky dién tir nd1 bo:

- Tao chir ky dién tir ndi bo

- Quan ly hiu luc chir ky dién tir ndi bo

- Huy/ x6a chit ky dién tir nd1 bo

- Canh bao khi nhap tring ma chimg thu s6

- Cap nhat hinh anh chir ky

- Quan ly bat/ tat trang thai hoat dong cua chir ky

- Xuét file yéu cau chimg thuc

Quan 1y chit ky s6 cong cong:

- Két nbi API véi nha cung cép chit ky s6 cong cong

- Cau hinh quy trinh ky ddi véi chit ky s6 cong cong

- Xuat file yéu cau chimg thuc

Quan ly quy trinh ky

- Tao quy trinh ky theo biéu mau

- Quy dinh vi tri ky theo timng biéu mau
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- Quy dinh vai trd ky theo timg biéu mau

- Céu hinh quy trinh ky d6i voi timg biéu mau

- Quan 1y quy trinh ky theo timg biéu mau

- bicu chinh/ x6a céc vai tro ky theo tirng biéu mau

Ky s6 chung thu

3.1.4. Chir ky s6 cong cong

Tén ph?m

STT A Yéu cau ky thuat S6 luwong
mem

+ Dung cho thict bi HSM

+ Dung dé ky hoa don dién tur, an chi dién
tr, hop dong dién tir, van ban, tai li¢u di¢n
tu, ...

) + D¢ dai cap khoa: 2048 bit

Chung thu s6 ca | + D4p tmg chuéan k§y thuét theo Nghi dinh

1 |nhan trong 6| 130/2018/NDCP 30
chuc + Tich hop v&i cic phan mém sin cé clia
bénh vién: HIS toan vién, LIS, PACS, E-
Office,...

+ Tinh phap ly: Tuong duong chir ky tay
cua ca nhan

3.2.Yéu céu vé chit lwong dich vu cong nghé thong tin

3.2.1. Yéu ciu ning lwc ky thuét hé thong ciia nha cung cap

- V& hé théng phan mém: phan mém st dung dé cung cap dich vu phai dam bao
an toan an ninh thong tin.

- V& quan 1y cAu hinh: Nhan sy quan tri hé thong cua nha cung cap dich vu s&
truc ti€p quan 1y khai bao cai dat dam bao tin hiéu duong truyén thong sudt 100% san
sang két nd1 vao hé thong mang tai don vi thu hudng st dung dich vu.

- V& phéan cung: Pao bao c¢o kinh nghiém trién khai lap dat ding tién do, cau
hinh. Tuong thich v4i1 hé thong phan mém tng dung.

- Vé két ndi v6i cac hé théng hién hanh tai don vi: dam bao két nbi dong bo 02
chiéu v61 phan mém HIS dang trién khai tai don vi.

3.2.2. Yéu cau nén tang dam bao an ninh, bio mit cho hé thong

Cong tac an ninh cho hé thdng duoc dam bao trudc cac cude tin cong tir bén
trong cua nha cung cap dich vu, cac cudc tan cong tir bén ngoai va/hoac tu thiét bi cua
khach hang. Nha cung cap dich vu c6 trach nhiém phoi hop cung chu dau tu ngan chan
va thuong xuyén cap nhat cong nghé mai.
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Doi véi cac cude tan cong tir bén ngoai, tai thoi diém hién tai, hé thong phai ghi
nhan dugc mot s6 hinh thirc tan cong dugc i€t ké dudi day va thuong xuyén cip nhat
va bo sung, cu thé nhu sau:

a. Tan cong DOS — Tir chéi dich vu (Denial of Service):

La hanh dong ngan can nhiing nguoi1 dung hop phap kha nang truy cap va su
dung vao mdt dich vu nao d6. No6 bao gé)m lam tran ngap mang, mét két ndi vai dich
vu... ma muc dich cudi cing 1a mdy chii (Server) khong thé dap tmg duoc cac yéu
cau str dung dich vu tir cac may tram (Client).

b. T4n cong dia chi MAC (gia mao ARP):

Mady tinh client nhan dugc ARP Reply ma trong do s€ c6 dia chi MAC cua
Attacker. Khi cac may tinh client gui dir li¢u di thi may hacker déu nhan duoc.

c. Tan cong biang cac khung PDU (PDU storms):

~ Nguoi tén cong sé& tan cong don dap vao cong U-PE véi cac khung PDU, din
dén viéc hao ton tai nguyén (CPU va b nhé) cua U-PE.

d. VLAN hopping:

Attackers str dung mot may tinh c6 cai phan mém gia lap bién may tinh nay
thanh mot Switch va bat tinh nang Trunking trén Switch gia nay. Néu port két ndi véi
may tinh nay trén Switch that c6 bat tinh ndng Auto trunking (default setting) thi
Switch gid trén sé€ trd thanh mot thanh vién cua tat ca cac VLAN. Khi d6 may tinh
cua Attacker co thé lién lac dugc vdi moi VLAN trong hé thong.

e. VLAN 1 broadcast storm:

Thudng 1a do qua trinh két ndi du phong giira cac switch gay ra. Khi switch
khong biét MAC cta mdt destination nao do, n6 gdi flood broadcast ra tat cac cac
port d€ hé1 MAC cua destination do. Khi dén switch khéac ciling khong biét lai goi tiép
flood ra, nhung cac switch nay tao thanh mot mach kin, do d6 cur goi flood qua lai =>
broadcast ctr chay vong vong ¢4 mang.

f. Ro ri VLAN:

Xay ra khi ID ctia VLAN nha cung cip dich vu tring v6i ID ctia VLAN
nguyén thuy trén cac cong trung ké. L.o1 xay ra thuong so cau hinh chua ding.

g. Tan cong ARP:

Hacker dung co ché ARP (va RARP) dé kiém so4t thong tin lién lac giita cac
may tinh trén mang LAN.

h. T4n cong STP:

Logi dung diém yéu vé ching thuc bép tin, métrhacker c6 thé tién hanh tan cong
theo ki€u gui di ban tin BPDU gia dang d€ tuyén bo minh la root bridge. Thuc hién
di€u nay khong kho boi chi can gui di ban tin BPDU c¢6 priority cyc thap thi kha nang
cua host tr¢ thanh root bridge 1a rat cao.
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i. Tan cong gia mao ARP:

Thay d6i dia chi mang (NETID)

Thay d6i dia chi may (HOSTID)

j. Tén cong gia mao IP (IP Spoofing):

Hacker huong cac IP packet gui tu server hop 1¢ khong vé IP ciia may khach
hang ma cho n6 di vé IP cia may hacker.

k. Gia mao DNS:

Cung cip thong tin DNS sai cho cac host truy cap tén mién.

I. Nghe lén (Sniffer):

Hacker st dung cac chuong trinh dé capture cac password dang nhap (email,
dién dan, web, tai khoan ngan hang, ....).

3.2.3. Yéu cau dich vu cho thué

- Cac thong tin, dir liéu hinh thanh trong qué trinh cung cap dich vu thudc
quyén so hitu cia Bénh vién Pa khoa Tan Dinh, nha cung cap dich vu (bén cho thud)
coO trach nhiém ban giao toan bd dir li¢u, cam két bao mat dir liéu va khong luu dir
liéu thanh cac ban sao.

- Bén cho thué chiu trach nhiém lép dat, cau hinh va huéng dan sir dung hé
thong mién phi cho Bén thu€ sao cho phu hop v61 co s& vat chat, diéu kién ma Bén
thué dang co.

- Bén cho thué co6 trach nhiém bao hanh cho toan bo phén mém theo thdi han
dugc quy dinh.

- Trong subt thoi gian thué dich vy, Bén cho thué¢ dam bao khéc phuc 16i phat
sinh cuia phan mém.

- K¥ thuat vién s& ho tro tir xa qua dién thoai va email sau khi tiép nhan yéu
cau thyc hién x1r 1y tr phia khach hang trong vong 02 - 04 gi¢ lam vigc.

- Bén cho thué ctr nhan sy hd trg c6 kinh nghiém thuc hién va xtr 1y khi hé
thong co6 su ¢6 trong qua trinh str dung.

- Thoi gian tiép nhan thong tin hd tro: T Thir Hai dén Thir Sau; tir 7:00 dén
12:00 va 13:00 dén 18:00 (bao gdom ca ngay nghi va ngay I¢). Ngoai gio trén s€ co
nhan sy ho trg qua BT (S6 hotline va group zalo).

- Céc tai san cd dinh hiru hinh (may méc, thiét bi cong tac) duoc cung cap cho
thué dich vu dugc quan 1y va tinh khau hao theo phuong phap khau hao duong thang
(n€u co).

- Trong qua trinh van hanh hé théng, chu tri thué s& duoc cung cip cac tai
khoan hé¢ thong dé truy cap, quan 1y cac thong tin dit liéu do minh s& hitu.

- Trong trudng hop chi tri thué cham dut hop dong véi nha cung cép dich vu,
nha cung cap dich vu phdi c6 trach nhiém cung cap toan b cac thong tin, dir liu,
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phan mém va tai san hinh thanh thudc s& hitu ciia Bén thué dich vu duéi dang dir liéu
6 thé truy xuét, doc dugc; nha cung cép dich vu phai cam két bao mat toan bd céc
ciu truc, so dd hé thdng, thong tin, dit liéu trong qué trinh cung cip dich vu va chiu
toan b trach nhiém khi vi pham cac quy dinh cua phap luat va nghia vu cua bén cung
cap dich vu tai cac diéu khoan ctia hop dong.

- Céc ti€u chi yéu cau vé chat luong dich vu:

STT Tiéu chi Yeéu cdu cilhag lwong cy Yéu ciu dau ra
1 Cac tiéu chi vé chirc
nang nghiép vu
béap ung dﬁy da chuac
11 T}nh dayA da cua chuc nang I’Ighlﬁpp vu bat bugc Pép (mg yéu ciu
nang nghiép vu dap Ung, mong mudn
dap ung
Tinh chinh xdc ciia cdc | Lo €@ chuc nang cuia he s
1.2 Y . thong phai cho két qua bap tng yéu cau
chtrc nang nghiép vu . ]
chinh xac
Tinh pht hop cia chic | 1ot ¢4 chue nang bat) —
1.3 9 . o buéc phu hop Vvéi bap tng yéu cau
nang vo1 nghiép vu A X
nghiép vu thuc té
, |Céc tiéu chi vé hiéu
nang van hanh
Mutc chiu tai, sb nguoi
a o , |t ap dong thoi, s
Hi¢u nang dap Ung cua ruy‘ N aP dong A ol SO ., A A
2.1 : nguoi s dung dong thoi bap ting yéu cau
dich vu ; A A o
dap theo yéu cau cua E-
HSMT
29 Khé nang mé rong cua H?énA toa‘mﬁ cé'khé nang Pép tmg yéu ciu
dich vu mo rong cua dich vu
3 Cac tiéu chi vé an toan
thong tin
Hé théng phuc vu cung
cap dich vu khong dugc
3.1 | Bdo mat thong tin vi pham céc 16 hong bao Dép tng yéu cau
mat thudc cap dd cao,
nghiém trong
bam bao 100% tinh Dén fne veu ciu
toan ven cua dir liéu pungy
Hé thoéng c6 kha ning
ngan chan cac truy cép L A A
e s O ¥ b
trdli phép hodc sua doi ap tng yeu cad
dir ligu du vo tinh hay
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Yéu cau chat lwong cu

STT Tiéu chi 2 Yéu ciu diu ra
the
cdy
Hé théng c6 kha ning Caf: .ha?nh dong N
- £ A Lo , > | nguot st dung trén hé
Khé nédng truy xuat nguon | luu vét va tra clru céac £ X
3.2 X \ A \ .. . | thong dugc luu vét
goc hanh dong cua nguoi st < A ,
hoac co thé tra ctru
dung
duoc
/( ;\ 2 A A 14 /{ )\ 2 A Kh’\ i h A
Cam két vé bao mat thong | C6 cam két v€ bao mat Ong Vi puati cac
3.3 |.. .- cam két vé bao mat
tin thong tin A
thong tin
Pap tng yéu cau vé bao
s 1A A dam an toan hé thong | Bdao dam an toan hé
Bao dam an toan hé thong | ,, . . A 1A
3.4 A X i thong tin (hé thong phuc thong thong tin theo
thong tin theo cap do L a1
vu cung cap dich vu) cap do yéu cau
theo cap do
Cac tiéu chi phi chire
4 - r
nang khac
Tuan thu cic yéu cau
4.1 A Lo ol A
chung vé k¥ thuat
A s ea ;| Tuan thil cac tiéu chuan
Tuén thu cac tiéu chuan |, o, 2
N Ar X k¥ thuat, quy chuan hién
ky thuat vé tUng dung |, : x A
. A5 hanh vé tng dung cong . A A
4.1.1 | cong nghé thong tin trong A A : Dép tng yéu cau
\ . 1~1 | ngh¢ thong tin trong co
co quan nha nudc, linh e
X quan nha nudc, linh vuc
vucy te A
y te
Hé théng phuc vu cung
cap dich vu can bao dam
su tuong thich vé nén
4.1.2 | Nén tang cong nghé tang cong ngh¢, phu hop bép tng yéu cau
voi1 hién trang g dung
cong nghé thong tin cua
chu tri thué dich vu
4.2 | Kha nang st dung
Dam bao kha ndng truy
xuat dit liéu sinh ra 5
9 .o , heu s Déo 1 A A
4.2.1 | Kha nang stir dung trong qué trinh sir dung, ap ung yéu cau
khai thac dich vu
Ldi ma ngudi st dung
429 Kha niang ngin chin 16i | c6 thé gip phai can Pép tmg yéu chu

co ban tir nguoi st dung

dugc ngan chdn hodc
canh bao
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Yéu cau chat lwong cu

STT Tiéu chi tha Yéu cAu diu ra
. . ., | C6 tién ich, cong cu dé
Kha nang truy cap, su|,x .o o A A
4.2.3 ho trg nguoi s dung bép tng yéu cau

dung hé thong da dang

truy cap va st dung

4.2.4

Tinh dé& hoc, dé sir dung

Yéu cau vé muc do de
hoc, dé sir dung cac
churc ndng nghiép vu

bép tng yéu cau

C6 day du hudng dan sir
dung

bap tng yéu cau

4.3

Tinh tin cay

43.1

Tinh lién tuc, san sang

Dich vu khéng duoc
gian doan

bép tng yéu cau

4.3.2

Kha nang phuc hoi sau sy
co

Thoi gian d¢ khoi phuc
dich vu sau su c6: Trong
vong 01 gio.

Dép tng yéu cau

Yéu cau vé ty 1& phan
tram dich vu duoc phuc
hoi sau sy c6 (mic do
triét dé cua viée phuc
hoi): 100%

Dép tng yéu cau

4.4

Kha nang bao tri

44.1

Kha nang phan tich sy co

Thoi gian nha cung cip
dich vu x4c dinh nguyén
nhan va dua ra huodng
dan khic phuc: Trong
vong 01 gio.

Dap tng yéu cau

4.4.2

Kha nang du bao su co

C6 cong cu kiém tra,
giam sat tinh trang véan
hanh cua hé thong

Dap tng yéu cau

4.5

Kha nang diéu chinh

45.1

Kha ning tuy bién toan
bd hoac mot so6 thanh
phan dich vu

Hé théng c6 kha ning
diéu chinh duoc dé phu
hop voi nhu cau cua
nguoi s dung

bap tng yéu cau

4.6

Kha ning tich hop, két
noi

4.6.1

Phuong 4n két nd1, chia sé
dir liu

Bio dam hé théng dap
mg phuong an két nbi,
chia s¢ dir liéu phu hop
voi1 hién trang Umg dung

bap tng yéu cau
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STT

Tiéu chi

Yéu cau chat lwong cu
the

Yéu cau dau ra

cong ngh¢ thong tin cua
chu tri thué dich vu va
cac quy dinh hién hanh

4.6.2

Kha ning tich hop, két
nbi v6i cac hé thong giam
sat, cac hé théng cua bén
thtr ba dé phuc vu nhu cau
quan 1y, theo doi, gidm
sat cua chu tri thué dich
vu

Co6 kha nang tich hop
voi mot sd hé théng cu
thé ctia bén thir ba phuc
vu nhu cau quan 1y, theo
doi, giam sat

bap tng yéu cau

Cac tiéu chi vé su hai

5 \ R N
long cua ngwoi st dung
Pam bao cung cap dich ‘
5.1 | Tinh kip thoi vu té1 nguoi su dung bap tng yéu cau
dang thot han quy dinh
59 Phan ho6i cua nguoi su P.hiuong thljl’A’C ghi nhan v Pép (mg yéu ciu
dung kién: tryuc ti€p, email...
53 Kha ning ho trg nguoi st | Sin sang hd trg nguoi Dép (e véu cAu
' dung str dung khi c6 yéu cau punsy
5.4 | Thai dg phuc vu Tha.lAdQ phuc vu chuyén Pép tng yéu cau
nghiép
Cé4c tiéu chi vé quan ly
6 .
dich vu
Phai ban hanh va tuan ‘
6.1 | Tuan thu quy trinh thu cac quy trinh quan 1y bép tng yéu cau
dich vu
nha cung cép dich vu cé ‘
6.2 | Moi truong lam vi¢e moi  truong lam  viée bép tng yéu cau
chuyén nghiép
Co6 bd phan chuyén
trach cia nha cung cap ‘
dich vu dam nhan viéc bép tng yéu cau
quan ly va cung cap dich
vu
Ché d6 va noi dung bo | Dap Umg yeu cau ve
T L A A ché do va nd1 dung
6.3 | Bao cao dich vu cao dich vutheoyéucau |, , 7 .
, L2 bao cdo dich vu trong
cua chu dau tu .. A ae
giai doan thué dich vu
Ny 2. C6 hd so quan 1y thay . A A
6.5 | Quan ly thay doi Dap g yéu cau

doi1 caa dich vu
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Yéu cau chat lwong cu

x Yéu cau dau ra
the

STT Tiéu chi

Co hd so quan ly va
trién khai phién ban cua bép ting yéu cau
dich vu

Quan 1y va trién khai

6.6 phién ban

3.2.4. Yéu ciu vé mé hinh giai phap trién khai

Ngurdi ding Internet, Mobile, LAN, WAN, VPN SMS Mobile App
+ 0 Phan mém
EH phuc Vl.; bénh Dang ky kham, hdi chén App mobile Téng dai Website/Fanpage
- nhan

Phén mém hé tro
@ chuyén ddi sé

erg dur‘g _ e - ié I i : ;i --
i S S e Quan Iy xét nghiem (LIS) Bénh an dién tir Diéuhanh bénh vién
- hiép vu bénh
A nghiép ¥ (HIS) | Quan ij COHA (PACS) | 1215 Tich hop dit iéu

Trung tam tic h hop di liéu

Ha tang ky

thuat CNTT Ha ting mang PC/Laptop/Tablst Theo di, giam
g Phong may chi Intermet/LAN/wif Céng nghé ao hda An todn bao mat /Smartphons <ét mang

(M6 hinh kién triic tong thé phan mém tai Bénh vién)

L6p ha tang k¥ thuat CNTT: Bao gom phong may chii, mang LAN/Internet/wifi.
Céc may chu 4o hoa; hé¢ thong bao mat, giam sat mang; thiét bi truy cap cua Bénh vién.
Pugc khai thac trén hé thong hién c6 va bo sung céc thiét bi may chii, mang va ha tang
CNTT khac(theo ti€u chi ciia thong tu 54).

L6p tmg dung phan mém quan 1y bénh vién: Bao gém cac timg dung phan mém
phuc vu quan ly bénh vién nhu : Quéan Iy bénh vién HIS; quan ly xét nghiém LIS; quan
1y chan doan hinh anh PACS; bénh an dién tr EMR; hé thong diéu hanh bénh vién(tai
chinh; ké toan; vin ban,..), hé thong tich hop dir liéu.

L6p phan mém hd tro chuyén doi s6 bénh vién: Bao gdm cac phan mém héa don
dién tu; chir ky s0; thanh toan dién ti; trd két qua can lam sang; kham bénh tur xa
(telehealth).

LSp phan mém phuc vu bénh nhén: La cac ung dung truc tiép phuc vu bénh
nhan. Cac ung dung gobm: Pang ky kham, dang ky hoi chan (telehealth); tng dung
mobile nhan két qua kham, chita bénh; thong tin phuc vu tong dai; thong tin cung cap
cho fanpage/website bénh vién.

Phuong tién truy cap: HO tro moi loai ‘thiét bi nhu PC/Tablet/smartphone va
KIOS tra ctru tai bénh vién dya trén duong truyén nhu Internet, LAN, VPN,...
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Phan mém bénh an dién tir EMR 1a thanh phan thudc 16p timg dung quan ly bénh
vién, giup cho bénh vién hoan thién quy trinh nghiép vu trén moi truong so hoa. Phan
mém bénh 4n dién tir ludn ludn tich hop véi hé théng chit ky sb.

3.2.5. M hinh nghiép vu ciia bénh vién trong bdi canh tng dung bénh an
dién twr

TIEF HHAN - KHAM BENH Ra chi dinh CL 5, xem két qua CANLAM SANG

Ra chidinh
CLS, x=m kit

¥

qua

i KA bnh Linh thudc|
u ngan Kham ben BHYT, mu3 Mhip vién SANG
thude > LA
3
Thungan F . .
VIEM PHI thude DILFCRC PHAM . Linh thudc, phat thudc
= — J +*
Theo dai, thu vién phi nditr - TAISAN CO BINH
Khau hao
wdong dinh khoan doanh thu _ TAICHINHKE TOAN Bing lomg NHAN SUFTIEN LLAONG

™ Tl T

| Tra két qua sd hda Két xuat bénh an dién tir | | Thanh toan BHYT |

(Vai tro nghiép vu cua bénh an dién tu trong hoat dong bénh vién)

Trong boi canh img dung bénh 4n dién tir, bénh vién c6 thé trién khai tra két qua
kham, chira, di€u tri bénh thong qua phan mém. Khong sir dung ban in gidy.

DA vi co quan bao hiém, viée kiem tra, kiém sodt ho so bénh an dé thyc hién
thanh todn bdo hiém ciling khai thac trén phan mém bénh an dién tir.

3.2.6. Thoi gian trién khai

Thoi gian khi tao dich vu tdi da 30 ngay ké tir ngay ky hop dong.

3.2.7. Yéu cau dam bao bio mat ciia hé thong

Hé thong phai dam bao bao mat vé co s ha tang, bao mat trong mi nguodn
phan mém, kiém tra bao mat va gidm sat bao mat.

4+ Mo hinh bdo mit, an toan thong tin
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(M6 hinh bao mdt, an toan thong tin)

Giai thich mo6 hinh:
Kién trac hé thong mang duoc chia lam ba vung: Internet, DMZ, Local
Network.

- Local Network: ving mang ndi bo, 13 noi dit cac thiét bj mang, may tram va
may chu thudoc mang ndi bo cia don vi.

- DMZ Network: viung mang trung 1ap gitra mang ndi bo va mang Internet.
Cac dich vu thuong duoc trién khai trong ving DMZ 13: may chu Web, may chu
Mail, mdy chu DNS, ...

- Internet: 1a ving mang ngoai, két ndi voi mang Internet toan cau danh cho
cac thiét bi dau cudi két ndi dén hé théng dé st dung dich vu.

M hinh duoc thiét ké véi cac thiét bi bao Vé/chéng xam nhap:

- Thiét 1ap mot firewall giita ving mang Internet, ving mang DMZ va ving
mang ndi bo dé kiém soat truy cap.

- Pat thiét bj phat hién/phong chdng xam nhap (IDS/IPS) sau Firewall dé bd
sung thém 1p bao vé hé thdng, chdng tdn cong va xam nhap trai phép.

+ Bdo mat thong tin, dir liéu trén mang Internet


https://securitydaily.net/network-hieu-ve-he-thong-phat-hien-xam-nhap-ids/
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Str dung HTTPS cho té}t ca cac giao tiép gilta trinh duygt, cac may tinh ca nhan
va cac may chu ung dung. Tat ca cac phan hoi tir may chu déu chira Header bao dam
va co Cookie dé tranh ro ri thong tin ciia ngudi dung.

3.3.Yéu cau khic

3.3.1. Tién d9, thoi gian xay dung, phat trién, hinh thanh dich vu

Nhé cung cép dich vu phai hoan thanh viéc ,phét trién, hinh tba‘mh dich vu dé
cung cap cho bén str dung dich vu trong thoi gian toi da la 30 ngay ké tir ngay ky hop
dong cung cap dich vu.

3.3.2. Phwong 4n cung cép dich vu

- Cung cép dich vu tron g6i va dugc thanh toéan theo thuc té phat sinh.

- Nha cung cép dich vu c6 trach nhi¢m lap ké hoach thuc hién hop déng thué
dich vu dé chu tri thué dich vu kiém tra, xac nhan. Noi dung ké hoach bao gdm tbi
thiéu cac ndi dung sau:

+ Trinh tu, thoi gian thuc hién cong viéc theo mdi giai doan chinh cua hop
déng thué dich vu;

+ Thoi gian chuan bi cung cap dich vu: Thoi gian nha cung cép dich vu xay
dung, phat trién hinh thanh dich vy; thoi gian thyc hién kiém thir hodc van
hanh thu; thoi gian dao tao, tap huin hudng dan sir dung dich vu (néu co);

+ Tho1t gian thué€ dich vu: Tinh tir thoi diém nghiém thu, ban giao dich vu dé
dua vao sir dung dén khi két thuc thoi gian thué dich vy;

+ Thoi gian chuyén giao, ban giao va thyc hién cac nghia vu khac: Thoi gian
chuyén giao thong tin va dir liéu hinh thanh trong qua trinh cung cap dich
vu va thoi gian nha cung cap dich vu hoan thanh cic nghia vy, trach nhiém
khac theo thoa thuan trong hop dong thué dich vu.

+ Cac mdc hoan thanh, ban giao cong viée, san pham chu yéu, cac bao cio
cua nha cung cép dich vu theo tién do thuc hién hop déng.

- Cung cap day du tai liéu hudng dan sir dung cac phan mém.

3.3.3. Cach thirc va diéu kién cung cap dich vu

Bén cho thué dich vu cong nghé thong tin phai dam bao yéu cau sau:

-B6 tri nhan su c¢6 kinh nghiém, trinh d6 phu hop dé xir Iy, giai quyét tat ca
yéu cau chinh dang co6 lién quan dén san pham va dich vu nay cho bén st dung
dich vu.

- Cung cip tinh ning k¥ thuat theo dung yéu cau va hop dong sir dung phan
mém cong nghé thong tin dé nang cao hiéu luc, hiéu qua quan 1y ndi dung thong tin
trén mang internet cho bén st dung dich vu.

- Chiu trach nhiém nang cép, bao tri hé théng phan ctng va phan mém c6 lién
quan dén san pham va dich vu cong nghé thong tin nay nham dam bao viéc t6i uu hoa
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hé théng va sir dung dung tinh ning k¥ thuat da duoc dé ra tai hop dong khi xu huéng
cong nghé trén thé gisi thay doi.

- Chiu trach nhiém huéng dan, tap huén st dung ph?ln mém cho can bo, cong
chtrc ctia bén sir dung dich vu va chuyén giao k¥ thuat, cong nghé (néu co).

~ 3.3.4.Viéc s6 hiru cac thong tin, dir liéu hinh thanh trong qua trinh cung
cap dich vu

- Céc thong tin, dit liéu hinh thanh trong quéd trinh cung cdp dich vu thudc
quyén so hitu ctia bén thué (Cha dau tu). Pon vi cung cap dich vu cho thué phai cam
két bao dam an toan thong tin, dit liéu khéng duoc cung cip cho bén thir 3 khi chua
dugc phép ciia Chu dau tu.

-Nha cung cap dich vu cé trach nhiém chuyén giao toan bo thong tin, dir liéu
phat sinh cho don vi thué dich vu khi hét han thué dich vu ma bén thué khong gia han
st dung dich vu nira hodc khi c¢6 yéu cau br?lng van ban cta bén thué dich vu. Tit ca
dir li¢u phai la dir liéu sach va khong bi ma hoa.

3.3.5. Yéu clu vé cac phat sinh trong qua trinh khai khac, str dung dich vu

- Khi ¢6 phat sinh trong qué trinh khai khac, st dung dich vu, cac bién lién
quan s& thoa thuan xur Iy cac phat sinh trén co s& dam bao khoi lugng va chéat lugng
dich vu da cam két.

- Trong thoi gian cung cap dich vu, khi c6 phat sinh su cd, yéu cau hd tro tir
bén thué, don vi cung cap phai co cach xir 1y, hd tro kip thoi trong vong 01 gid.

-Pon vi cung cap dich vu phai xay dung quy trinh, tai liéu huéng dan xi 1y su
cd trong qua trinh str dung (bao gdm dau mdi thong tin, mic d6 su c¢b va cach thic
xtr I). Cung cap va huéng dan str dung cac quy trinh, tai liéu nay cho bén thué.

4. Giai phap va phwong phap luin:

Nha thau chuan bi dé xuét giai phap, phuong phap lun tong quat thye hién dich
vu theo cac ndi dung quy dinh tai Chuong nay, gdm cac phan nhu sau:

1. Giai phap va phuong phép luén;
2. Ké hoach cong tac.
5. Quy dinh vé Kiém tra, nghiém thu san pham:

Tuy theo tinh hinh thyc t& ma Chu dau tu sé cing dai dién cta cac bén lién quan
(n€u c6) va Nha thau tién hanh kiém tra khoi lugng, chat lugng dich vy, kiém tra cong
tac cai dat va van hanh chay thir trude khi nghiém thu.

Céac dich vu can dugc kh(’fi tao, kiém tra, danh gia va nghiém thu hoan thanh
theo quy dinh ctia Thong tu s6 16/2024/TT-BTTTT ngay 30 thang 12 nam 2024 cua
B6 Thong tin va Truyén thong (nay 1a B Khoa hoc va Cong ngh¢).



