Phin 2. YEU CAU VE KY THUAT
Chuwong V. YEU CAU VE KY THUAT

Yéu cau vé ky thudt bao gom cdc ndi dung co ban nhu sau:

1. Gi6i thiéu chung vé dv toan mua sim, goi thiu:

- Tén duy toan mua sam: Thué dich vu CNTT nang cfip phﬁn mém HIS, thué bénh
an dién to (EMR) cho cac khoa phong, tram truc thuoc Trung tam Y té Tua Chua;

- Tén goi thau: Thué dich vu CNTT néang cip phin mém HIS, thué bénh an dién
tir (EMR) cho cac khoa phong, tram truc thudc Trung tim Y t& Tua Chua.

- Chu dau tu: Trung tdm Y t& Tua Chua. Dia chi: TDP Tan Phong, xd Tta Chua,
tinh Pién Bién

- Hinh thirc lira chon nha thau: Pau thau rong rii, trong nude, qua mang.

- Phuong thtrc lya chon nha thau: Mot giai doan 01 tui ho so

- Nguon vén: Nguon ngan sach Nha nude, ngudn thu tir dich vu kham chita bénh,
va ngudn thu hop phéap khac cta don vi.

- Thoi gian bat dau t6 chire lya chon nha thau: Quy IV/ 2025

- Loai hop ddng: Tron géi

- Thoi gian thyuc hién géi thau: 60 thang

2. Muc tiéu cong viéc:

2.1. Muc tiéu chung

Cung cap mot hé thong bénh an dién tir hién dai bao gdm céc quy trinh tir tac
nghiép dén cac bao cao trong cong tac kham bénh 1am sang, can lam sang, diéu tri, duoc,
... va hé thdng quan tri hé thong dit liéu trong toan Trung tam, phu hop véi yéu cau cua
Trung tAm gitip nang cao hidu qua, chat luong kham chita bénh, cham soc stc khoe nhan
dan dugc tot hon va giam tai cho can b, y bac sy va huéng dén xay dung Trung tim
thong minh trong tuong lai theo Thong tu 54/2017/TT-BYT.

2.2. Muc tiéu cu thé

Nang cip phan mém HIS, thué bénh an dién tir bao gdm cac chirc ning:

- Quan ly tao bénh an dién tu;

- Quan ly vé bénh an;

- Quan 1y biéu mAu, phiéu, to;

- Quan 1y két qua can 1am sang;

- Quan 1y ky s;

- Nang cap 6 phan hé ciia phan mém HIS bao gém: phan hé Kham bénh, Duoc,
Xét Nghiém, Chan doan hinh anh, Bao céo, Vién phi.

3. Yéu ciu Ky thuat

3.1. Yéu cau vé chat lwong dich vu CNTT

3.1.1. Yéu cau vé chit hrong ciia phin mém

STT | Hang muc dich vu Yéu cau dich vu




Giai phap phai c6 tinh 6n dinh cao (phan mém, phan
ctng, ha ting mang), dap tmg nhu cau xtr 1y cong viée
Yéu cdu vé chit| cho cac phong, ban chirc ning trong viéc quan ly
lugng dich vy kham chira bénh. Khi c6 su thay ddi céc tinh nang
yéu cau thi phai dap Gmg kip thoi va linh hoat tiy bién
cho nguoi st dung.

, ) .| Chu tri thué dich vu ky két voi nha cung cap dich vu.
Phuong an, cach thirc . L. o N o

4. Nha cung cap dich vu dép tng nhu cau cho bén st
cung cap dich vu - ..
dung moi luc, moi noi.

Bén Thué: cir can bo, cong chire, vién chic phdi hop
v6i Bén cho Thué trong viéc tip huan, khai thac sir
dung.

Bén cho Thué: Hé théng dam bao céc tinh ning, yéu
EU . | cdu k¥ thuat do Bo Thong tin va Truyén thong, Boy
biéu kién cung cap| , 7 . ) o e .
) té, B0 Cong an quy dinh, hé thong chay lién tuc, 6n
dich vy : - x o o
dinh; dép trng nhu cau cho nguoi st dung moi luc,
moi noi khi ¢6 yéu cau. Cung cép dich vu dam bao
chat luong t6t nhat. Cai tao, nang cip ha ting CNTT

cua Trung tam dé dép trng véi yéu cau phan mém va

bao mat an toan an ninh thong tin

Yéu ciu ky thuit dua trén chat lwong dau ra ciia phan mém

v (Thong tu s6 23/2020/TT-BTTTT ngay 09/9/2020 ctia B truong Bo TT&TT).

Bang yéu cau k¥ thuét dua trén chat lugng dau ra ctia Hé thong phin mém bénh
an dién tr nhu sau:

Yéu cau dau ra

Giai doan Giai doan
chuén bi cung thué dich
cap dich vu vu
STT | Tiéu chi Yéu chu chitlwong | cpisihoar | O S0/hoat
. . dong thanh
dong thanh B
A , phan tham
phan tham khao ,
L a khao cho
cho phép kiem S
) ., phép danh
tra danh gia .
gid
1 | Cac tiéu chi vé cong nghé
Co s¢ dir Oracle 11 trd 1én Déin 4
ap un
ligu hodc tuong duong p g
Hé diéu Windows Server .,
Dap ung

hanh may 2012 R2 tr¢ lén




chu hé

théng

Ngoén ngi
1ap trinh

Backend: C# ((NET
Core), str dung dé
xay dung cac API, xtr
ly nghiép vu
(Services), va két ndi
co so dir liéu.
Frontend: Angular
dung dé xay dung
giao dién nguoi dung
va giao tiép voi API
backend.

Dap vng

Moi
truong
thuc thi

Phan mém van hanh
trén nén Web
application va nén
tang App mobile.

Dap ung

Ngoén ngir

Tiéng Viét, theo tiéu
chuin Unicode
TCVN 6909:2001

Dap ung

Hé diéu

hanh may

tram

Hé diéu hanh
Windows 10 tré 1én

Dap ung

Cac tiéu ch

i vé chirc ning

nghiép vu

2.1

Tinh day
du
chirc nang

cua

nghiép vu

Hé thong bao gém cac
nhom chuic nang:

- Quan tri danh muc

- Quan trj hé thong

- Quan 1y tiép nhan

- Quan ly kham bénh
ngoai tra

- Quan ly kham bénh
noi tra

- Quan ly két qua
chan doan hinh anh

- Quan ly két qua
tham do chirc nang

- Quan ly cip ctru

- Quan ly khoa lam
sang/nguoi bénh noi
tra

- Quan ly phong mé

Thuc hién véan
hanh kiém thi
dé dénh gia mirc
do dap ung yéu
cau chat luong

Thuc
kiém tra cac

hién

bao cdo két
qua cung cap
dich vu cua
hé théng dé
danh gid muc
do dap ung
yéu cau chat
luong




- Quan ly thu thuat

- Quan ly danh sach,
hang doi

- Quan ly thé, barcode
- Quan 1y thanh toan
vién phi va BHYT

- Quan ly duoc, nha
thudc Trung tim

- Khai thac théng ké,
béo cao

- Quan ly nhan vién

- Quan ly xét nghiém
- Két ndi may xét
nghiém

2.2

Tinh chinh
xXac cua
cac chuc
nang

nghiép vu

Phai ghi nhan toan bd
ndi dung, thong tin
Hé théng phin mém
bénh an dién tir theo
quy dinhcia B0 Y té:
- Thong tu sd
53/2014/TT-BYT
ngay 29/12/2014 cua
B0 Y té quy dinh diéu
kién hoat dong y té
trén modi  trudng
mang;

- Théng tu sd
54/2017/TT-BYT
ngay 29/12/2017 cua
BO Y té vé ban hanh
B0 Tiéu chi tng dung
CNTT tai cac co so&
kham bénh, chita
bénh;

- Quyét dinh sb
2035/Qb-BYT ngay
12/06/2013 cuia Bo Y
t& vé viéc cong bd
danh muc k§y thuat vé
ung dung CNTT
trong linh vuc y té;

- Quyét dinh sb
5573/Qb-BYT, ngay

Thuc hién véan
hanh kiém thi
dé danh gia mirc
do dép tng yéu
cau chét lugng

Thuc  hién
kiém tra cac
bao cdo két
qua cung cap
dich vu cua
hé théng dé
danh gid mutrc
do dap ung
yéu cau chit
luong




29 thang 12 nam 2006
cia BO Y t& vé viée
ban hanh “Tiéu chi
phan mém va ndi
dung mot sd phan hé
phan mém tin hoc
quan ly Trung tam”;

- Quyét dinh sb
5004/Qb-BYT, ngay
19 thang 9 nam 2016
cua BQ truong BO Y
té vé viéc phé duyét
md hinh kién tric
tong thé hé thong
thong tin kham chira
bénh bao hiém y té.
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Tinh phu
hop cua
chirc nang
vo1 nghi€p
vu

- Chuén y khoa HL7,
HL7CDA

- Tiéu chuén hinh anh
sd va truyén tai trong
y té&: DICOM,;

- Tiéu chuin két nbi,
lién thong va trao doi
dir liéu gitta cac ung
dung va thiét bi y té.
Dap tmg cac quy dinh
cia BO Y Té: 5573,
4210, 13, 54...

- Tiéu chuén két ndi,
tich hop dir li€u, truy
cap thong tin, an toan
thong tin va dac ta dix
liéu;

- Tiéu chuan két néi,
tiéu chuan vé tich hop
dit ligu, tiéu chuan vé
truy cap thong tin,
tiéu chuan vé an toan
thong tin, tiéu chuan
vé dit ligu dic ta s&
can ctr theo Danh muc
tiéu chuin vé ung
dung CNTT trong co

Thuc hién véan
hanh kiém thir
dé danh gia mirc
do dép tng yéu
cau chét lugng

Thuc  hién
kiém tra cac
bao cdo két
qua cung cap
dich vu cua
hé théng dé
danh gid mutrc
do dap ung
yéu cau chit
luong




quan nha nudc da
duoc ban hanh theo
Thong tu sd
39/2017/TT-BTTTT
cua B6 Thong tin va
Truyén théng cong bd
Danh muc tiéu chuin
ky thuat vé ung dung
CNTT trong co quan
nha nudec.

Cac tiéu ch

i vé hiéu nang

van hanh

3.1

Hiéu nang
dap Ung
cua dich

vu

Hé théng phai dap
tmg yéu cau vé cac
chic nang, s6 luong
nguoi dung tham gia
khai théc, st dung h¢
thong; kha ning tich
hop dir li¢u véi cac
bg, dia
phuong nhu da néu

nganh,

trén va cac yéu cau
sau day:

+ Vé thoi gian: Thoi
gian cho phép dé hé
théng phan hoi lai
thong tin da tiép nhan
yéu cau xir 1y tir phia
nguol st dung la 3
gidy (s); thoi gian cho
phép dé hién thi day
da KPI 1a 10 (s); thoi
gian cho phép dé giri
két qua tim kiém
thong tin 1a 10 (s).

+ Hi¢u nang khong bi
anh huodng tir cac yéu
t6 nhur:

Thuc hién van
hanh kiém thi
dé danh gia mirc
do dap ung yéu
cau chat luong

Thuc
kiém tra cac

hién

bédo céo két
qua cung cap
dich vu cua
hé thong dé
danh gid muc
do dap ung
yéu ciu chat
luong

Thoi gian, sy ting
trusng vé dir lidu
chinh; bao dam co
kha nang hoat dong
khong bi anh huodng
vé dit lidu trong tbi




thiéu 10 nim (trong
diéu kién sin sang vé
ha tang luu tri).

Giai phap dua ra phai
dé dang két ndi ciing

nhu tich hop thém céc
giai phap khac khi can
thiét. Hé théng cho | Thuc hién kiém
.. phép dé dang mo rong | tra cac tai liéu
Kha nang . A A n X
, . khi Trung tam can | lién quan dén
mo  rong ¥ 1A < ,
3.2 , dich trien khai thém hodc | giai phap,
cua dic 2
' ngung cac Trung tdm | phuong an trién
vu : N ., \
i v€ tinh (Trung tdm da | khai cua nha
chién...) trién khai | cung cip dich vu
md hinh tip trung,
trén cing nén tang,
cong nghé, ha ting va
server tap trung.
o B . Thuc hién kiém
Hiéu suat luu trir, sao e
o .. . | tra cac tai liéu
luvu dir li€éu phai dap lia 4
ién quan dén
ung 100% q,
giai phap
4 | Cac tiéu chi vé an toan thong tin
- Hé thong phan mém
c6 mot module bao
mat duoc thiét ké
riéng cho mic Ung
dung. Mot nguoi su Thyc  hién
dung muén chay kiém tra céac
chuong trinh va thuc ) bao cao két
hia & 5t s h.' Thuc hién van ] B
ién mot so chuc 2 . | qua cung ca
] R B ", . .| hanh kiém thw q‘ g 7p
Bao mat nang cu thé thi phai | _, _, .., | dich vu cua
4.1 N . .. | dédanh gid muac | A
thong tin dugc quan tri hé hé thong dé

thong cap cho mot tai
khoan va gan cho cac
quyén tuong ung voi
cac chuc nang (xem
thém yéu cau chic
ning vé quan tri hé
thong duoc trinh bay
tai muc trén).

do dap tng yéu
cau chét lugng

danh gid mutrc
do dap ung
yéu cau chit
luong




- Hé théng tng dung
phai c6 kha nang
kiém soat chat ché
viéc thay doi cac dir
liu quan trong dé
dam bao cac dir liéu
nay khong thé thay
ddi néu chua duge xu
1y mét cach dung dan.
- Hé théng phai duoc
thiét ké dua trén mot
hé théng bdo mat
nhiéu 16p va chit ché.
Céc cip bao mat ma
hé thdng dua ra bao
gom:

- Mirc hé diéu hanh:
Cac h¢ diéu hanh c6
rat nhiéu cong cu va
cong nghé bdo mat
cao. Mdi san pham
chay trén hé diéu
hanh déu c6 thé tan
dung céc tinh nang
nay.

- Mtrc co so dir liéu:
hé co s¢ dur liéu da
nguoi dung phai
cung cip cac tinh
nang bdo mat, kiém
soat viéc truy cap va
st dung co s¢ dit ligu
nhu: ngan chan céac
truy cap dir liu bat
hop phap, ngan chan
viéc truy cap bat hop
phép vao céc bang dix
lidu, céc thu tuc, tién
trinh thiét 1ap trong
CSDL.

- Muc uUng duyng:
Nguoi st dung hé
thong phai dugc cap




quyén va xéac thuc
trudc khi str dung.

- Bdo mat mang
truyén thong: Bao
gom.

+ Bao mat
WebServer: La co ché
dua cha yéu vao cac
co ché bao mat cua
phan mém may chu
Web (WebServer).
+Tuong Itra: La muc
bao mat & muc hé
thong, dong vai trd
quan trong ddi véi hé
thdng duoc xay dung
dua trén céc ung dung
3 16p. Buc tuong lua
dugc xdy dung nhu
mot may chi kiém
soat cac ludng thong
tin vao ra v6i hé thong
nhdm muc dich tranh
bi tan cong tir Internet
va céc co hdi bi kiem
soat h¢ thong tir xa.

- Hé théng dugc xay
dung va thyc hién giai
phdp sao luu du
phong, dugc thiét ké
d¢ bao dam khic
phuc, phuc hdi cac su
cd vé dir liéu, ung
dung, cling nhu h¢
diéu hanh. Khi co s&
dir liéu, may chu ung
dung hodc hé diéu
hanh bi sup d6, hé
thong phai dam bao
cac dir liéu backup
cho viéc phuc hoi
trang thai [am vi¢c on
dinh. Viéc thuc hién




sao luu (back-up) hé
théng duoc thuc hién
theo quy dinh cu thé
va theo cac chu ky
khac nhau bao gdm
ngay, tuan va thang.

- H tro kha nang cu
hinh mg dung dam
bao kha nang bao mat
nhiéu mic (trinh dién,
nghi€p vy, truy cap
dir li¢u); giai phéap xac
thuc dat mic d6 bao
mat cao theo tiéu
chuin qubc té; su
dung kénh két ndi an
toan trong viéc truy
cdp may chd Ung
dung va cong cu quan
ly.

- Bdo dam dap Ung
kha néng an toan, bao
méat theo nhiéu muc
(ha téng, hé théng,
dinh danh don vi, ca
nhan, xac thuc dén
thiét bi,...); tit ca cac
truy xudt vao kénh
truyén dir liu déu
phai dugc an toan, dir
liéu phai bao dam
toan ven, bao mat trén
duong truyén; hd trg
co ché bao vé dit liéu;
c6 hiéu nang cao,
khong bi tré va chay
6n dinh.

DPong bo thoi gian
gui, nhan bdo cao
dién tir gilta cac hé
thong thong tin béo
céo, hé thong quan ly
vin ban va diéu hanh




cua cac bg, nganh, dia
phuong bdo dam
théng nhét, déng bo
theo muai gio Viét
Nam (Tiéu chuan ISO
8601).

Ap dung cic cong
ngh¢ xac thuc, co ché
kiém soat quyén truy
cap va co ché ghi lich
su hoat dong cuia H¢
théng dé quan 1y, sin
sang cho kiém tra,
kiém soat khi can
thiét.

- HO tro cong cu theo
doi, kiém tra, giam
sat, phat hién, xu ly
cac nguy co, rui ro
méat an toan, an ninh
thong tin; 4p dung
gidi phap phan tich,
danh gia, dua ra
phuong 4an khic phuc
su ¢d mit an toan an
ninh thong tin véi thoi
gian nhanh nhét; trién
khai cac bién phap,
giai  phap phong
chéng mi doc; ép
dung cac bién phap
hanh chinh, ky thuat
dé tang cudng quan
ly, giam sat, kiém soét
trong két néi, chia sé,
gui, nhan bdo cao
dién tur.

- Dir li€u cua toan bo
hé théng duoc sao luu
du phong dinh ky; dix
lidu khi Iuru chuyén va
Ivu trir dugc ma hoa
bang mat ma theo quy




dinh nham chdng theo
doi, thu thap va sua
chira trai phép.

- B4do dam an toan hé
théng thong tin theo
cap d0, cac phuong an
bdo dam an toan
thong tin, gidm sat
thong tin dap tng yéu
cAu an toan tbi thiéu,
co ban theo quy dinh;
két ndi, chia sé thong
tin v&i co quan giam
dinh an toan khong
gian mang.

- Hé théng duoc kiém
tra, danh gia va quan
1y rti ro trude khi dua
vao su dung, dinh ky
hodc d6t xuit kiém
tra, danh gia; co ké
hoach tng phé su )
bdao dam an toan
thong tin mang cho - -
Hé théng dap tng cac
yéu cau; trang thiét bi
phai c¢6 ngudn gdc
Xuit xr rd rang va
phai duogc kiém dinh
vé an ninh, an toan
thong tin theo quy
dinh cua phap luat.

4.2

Kha nang
truy xuat
nguon goc

- C6 kha nang luu
Logs hé¢ thong theo
thoi gian dinh ky dé
phuc vu truy XUuét.

- Cac hanh dong cua
nguoi su dung trén hé
thong duoc luu vét
hodc c6 thé tra ctu
duoc khi can

Thuc hién van
hanh kiém tht
dé dénh gia mirc
do dap ung yéu
cau chat luong

Thuc  hién
kiém tra cac
bdo cdo két
qua cung cap
dich vu cua
hé théng dé
danh gid muc
do dap ung
yéu cau chat
luong
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Cam két
vé bao mat
thong tin

Don vi cung cép phan
mém tng dung phai
cam két khong c6 cac
doan ma dgc hai trong
san pham.

Nha cung cap
phai cam két vé
bdo mat thong
tin trong sudt
qua trinh cung
cép dich vu

4.4

Bido dam
an toan hé
théng
thong tin
theo cip
do

Bao dam an toan hé
théng thong tin theo
cap d0, cac phuong an
bdo dam an toan
thong tin, gidm sat
thong tin dap tng yéu
cAu an toan téi thiéu,
co ban theo quy dinh;
két ndi, chia sé thong
tin véi co quan giam
dinh an toan khong
gian mang.

Thyc hién kiém
tra cac noi dung
bao dam an toan
thong tin theo
cap d6 dé danh
gia mirc do dap
g cua yéu cau
chat luong

Thuc  hién
kiém tra céac
ndi dung bao
dam an toan
thong tin
theo cap do
dé danh gia
muc d6 dap
ung cua yéu
cau chat
luong

Caéc tiéu chi phi chirc ning khac

5.1

Tuan thi cac yéu cau chung vé ky thuat

Tuan thu
cac  ti€u
chuan k¥
thuat vé
ung dung
CNTT
trong co
quan nha
nuoc

Ap dung cic tiéu
chuan quéc gia, qudc
té trong qua trinh xay
dung cac Umg dung
CNTT y té:

- Tiéu chuan HL7
(ban tin HL7 phién
ban 2.x, ban tin HL7
phién ban 3, kién triic
tai liu lam sang
CDA);

- Tiéu chuan hinh anh
sO va truyén tai trong
y té&: DICOM,;

- Tiéu chuén két ndi,
lién thong va trao doi
dir liéu gilta cac ung
dung va thiét bi y té:
ISO/IEEE 11073;

- Tiéu chuan trao doi
va chia sé cac chi sb,
siéu dir liéu thong ké

Thyc hién kiém
tra cac tai liéu
lién quan dén
giai phap




trong linh vuc y té:
SDMX-HD.

- Tiéu chuan két nbi,
tiéu chudn vé tich hop
dit liéu, tiéu chuén vé
truy cap thong tin,
tiéu chuan vé an toan
thong tin, tiéu chuan
vé dit lidu dic ta sé
can ctr theo Danh muc
tiéu chuin vé ung
dung CNTT trong co
quan nha nudc da
duoc ban hanh theo
Thong tu s6
39/2017/TT-BTTTT
cua BO Thong tin va
Truyén thong cong bd
Danh muc tiéu chuin
ky thuat vé ung dung
CNTT trong co quan
nha nudec.

Xay dung phan mém
theo md hinh ung

Thuc hién kiém

5.1. | Nén tang tra cac tai li€u
) N dung Web | .. z
2 cong nghé . ., ., | lién quan dén
application, quan ly | . .
. giai phap
tap trung.
5.2 | Khé nang str dung
Giai phap phai c6 tinh
6n dinh cao (phan
mém, phén cung, ha
t)\ ’ , ,
ang mang), dap ung Thuc hién b
nhu cau xt ly cong , .2
a . . A . | chuc  kiém
viéc cho cac phong, | Thuc hién van tra thue 6 dé
5.2. | Kha nang ban chirc nang trong | hanh thi dé danh danh T
, n . s , a4 anh gia muc
ud ly kh uc do d
su dung viéc quan ly kham | gia mic do dap o dip ing

chita bénh. Khi c6 su
thay d6i cac tinh ning
yéu cau thi phai dap
ung kip thoi va linh
hoat tiy bién cho
nguoi str dung.

ung yéu cau

yéu cau chat
luong




Phan mém cung cap
can phai ngan chan va

Thuc hién t6

Kha nan - chitc  kiém
_ hvg cach bao cac 161 co | Thuc hién van tra thue 6 dé
ngan chan . ra thuc té dé
50, | hean o ban ngudi sit dung | hanh thirdédanh | oo oS
101 co ban . .. | ., ., .. . | dénh gid mic
2 . .. gap phai trong qua | gida muc do dap | ., ., ,
tr  nguoi . R R - s do dap ung
ﬂ trinh truy cdp, nhap | ing yéu cau Ty B
su dung . . R - yéu cau chat
li¢u, lién thong dir
A luong
liu.
Thuc  hién
khao sat, thu
Kha nan x tha tho
) a aA g HoO trg truy cép, khai | Thyc hién van ; P . or{g',
ruy cap, o s . Do in clia nguoi
5.2. , 4 ,pA thac dich vu trén nén | hanh thir ¢ danh | | 8 N
su dung hé , ool o, ..., | su dung dé
3 B tang Web va thiét bi | gia mic do dap | , A
thong da o ) - s danh gia muc
di dong (IOS/ Adroid) | Gng yéu cau .,
dang do dap ung
yéu cau chit
lugng
Thuc  hién
, khao sat, th
, .| Thuc hién kidm | _ 2° % T
Nha cung cap phai . , .. | thap thong
. x . .1 .. , | trathuctécactai | . = | =
Tinh  dé cung cap day du cac | ., . tin cia nguodi
5.2. 5 . o ] x . | litudoNhacung | | .
hoc, d¢ st tai liéu huéng dansae | , . . 2 | st dung dé
4 . - ~ | cap ban giao dé | _, L,
dung dung va hudéng dan | _, ., ., .. | danh gid muc
L danh gidmuc dd | ., ]
quan tri h¢ thong. o s do dap ung
dap g yéu cau A p
yéu cau chat
luong
5.3 | Tinh tin cay
- Hé thong phan mém
bénh an dién tor phai
dam bao hoat dong
lién tuc 24/7; duoc Thuc  hién
thiét ké hd tro kha khdo sat, thu
Tinh  lien né‘n.g §a0 luu dﬁ:xliéu t%lé.p” thér{g.
5.3. . thoi gian thyuc, ho trg tin cua nguoi
tuc,  san L R q 2
) kha ndng tu dong su dung deé
sang 2 aRe e . , o,
chuyén doi khi xay ra danh gia muac
16i, khong anh huong do dap tng

t6i viée trao d6i thong
tin, dir liéu bao cao.

- Khong hinh thanh
mot diém 13i tap trung
hodc diém nghén hiéu

yéu cau chat
luong




nang tap trung. Tinh
san sang cua hé théng
phai dat mac 99,5%
theo nam, trong doé
khong ké thoi gian
bao tri theo ké hoach
dinh truodc; thoi gian
khong sin sang cua hé
théng phai nhoé hon 1
gio/l thang khong
tinh thoi gian bao tri
hé thong.

- Hé théng dam bao
hoat dong  binh
thuong trong trudng
hop mot trong céc
may cha vat ly/may
chu tmg dung bi 1.

Kha niang phuc hoi:
Trong moi trudng
hop xay ra su ¢b (dir

Thuc hién van

Kha na lig ay chu vat 1y .
5.3. N nankg‘ 1@}1, ma?/ C U VYo | Lanh thir dé danh
phuc  hoi may chu ung dung), | ., , .. .,
2 £ . . . | gld muc do dap
sau su cO thoi gian cho phép dé | . 3
A A .. | tmg yéu cau
hé¢ thong phuc hoi
trang thai hoat dong
binh thuong 1a 3 gio.
5.4 | Kha nang bao tri
- Theo ddi tdi hoat Thuc hién t6
dong céc thiét bi, ng chitc  kiém
dung, c6 bién phap tdi tra thuc té dé
wu, nang cap khi can danh gid mtrc
thiét dé dam bao hiéu do dap ung
ning hé thdng, ludn yéu cau chat
Kha nang dap Ung cho nguoi L . | luong
5.4. R ] . Cam két cua nha
phan tich dung. L 4
£ s s + | cungcap dich vu
su cO - Xtr 1y céac su co va

yéu ciu phat sinh
khac trong qua trinh
van hanh.

- Nang cép phan mém
theo phan anh, d¢
xudt ctia ngudi dung.




- Nang cip diéu chinh
ngay trong qua trinh
trién khai (thuc hién
cac giai phap gip dé
khic phuc céac tinh
hubng, xur 1y cac su
cd).

- Pon vi cung cip
dich vu phai c6 trach
nhiém chinh stra theo
cac yéu cau cua don
vi st dung dich vu.
Thoi gian hoan thanh
viéc chinh sura nang
cap s& théng nhat giira
2 bén véi tinh hudng
cu thé va do phtc tap
clia cic yéu cau thay
doi.

Kha nang
thay  thé
linh hoat

Khi ¢6 su thay ddi cac
tinh nang yéu cau thi
phai dap ung kip thoi
va linh hoat tiy bién
cho nguoi sir dung.

Cam két ctia nha
cung céap dich vu

Thuc hién t6
chuc  kiém
tra thuc té dé
danh gid mtrc
do dap ung
yéu cau chit
luong

Kha nang
du bao su
co

Yéu cau hé thong co
kha nang du bao,
canh bao su c¢b mot
cach kip thoi va dua
ra huéng din khic
phuc su ¢6 khong qua
05h ké tir thoi diém
X4y ra sy co

Cam két ctia nha
cung céap dich vu

Thuc hién t6
chic  kiém
tra thuc té dé
danh gid mtrc
do dap ung
yéu cau chit
luong

5.5

Kha nang
diéu chinh

Nang cdp diéu chinh
ngay trong qud trinh
trién khai (thuc hién
cac giai phap gip dé
khic phuc cac tinh
hudng, xir 1y cac su
cd).

Cam két cta nha
cung céap dich vu

Thyc hién t6
chic  kiém
tra thuc té dé
danh gid murc
do dap ung
yéu cau chit
luong




Kha nang
tly  bién
toan b
hodc mot
s6 thanh
phan dich
vu

C6 kha ning tuy bién
hién thi trén cac man
hinh may tinh, may
tinh bang, di¢n thoai
di dong thong minh,
kios thong tin... voi
do phan giai khac
nhau ma khong lam
thay ddi vé giao dién,
hién thi va céc tinh
nang khac cua h¢
théng. Tuy nhién,
giao dién ung dung
phai than thi¢n voi
nguoi st dung va dé
dung. Hb tro téi da st
dung cac chtrc nang
bang ban phim may
tinh.

Cam két ciia nha
cung cip dich vu

Thuc hién t6
chic  kiém
tra thuc té dé
danh gid muc
do dap ung
yéu cau chat
luong

5.6

Kha ning tich hop, két nbi

Phuong an
két  ndi,
chia sé dir
ligu

Tiéu chuan trao dbi va
chia sé cac chi sd, siéu
dit liéu thong ké trong
linh vuc y té: SDMX-
HD

Cam két ctia nha
cung cip dich
vu; Thuc hién
van hanh thir dé
danh gia muc do
dap tng yéu cau

Thyc hién t6
chirc  kiém
tra thuc té dé
danh gid muc
do dap ung
yéu ciu chat
luong

Kha nang
tich hop,
két ndi véi
cac hé
thong

giam  sat,
cac hé
théng cla
bén thir ba
dé phuc vu
nhu cau
quan ly,
theo doi,
giam  sat
cua chu tri

- C6 kha nang két nbi
v6i cac hé thdng bao
dam an toan thong tin
ctia Qudc gia.

- C6 kha ning két ndi
v6i cac hé thong dir
liéu Qudc gia (B6 Y
té, Bo Cong an,
BHXH);

- Tich hop chir ky
dién tu;

- Tich hgp voi [oT véi
cac thiét bi thong
minh (May do HA,
may tiéu duong, dién
tim).

Cam két ciia nha

cung cép dich vu




thué dich
vu

- Tich hop vo61 moi
dang dir licu $6.

- Co6 kha nang tich
hop v6i cac hé thong
phan mém ung dung
khac: PACS

Pbam bao viéc trién
khai tong thé hé céc

Thuyc hién tb

Mirc @0 st hoat dong cua Trung ) 2
) R ) , chac kiém
dung, khai tam: thu chi, kham s
] , N R . .| tra thuc te de
thac cua chita bénh, duoc, | Camkétcuanha | L,
5.7 : B i z P danh gia muac
dich wvu cang tin, suat | cungcapdichvu | . 7
: . , R doé dap ung
trong ky an...Trong do6 H¢ Ty B
, ., A N yéu cau chat
danh gia thong phan mém bénh
ea a1 luong
an dién to 1a trong
diém.
6 | Cac tiéu chi vé sir hai long ciia ngwoi sir dung
Thuc  hién
N T kiém tra cac
Yéu cau ve thoi gian o . , B
. L Theo doi gidm | bdo cao ket
nha cung cap dich vu | e , B
R . | sat thyc té viéc | qua cung cap
, . hoan tat viéc cung cap 2 ) . ,
Tinh  kip ) . ~. . | chuan bi cung | dich vu cuia
6.1 .. dich vu téi nguoi su | , . . o R
thoi o cap dich vy; muc | hé thong dé
dung so v6i thoi han | [ = 0 ; . o,
) , . .| d6 dap tng yéu | danh gia mic
quy dinh cta Chu tri | o,
L o cau do dap ung
thué dich vu yéu cau. Ty p
yéu cau chat
luong
T6 chtrc
khao sat, thu
thap, phan
. tich phan hoi
H¢ thong c6 chuc ) P o
< X , ) cua don vi va
, N nang khao sat ghi . ,
Phan hoi R s e nguoi s
] .. nhan phan hoi tir phia ]
6.2 | cia nguoi o ] A dung (su
. nguoi dung muc do o ]
su dung o P dung tiéu chi
dap tng toi thieu 80% . ,
han hdi 14 Dép dip g,
P pume chua dap
g) dé danh
gia muc do
chit lugng
63 Kha ning - Hé théng san sang T6 chirc

ho tro

hotline 24/24h va 07

khao sat, thu




nguoi  su ngay trong tuan hd tro thap, phan
dung ngudi dung. S dién tich phan hoi
thoai hotline duoc cua don vi va
hién thi ngay man nguoi su
hinh dang nhap. dung (su
- Cong cu theo doi dung ti€u chi
danh gia mirc hd tro dap ing,
nguoi dung chua dap
Murc do dap tGmg tbi mg) dé danh
thiéu 80% phan hoi 1a gia mirc do
bép ting chat lugng
Phuc vy hd tro nguoi
. R st dung kip thoi muc . , R L R
Thai  do e, P bap ung yéu | Pap ung yéu
6.4 b do dap tng toi thicu | R
uc vu \ cau cau
PAHE VL 80% phan hdi 13 Pép
ung nguoi st dung
7 | Cac tiéu chi vé quan 1y dich vu
Nha cung cép dich
o curs cap Al Thyc  hién
phai xay dung va 2 ;
£ T e .2 . | kiém tra bao
thong nhat voi Chu tri | Kiém tra thyc t€ | | Kt .
. \ _ cao két qua
thué dich vu v€ quy | quy dinh do Nha q;
i . cun ca
A , trinh thuc hién cung | cung cap thuc | . 8 qp
Tuan thu . . o ., | dich vu cua
7.1 . cap dich vu CNTT | hi¢n dé danh gia | =~ R
quy trinh . e e hé thong dé
theo 03 giai doan: | mic d§ dap Ung ’ L
2 ) B R N .. | danh gid muc
Chuan bi cung cap | yéu cau chat 46 din @
0 dap Um
dich vu, Chinh thic | luong v b ue
I £ yéu cau chat
cung cap dich vy, Két
, lugng
thtic
Co cac cong cy hod tro,
giam sat, theo doi, | Cam két cua nha
giam sat hé théng | cung cip dich vu
cung cap dich vu
Thuc  hién
Co6 bo phan chuyén " .
a ) ; . L .| kiém tra bao
Moi trdch cia Nha cung | Cam két cuianha | | 2 ,
\ R o A ) cdo két qua
7.2 | truong cap dich vu cho viéc | cung cap dich cun o
N ; 2 u
lam vige quan ly va cung cap | vu; kiém tra cac 8 P

phai hd trg 24/24h, 07
ngdy trong tuan va tra
10i cac yéu cau hd trg
Chu tri thué dich vu
(dién thoai, hotline,

cong cu hd tro,
phuong an trién
khai cua don vi
cung cép dich vu

dich vu cua
hé théng dé
danh gid muc
do dap ung
yéu cau chat
luong




the dién tir...). Thoi
gian hd trg > 01 gio

Nha cung cép dich vu
phai c6 Béao cdo két

Nha cung cap c6
bdo cdo ket qua

Nha  cung
cap c6 bao
cao két qua

. ] qua chuén bi cung cép R . chuin bi
Bao cao ) ., . | chuan bi cung B
7.3 ) dich vu, bdo cao két | , . cung cap
dich vu ) L. cap dich vu dugc | .
qua cung cap dich vu D dich vu dugc
. .. | Chu tri thué dich L .
(theo ky thanh toan va P . Chu tri thué
N vu chap nhan ) 2
toan by qua trinh) dich vu chap
nhan
Chu tri thué dich vu Pénh gia cua
va Nha cung cip dich | C6 thao thuan | Chu tri thué
, vu s& dam phan, ky | mac dich vu | dich vu vé
Thoa £ . A , P 1AL e , A A
24 | thus , ket thoa thuan muc | dugc ky két gitta | muc do tuan
. uan muirc ) .. . DR .
o dich vy, bdo dam phu | Chu tri thué dich | thu (sir dung
dich vy . N N R,
hop v6i quy md, tinh | vu va Nha cung | tiéu chi dap
chat va cac quy dinh | cip dich vu ung, chua
cua phap luat dap ung)
Nha cung cap dich vu Thyc  hién
phai dap Gng cac yéu kiém tra bao
Quan Iy cau vé quan 1y khai | Nha cung cip | cao két qua
tinh  san thac va van hanh hé | phai c6 cam két | cung cap
75 sang  va théng phuc vu cung | va phuong an | dich vu cua
"~ | tinh lién cap dich vu tai myc | quan 1y tinh sin | hé thong dé
tuc  cua “Phuong an duy tri, | sang va tinh lién | danh gia muc
dich vu van hanh, st dung | tuc cua dich vu do dap ung
phan mém” trong Ké yéu cau chat
hoach lugng
. | Thuc  hién
Nha cung cap| . ., i
.. . | kiém tra bao
phai c6 cam két | A .
A e A n \ , | cdo két qua
Thong tin vé vi¢c thay | va phuong an !
R o 1A X . s ~ | cun ca
\ , doi cia hé thong phai | quan 1y tinh san | 8 ”p
Quan 1y o ., + ... | dich vu cua
7.6 2. dugc ghi nhan trong | sang va tinh lién | = 5
thay doi s L L hé thong dé
sudt qua trinh cung | tuc cua dich vu | _’ o
A , | danh gid mirc
cap dich vu duoc Chu tri 46 din @
) 0 dap tUm
thué dich vu| o P UEE
z . yéu cau chat
chap nhan
luong
Quan ly va Thong tin vé cac | Nha cung cip | Thuc  hién
7.7 | trién khai phién ban cua hé | phai c6 cam két | kiém tra bao

phién ban

théng phai duoc ghi

va phuong an

cdo két qua




nhan trong sudt qua
trinh cung cap dich vu
(néu co thay doi)

quan ly tinh sin
sang va tinh lién
tuc cua dich vu
duoc Chua tri
thué dich wvu

chap nhan

cung cap
dich vu cua
hé théng dé
danh gid muc
do dap ung
yéu cau chat
luong

bao tao
chuyén
giao cong
ngh¢ va
cac  yéu
cau khac

Viéc trién khai xay
dung phan mém phai
dam bao tuan thu quy
trinh, ndéi dung céc
cong viéc thuc hién
theo dung quy dinh
ctia Nha nuée vé quan
ly dau tu ung dung
CNTT sir dung ngudn
v6n ngan sach nudc.
Viéc dao tao, chuyén
giao cong nghé dugc
Nha thiu cung cip
mién phi bao gom cac
ndi dung sau:

- Cung cép cac tai
litu vé dao tao,
chuyén giao cong
ngh¢: tai liéu hudng
dan su dung; tai li¢u
quan tri, van hanh
ung dung; tai li¢u
thiét ké hé thong.
Cung cép giang vién,
trg giang hd tro dao
tao chuyén giao cong
nghé.

Kiém tra, theo
déi danh gia
muc do dap ung
yéu cau

3.1.2. Yéu ciu vé ky thuit, cong nghé dé dap wng yéu ciu chit lwong

3.1.2.1. Danh muc cac quy chuin, tiéu chuin ky thuit dwgc ap dung
3.1.2.1.1. Ti¢u chuin vé CNTT trong y té
Hé théng phan mém bénh an dién tir dam bao dap ung tiéu chi k¥ thuat quy dinh

1a bit budc duge néu tai cac van ban nhu sau:
- Thong tu s6 53/2014/TT-BYT ngay 29/12/2014 ctia BO Y té quy dinh diéu kién
hoat dong y té trén méi trudng mang;




- Thong tu sb 54/2017/TT-BYT ngay 29/12/2017 cua Bo Y té vé ban hanh Bo
Tiéu chi tng dung CNTT tai cac co s& kham bénh, chira bénh;

- Quyét dinh s6 2035/QD-BYT ngay 12/06/2013 ctia Bo Y té vé viéc cong bd
danh muc k¥ thuat vé ing dung CNTT trong linh vyc y té;

- Quyét dinh s6 5004/QD-BYT, ngay 19 thang 9 nim 2016 cia Bo truong B6 Y
té vé viéc phé duyét mo hinh kién tric tong thé hé thdng thong tin kham chita bénh bao
hiém y té.

3.1.2.1.2. Céc tiéu chuan k¥ thuit ing dung CNTT trong cac hé thong thong
tin y té

Ap dung cac tiéu chuan quéc gia, qudc té trong qua trinh xdy dung cac tmg dung
CNTT y té:

- Tiéu chuan HL7 (ban tin HL7 phién ban 2.x, ban tin HL7 phién ban 3, kién trtc
tai liéu 1am sang CDA);

- Tiéu chuén hinh anh s6 va truyén tai trong y té: DICOM;

- Tiéu chuan két ndi, lién thong va trao d6i dit lidu gitta cac tng dung va thiét bi
y té: ISO/IEEE 11073;

- Tiéu chuan trao doi va chia sé cac chi s6, siéu dir liéu thong ké trong linh vuc y
té: SDMX-HD.

3.1.2.1.3. Cac tiéu chuén ky thuit irng dung CNTT trong cac hé thong thong
tin y té

v Cong van s6 3788/BTTTT-THH ngay 26/12/2014 ctia B6 Thong tin va
Truyén thong vé viéc Hudng din lién thong, trao d6i dir liéu co cu tric biang ngdn ngi
XML giita cac hé théng thong tin trong co quan nha nudc;

v San pham phat trién phai tuan thu cac tiéu chuan sau (Bang tiéu chuan
dudi day dugc trich rit tir Thong tu s6 39/2017/TT-BTTTT ctia Bo Thong tin va Truyén
thong, yéu cau hodc bat budc thuc hién ddi véi phén mém cla cic co quan nha nudc)

Loai tiéu | Ky hi¢u tiéu - o uy dinh 4
TT T e 2 Tén day du cua tiéu chuan Quy di P
chuan chuan dung
1 | Tiéu chuan vé két ndi
Hypertext Transfer Protocol | _,
. ~ |HTTPvl.1 yp‘ * Bat buc 4p dung
11 Truyén siéu version 1.1
~ | van ban HTTP v2.0 Hyp‘ertext Transfer Protocol | Khuyén nghi ap
version 2.0 dung
FTP File Transfer Protocol Bit budc ap dung
Travdn 60 | HTTP v1.1 Hypertext Transfer Protocol | mot hodc ca hai
n : A 2
1.2 t.ruye *P v version 1.1 tiéu chuan
in
HTTP v2.0 Hyp‘ertext Transfer Protocol | Khuyén nghi ép
version 2.0 dung




Loai tié Ky hi¢u tié - - dinh a
TT - ; " e l'l: e Tén day du cuaa tiéu chuan Quy di L
chuan chuan dung
WebDAV Web—ba.lsed Di§triputed Khuyén nghi ép
Authoring and Versioning | dung
‘ RTSP Real-time Streaming | Khuyén nghi ap
Truyén, phat Protocol dung
13 ludng am RTP Real-time Transport | Khuyén nghi ap
" |thanh/ hinh Protocol dung
anh Khuyén nghi 4
RTCP Real-time Control Protocol yen neit - ap
dung
T ap Ve .
rfly cg}p V? Open Data Protocol version | Khuyén nghi ap
1.4 |chia s¢ dir|OData v4
N 4.0 dung
liéu
A Simple = Mail = Transfer
Truyén thu . L1 A
1.5 dién SMTP/MIME | Protocol/Multipurpose Bat budc ap dung
ién tor
’ Internet Mail Extensions
C A Post Office Protocol version | |,
e “4PIpop3 Bét budc ap dung
dich vu truy 3 T A
1.6 | R ca hai tiéu chuan
cap hop thu Internet Message Access | (z. .. . ..
A IMAP 4revl i o doi voi may chu
dién tur Protocol version 4 revision 1
T ap th Lightweight Direct ,
17| Y P Y bAP V3 gHwee LY B4t buoe ap dung
muc Access Protocol version 3
Dich vu tén ) LotA s
1.8 | 4 DNS Domain Name System Bat budc ap dung
micn
Gi ~
1ao . Va? Transmission Control | ., . . |
1.9 |mang c6 két| TCP Bat budc ap dung
Z. Protocol
noi
Giao van
1.10 \/mang khong | UDP User Datagram Protocol Bat budc ap dung
két ndi
IPv4 Internet Protocol version 4 | Bét budc ap dung
L1l Lién mang Bit budc ap dung
~ |LAN/WAN | IPv6 Internet Protocol version 6 | ddi véi céc thiét bi
6 két ndi Internet
M bo Institute of Electrical and
ang cuc bd . .
.12} & HC B0 1EEER 802.11g | Electronics Engineers | Bat budc 4p dung

khong day

Standard (IEEE) 802.11g




Loai tiéu | Ky hiéu tiéu R a Quy dinh ap
TT - - Tén day du cua tiéu chuan
chuan chuan dung
Institute of Electrical and B .
. ) Khuyén nghi ap
IEEE 802.11n | Electronics Engineers d
un
Standard (IEEE) 802.11n e
Truy cap
Internet  voi Wirel Applicati ,
1.13 n.frne VO,% WAP v2.0 ITeTess . pprication Bat buc 4p dung
thiét bi Protocol version 2.0
khong day
SOAP v1.2 Simple Ol?ject Access
Protocol version 1.2
Dich vu Web | WSDL V2.0 Web Services. Description Becit bu(f)c.: étpwdungj
1.14 Language version 2.0 mot, hai hodc ca
dang SOAP o R
Universal Description, | ba ti€u chuan
UDDI v3 Discovery and Integration
version 3
Dich vu Web .
L15 dlc Vi e RESTful web | Representational state | Khuyén nghi 4p
. an
R'E;gT ful service transfer dung
Web  Servi Busi .
WS BPEL e erv1ce.s usiness Khuyén nghi 4p
Process Execution Language
v2.0 _ dung
Version 2.0
WS-1 Simple
SOAP ,
. Simple SOAP  Binding | Khuyén nghi 4p
Binding :
Profile Version 1.0 dung
Profile
Version 1.0
WS- : : % .
Dich vu dic . Web Services Federation | Khuyén nghi ap
1.16| .~ © 77| Federation _
ta Web 12 Language Version 1.2 dung
vl.
WS- . : Z .
) Web Services Addressing | Khuyén nghi ap
Addressing
1.0 dung
v1.0
WS- : o Z .
.. Web Services Coordination | Khuyén nghi ap
Coordination i
. Version 1.2 dung
Version 1.2
WS-Policy Web Services Coordination | Khuyén nghi ép
vl.2 Version 1.2 dung




Loai tiéu | Ky hiéu tiéu R a Quy dinh ap
TT - - Tén day du cua tiéu chuan
chuan chuan dung
OASIS Web
Servi .
erches Web  Services Business | Khuyén nghi ap
Business .. .
.. Activity Version 1.2 dung
Activity
Version 1.2
WS- . . x .
) Web  Services Dynamic | Khuyén nghi ap
Discovery . .
) Discovery Version 1.1 dung
Version 1.1
WS- : X .
Web  Services Metadata | Khuyén nghi ép
MetadataExc
Exchange dung
hange
NTPV3 Network Time Protocol Bét budc 4p d
\ \4 .
Dich vy dong version 3 zit uoec ap _ urﬂ1g
A7 .. . mot trong hai tiéu
b0 thoi gian Network Time Protocol 2
NTPv4 . chuan
version 4
2 | Tiéu chuan vé tich hop dir liéu
XML V1.0 Extensible | ll\zl)ar(lzliﬁ ’
O i anguage version 1. 3 OC 4
Ngon ngir (5th Edition) ‘gu ge v Bat budc ap Figng
2.1 |dinh  dang Edition) mot trong hai tiéu
van ban XML  vl.1|Extensible Markup | chuan
(2nd Edition) | Language version 1.1
Ngbén  ngir
divnh 7 dang ISO/TS Electrgnic Business .
2.2 |van ban cho 15000:2014 Extensible Markup | Bat budc ap dung
giao dich ' Language (ebXML)
dién tr
Dinh nghia
cac luwgc dd | XML Schema ,
2.3 o XML Schema version 1.1 Bat budc ap dung
trong tai liéu | V1.1
XML
. . Bit budc ap d
Bién doi dur Extensible Stylesheet a.A Hoe wap ung
24 | XSL phién ban mdoi
ligu Language z
nhat.
’5 1\/{6 hinh hoéa UML v2.5 UniﬁedModelling Language | Khuyén nghi ap
doi tuong version 2.5 dung
2.6 IM6 ta tai|RDF Resource Description | Khuyén nghi ap




Loai tiéu | Ky hiéu tiéu R a Quy dinh ap
TT - - Tén day du cua tiéu chuan
chuan chuan dung
nguyén dir Framework dung
liéu Khuvé hi 4
OWL Web Ontology Language yen el ap
dung
. x . 8-bit Universal Character Set
Trinh dién bd ) : A s
2.7 Wi tu UTF-8 (UES)/Unicode Bat budc ap dung
i
i Transformation Format
Khuoén thuc
t doi G h Mark :
2.8 raAo . 91 GML v3.3 COSTapRy ) arkup Bat budc ap dung
thong tin dia Language version 3.3
ly
ap Vi OpenGIS Web Map Servi ,
Truy cap va WMS v1.3.0 pe? ©D Yiap SEIvIce Bat budc ap dung
’9 cap nhat cac version 1.3.0
" | thong tin dia Web Feature Service version | _, = |
, WES v1.1.0 Bat budc ap dung
Iy 1.1.0
Trao d6i dir .
XML Metadata Interch Khuyé hi &
2.10 | lidu dic ta tai | XMI v2.4.2 - veladala Tnieichdnige) Muyen ngin - @p
o version 2.4.2 dung
licu XML
S6 dang ky : ,
- © lejrgl“y ISO/IEC Sé ding ky siéu dit liu|Khuyén nghi ép
11 [ siéu iéu
T 111179:2015 | (Metadata registries - MDR) | dung
(MDR)
Bo phan ti : ,
1 o P df?nl“ ISO  15836-|Bo phin tir siéu dir licu|Khuyén nghi 4p
12 | siéu iéu
"1 1:2017 Dublin C d *
Dublin Core HIn ore wng (5)
Pinh  dang
trao d6i dir
lidu md ta ddi [ JSON  RFC Khuyé hi 4
2.13 fenmota col JavaScript Object Notation uyen ngit - ap
tuong dang | 7159 dung
kich ban
JavaScript
Ngbébn  ngir
514 m‘6 hinh thly BPMN 2.0 Busin.ess Proctess Model and | Khuyén nghi ép
trinh nghiép Notation version 2.0 dung
vu
3 | Tiéu chuan vé truy cap thong tin
Chua oi Hypertext Markup L ,
3.0 | MO ML v 01 | YPEREXE VIATRUD LANBUAEE pgt buoc, dp dung

dung Web

version 4.01
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TT

Loai tiéu

Ky hi€u tiéu

Tén day du cuaa tiéu chuan

Quy dinh ap

chuén chuén dung
W3C Web Content Khuvé i s
uyén nghi a
WCAG 2.0 Accessibility Guidelines d Y &% &P
un
(WCAG) 2.0 e
HTIML 5 Hyp.ertext Markup Language | Khuyén nghi ap
version 5 dung
Chuan  ndi Extensible Hypertext
32 |dung Web |XHTML v1.1 |Markup Language version |Bit budc ap dung
mo rong 1.1
CSS) Cascading  Style Sheets
Language Level 2 )
Bat buoc ap d
Giao dién Cascading Style Sheets 21 uoc @p uI}g
33 s CSS3 mot trong ba ti€u
nguoi dung Language Level 3 2
chuan
Extensible Stylesheet
XSL :
Language version
Dinh dang Plain Text (.txt):
(.txt) Danh cho céc tai liéu co ban | Bit budc ap dung
khong c6 ciu triic
Dinh dang Rich Text (.rtf)
(.rtf) v1.8, | phién ban 1.8, 1.9.1: Danh Bt budc 4n d
. at budc ap dun
v1.9.1 cho cac tai li€u co thé trao i
d6i gitta cac nén khac nhau
(docx) Pinh dang van ban Word mé | Khuyén nghi ap
.docx
3.4 | Van ban rong cua Microsoft (.docx) |dung
(pdh)  v1d, Dinh dang l?f)rtabqle
15 L6 Document (.pdf) phién ban
vl. vl.
17’ 114, 1.5, 1.6, 1.7: Danh cho ,
v cdc tai ligu chi doc Bat bugc dp dung
: — — mot, hai hoac ca
Dinh dang van ban Word cua = .
(.doc) . ba ti€u chuan
Microsoft (.doc)
(odt) v1.2 Dinh dang OPAen I?ocument
Text (.odt) phién ban 1.2
Dinh dang Comma eparated
Variable/Delimited  (.csv):
3.5 | Bang tinh (.csv) Danh cho cac bang tinh can | Bat budc ap dung

trao doi gitra cac tmg dung
khéc nhau.




TT

Loai tiéu
chuan

Ky hi€u tiéu
chuan

Tén day du cuaa tiéu chuan

Quy dinh ap
dung

(.xIsx)

Dinh dang bang tinh Excel
mo rdng cua Microsoft

(.xIsx)

Khuyén nghi ap
dung

(.xIs)

Dinh dang bang tinh Excel
cua Microsoft (.xls)

(.ods) v1.2

Dinh dang Open Document
Spreadsheets
ban 1.2

(.ods) phién

Bat budc ap dung
moét hoac ca hai
ti€u chuan

3.6

Trinh dién

(htm)

Dinh
Document (.htm): cho cac

dang Hypertext
trinh bay duogc trao doi thong
qua céc loai trinh duyét khac
nhau

Bit budc 4p dung

(-pptx)

Dinh dang PowerPoint mé&
rong cia Microsoft (.pptx)

Khuyén nghi ép
dung

(.pdf)

Dinh Portable
Document (.pdf): cho céc

dang

trinh bay luu dudi dang chi
doc

(-ppt)

Dinh dang PowerPoint (.ppt)
ctuia Microsoft

(.odp) v1.2

Dinh dang Open Document
Presentation (.odp) phién
ban 1.2

Bit budc ap dung
mot, hai hodc ca
ba tiéu chuan

3.7

Anh d6 hoa

JPEG

Joint Photographic Expert
Group (.jpg)

GIF v89a

Graphic Interchange (.gif)
version 89a

TIFF

Tag Image File (.tif)

PNG

Portable Network Graphics
(.png)

Bat budc 4p dung
mot, hai, ba hoac
ca bon tiéu chuan

3.8

Anh gin véi
toa do dia ly

GEO TIFF

Tagged Image File Format
for GIS applications

Bit budc ap dung

3.9

Phim
am thanh

anh,

MPEG-1

Moving Picture Experts

Group-1

Khuyén nghi ap
dung




Loai tiéu | Ky hiéu tiéu R a Quy dinh ap

TT z 2 Tén day du cua tiéu chuan

chuan chuan dung
MPEG.2 Moving Picture Experts | Khuyén nghi ap
Group-2 dung
MPEG-4 Moving Picture Experts | Khuyén nghi ap
Group-4 dung
Kh Z hi 4
MP3 MPEG-1 Audio Layer 3 WeR S P
dung
Kh A h r
AAC Advanced Audio Coding yen neit - ap
dung
Cac dinh d 1a Mi ft .
(.asf), ((wma), a.c Hh cans Cué 16TO50 Khuyén nghi ép
Windows Media Player
(-wmv) dung
(.asf), (-wma), ((wmv)
Ludng phim Cac dinh dang Real . ,
. . ' ' Khuyé hi &
3.10 | anh, am (ra),  (m), Audio/Real Video (.ra), uyen it ap
(.-ram), (.rmm) dung
thanh (.rm), (.ram), (.rmm)
Cac dinh d Appl .
(-avi), (.mov), a(.: _m a.ng ppie Khuyén nghi 4p
Quicktime (.avi), (.mov),
(qt) dung
(qt)
GIF v89a Graphic Interchange (.gif) | Khuyén nghi ép
version 89a dung
Pinh dang Macromedia | Khuyén nghi ap
(swh) Flash (.swf) dun
SW u
3.11 | Hoat hoa _ —— g’ _
(swi) Dinh dang Macromedia | Khuyén nghi ép
SW
Shockwave (.swf) dung
(avi), (qt),|Cac dinh dang Apple|Khuyén nghi ap
(.mov) Quicktime (.avi),(.qt),(.mov) | dung
Chuan  ndi
dung cho Wireless Markup Language | .,

3.12 . WML v2.0 Bat budc ap d
thiét bi di Y version 2.0 4 Puoe ap Cung
dong
Bo ky tu va American Standard Code fi ,

3.3 00 Y WMV Asen rerican Standar@ Loge 1T | B4t buoc 4p dung
ma hoa Information Interchange
Bo ky tu va TCVN TCVN 6909:2001 “CNTT -

3.14 | ma hoéa cho B6 ma ky tu tiéng Viét 16- | Bit budc ap dung
.z A 6909:2001 '
tieng Viét bit”

3.15|Nén dir liu | Zip Zip (.zip) Bit budc ap dung




Loai tiéu | Ky hiéu tiéu R a Quy dinh ap
TT - - Tén day du cua tiéu chuan
chuan chuan dung
5t hodc ci hai
.gzv4.3 GNU Zip (.gz) version 4.3 on O?C ca hat
ti€éu chuan
Ngébn  ngir . .
ECMAScript 6 (6th| .,
3.16 | kich ban phia | ECMA 262 MASeript version 6 (6th | e\ oc ap dung
) ) Edition)
trinh khach
RDF Site Summary version|
RSS v1.0 10 Y Bat budc ap dung
Chi _ R v Simole Svdicat mot trong hai ti€u
€ no t 2
3.17|Chia s& méil oo 50 ea‘y imple Syndication | \ 2
dung Web version 2.0
Kh A h r
ATOM v1.0 | ATOM version 1.0 yen nsmAp
dung
J Specification R t ,
ISR 168 ava Specifica 10F1 egues S| Bt buge 4p dung
168 (Portlet Specification)
Chuan  két ISROS6 Java Specification Requests | Khuyén nghi ap
318 nbi tmg dung 286 (Portlet Specification) | dung
" |cong  thong Web Services for Remote| , = . |
tin di¢n tur WSRP VIO Portlets version 1.0 Bat buge dp dung
WSRP v2.0 Web Servic.es for Remote | Khuyén nghi ap
Portlets version 2.0 dung
4 | Tiéu chuan vé an toan thong tin
Secure Multi-purpose
S/MIME v3.2 |Internet Mail Extensions | Bat budc ap dung
An toan thu :
4.1 | .. version 3.2
dién tr Khuvé hi 4
én nghi a
OpenPGP | OpenPGP uyen ngit - ap
dung
.. |SSHv2.0 Secure Shell version 2.0 Bit budc 4p dung
An toan tang .
42 . Transport Layer Security| ., = .
giao van TLS v1.2 , Bat bude ap dung
version 1.2
H rtext T fer Prot 1 ,
HTTPS ypertext Transfer Protocol | o bude 4p dung
Secure
43 An . Atoé.m FTPS File  Transfer  Protocol | Khuyén nghi ap
truyen tép tin Secure dung
Kh A h r
SFTP SSH File Transfer Protocol yen ngit - ap
dung
44 | An toan | SMTPS Simple ~ Mail  Transfer | Bit budc ap dung




Loai tié Ky hi¢u tié - - uy dinh a
TT - ; " e l'l: e Tén day du cuaa tiéu chuan Quy di L
chuan chuan dung
truyén  thu Protocol Secure
dién tr
_ Post Office Protocol version |
An toan dich | POP3S Bat budc ap dung
3 Secure i
4.5 |vu truy cap mot hodc cd hai
A Internet Message Access | ... A
hop thu IMAPS tiéu chuan
Protocol Secure
46 An toan dich DNSSEC Doma.in Namé System | Khuyén nghi ap
vu DNS Security Extenssions dung
An toan ta Internet Protocol security véi | .
g7 | OAMHENE poee PRSP oot WY YO Bt buoc 4p dung

mang

IP ESP

An toan

thong tin cho

4.8 . | WPA2 Wi-ti Protected Access 2 Bit budc ap dung
mang khong
day
TCVN CNTT. Ky thuat mat mi|Khuyén nghi ap
7816:2007 thuat toan ma dir liéu AES | dung
ADES Triple Data  Encryption | Khuyén nghi ap
Standard dung
49 Giai thuat ma Khuyén nghi ép
" | hoéa PKCS #1 | RSA Cryptography Standard | dung, st dung
V2.2 - version 2.2 lugc d6 RSAES-
OAEP d¢ ma hoa
Khuyén nghi &
ECC Elliptic Curve Cryptography W g ap
dung
Bit budc ap dung,
PKCS #1 | RSA Cryptography Standard | st dung lugc do
4 10| Gidi  thut V2.2 - version 2.2 RSASSA-PSS dé
"7 | chit ky s6 ky
ECDSA E.lliptic CU.I'V.G Digital | Khuyén nghi ép
Signature Algorithm dung
Giai  thuat p o
y . ) Khuyén nghi ép
4.11 | bam cho chit | SHA-2 Secure Hash Algorithms-2 d
. un
ky 56 e
Giai  thuat Rivest-Shamir-Adl -
aa2| W U RGAKEM | o> AT 7 pet buge ap dung

truyén khoa

KEM (Key Encapsulation




Loai tiéu | Ky hiéu tiéu R a Quy dinh ap
TT - - Tén day du cua tiéu chuan
chuan chuan dung
Mechanism) Key Transport
Algorithm
ECDHE Elliptic = Curve  Diffie | Khuyén nghi ap
Hellman Ephemeral dung
Giai  phap
413 xac 5 thl.l’? SAML v2.0 Security Asse#ion Markup | Khuyén nghi ap
nguoi s Language version 2.0 dung
dung
XML
E ti XML E tion Synt d| ..
ncryption flcryp ion Syntax and | buge 4p dung
Syntax  and | Processing
An toan trao .
.. | Processing
4.14|do61 ban tin
XML XML _
Signature XML Signature Syntax and | __, =, |,
. Bat budc ap dung
Syntax  and | Processing
Processing
an 1y khd .
QAuan Y 02_1 XML Key Management|Khuyén nghi ap
4.15|cong  khai | XKMS v2.0 Specificati 00 2.0 d
ification version 2. n
ban tin XML pectiication versio Hne
Giao thuc an Platform for Privacy < .,
. R ) .~ | Khuyén nghi &p
4.16|toan  thong | P3P vI.1 Preferences Project version d
n
tin cd nhan 1.1 e
: Khuyén nghi 4
Ha ting khoa cong khai Hyen mEm ap
dung
cu phip Cryptographic message
thong  dicp | PKCS#7 v1.5 rytp gf pﬂ e 8
syntax for file-based signin
mat mi cho|(RFC2315) | , + S1gning
L, and encrypting version 1.5
ky, ma hoa
417|CY PhP g5 | CTYPographic token
thong tin thé 11 information syntax version
vl.
mat ma 1.1
Cu ha
th‘f P ta,‘p PKCS#8 V1.2 | Private-Key  Information
on in
, 8 = (RFC 5958) | Syntax Standard version 1.2
khoa riéng
Giao dién thé | PKCS#11 Cryptographic token
mat ma v2.20 interface standard version




Loai tiéu | Ky hiéu tiéu R a Quy dinh ap
TT - - Tén day du cua tiéu chuan
chuan chuan dung
2.20
Cu phép t
Ep ?p réo PKCS#12 Personal Information
doi thong tin .
o vl.l Exchange Syntax version 1.1
ca nhan
Khuén dang
dal:lh sécl: REC 5280 Certificate Revocation List
chirng thu so Profile
thu héi
@uén dan:g REC 5280 Publ‘ic Key Infrastructure
ching thu s6 Certificate
Cu phap yéu | PKCS#10
‘Au prap yeu Certification Request Syntax
cau  ching|vl.7 (RFC Specificati ion 1.7
ecification version 1.
thue 2986) P
Giao  thuc
traflg thai REC 6960 On-line Certificate status
ching  thu protocol
truc tuyén
Giao  thuc
gan tem thoi | RFC 3161 Time stamping protocol
gian
Information technology
SO/EEC Stecuri.ty techr'liques - Time
18014-1:2008 ;aril]inr;g serv1cesk
art 1: Framewor
ISO/EEC WO |
. Part 2: Mechanisms
Dich vu tem | 18014-2:2009 Juci ind dent
roducin independen
thoi gian  |ISO/EEC | Procueine P
tokens
18014-3:2009 Part 3 Mechanism
a : chanisms
ISO/EEC

18014-4:2015

producing linked tokens
Part 4: Traceability of time
sources

Web  Services  Security: .
An toan cho | WS-Security _y Khuyén nghi ép
4.18]| . SOAP Message Security
dich vu Web |vl.1.1 . dung
Version 1.1.1
Khuon dan The Incident Object | Khuyén nghi a
419|008 REC 7970 . ! yen nem A
dir liéu trao Description Exchange | dung




Loai tiéu | Ky hiéu tiéu R a Quy dinh ap
TT - - Tén day du cua tiéu chuan
chuan chuan dung
d6i sy ¢b an Format version 2 (IODEF)
toan mang
3.1.2.2. Yéu céu dap wng vé chirc niing ciia phan mém va Phwong an thué
dich vu

3.1.2.2.1. Yéu ciu cin dap @ng vé chirc niing ciia phan mém

Hé théng phén mém bénh an dién tir ddm béo:

- Tinh kha thi: Giai phap dua ra phai giai quyét duoc cac yéu cau dang dit ra, phu
hop véi diéu kién thyc té ciia Trung tam. Giai phap chon Iya phai dam bao tinh kha thi
ctia chuong trinh sao cho hé thong sau khi dau tu lai phai dé dang trong viéc trién khai
cling nhu van hanh sau nay.

- Tinh hién dai: Cac giai phap dua ra dua trén cac cong nghé mai hién dai va dang
dugc sir dung pho bién.

- Tinh twong thich cao: Phai tuong thich v4i cdc mo hinh khac dang duoc st dung
rong rai. Phai twong thich v6i hé thong PACS sin c6 ctia Trung tam.

- Tinh bao mat: Ngoai cac thong tin dugc ding tai rong rai thi cac giai phap phan
mém phai dam béo tinh an toan va nguyén ven cho thong tin. Cac giai phap vé bao mat
d6i voi hé théng phai dam bao hé thong khong bi déanh cap dir lidu hay bi pha hoai. St
dung cac co ché phan quyén nguoi str dung, ciing nhu céac thiét bi nhu tuong lira va cac
thiét bi khac dé dam bao an toan cho trang thong tin va hé thong.

- Tinh mé: Giai phap dwa ra phai dé dang két ndi ciing nhu tich hop thém cac giai
phap khéc khi can thiét. Hé thong cho phép dé dang mé rong khi Trung tim cén trién
khai thém hodc ngung cac Trung tdm vé tinh (Trung tAm da chién...) trén cing nén tang,
cong nghé, ha tAng va server tap trung.

- Tinh linh dong: Hé théng can phai linh dong dé dap ung duoc cac thay doi dua
trén yéu cau tir phia nguoi st dung ciing nhu cac yéu cau phat sinh tir hé thong.

- Tinh toan ven: Giai phap phai c6 cc co ché sao luu phuc hoi khi hé théng co
16i d¢ tranh viéc mat mat dit ligu.

- H¢ quan tri CSDL: Phin mém phai hoat dong tdt va on dinh trén hé quan tri
CSDL PostgreSQL.

- CSDL 16n: Quan 1y dugc co s¢ dit liéu 16n voi tdc dd tra ctru nhanh.

- Hé diéu hanh: Chay trén h¢ diéu hanh Windows 2016 hoic phién ban cao hon
cho may chu nghiép vu.

- H{ trg da ngir: Quan ly dit liéu da ngir bang ma UNICODE va cung cap giao
dién 1am viéc theo nhiéu bang ma tiéng Viét (Unicode, ABC,VNIL,..).

- Tra ctru toan van: Tich hop vé1 moi dang dit ligu $0.

3.1.2.2.2. Yéu cau chitc ning, phan hé ciia phin mém




Phan mém cho thué khai thac st dung phai dép tmg yéu cau cac chic ning, phan

hé nhu bang sau:

Stt Tinh ning M0 ta tinh ning
A — DANH MUC NANG CAP PHAN MEM
I — Nang cap (HIS)
- Quan ly ding ky suét dn cho ngudi bénh, tong hop
Quan Iy suit sudt an theo ngay, theo khoa;
1 uan 1y suat-an | Quan ly ché dd an, dinh dudng thong qua y 1énh cua
cho bénh nhan S . \ s 1A
bac si cho tirng ngudi bénh;
- Bdo cdo, thong ké suit in theo ngdy, theo khoa.
- Quan 1y va cap nhat danh muc phac d6 do B6 Y té ban
hanh;
- Quan ly danh muc va danh sach phac dd diéu tri da
duogc thong qua tai Trung tam,;
- Quan ly danh muc nhan vién y té tham gia x4y dung
) Quan ly phac dd | phac do; ‘
dicu tri - Quan ly xay dung va cap nhat phac do;
- Quan 1y két ndi dén vé6i danh muc thude, danh muc ki
thuat, danh muc vat tu ti€éu hao phuc vu phac do;
- Quan 1y cac bao cdo, thong ké theo quy dinh;
Khuyén khich cac ung dung thong minh hd trg quan 1y
phac do.
3 Ky s6 bénh nhan
31 Tao chung thu o
) bénh nhan
X4c thyc sinh tric L'Q'ly van tay, khuéon mat bénh nhan tai tiép don dé xac
3.1.1 | hoc bﬁng khuon | thuc, sir dung cac thuat toan sinh trac hoc dé hién thi ti
mat, van tay 1¢ trung khép
Xac thuc NFC
310 can cudc cong Dung thiét bi hd tro gTQc NFC dé doc thong tin trong
7 | dan can cudc cong dan gan chip
Thu? h1¢£1 Ekyc Thuc hién nhan dién khuon mat béng eKyc, xac thuc
3.1.3 | khudn mat A A
C06 bd cong an
314 Tao chung thu s | Tao chimg thu sb thong qua cac nha cung cap chit ky s6
""" | bénh nhan bénh nhan, VNEID
3.2 | Ky sb bénhnhan |- Ky s bing chimg thu sé ctia bénh nhan
Gtri ho so bénh én
4 A
dién tr
41 5(1’yeinbkéi[hta;ridii(;2ﬁ - I.Jién‘ két tai khoan cua bac si V(’?’i tai khoan dugc cap
' 0 " | tai phan mém Quan ly bénh &n di¢n tir (EMR)
42 tTff‘o benh dn di€n | _ i thong tin tao bénh an dién tir
4, | Gui gidy td 1én |- Chiét file dinh dang PDF céc biéu miu c6 trong bénh
' bénh an dién tu an




Stt Tinh niang Mo ta tinh nang
- Chiét file dinh dang XML h6 so bénh an dién tr
- Upload céc gidy to scan, file anh chup gidy to 1én bénh
an dién tr
- Ma héa dit ligu trao doi
- Guri hd so bénh an dién tr di ky s6 va luu trix
43 Canh bao thay doi | - Canh bao trén HIS khi c¢6 sy thay d6i noi dung so voi
) ndi dung giay to | gidy to da gui
- Kiém tra va canh bao céac gidy to chua giri
44 | Kiémtra gidy to |- Kiém tra va canh bao thiéu chit ky d6i véi gidy to da
‘ guri
4.5 f,l(nem h6 so benh - Tich hop xem hd so bénh an tai HIS
Xem danh sich | - Xem danh sach gidy to can ky ctia mdi béc si, giam
46 - A \ A r A A r A A
gidy to can ky s0 | doc, dong dau Trung tam
47 Két thic hd so | - Nhap thong tin két thuc hd so bénh an, khoa sira thong
' bénh an tin bénh an
48 | Nophdsobénhn |- AChuyéAn thong tin bénh an lén gidm déc ky, khoa gui
ho so bénh an
4.9 qu:o‘n, thAay ,the, - Phiéu muon, thay thé, bd sung ho so bénh an
b0 sung bénh an
- Quan ly kham va danh gié dinh dudng cho ngudi bénh
ngoai tru;
- Quan 1y ché d6 an bénh 1y dbi véi nguoi bénh diéu tri
bang ché d6 an;
Quin 1y dinh | Quén 1Ay danh gifi va ’nhefm x¢ét dinh dudng cua nguodi
5 duong bénh thong qua bénh an; ~
- Quan ly chi dinh ché d6 dn hang ngay thong qua ma
bénh nhéan;
- Quan 1y ké hoach can thiép dinh dudng véi nguoi
bénh can hd tro dinh dudng;
- Quan 1y thuc don va ché do an.
Xem h1.nh ?mh - Xem hinh anh Xquang, Siéu am, Dién tim, Noi soi tai
6 Pacs tai phong \ .
Kham phong kham.

II — Nang cap xét nghiém

(LIS)

Quan ly mau xét

- Quan ly thong tin mau xét nghiém: ma dinh danh mau
x€t nghiém theo bénh nhan, loai mau (méu, dich, nudc
tiéu,... ), ngay gio thuc hién lay mau, tinh trang cua

1 A mau, trang thai ctia mau, ngudi lay mau, noi lay mau
nghiém A
bénh.
- Quan 1y lvu va hiy mau: noi luu mau, vi tri luu noi,
trang théi va ngudi huy.
5 Quan ly hoa chat

xét nghiém
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- Quan ly dinh mtrc hoa chat str dung cho céac lan tra
21 Quan ly dinh mure két qua xét nghiém cho bénh nhén, lvong hoa chét dung
' hoa chat dé v¢ sinh may xét nghiém.
Bao céo st dung
29 hoa chit theo thoi | - Béo cdo sir dung sb luong hoa chat sir dung theo thoi
' gian, may Xxét | gian, theo may xét nghiém.
nghiém
3 Gui phiéu két qua | - Gui phié:u ké::t qua xét nghiém lén bénh an di¢n tur va
va ky so ky s0 phiéu két qua
Xem két qua xét | - Cho phép bénh nhan xem két qua xét nghiém bang
4 nghi¢m qua | dudng link trén phiéu két qua hodc tra ciru trén
WebView webview.

III — Nang cap CDHA (RIS-PACS)

Céu hinh quan 1y

- C4u hinh may chiit PACS dé nhan anh, duong dan hinh

1 méy chii PACS iﬁ phuc vu cho viée luu va chuén bi cho may tram xem
Céu hinh quan 1y | - Cdu hinh mdy tram c6 thé xem anh sau khi luu may
2 . 5
may tram PACS | chu.
Ho trg xem anh | - Cho phép nguoi bénh xem lai két qua Chan doan hinh
3 DICOM qua | anh va cho phép céc bac sichuyén mon xem anh gdc, cac
WebView chtrc ning hd tro xem anh truc tiép.
Chtric nang bién | - Xir Iy anh cho y, bac si xem trén phan mém va chuan
4 tap va xur Iy hinh | bi cho viéc WebView cho nguoi bénh xem trén moi
anh DICOM truong sb.
Chtic ning nén | - Xir Iy anh nham viéc giam dung lugng anh dé dinh kém
5 anh theo giai | vao mau in két qua cho bénh nhéan va khong gian luu trit
thudt JPEG2000 | cua don vi.
¢ | Gui hd so phiéu | - Gui phiéu két qua chan doan hinh anh 1én bénh an dién

két qua, ky sb

tir va ky sb phiéu két qua

IV — Nang cap Vién Phi

Guri gidy to bénh

1 an dién tor va ky
50
|1 | Gui gifly to 1én | - Gui bang ké 1én bénh 4n dién tur
' bénh an dién tur - Guri cac giay to khac ctia bénh an dién tr
12 | Kysb - K& toan vién phi ky sb vao bang ké, gidy to
1.3 | Ky s6 bénhnhan | - Ky s6 bénh nhan vao bang ké va cac gidy to khac
B - PHAN MEM BENH AN PIEN TU
Quan ly tao bénh
1 A,
an dién tw
Déng bd ty dong tir hé théng HIS:
11 Tao bénh an di¢n | Thong tin dinh danh bénh nhan: ma BN, ho tén, ngay

tu tu HIS

sinh, gidi tinh ....

Thong tin BHYT
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Thong tin dang ky kham
Thong tin chuyén tuyén
Hé théng cho phép:
Cép ma dinh danh Cép mi dinh danh cho bénh an dién tir dé phuc vu tim
1.2 | cho bénh an dién | kiém
tir Cép ma dinh danh cho bénh an dién tir theo ma cua phén
mém HIS
Hé théng cho phép:
Cép s6 bénh an cho d6i twong BHYT, Vién phi
S Cép s6 bénh an theo dién diéu tri: Ngoai tr, Noi tra
13 C‘%p %6 Bénh an | C4p sé bénh 4n theo khoa: M3 khoa/s ting dan
dién tur Cép s6 bénh 4n theo nam: S6 bénh 4n tu dong tang dan
theo nim va ty dong reset vé 01 khi qua nim méi (vi du
dén 01/01/2024 thi bénh nhan dau tién cap bénh an s& c6
ma 2024/00001)
Cap nhat thong | Cho phép cap nhat lai thong tin cua bénh nhan khi HIS
1.4 | tin bénh nhan tir | sua thong tin. Cic thong tin cip nhét:
HIS Thong tin hanh chinh, thong tin diéu tri, théng tin BHYT
N , Folder quan ly file ky luu trit theo ma bénh nhan, ma diéu
1.5 | Quanly file ky tri, ho tén bénh nhan va nam sinh
) Quan ly vé bénh
an
21 Phan loai vé bénh | Cho phép phan loai vo bénh an p{)i tra, ngoai tru, chuyén
) an khoa: Mat, TMH, RHM, Da Licu...
Séap xép s6 wu tién cao hon thi hién thi 1én trén dé dé dang
lwa chon - 7
I .z | Thay vi sap xép vo bénh an theo tén co6 thé uu tién vé
2.2 qu )Eet Ehu: t}r hién bénl}ll an sfrIZh_mg nhiéu 1én trén. Vi du: Bénh 4n ndi khoa
thi vé bénh an \ A X
st dung nhi€u nhat
Hoac cung 1a bénh an mét c6 7 loai (co thé wu tién loai
v6 bénh an nao 1én trén trong danh sach)
Tu dong chon VO | - 14 cAu hinh khoa didu tri dé khi bénh nhan nhap
2.3 | bénh an theo khoa ~ o LA . I
S khoa s€ map tu dong v&i bénh an tuong ing cua His
dicu tri
Danh sach vo
2.4 | bénh 4n d3 tao cta | Hién thi danh sach vo bénh 4n d3 tao cua bénh nhan
bénh nhan
Xem vO bénh an
2.5 | da tao céia bénh | Hién thi chi tiét vo bénh 4n d tao ctia bénh nhan
nhan
26 Tao vO bénh an | Phuc vu cho viéc scan lai bénh an cii dé s6 hoa kho bénh
' moi an da luu trir trude khi lam bénh an dién tir
R - ... .| Cho phép nhan thong tin cua bénh nhan vao vo bénh an
2.7 Nhan dir liéu tir dién 1‘gu: h% théng HISgnhu:

His

Thong tin chung:
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+ Thong tin hanh chinh: Noi chuyén dén

+ Thong tin chan doan: noi chuyén dén, khoa kham bénh,
khoa di€u tri, trudc phau thuat, sau phau thuat

+ Bénh chinh, bénh kém theo

+ Tinh trang ra vién: két qua diéu tri, tinh hinh tir vong,
1y do tir vong, chan dodn giai phau tir thi

- Thong tin héi bénh

2.8

Két xuat vo bénh

an

Cho phép két xuat vo bénh 4an ra file PDF

2.9

Ky s6 vao
bénh an

VO

Ky s6 vao vo bénh an dé dam bao phap 1y nhu ky gidy

2.10

Danh sach
bénh an

vo

Bénh an No61 khoa

Bénh an Nhi khoa

Bénh 4n Truyén nhiém

Bénh an Phu khoa

Bénh an San khoa

Bénh an So sinh

Bénh 4n TAm than

Bénh an Da liéu

Bénh an Huyét hoc-Truyén mau

Bénh an Ngoai khoa

Bénh an Bong

Bénh an Ung budu

Bénh an Rang Ham Mat

Bénh an Tai Mii Hong

Bénh an Ngoai tri chung

Bénh an Ngoai trit Rang Ham Mat

Bénh 4n Noi tri Y hoc ¢d truyén

Bénh an Ngoai tra Y hoc ¢ truyén

Bénh 4n Noi tra Nhi Y hoc co truyén

Bénh 4n Mt

Bénh an Mit (chan thuong)

Bénh 4n Mat (Ban phan trudc)

Bénh an Mat (Pay mat)

Bénh an Mit (Glocom)

Bénh an Mat (Lac)

Bénh an Mt tré em

Bénh an phuc hoi chic nang

Bénh an phuc hoi chic nang nhi

Bénh 4n ngoai tri phuc hoi chtic ning

Bénh an ting huyét ap
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Bénh 4n déi thao duong
Bénh an ARV
Bénh 4n N tiét
Bénh an Lao phoi
2.11 z;a ciru v6 bénh Tim kiém vo6 bénh an theo cac tiéu tuy chon
3 | Quan 1y biéu
mau, phiéu, to
Phan loai bidu Cho phép phan l9ai .‘E)iéu .mﬁuv, phiéu, to tgong. bénhA an
3.1 x N theo danh muyc (to diéu tri, cham sdc, truyén dich, cong
mau, phiéu, to i
khai...)
Sap xét thr tu hién
32 |[thi biéu mau, | Sip xét thir ty hién thi biéu mau, phiéu, to
phiéu, to 7
Danh sach biew| o 1 19 danh sach bidu mu, phiéu, to da tao ciia bénh
3.3 | mau, phiéu, to da ha
tao cia bénh nhan fhan
Hién thi danh sich biéu mau, phiéu, t& di tao ciia bénh
nhén theo diéu kién tim kiém:
Tim kiém, sép xép | Tim kiém theo tén
3.4 | biéu mau, phiéu, | Tim kiém theo loai phiéu
to trong danh sach | Tim kiém theo ngay tao
Tim kiém theo trang thai phiéu: hoan thanh, chua hoan
thanh
Xem biéu mau,
3.5 | phiéu, to di tao | Hién thi chi tiét phiéu, biéu mAu, t& di tao ctia bénh nhan
cua bénh nhan
2 x Tao biéu mau, phiéu, to moi
Tao biéu mau, - A 1 . =~ 3X i A
3.6 A . Phuc vu cho viéc scan lai bénh an cii dé so6 hoa kho bénh
phiéu, to méi o ~ f o N
an da luu trir trudce khi lam bénh an dién tir
Nhan dir liéu biéu mau, phiéu, to tir HIS
Théng tin nhan dir lidu cac biéu mau, phiéu, to trong
bénh an nhu:
| Thong tin chan doan
Nhan dir li¢u bicu | Theng tin didn bién
3.7 | mau, phicu, t& fir Thong tin cham soc
HIS —— —
Thong tin truyén dich
Thong tin phan tng thude
Thong tin phau thuat thu thuat
3.8 | Ket xudt bilu| e 4 bidu miu, phiéu, t ra PDF
mau, phicu, to
3.9 Ky s6 vao ting | Ky sd vao biéu miu, phiéu, to dé dam bao phap 1y nhu

biéu mau, phicu,

ky gidy
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to ky gop nhiéu | . . ,
ngz‘lyy 0P , Xay dung quy trinh ky.
4 Quan ly ket qua
can lam sang
- Ky s6 két qua xn sinh hoa
- Ky s6 két qua xn huyét hoc
- Ky s6 két qua xn nudc tiéu
- Ky sb két qua xn chung
- Ky sb két qua noi soi
- Ky s6 két qua x-quang
- Ky s6 két qua siéu 4m
- Ky s6 két qua dién tim
4 | KY sO can lam | - Ky so ké:t qua CT scan
sang - Ky so két qua dién ndo
- Ky s6 két qua luu huyét ndo
- Ky s6 két qua dién co
- Ky s6 két qua DSA
- Ky s6 két qua giai phau bénh
- Ky s6 két qua do do loang xuong
- Ky s6 két qua thang danh gia tam 1y
- Module xem két qua CDHA file dang: dicom, jpg,
png, jpge.
Dinh kéan anh, N ,
49 duong dan link | Dinh kém anh, duong dan link xem anh tir cac hé thong
' xem anh tr cac hé | PACS
thong PACS
5 | Quan Iy ky s
5.1 gécﬁslﬁp Ch kY | Tich hop véi chit ky HSM dé ky trén tat ca van ban
59 Thém anh ky tuoi | Cho phep chen thém anh chir ky tay dé lam sinh dong
] vao chir ky s thém van ban ,
Tao vin ban cin Ngu’_(‘yi dung khi mu6n ky 1 van ban nao do trong bénh
53 K y an dién tir thi c6 thé tao van ban, van ban dugc tao sé tu
dong luu vao EMR q
’ Cho phep ngudi tao co the thém nguoi vao van ban duoc
5.4 | Thiétlap nguoiky | ky. Nguoi dugc thém c6 thé 1a nhan vién y t€ hodc bénh
nhan
Vi nhitng van ban nhleu nguoi ky, tuy vao hinh thire c6
’ ‘ thé thiét 1ap ky ndi tiép (timg nguoi ky 1an luot) hodc ky
5.5 | Thiétlép luongky | song song (nhiéu nguoi cung ky mot lic) hodc vira noi

tiép vira song song (lanh dao ky cudi cing con lai c6 thé
ky cung mdt luc)
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- Cho phép nguoi dung ky sO vao van ban: vo bénh 4n,
, cac phiéu, biéu miu, phiéu chi dinh, phiéu két qua can
5.6 | Thuc hién ky s6 lam sang
- Ky 6 con dau Trung tam trén file tong hop giay to trong
ho6 so bénh an cuia bénh nhan
Tuy chon vi tri trén van ban dé ky:
- Ky theo tur khoa
...+ | - Kytheo vi tri
577 | Lyachonvitriky | KY nhiy
- Béng dau Trung tam
- Chon vi tri ky trén tai liéu
Kiém tra chir ky | - Kiém tra cac chit ky s0 c¢6 trong van ban, hién thi trang
5.8 X . - . 1
sO hop 1€ thai hop 1€ cua chir ky s6
5.9 | Ky di¢n tr - Cho phép ky dién tir cac gidy to cta bénh an
6 | Luu trit file ky s6
6.1 Ma hoéa file luu | - File van ban s€¢ dugc ma hoa TripleDes trude khi luu
' trir trir.
- Luu trit 1 ban tai 6 ciing cua may chu Trung tam
6.2 | Luu trir file ky s6 | - Luu trir 1 ban tai Nat, SAN thong qua giao thuc FTP
- Luu trtr 1 ban tai Cloud S3
6.3 | Pongbobenhan | - 'l:u: dong dong bo bénh an 1én cloud trong truong hop
mat internet.
64 | Bao cdo luu trit - I,3a0 c?locso hg:ong file ho so, dung lugng con trong, canh
bao khi sap hét dung luong
Co phan quan ly danh muc cho phép thém, stra, khong
7 Quén ly danh muc | dung
7.1 gnanh myc bénh Quan ly danh sach bénh an str dung trong Trung tam
Danh muc gidy to 1 . Y STV TP
7.2 trong bénh an Quan 1y Danh sach loai giay to ciia bénh an
73 | Danh muc nhan | o o010 danh sach nhan vién
vién
7.4 El?élilg myc khoa Quan ly danh sach khoa phong trong Trung tam
75 Céc danh muc | Quan ly cdc danh muc khéc lién quan trong qué trinh
) khac trién khai b&énh an
2 Quan Iy muon, bo
sung, thay thé
8.1 | Quan Iy muon tra | - Cho pllep taAo pl}leu ’mu(;n tra, du3f¢t rrvlu:(_rn in an, phuc
vu chuyén mon cua cdc co quan chirc ning.
\ 1 1A - Thay thé bo sung cac gidy to trong bénh 4n khi chua
g | Quan ly bo sung, | i1 triv, khi thay déi phéi 1ap phidu duoc duyét va
thay thé o 2.
luu lich st thay do6i
9 Luu lich str thao - Luu tri¥, tra ctru lich st thao tac nguoi dung

tdc nguoi dung
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10 Phén quyén ngudi | - Thyc hién phan quyén truy cap, thao tac theo ting
dung nguoi dung
11 | Béocao
11.1 gae(; k(}:i)(; plkll(g)ngso - Tong hop bao cido bénh an theo khoa phong
11.2 glt;(())nihlgfn h‘t?énshcf ;ug?r;gh :10’P bao cao bénh an tach theo nhom bénh, do
d6 tudi, Phai ’
Chiét xuat dit liéu
113 hd so bénh 4n| - thét xuét dit liéu phuc vu trao ddi dix liéu véi cac ph?m
' dang XML, HL7, | mém khac
LIS, RIS/PACS
12 | Ung dung di dong
- Tra clru, xem ho so bénh an
121 Quan 1y hé so |- Chup, tai file noi dung bénh an
" | bénh an - Nhéap thong tin ho so bénh an
- Két thiic ho so bénh 4n
122 | Ky sb - Cho phép ngudi dung ky s6
, KA ~ - Tao chirng thu s6 bénh nhan
12.3 | Ky s bénh nhan | Ky sé bénh nhan
C — Danh muc ning cap khac
1 Cai dit twong lira | - Ch?n céA,c truAy cap khong duogc phép
- Chong tan cong mang
~ 1 - ... | - M3 hoa cac dir liéu khi luu trit nhdm muc dich du bi 10
Ma hoéa dir liéu| =« o L o o A L,
2 ~ van khong thé st dung duogc thong tin. Phai can khoa cua
luu trir . X Y coe o~ 2R NPT
don vi phan mém gidi ma dé xem tai liéu.
Ca} datNChgng 3807 Chédng viéc sao chép dit liéu tir may chu ra thiét bi ngoai
3 chép dir liu trén | . 2 < A A A
. , vi dé tranh viéc 10 thong tin.
may chu
- Sao luu dinh ky két hop sao luu dit liéu thoi gian thyuc
4 Sao luu dir licu - May chu dy phong cho phep thay thé may chu chinh
khi xay ra su c6 dam bao hoat dong thong sudt

3.1.2.2.4. Yéu cau di véi ha tang k§ thuit vin hanh phin mém

a.

Yéu cau vé mo hinh trién khai

MBS hinh trién khai hé théng duoc md ta nhu cac so dd két ndi vat 1y va m6 hinh

két ndi logic dudi day:
Mo hinh két ndi vat Iy:

v
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Trong do:

- Hé théng duoc trang bi 01 thiét bi chuyén mach 151 (Core Switch), co cac
két ndi 10G, va cac két ndi 1G. Switch nay sé& cung cap két ndi cho cac May chu (Server)
v6i két ndi 10G, va két ndi quang 1G dén céc thiét bi chuyén mach truy cap (Access
Switch). Thiét bi

- Trang bi 01 Firewall 1am chirc ning kiém soat truy cip va bao vé hé thong
trudc cac nguy co an ninh tir internet va mang ndi bd xam nhap vao hé théng may chu.
Theo d6 céc truy cép ra Internet dugc kiém soét, cac truy cap vao hé thong may cha
cling duoc giam sat chat che.

- Trang bi cac thiét bi chuyén mach truy cap (Access Switch) dam bao két
nbi cho cac may tram dén may chu 1a 1G.

- Trang bi 01 may chu tng dung (App Server) va 01 may chu co s¢ dir li¢u
(DB Server) tin cdy, 6n dinh phuc vu cho tng dung.

- Hé thong trang bi 01 thiét bi luu trit SAN Storage. Hé thong niy c6 co ché
du phong: 02 controller, 02 ngudn, co ché du phong dir liéu qua RAID. Tat ca cac di
lidu ctia hé théng s& dugc luu trit trén thiét bi nay.

3.1.3. Yéu cau, diéu kién vé kha ning két ndi, lién thong ing dung, hé thong
khac

Yéu cau vé kha nang két ndi, lién thong cac h¢ théng, phén mém phuc vu kham
chira bénh tuan thu va yéu cau tai muc 2.2.3. Danh muc céc quy chuan, tiéu chuan két
nbi, tich hop dit liéu, truy cap thong tin, an toan thong tin va dic ta dir licu

Ngoai ra yéu cau két ndi véi cac thiét bi IOT st dung trong Trung tdm dugc miéu
ta tai muc “Céc quy trinh nghiép vu can duoc tin hoc hoa (té chuc, van hanh cia quy
trinh, san phim cua qua trinh nghiép vu, cac giao tac xu 1y ctia quy trinh nghiép vu)”

3.1.3.1. Yéu cau két nodi véi hé thong lwu trir va truyén tai hinh anh (RIS-
PACS)

Tin hoc hoa viéc quan 1y yéu cau va tra 10i két qua chan doan hinh anh. Yéu cau
dugc mo ta chirc nang nhu sau:

Ma M0 ta chirc nang
Chi dinh dich vu: Dung dé bac si kham va diéu tri chi dinh dich vy cén
CDHA.O1 | = A A
lam sang cho bénh nhén.
Tra 10i két qua Chan doan hinh anh: Dung dé bac si tra 10i két qua, ky
CDHA.02 N A . a1
thudt vién ghi nhan thong tin sau khi thuc hién dich vu.
CDHA 03 Tra 10i két qua X-Quang: Béc si tra 1i két qua, k¥ thuat vién ghi nhan
' thong tin sau khi thyc hién dich vu X Quang
CDHA 04 | T 101 két qua CT-Scanner: Bac si tra 101 két qua, k§ thuat vién ghi nhan
' thong tin sau khi thuc hién dich vy CT-Scanner
Tra 101 két qua MRI: Bac si tra 101 két qua, k¥ thuat vién ghi nhan thong
CDHA.O05 | . . A g
tin sau khi thuc hién dich vu MRI




Tra 10i két qua Siéu Am: Béc si tra 10i két qua, k¥ thuat vién ghi nhan
CDHA.06 . . n g A
thong tin sau khi thyc hién dich vu Si€u am
Tra 161 két qua Siéu Am tim: Bac si tra 101 két qua, ky thuét vién ghi
CDHA.07 A : n g n A
nhan thong tin sau khi thyc hién dich vu Si€u am tim
Tra 101 két qua ndi soi/ndi soi phé quan/ndi soi tiéu hoa: Bac si tra 1oi
CDHA.08 | két qua, k¥ thuat vién ghi nhan thong tin sau khi thuc hién cac dich vu
noi soi
CDHA 09 Tra 101 két qua do lodng xuong: Béc si tra 101 két qua, k¥ thuat vién ghi
' nhan thong tin sau khi thyc hién dich vu do loang xuong
CDHA 10 | Xem két qua: Bac si kham, diéu tri xem két qua thuc hién CDHA-TDCN
' dé hd tro cong tac chan doan va diéu tri
CDHA 11 In két qua: Bac si kham, diéu tri xem va két qua thuc hi¢n chan doan
' hinh anh dé luu trit hd so hodc tra két qua cho bénh nhan
Dinh nghia tir dién két qua: Bac sikét luan mo ta két qua mot cach nhanh
CDHA.12 , A X : .
chong dya trén cdc mau da dugc dinh nghia
CDHA.13 | Bao c4o chan doan hinh anh
CDHA.14 | Két n6i hé théng PACS

3.1.3.2. Yéu cau két nodi véi h¢ thong thong tin xét nghiém (LIS)
Két ndi v6i hé thong phan mém quan 1y may xét nghiém dé gui yéu cau xét

nghi¢m va nhan lai két qua xét nghiém tu dong dé luu trix, in két qua tra cho bénh nhan.

Tin hoc héa viéc quan ly yéu cau va tra 101 két qua xét nghiém.

Ma Mo ta chirc ning

Chi dinh dich vu: Bac si kham va diéu tri chi dinh dich vu can lam sang

XN.01
cho bénh nhan.

XN.02 Tra 1o két qua xét nghiém: Bac s1thuc hién, k¥ thuat vién ghi nhan thong
tin sau khi thuc hién dich vu

XN.03 Tra 101 két qua Huyét hoc: Bac si thuc hién, k¥ thuat vién ghi nhan thong
tin sau khi thuc hién dich vu huyét hoc

XN.04 Tra 101 két qua Sinh hoa: Bac si thuc hién, k¥ thuat vién ghi nhan thong
tin sau khi thuc hién dich vu Sinh hoa

XN.05 Tra 101 két qua Mién dich: Béc si thyc hién, k¥ thuat vién ghi nhan thong
tin sau khi thuc hién dich vu Mién dich

XN.06 Tra 101 két qua Vi sinh: Béc si thuc hi¢n, k¥ thuat vién ghi nhan thong
tin sau khi thuc hién dich vu Vi sinh

XN.07 Tra 101 két qua giai phau bénh: Béc si thuc hién, k¥ thuat vién ghi nhan
thong tin sau khi thyc hién dich vu giai phﬁu bénh

XN.08 Xem két qua: Bac si kham, diéu trj xem két qua thuc hién xét nghiém dé
hd tro cong tac chan doan va diéu tri




XN.09 In két qua: Cho phép bac si kham, diéu tri xem va két qua thyuc hi¢n xét
nghi¢m dé luu trir hd so hodc tra két qua cho bénh nhan

XN.10 Béao cdo xét nghiém

3.1.4. Yéu ciu can dap ng ciia phin mém

3.1.4.1. Tén phan mém cho thué Khai théc sir dung

Hé théng phﬁn mém bénh an dién tir

3.1.4.2. Cac thong sb chii yéu

3.1.4.2.1. Cac quy trinh nghiép vu cin dwgc tin hoc héa (té chirc, van hanh
ciia quy trinh, sin phim ciia qua trinh nghiép vu, cc giao tac xir Iy ciia quy trinh
nghiép vu)

3.1.4.2.1.1. Quy trinh kham chira bénh tong quan

Chuong trinh gdm nhiéu chuong trinh phan mém chuyén mén (module) quan 1y
ting phan viéc chuyén biét khac nhau. Mdi chwong trinh phan mém chuyén mon quan
ly két ndi thanh mot thé thdng nhat, s6 liéu tap trung duy nhat toan Trung tim. Cac
chuong trinh quan 1y nghiép vu bao gdm nhiéu chuong trinh con va duoc phan bd thanh
cac phan hé quan 1y (module) chinh nhu sau:

Quy trinh kham bénh téng quan

PHAN LUONG KHAM VA
{ - DIEU TRI BENH 1

Khim bénh ngoai tri
______________ Khich hang
: M. o, i knam) Cing tin, nha an, Khu
| phirc hop dich vy bénh
- Phit 5o thie tw : Nhip khoa ni tri
Giri xe (quily thong tin) g | (Bénh nhin nhip khoa)

Tiép nhin va Thu vién phi |
(quay thu ngan)

T Chuyén khoa ndi tri
Chi djnh: cin lim sing, thi S (Y lénh, chim sdc, thire hign
thudt... | : philu thuat, thi thuat, can lim
sang..)

- ————_— e = ]

g Phongkhim IR e i Quiy cip phit/
R E N (B si doc va sii thich kit qui) NN Thank tedn viga ph : bin thude
5 BHYT, (quay thu ngn) (Duve)

Quiy cip phit, bin thusc
(Duoe) Thanh toan vién phi
(quay thu ngin)

T thuoc

3.1.4.2.1.2. M6 hinh kién tric tong thé



Chidinh CLS, xemkét qua _

.I

Linh thuée BHYT,
mua thuéc

Thu vign phi, .
Linh | phat duwge
BHNT -
e T | e
cham cﬁngl

l

Chuyen héa don, dinh khoan
I \ T

Chuyén chi phi VWP Chiryén chi phi luomg

| aunminins |

Kién triic tong thé Hé thong phan mém bénh an dién tir (HIS)

3.1.4.2.1.3. M6 hinh @ng dung tong thé
USER rescntatlons
‘? _
g gi Business
2 g § Layer
5| 2|5
81g||<
3
=

MG hinh vng dung tong thé hé thong phan mém
- Hé théng phan mém duoc thiét ké theo mé hinh tmg dung 3 16p (3 Layers):

+ Lép trinh bay (Presentation Layer): Lép ndy lam nhiém vu giao tiép véi
ngudi dung cudi dé thu thap dir liéu va hién thi két qua/dir liéu thong qua cac thanh phan
trong giao di€n nguoi st dung. Lop nay s€ st dung cac dich vu do 16p Business Logic
cung cap.



+ Lop nghiép vu (Business Layer): Lop nay thuc hién cac nghiép vu chinh
ctia hé thdng, stir dung cac dich vu do 16p Data Access cung cip, va cung cp cac dich
vu cho 16p Presentation.

+ L&p truy xuét dit liéu (Data Access Layer): Lép nay thuc hién cac nghiép
vu lién quan dén luu trit va truy xuat dir liéu cta tng dung. Thudng 16p nay s& sir dung
cac dich vu cua cac hé quan tri co s¢ dit liéu nhu SQL Serve,MySQL, Oracle DB,
PostgreSQL... dé thuc hién nhiém vu cua minh.

- Thanh phan hd tro (Cross-Cutting): Cung cap cac thu vién, cac thanh phan
ho tro xtr 1y cho céac 16p Presentation, Business, Data.

3.1.4.2.1.4. Mé hinh trién Kkhai

- Mo hinh trién khai hé théng nhu sau:

Rich Clients Application Farm Databaze Cluster
UIC UPC s1 ) (BC ) (DAC) Data Source
S A A

3

=
=@ |
e (|
& (O

& 8

Servers

1
LDAP

Datahasze Server

Ving lam viéc

DNS

Vimng lam vigc May tram

Bénh vién vé tinh/di chién

- Hé thdng dugc phan chia thanh cac phan viing riéng biét dé quan 1y luong
dir liéu. Giita cac phan ving duoc kiém soat boi thiét bi Firewall nham dam bao an ninh.

- Co s6 dit liéu Phan mém duoc tap trung tai may chu dong vai tro Database
Server.

- Phéan ving mang LAN: cung cép cac diém két ndi mang cho nguoi ding
dau cudi tai cac khoa, phong ban chirc ning; dong thoi két ndi thong sudt dén tit ca cac
thanh phan trong hé thong.

- Cac may tram cai dit chuong trinh ing dung dé truy cap va xi Iy dit lidu.



- M&i ngudi dung duoc phan quyén s& str dung tai may tinh tai cac khoa,
toan bo sd liéu s& tong hop lai thong qua hé théng mang may tinh vé may chu trung tim
(Server) xtr Iy va két xuat bao céo theo timg khoa phong phong hay tong thé Trung tam.

- Nguoi dung tai cac Trung tdm vé tinh, Trung tdm da chién khi c6 yéu cau
s& két ndi vé trung tAm thong qua mang riéng ao (VPN) dé khai thac va sir dung phan
mém ciing nhu co s& dif liéu tai trung tim. Céac két ndi ndy s& duge dinh danh va quan
1y thong qua Firewall.

3.1.4.2.1.5. Kién triic, md hinh hé thong ho so bénh an dién tir

| Kénh bénh rbin truy cip (Mobile, Web, KIOSK, T, Marex3 i, ) |

Hé th("iug_f'-:li chwu Hé thﬁng_f]:)ich Vi

no bo e bén necom
HIS Dich vu hé tro 1am sang (CL S, Dwoc, Phéngmé ._.) | MOH
LIS EMR (N goai tri. N§i tri, Cép cin) | BHXH

RISPACS ( Chriy 58

Chuay trinh tac

Thar dién to Tai liéu lam sang | Thanh to4n online

ngluép : )
Win ban Quan 1y théng tin diéu hanh (Dashboard, bio cdo théng [ SMS J
ké didu hanh ) « S Y
Tai chinh S | VAN |
Cuan 1y doar e - e - =

Tai 53 thu, chi phi Quénly chung Loz Thirong mai dién
a1 san : . tir online )
CRM - R & SmE |
Khac | KénhLinh daoBac siDitu dwéng/ Nhan vidn y té tnay i ]

ac |

cip (Desktop, Web, Mobile IoT..) ) -

Kién trac tong thé hé théng hd so bénh an dién tir bao gdm 3 phan chinh:

* Phyc vu chuyén moén: Day 1a phan chinh ciia hé thdng phuc vu cac cong tac
quén 1y, didu hanh, hoat dong chuyén mén ciia Trung tim; bao gom:

Nhom chire nang vé Quan 1y bénh nhan

Nhém chire ning Dich vu hd trg 1am sang nhu: hé théng Can 1am sang (LIS,
RIS/PACs), hé théng Quan 1y Duoc, hé thong Quan 1y phong md (Operative Theatre
Management System), ....

Nhoém chirc ning lién quan dén Bénh an dién tir:

1. CPOE — Computerized Physican Order Entry: ra Y Iénh dién tr

2. CDSS — Clinical Decision Suport Service: dich vu hd trg ra quyét dinh
lam sang

3. Quan ly tai liéu 1am sang

4. Quan 1y quy trinh tac nghi€p (cong viéc, quy trinh k¥ thuat, ...)



Nhém chtre ning lién quan dén quan 1y thong tin diéu hanh (Béo céo, théng ké
diéu hanh, ...)

Nhoém chire ning quan 1y Ké toan, tai chinh (Doanh thu, chi phi, BHYT, ...)

Nhom chie ning Quan 1y chung: bao gdm Quan 1y co ciu t6 chirc, quan 1y can
bo y té, ...

Nhém chire ning Quan 1y kho: bao gébm quan 1y Kho duoc, trang thiét bi, vat tu
y té, ngan hang mau, ...

Nhoém chire nang lién quan dén Dich vu tich hop: két ndi cac hé may xét nghiém,
chan doan hinh anh, cac hé thong may tai ICU, ...

Nhém chirc ning lién quan dén trich xuét, trao d6i dir liéu, thong tin y té: trich
xuét, trao doi thong tin tom tt bénh nhan theo CCD — Continue of Care Documents, ...

Nhom chirc ning Quan tri hé théng

Bénh nhan, ngudi nha bénh nhan tra ctru, str dung dich vu va tuong tac véi Trung
tam qua cac kénh: KIOS, rng dung web, thiét bi di dong, IoT, trng dung desktop, mang
xa hoi ...

Lanh dao, quan 1y khoa phong, bac sy, diéu dudng, nhan vién y té tac nghiép véi
hé thong théng qua cac kénh: tng dung desktop, ing dung web, thiét bi di dong, IoT,

* Heé thong cac tmg dung ndi bd bao gom:

Hé théng chuyén nganh: HIS, LIS, RIS/PACS, ...

* Hé thong cac tmg dung tuong tac véi cac hé thong bén ngoai:

Hé thong thong tin quan 1y nganh ciia Bo Y té nhu: hé thdng quan 1y Danh muc
dung chung, hé théng quan 1y Ho so strc khoe dién tir, hé thong thong ké y té dién tir ...

Hé thong giam dinh, thanh toan BHYT

Hé thong Chit ky sb

Hé thong thanh toan online

3.1.4.2.1.6. Kién tric kho dir liéu IAm sang (CDR) dwa trén bd tiéu chuin
HL7 FHIR

.\

& — | °J[j:>5M RT




Kién tric kho dit liéu 1am sang dua trén b0 ti€u chuan HL7 FHIR bao gém cac
thanh phan sau:

- CSDL luu trir thong tin.

- HL7 FHIR Endpoints: cac kénh giao tiép (API) duoc mo ta va dinh nghia
theo bo tiéu chuan HL7 FHIR.

- HL7 v2.x message Adapters: dbi v6i cac hé thong nhu hé thdng LIS,
RIS/PACs st dung co ché trao doi g061 tin dya trén bg tiéu chuan HL7 v2.x message thi
hé théng can hd tro tich hop va trao d6i voi cac kénh giao tiép nay.

- Céc kénh giao tiép khéc: thong qua cac ETL tools ddi v6i cac CSDL sin
c0, dac thu cua tung co s¢ kham, chira bénh.

3.1.4.2.1.7. M6 hinh tich hgp thiét bi IOT vao HIS

MO HINH QUAN LY VA TiCH HOP (10T) cAc THIET B| DO SINH
HIEU LIEN THONG TRAM Y TE VA TRUNG TAM Y TE

App FastCare Emergency O
S

>
s 7

|

R'*ﬂ n *!,' i\— 2 b N
EE 2 : =3 L%!."‘

3.1.4.2.1.8.Céc tic nhan tham gia vio hé thong

Stt Tén tac nhan Ghi chu

La céc bac si, diéu dudng, cac can by nganh khac
phuc vu kham chita bénh, 1ap bénh an, cép phat
1 | Nhan vién y té thudc, thanh todn chi phi va thanh quyét toan
BHYT.

Lap bénh an, nhap cac giz”iy to lién quan

Nguoi dugc giao trach nhiém quan tri hé thong
phan mém va cic van dé lién quan CNTT.

2 | Quan tri vién Khai bdo va quan tri cdc danh muc bénh an, phan
quyén str dung bénh an cho cac khoa phong va cac
danh muyc lién quan, két xuit bao céo

May chu dung trang web HIS va module quan ly
, R bénh an dién tir EMR, thuc hién viéc xac thuc user,
3 | May chu h¢ thong ‘A % s ;A ~ % ,

diéu khién qua trinh ki so, luu trir, truy van file ki

SO




May chu chuyén dung dé ki sd, cung cap giai phap
4 | May chu ki sb ki s6 trén cac dang dir liéu XML,PDF, Text... va
xac thuc cé tinh phap 1y.
Nguoi chiu trach nhiém tiép nhan ho so bénh an tir
5 | Nguoi quan Iy ho so khoa phong, dugc giao nhiém vu quan 1y, lap phiéu
muon tra, quan 1y luu trit kho bénh an gidy.
6 | Céc tac nhan khac Usb ki s6, Api cta hé thong BHYT...

3.1.4.2.2. Danh sich cac yéu ciu ciia ngudi sir dung
Céc chirc nang Hé théng phan mém Bénh an dién tir (EMR)

Stt ‘ Tinh nang
A — DANH MUC NANG CAP PHAN MEM
I — Nang cip (HIS)
1 | Quan Iy suit dn cho bénh nhan
2 Quan 1y phac do diéu tri
3 Ky sb bénh nhin
3.1 Tao chung thu s6 bénh nhan
3.1.1 | Xéac thuc sinh tric hoc béng khudén mat, van tay
3.1.2 | Xéc thuc NFC can cudc cong dan
3.1.3 | Thuc hién Ekyc khuon mat
3.1.4 | Tao ching thu s6 bénh nhan
3.2 | Ky sb bénh nhin
4 | Gui ho so bénh 4n dién tir
4.1 | Lién két tai khoan véi bénh an dién tir
4.2 Tao bénh an dién tir
4.2 | Gui gidy to 1én bénh 4n dién tir
4.3 | Canh bao thay d6i ndi dung gidy to
4.4 | Kiém tra gidy to
4.5 | Xem hd so bénh an
4.6 | Xem danh sach gidy to can ky sb
4.7 | Két thic hd so bénh 4n
4.8 | Nop hd so bénh an
4.9 | Muon, thay thé, bd sung bénh an
5 Quan ly dinh dudng
6 Xem hinh anh Pacs tai phong kham
II — Nang cip xét nghiém (LIS)
| Quan 1y mau xét nghiém
2 | Quan Iy hoa chat xét nghiém
2.1 | Quan Iy dinh mirc hoa chit
2.2 | Béo cdo sir dung hoa chét theo thoi gian, may xét nghiém
3 | Guri phiéu két qua va ky sb
4 Xem két qua xét nghiém qua WebView




I1I — Nang cip CDHA (RIS-PACS)

Céu hinh quan 1y may chu PACS

Céu hinh quan 1y may tram PACS

Ho trg xem anh DICOM qua WebView

Chtc ning bién tap va x 1y hinh dnh DICOM

DB [W I[N

Chirc nang nén anh theo giai thuat JPEG2000

6 Guri hd so phiéu két qua, ky sb

IV — Nang cp Vién Phi

1 | Gui gidy to bénh an dién tir va ky sd
1.1 | Giri gidy to 1én bénh an dién tir
12 |Kysb

1.3 | Ky s bénh nhan

B - PHAN MEM BENH AN PIEN TU

1 Quan Iy tao bénh an dién tur

1.1 | Tao bénh an dién tu tor HIS

1.2 | Cip mi dinh danh cho bénh an dién tir

1.3 | Cép sb6 Bénh an dién tir

1.4 | Cap nhat thong tin bénh nhan tir HIS

1.5 | Quan ly file ky

2 Quan 1y vo bénh an

2.1 Phan loai vé bénh an

2.2 | Sap xét tht ty hién thi vo bénh an

2.3 Tu dong chon vo bénh an theo khoa diéu tri

2.4 | Danh sach vo bénh an da tao cua bénh nhan

2.5 | Xem vo bénh an da tao ciia bénh nhan

2.6 | Tao vé bénh an madi

2.7 | Nhan dit liéu tir His

2.8 | Két xuét vo bénh an

2.9 | Ky s0vao vo bénh éan

2.10 | Danh sach vo6 bénh an

2.11 | Tra ctru v6 bénh an

3 Quén ly biéu mau, phiéu, t&

3.1 Phan loai biéu mau, phiéu, to

3.2 | Sip xét thi tu hién thi biéu mau, phiéu, to

33 Danh sach biéu mau, phiéu, to da tao cuia bénh nhan

3.4 | Tim kiém, sip xép biéu mAu, phiéu, to trong danh sach

3.5 | Xem biéu mau, phiéu, t& di tao ctia bénh nhan

3.6 | Tao biéu mau, phiéu, t& méi

3.7 | Nhén dit liéu biéu mau, phiéu, to tir HIS

3.8 Két xuat biéu mau, phiéu, to

3.9 | Ky sb vao timg biéu mau, phiéu, to ky gop nhiéu ngay

4 Quan 1y két qua can 1am sang




4.1

KV s0 can lam sang

4.2 | binh kém anh, dudng din link xem anh tir cic hé thong PACS
5 | Quanly ky sd
5.1 | Tich hop chit ky sé HSM
5.2 | Thém anh ky tuoi vao chit ky sb
5.3 | Tao van ban can ky
5.4 | Thiét 1ap nguoi ky
5.5 | Thiét 1ap ludng ky
5.6 | Thuc hién ky s
5.7 | Lua chon vi tri ky
5.8 | Kiém tra chit ky sb hop 1&
59 | Kydién tu
6 | Luu tri file ky sb
6.1 | Ma hoéa file luu trix
6.2 | Luu trit file ky sb
6.3 | Ddong bo bénh an
6.4 | Bdo cdo luu trix
7 Quan 1y danh muyc
7.1 Danh muc bénh an
7.2 | Danh myc gidy to trong bénh 4n
7.3 Danh muc nhan vién
7.4 | Danh myc khoa phong
7.5 Cac danh muc khac
8 Quan 1y muon, bd sung, thay thé
8.1 Quan ly muon tra
8.2 | Quan ly bd sung, thay thé
9 Luu lich su thao tdc nguoi dung
10 | Phan quyén nguoi dung
11 Bao cao
11.1 | Béo céo hd so theo khoa phong
11.2 | Thong ké ho so theo nhém bénh, do tudi, Phai
11.3 | Chiét xuat dit liéu h6 so bénh 4n dang XML, HL7, LIS, RIS/PACS
12 | Ung dung di dong
12.1 | Quan Iy hd so bénh an
122 | Kysb
12.3 | Ky s6 bénh nhan

C — Danh muc ning cép khic

1 Cai dat tudng lra

2 Ma hoa dir liéu luu triv

3 Cai dit chdng sao chép dit liéu trén may chu
4 Sao luu dir liéu




3.1.4.2.3. Yéu ciu phi chitc ning

3.1.4.2.3.1.Yéu cau can dap ung d6i véi hé thdng quan tri CSDL

- CSDL phai c6 ché do thiét 1ap ché d6 sao luu dir liéu dinh ky, dot xuat
(ngudi quan tri c6 thé thiét 1ap ché do sao luu dir liéu theo ngdy, gid) va tiy chon cac
thanh phan can sao luu:

+ Dit liéu cu hinh hé théng.
+ Co s¢ dir li€u luu trir nd1 dung.
+ Céac dir li€u khac co6 lién quan.

- Cho phép phuc héi dir liéu theo phién ban da dwoc luu trit khi can thiét
hodc khi 6 su cb xay ra.

- CSDL phai cung cap kha nang xu 1y va luu trit dit liéu 16n

- H¢ quan tri CSDL cho phép gidm sat hoat dong 1au dai, st dung giao dién
d6 hoa dé dé dang thao tac. C6 co ché tu dong gui cac thong tin giam sat vé cho ngudi
quan tri.

- H¢ quan tri CSDL c6 hd trg kha nang chan doan veé ca céac hoat dong cua
co s& dit liéu va kha ning phan cing dé cung cip mdi trong quan giita viée st dung co
so dir liéu va hiéu suat phan cing.

- Hé quén tri CSDL c¢6 cung cap cac tinh ning dé han ché cac can bd quan
tri co s& dit liéu, can by phat trién ung dung, hd tro ung dung hodc nhirng nguoi st dung
c6 dic quyén khac truy cap vao dir liéu tmg dung nghiép vu hodc thyc hién nhing thay
d6i khong dugc phép.

- Hé quan tri CSDL hd tro cho kha ning truy van song song tu dong.

- Hé quan tri CSDL c6 cung cap tinh ning audit dit liéu thay doi.

- Hé quan tri CSDL phai hd trg kha ning phan vung dir liéu theo mot hoic
mot s chicu dit lidu.

- Hé quan tri CSDL phai hd trg kha nang truy van va quan 1y giao dich phan
tan gitra cac CSDL khac nhau.

3.1.4.2.3.2.Yéu ciu vé my thuat, k¥ thuat can dat duoc cla cac giao dién chuong
trinh

- Hé théng cho phép luu trix tat ca dir liéu theo dinh dang Unicode, chép
nhan tat ca cac ky tu tiéng viét ¢6 dau.

- Giao dién man hinh, cac thong bao 18i va trg gitp 1a ngdn ngit tiéng viét
theo chuan TCVN 6909:2001 duya trén bang ma Unicode (ISO 10646), v6i trg gitp cac
bd go Unikey, Vietkey.

- Céac biéu tuong, hinh anh dugc théng nhét trong toan by chuong trinh.

- Céac man hinh cdp nhat dir li¢u vé co ban phai théng nhét vé cc nut 1énh
cling nhu vé mau sac, phong chit.

- Hién thi ngay theo dang DD/MM/YYYY va cin gita.

- Céc truong thong tin dang text thi cin 18 trai.



- Hé thdng phai cung cip giao dién truc quan, than thién voi nguoi st dung
va phu hop dbi vé6i cac nhom ngudi st dung khac nhau.

- Céc giao dién thiét ké mot cach don gian nhung hiéu qua cao vé thao tac,
giam thiéu viéc mé qua nhiéu ctra s6, hién thi va xt Iy hinh 4nh nhanh, mau sic khong
gy cam giac nham chan cho ngudi sir dung va theo mot chuén giao dién théng nhat.

- Tat ca cac ngay thang s& dugc luu voi 4 chir sb cho phan Nam.

- Céc thanh phan trong giao dién man hinh nhép liéu phai dugc focus tuin
tu lién tiép nhau khi thuc hién phim Enter.

- Trong cac man hinh nhap s liéu, cc truong bit budc phai nhap can phai
danh du (*) bén canh dé phan biét.

- Trong mdi man hinh cdp nhat thong tin, cac truong duoc phép cap nhat
phai c6 mau khac dé phan biét.

3.1.4.2.3.3.Cé4c yéu cau can dap ung vé thoi gian xir 1y, d6 phuc tap xr I ctia cac
chtrc ning phan mém

- Hé théng dam bao c6 thé van hanh on dinh trén ha tang mang cta Trung
tam.

- Thoi gian dap Gng trung binh ddi v&i cac chirc ning nghiép vu, trong diéu
kién binh thuong dat dudi 05 giay.

- Thoi gian dap ung trung binh ddi voi cac chirc ning nghiép vu, khi co
ngudi sit dung chay chirc ning bao cao tong hop dit liéu toan qubc dat mac dudi 30
giay.

- Thoi gian chay cac bao céo tong hop trén pham vi toan Trung tdm vdi
tham s6 ca ndm (khong bao gom thoi gian tong hop dir liéu) phai khong qua nira (1/2)
gio dong ho va khong c6 18i timeout.

- Hé thong phai dam bao kha nang xir 1y cho khoang 800 ngudi sir dung hé
thong dong thoi.

3.1.4.2.3.4.Cé4c yéu cau vé rang budc xir 1y 16gic ddi v6i viéc nhap dir liéu thong
qua st dung cac 6 nhap liéu do giao dién chuong trinh cung cip

- Trong qua trinh thiét ké, xay dung phan mém phai c6 cac quy tic quy dinh
viéc dua cac thong tin dir liéu dau vao va cac thu tuc kiém tra dit liéu dau ra nhu:

+ Kiém tra gia tri ndm trong khoang cho phép

+ Dt liéu nhap ding dinh dang.

+ Kiém tra tinh toan ven va hop 1€ cua cac truong dir li€u, chi muc va cac
trueong khoa.

+ Kiém tra tinh hop 1y, logic, chinh x4c cua dit liéu dau ra.

+ Phai 6 thu tuc dé thong bao va thoat khoi 151 nhap liéu.

- Trong qua trinh phat trién, nang cap phan mém phai c6 bién phap kiém
soat, phong tranh viéc cac doan ma 1€nh trong chuong trinh dugc kich hoat trai phép va
thue hién nhirng thao tic khong mong muén trong hé thong.



3.1.4.2.3.5.Cé4c yéu cau vé cai dit, ha tang, duong truyén, an toan van hanh, khai
thac, st dung

- B0 cai dit va ma ngudn hé thdng phai dugce dong goi va ma hoa dé co thé
chuyén giao qua céc thiét bi luu trir thao roi.

- Hé thong phai dam bao kha ning van hanh ha ting mang cta Trung tim

- Cong cu xay dung va két xuit bao céo c6 kha ning két xuit bao céo theo
nhiéu dinh dang file nhu: Excel, pdf, word.

- Hé théng phai hd tro nhiéu hé diéu hanh cua cac may tram: Window 7, 8
,10 hoac cao hon.

- Hé théng phai dugc cai dat va 6n dinh tai Trung tam trén co s& dam bao
phu hop, twong thich véi ha tang k¥ thuat CNTT duoc ké thira hodc dau tu trong dy an
dé dam béao hé théng ludn hoat dong & trang thai tdt nhat, viéc xur 1y cac nghiép vu cua
Trung tim ludén dugc thdng nhét va thong sudt.

- Quy trinh trién khai, van hanh, bao tri, bao dudng va khai thac, st dung
hé théng phai dam bao phu hop véi quy dinh ctia Trung tim.

- Vi Cac 16i do phan mém/hé thong gay ra, phai thong bao cho nguoi ding
biét; doi vai 16i nghiép vu thi ¢6 thong bao néu vi pham nguyén tic nghiép vu; va c6 co
ché canh bao cac 16i giri dén cho ngudi quan tri.

- Hé thong phai dam bao khi trién khai s& khong lam anh hudng téi hoat
dong, su mat mat thong tin cua cac hé thong tng dung nghiép vu déng vai tro 13 ngudn
dir liéu khac khi trién khai hé thong.

- Hé théng phai dugc thiét ké dam bao hoat dong on dinh 24 gid/7 ngay lam
viéc.

- Heé thdng can cung cap chirc ning sao luu va phuc hoi d¢é dam bao trong
truong hop 6 su cd do bat ky nguyén nhan ndo, sau khi hé théng trd lai hoat dong 6n
dinh véi luong dir liéu bi mat mat t6i da bang lugng dir liéu khong quéa 01 ngay lam viée
ké tir trude khi thoi diém xay ra su cb.

3.1.4.2.3.6. Yéu cau vé muc d6 chiu dung sai hong ddi véi cac 15i ¢t phéap lap
trinh, 16i logic trong xir 1y dit liéu, 15i kiém soat tinh dung dan cua dit liéu dau vao

- Céc dit liéu trude khi nhap vao hé thong can phai dugc kiém tra tinh dung
dan vé cau trac, dinh dang va logic va phai thong bao ngay cho nguoi str dung khi c6 15i
Xay ra.

- Dam bao 16i & mot phién lam viée clia nguoi dung (tdc nhan) nay khong
1am anh hudng dén phién lam viéc cta nguoi dung khéac cia hé thong.

- C6 quy trinh hodc phuong phéap gitup giam thiéu cac 16i ca phap 1ap trinh,
16i logic xtr Iy dir liéu.

- Hé théng can cung cép chtrc nang lam sach, loai bo cac dir li¢u khong nhét
quan trong qua trinh xtr 1y dir li¢u.

- Heé thong can c6 cac chirc ning thong bao 18i hé théng mot cach hop 1y
gitip nguoi quan tri va ngudi s dung xac dinh duoc cac van dé trong qua trinh van hanh.



- Hé thong phai dam bao: Khi c6 15i & mot phién 1am viée cua ngudi dung

(tac nhan) nay khong lam anh hudéng dén phién lam viéc ciia nguoi dung khéc (tac nhan

khac) ctia hé thong.

3.1.4.2.3.7. Phan tich va m6 ta chtic ning ciia phan mém

3.1.4.2.3.7.1. Phan tich Iya chon giai phap k¥ thuat, cong nghé

Bang tong hop cac yéu cu vé giai phap k¥ thuat, cong nghé can dap ung

Tiéu chi ky thuat

Ky thuat xay dung

Co so dir liéu

Oracle 11 tr¢ 1én hodc tuong duong

Hé diéu hanh may chi hé thong | Windows Server 2012 R2 trg 1én

Backend: C# (NET Core), sir dung dé xay dung cac
APL xtr Iy nghiép vu (Services), va két ni co so dir

Ngoén ngir 1ap trinh ligu.
Frontend: Angular dung dé xdy dung giao dién
ngudi ding va giao tiép véi API backend.
. . Phan mém van hanh trén nén Web application va nén
Moi truong thuc thi , .
tang App mobile.
o Tiéng Viét, theo tiéu chuan Unicode TCVN
Ngon ngtr
6909:2001

Hé diéu hanh may tram

Hé diéu hanh Windows 10 tr& 1én

3.1.4.2.3.7.2. Chirc ning cua phan mém

Stt Tinh nang

MO0 ta tinh nang

A —DANH MUC NANG CAP PHAN MEM

I — Nang cap (HIS)

Quan 1y suit an
cho bénh nhan

- Quan 1y ding ky suat dn cho ngudi bénh, tong hop
suat an theo ngay, theo khoa;

- Quan 1y ché d6 an, dinh dudng thong qua y 1énh cta
bac si cho tirng ngudi bénh;

- B4o c4o, thong ké suit in theo ngdy, theo khoa.

Quan 1y phac d6
diéu tri

- Quan ly va cap nhat danh muc phac d6 do BO Y té ban
hanh;

- Quan 1y danh muc va danh sach phac d6 diéu tri da
dugc thong qua tai Trung tam,;

- Quan ly danh myc nhan vién y té tham gia xay dung
phac do;

- Quan 1y x4y dung va cip nhét phac d6;

- Quan ly két ndi dén v&i danh muc thude, danh muc ky
thuat, danh muc vat tu tiéu hao phuc vu phac do;

- Quan 1y céac bao cdo, thong ké theo quy dinh;




Khuyén khich cac ung dung thong minh hd tro quan ly

phac do.
3 Ky s6 bénh nhan
31 Tao chung thu sb
' bénh nhan
Xéc thyc sinh tric Léy van tay, khuéon mdt bénh nhan tai tiép dén dé xac
3.1.1 | hoc béng khuon | thuc, st dung cac thuat toan sinh tric hoc dé hién thi ti
mat, van tay 1€ trung khép
Xac thuc NFC
310 can cudc cong Dung thiét bi hd trg doc NFC dé doc thong tin trong
" | dan can cude cong dan gan chip
Thuc hién Ekyc .
o Y Thuc hién nhan dién khuén mat bang eKyc, xac thuc
3.1.3 | khuén mat o
C06 bd cong an
314 Tao chung thu s6 | Tao chimg thu s6 thong qua cac nha cung cap chit ky sb
""" | bénh nhan bénh nhan, VNEID
32 | Ky s6 bénh nhan | - Ky s6 bé“mg ching thu s6 ctia bénh nhan
Giri h6 so bénh dn
4 A
dién tuo
Lién két tai khoan . ,
o . ... |-Lién két tai khoan cua bac si véi tai khoan dugc cap
4.1 |vo1 bénh an dién | . N o
. tai phan mém Quan ly bénh an dién t&t (EMR)
0
Tao bénh an dién
4.2 tir. i " | - Guri thong tin tao bénh an dién tir
- Chiét file dinh dang PDF cac biéu mau cb trong bénh
an
. .+ . - |-cCniét file dinh dang XML hd so bénh an dién tir
Gui giay to 1én SR \ A 1A
4.2 e - Upload cac gidy to scan, file &nh chup gidy to 1én bénh
bénh an dién tir o
an dién tr
- M héa dit liu trao doi
- Giri ho so bénh an dién tir di ky s6 va luu trix
43 Cénh bao thay doi | - Canh bao trén HIS khi co sy thay dbi ndi dung so véi
| ndi dung gidy to | gidy to da gui
- Kiém tra va canh béo cac gidy to chua giri
4.4 | Kiémtra gidy to |- Kiém tra va canh bao thiéu chit ky d6i véi gidy to da
gui
Xem hd so bénh ‘
4.5 e RO S0 B Tich hop xem ho so bénh an tai HIS

an




Xem danh sach

- Xem danh sach giay to can ky cua moi bac si, gidm

4.6 . ) . . .
giay to can ky s6 | doc, dong dau Trung tam
47 Két thic hd so | - Nhap thong tin két thuc ho so bénh an, khoa stra thong
" | bénh 4n tin bénh 4n
48 | Nophb sobénhdn |~ Shuy%n thfﬁng tin bénh 4n 1én giam doc ky, khoa gt
ho so bénh an
Muon, thay thé, » L \
4.9 . ) Y ) - Phi€éu muon, thay thé, bo sung ho so bénh an
b6 sung bénh an
- Quan ly kham va danh gia dinh dudng cho nguoi bénh
ngoai tru;
- Quan 1y ché d6 an bénh 1y dbi véi nguoi bénh diéu tri
béng ché do an;
, , , - Quan ly danh gia va nhan xét dinh dudng cua nguoi
Quan 1y dinh| A L
5 dudn bénh thong qua bénh an;
8 - Quan 1y chi dinh ché d¢ an hang ngay thong qua ma
bénh nhan;
- Quan 1y ké hoach can thiép dinh dudng véi ngudi
bénh can hd tro dinh dudng;
- Quan ly thuc don va ché do an.
Xem hinh anh o A o L N
. . - Xem hinh anh Xquang, Siéu am, Dién tim, N1 soi tai
6 Pacs tai phong . ,
] phong kham.
kham
II — Nang cap xét nghiém (LIS)

Quén ly mau xét

- Quan 1y thong tin mau xét nghiém: ma dinh danh mau
xét nghiém theo bénh nhan, loai mau (mau, dich, nuéc
tiéu,. .. ), ngay gid thyc hi¢n léy mau, tinh trang cla
mAu, trang thai ctia miu, ngudi 1Ay mau, noi 14y mau

nghi¢m bénh.
- Quan ly luu va huy mau: noi luvu mau, vi tri luu noi,
trang thai va nguoi huy.
, | Quan Iy héa chat
xét nghiém
- Quan ly dinh muc hoa chét s dung cho cac lan tra
21 Quan l}”/ dinh mrc kef:t qua xét nghi¢m cho bénh nhan, lugng hoa chét dung
hoa chat deé v¢ sinh may xét nghiém.
Bé4o cao st dung
29 hoa chit theo thoi | - Béo cdo st dung sb luong hoa chat st dung theo thoi

gian, may xét

nghiém

gian, theo may xét nghiém.




; Guri phiéu két qua | - Giri phi@;u ké:t qua xét nghiém 1én bénh an dién tir va
va ky so ky s6 phiéu két qua
Xem két qua xét | - Cho phép bénh nhan xem két qua xét nghiém bang
4 | nghiém qua | duong link trén phiéu két qua hoic tra ciru trén
WebView webview.

III — Nang cip CDHA (RIS-PACS)

Céu hinh quan ly

- C4u hinh may chit PACS dé nhén anh, dudng dan hinh

1 may chit PACS énh phuc vu cho viée luu va chuén bi cho may tram xem
anh.
5 Céu hinh quan 1y | - CAu hinh may tram c6 thé xem anh sau khi luu may
may tram PACS | chu.
HO trg xem anh | - Cho phép nguoi bénh xem lai két qua Chan doan hinh
3 DICOM qua | anh va cho phép cic bac si chuyén mon xem anh gc, cac
WebView chtrc nang hd tro xem anh truc tiép.
Chtic ning bién | - Xir Iy anh cho y, bac si xem trén phan mém va chuan
4 tap va xur Iy hinh | bi cho viéc WebView cho nguoi bénh xem trén moi
anh DICOM truong so.
Chic nang nén | - Xt Iy anh nham viéc giam dung luong anh dé dinh kém
5 anh theo giai | vao mau in két qua cho bénh nhan va khong gian luu trix
thuat JPEG2000 | cua don vi.
. Gui hd so phiéu | - Giri phiéu két qua chan doan hinh anh 1én bénh an dién

két qua, ky sd

tir va ky s6 phiéu két qua

IV — Néng cap Vién Phi

G gidy to bénh

1 an dién tir va ky
50
iy Gui gidy to 1én | - Giri bang ke Ién bénh an dién ti
bénh an dién tur - Gri cac gidy to khac cua bénh an dién tir
12 | Kysd - K& toan vién phi ky s6 vao bang ké, gidy to
1.3 | Ky s6 bénh nhan | - Ky sd bénh nhan vao bang ké va cac gidy to khac
B - PHAN MEM BENH AN PIEN TU
1 Quan ly tao bénh
an dién tir
Déng bd ty dong tir hé théng HIS:
Thong tin dinh danh bénh nhan: ma BN, ho tén, ngay
L1 Tao bénh an dién | sinh, gidi tinh ....
tu tu HIS Thong tin BHYT
Thong tin dang ky kham

Thong tin chuyén tuyén




Hé thong cho phép:

Cép ma dinh danh Cép mi dinh danh cho bénh 4n dién ti dé phuc vu tim
1.2 | cho bénh &n dién | kiém
tor Cép ma dinh danh cho bénh an dién tir theo ma cua phén
mém HIS
Hé thong cho phép:
Cap s bénh an cho dbi twong BHYT, Vién phi
Cép s6 bénh 4n theo dién diéu tri: Ngoai tru, Noi tra
13 Cap s6 Bénh an Céflp sé bénh an theo khoa: Mﬁ khoa/sé ting dan ‘
dién tr Cap s0 bénh an theo nam: SO bénh an tu dong ting dan
theo nam va ty dong reset vé 01 khi qua nam mai (vi du
dén 01/01/2024 thi bénh nhan dau tién cap bénh an s& c6
ma 2024/00001)
Cap nhat thong | Cho phép cap nhat lai thong tin cua bénh nhan khi HIS
1.4 | tin bénh nhan tr | stra thong tin. Cac thong tin cip nhat:
HIS Thong tin hanh chinh, thong tin diéu tri, théng tin BHYT
1.5 | Quan Iy file k§ Folder quan 1y file ky luu trit theo ma bénh nhan, ma diéu
tri, ho tén bénh nhan va nam sinh
5 Quan ly vé bénh
an
21 Phan loai v6é bénh | Cho phél? phan loai vo bénh an fl@i tra, ngoai tri, chuyén
an khoa: Mat, TMH, RHM, Da Li¢u...
Sap xép sb wu tién cao hon thi hién thi 1én trén dé dé dang
Ivra chon
Sép xét thit ty hién Tflay ’Vi sép xép V(). Pén}a énA theo’ tén C(')A thé,u'u ‘Ei.én VO
2.2 o bénh an sur dung nhiéu 1én trén. Vi du: Bénh an ndi khoa
thi vo bénh an ) N P
st dung nhiéu nhat
Hodc cung 1a bénh an mat ¢6 7 loai (co thé wu tién loai
vo bénh 4n nao 1én trén trong danh sach)
Tu dong chon vo | 6o cAu hinh khoa didu tri dé khi bénh nhan nhap
2.3 | bénh an theo khoa N i )
N khoa s€ map ty dong véi bénh an tuong trng cua His
diéu tri
Danh sach vo
2.4 | bénh 4n da tao cua | Hién thi danh sach vo bénh an da tao cua bénh nhan
bénh nhan
Xem voO bénh an
2.5 | dd tao clia bénh | Hién thi chi tiét vo bénh an di tao ctia bénh nhan
nhan
26 Tao vé bénh 4n | Phuc vu cho viéc scan lai bénh an cii dé s hoa kho bénh

moi

an da luu trir trude khi lam bénh an dién tir




2.7

Nhan dr li¢u tur
His

Cho phép nhan thong tin ciia bénh nhan vao vé bénh an
dién tir hé théng HIS nhu:

Thong tin chung:

+ Thong tin hanh chinh: Noi chuyén dén

+ Thong tin chan doan: noi chuyén dén, khoa kham bénh,
khoa diéu tri, trudc phau thuat, sau phau thuat

+ Bénh chinh, bénh kém theo

+ Tinh trang ra vién: két qua diéu tri, tinh hinh tir vong,
1y do tir vong, chan doan giai phau tir thi

- Thong tin hoi bénh

2.8

Két xuat vo bénh
an

Cho phép két xuat v6 bénh 4n ra file PDF

2.9

Ky s0 vao vo
bénh an

Ky s6 vao vo bénh 4n dé dam bao phap 1y nhu ky gidy

2.10

Danh sach vo
bénh an

Bénh an No6i khoa

Bénh an Nhi khoa

Bénh an Truyén nhiém

Bénh an Phu khoa

Bénh an San khoa

Bénh an So sinh

Bénh 4n TAm than

Bénh an Da liéu

Bénh an Huyét th-Truyén mau

Bénh an Ngoai khoa

Bénh 4n Bong

Bénh an Ung budu

Bénh 4n Rang Ham Mat

Bénh an Tai Miii Hong

Bénh an Ngoai tru chung

Bénh an Ngoai tru Rang Ham Mat

Bénh 4n Noi tri Y hoc ¢b truyén

Bénh an Ngoai tru Y hoc ) truyén

Bénh 4n Noi tri Nhi Y hoc ¢d truyén

Bénh 4n Mat

Bénh an Mt (chan thuong)

Bénh 4n Mat (Ban phan trudc)

Bénh an Mit (Day mit)

Bénh an Mit (Glocom)

Bénh an Mt (Lac)




Bénh an Mt tré em

Bénh an phuc héi chirc ning

Bénh an phuc héi chirc ning nhi

Bénh an ngoai tra phyc hoi chirc ning

Bénh an ting huyét ap

Bénh 4n dai thdo duong

Bénh an ARV

Bénh 4n Noi tiét

Bénh an Lao phdi

Tra ciru vo bénh

2.11 | | Tim kiém v6 bénh 4n theo cac tiéu tuy chon
an
5 | Quin 1y biéu
méu, phiéu, to
. . .; | Cho phép phan loai biéu mau, phiéu, to trong bénh an
Phan loai biéu N N )
3.1 N g theo danh muc (to di€u tri, chdm soc, truyén dich, cong
mau, phi€u, to .
khai...)
Sap xét thr tu hién
32 |[thi biéu mAiu, | Sip xét thir ty hién thi biéu mau, phiéu, to
phiéu, to
Danh sach biéu G x
x %+ .+ .. | Quan ly danh sach bi€éu mau, phiéu, to da tao ctia bénh
3.3 | mau, phi€u, to da .
o .| nhan
tao cua bénh nhan
Hién thi danh sach biéu mau, phiéu, to di tao clia bénh
nhén theo diéu kién tim kiém:
Tim kiém, sép xép | Tim kiém theo tén
3.4 | biéu mAu, phiéu, | Tim kiém theo loai phiéu
to trong danh sach | Tim kiém theo ngdy tao
Tim kiém theo trang thai phiéu: hoan thanh, chua hoan
thanh
Xem biéu mau,
3.5 | phiéu, to da tao | Hién thi chi tiét phiéu, biéu mau, to di tao ciia bénh nhan
cua bénh nhan
2 : Tao biéu mau, phiéu, to moi
Tao bi€u mau, — — -
3.6 P Phuc vu cho viéc scan lai bénh an cti dé s6 hoa kho bénh
phi€u, to moi o o o o
an da luu trir trudce khi lam bénh an dién tir
_ . .. | Nhan dir liéu biéu mAu, phiéu, to tir HIS
Nhan dir liéu biéu = - — < e
x .« .. .. | Thong tin nhan dir li€u cac bi€u mau, phiéu, to trong
3.7 | mau, phiéu, to tu

HIS

bénh an nhu:

Thong tin chan doan




Thong tin dién bién

Thong tin cham soc

Thong tin truyén dich

Thong tin phan ng thudc

Thong tin phau thuat thi thuat

Két xuat biéu Loz x »
3.8 x D Két xuat bi€u mau, phiéu, to ra PDF
mau, phiéu, to
Ky sb vao tung | Ky sb vao biéu mu, phiéu, t& dé dam bao phap 1y nhu
20 biéu mau, phié"u, ky gidy
0 ‘ky gbp nhicu Xay dung quy trinh ky.
ngay
4 Quin ly két qua
can lam sang
- Ky s6 két qua xn sinh hoa
- Ky s6 két qua xn huyét hoc
- Ky s6 két qua xn nudc tiéu
- Ky s6 két qua xn chung
- Ky s6 két qua ndi soi
- Ky sb két qua x-quang
- Ky s6 két qua siéu 4m
- Ky s6 két qua dién tim
41 Ky s6 can lam | - Ky sf:) ké:t qua CT scan
sang - Ky s0 két qua dién nao
- Ky sb két qua luu huyét ndo
- Ky s6 két qua dién co
- Ky sb két qua DSA
- Ky s6 két qua giai phau bénh
- Ky s6 két qua do do lodng xuong
- Ky s6 két qua thang danh gia tam 1y
- Module xem két qua CDHA file dang: dicom, jpg,
png, jpge.
binh kém anh,
49 duong dan link | Dinh kém anh, duong dan link xem anh tir cac hé thong
xem anh tur cac hé | PACS
thong PACS
5 | Quan Iy ky s
5.1 Tich hop chir ky Tich hop véi chir ky HSM dé ky trén tat ca van ban

s6 HSM




Thém anh ky tuoi

Cho phép chén thém anh chit ky tay dé lam sinh dong

32 vao chir ky sb thém vin ban
_ .+ | Nguoi dung khi muén ky 1 vin ban nao d6 trong bénh
Tao van ban can | , ~ .. . - . | o e, N
5.3 ky an dién tir thi c6 thé tao van ban, van ban duoc tao s€ tu
dong luu vao EMR
Cho phép ngudi tao c6 thé thém ngudi vao vin ban duoc
5.4 | Thiétlap nguodiky | ky. Nguoi duoc thém co thé 1a nhan vién y té hodc bénh
nhan
Véi nhitng van ban nhiéu nguoi ky, tiy vao hinh thirc ¢6
thé thiét 1ap ky ndi tiép (timg ngudi ky 1an luot) hodc ky
5.5 | Thiétlap ludbngky | song song (nhiéu ngudi cung ky mot luc) hodc vira ndi
tiép vira song song (1anh dao ky cudi cing con lai c6 thé
ky cung mét luc)
- Cho phép ngudi dung ky s6 vao vin ban: vo bénh an,
cac phiéu, biéu mau, phiéu chi dinh, phiéu két qua can
5.6 | Thuchiénkysé | 1am sang
- Ky sb con ddu Trung tam trén file tong hop gidy to trong
hd so bénh an cua bénh nhan
Tty chon vi tri trén van ban dé ky:
- Ky theo tir khoa
5.7 | Lua chon vi tri ky i Ky the’o vir
- Ky nhay
- Pong dau Trung tim
- Chon vi tri ky trén tai liéu
58 K,iém tra chir ky | - Kiém tra cac chir ky Sé, c6 trong vin ban, hién thi trang
sO hop 1€ thai hop I¢ cua chir ky s6
59 | Ky di¢n tr - Cho phép ky dién tir cac gidy to ctia bénh an
6 Luu trit file ky s6
6.1 Ma hoéa file luu | - File van ban s€ dugc ma hoa TripleDes trude khi Iuu
trir trir.
- Luu trit 1 ban tai 6 ctrng cia may chii Trung tim
6.2 | Luu trit file ky s6 | - Luu trit 1 ban tai Nat, SAN thong qua giao thirc FTP
- Luu trir 1 ban tai Cloud S3
63 | Pong bo bénh in - "l:u’ dong dong bo bénh an 1én cloud trong trudng hop
mat internet.
64 | Bio cdo luu trit - ]:D)éo c.éov’sé hijng file ho so, dung lwong con tréng, canh
bao khi sap hét dung lugng
C6 phan quan 1y danh muc cho phép thém, sira, khong
7 Quan ly danh muc | dung




Danh muc bénh

7.1 |, Quan ly danh sach bénh an st dung trong Trung tdm
an
Danh muc gidy t& .
7.2 OB I uan Iy Danh sach loai gidy to cta bénh an
trong bénh an
Danh muyc nhan
7.3 o 4 Quan ly danh sach nhan vién
vién
Danh muyc khoa
7.4 . i Quan ly danh sach khoa phong trong Trung tam
phong
"5 Cac danh muc | Quan ly cac danh muc khac lién quan trong qué trinh
| khac trién khai bénh 4n
g Quan Iy muon, bd
sung, thay thé
L . | - Cho phép tao phiéu muon tra, duyét muon in an, phuc
8.1 | Quan ly muon tra R L
vu chuyén mon cua cac co quan chirc nang.
. - Thay thé bo sung cac gidy to trong bénh an khi chua
Quan 1y bd sung, . 4 - 1'1g ;g. yq. . g.;' A
8.2 z chot luu trlr, khi thay do6i phai 1ap phiéu dugc duyét va
thay thé . , 2.
luu lich sur thay doi
Luu lich st thao
9 . L - Luu trit, tra ctru lich sur thao tac nguoi dung
tac nguoi dung
10 Phéan quyén nguoi | - Thuc hién phan quyén truy cap, thao tic theo ting
dung nguoi dung
11 | Bao cao
Biao c4ao hd so N o .
11.1 . - Tong hop bao cao bénh an theo khoa phong
theo khoa phong
Théng ké ho so 7
g , ) - Tong hop bdo cao bénh an tich theo nhém bénh, do
11.2 | theo nhom bénh, i, phai
. 01, phai
d6 tudi, Phi P
Chiét xuat dit ligu
13 hé so bénh 4n | - Chiét xuat dit liéu phuc vu trao ddi dit liéu v6i cac phan
™ | dang XML, HL7, | mém khac
LIS, RIS/PACS
12 | Ung dung di dong
- Tra ctru, xem ho so bénh an
151 | Quan 1y h6é so | - Chup, tai file ndi dung bénh an
" | bénh 4n - Nhép thong tin hd so bénh an
- Két thc hd so bénh an
12.2 | Ky sb - Cho phép nguoi dung ky sb
, - Tao chiing thu s6 bénh nha
123 | Ky s6bénhnhan | o0 ¢UT8 T S0 bR han

- Ky s6 bénh nhan

C — Danh muc ning cip khac




~ Chin céc truy cap khong dugc phé
1| Cai dat tuong lira an cac truy cap khong Quoc phep
- Chong tan cong mang

Y _ ... | -Maihoa cac dir liéu khi luvu trir nhim muyc dich du bi 16
Ma hoéa dir liéu

w4 van khong thé str dung duoc thong tin. Phai can khoa ctia
uu trir

don vi phan mém giai ma dé xem tai li¢u.

Cai dat chong sao . ) ) o )
L e e 8 .| - Chong viéc sao chép dit li€u tir may chu ra thiét bi ngoai
3 chép dir li€u trén | . ., o
vi dé tranh viéc 10 thong tin.

may chu
- Sao luu dinh ky két hop sao luu dit liéu thoi gian thuc
4 Sao luu dir ligu - May chii dy phong cho phép thay thé may cha chinh
khi xay ra sy c6 dam bao hoat dong thong sudt
Stt | Tinh nang Mo ta tinh nang

3.1.4.2.8. Cac yéu cau phi chic niang khéc

- Can c6 giai phap kiém tra su twong thich giita phién ban tGng dung va
CSDL.

- Nguoi str dung hé thong khong phai thuc hién bat ky 01 thao tac dang ky
ban quyén nao khi sir dung.

3.1.4.2.9.Yéu cau vé kiém thir

- Trudc khi trién khai van hanh chinh thtrc hé thong, don vi phat trién phan
mém phai phdi hop véi Chu tri thué dé lap ké hoach va thuc hién kiém thir chat luong,
van hanh thtr nghiém hé théng, dam bao hé théng sau khi xay dung s€ hoat dong an toan,
6n dinh va hiéu qua theo dung nhu cau ngudi ding.

3.1.4.2.10.Yéu cau vé giao dién, trai nghiém ngudi ding

Stt Yéu ciu

Giao dién than thién v6i nguoi dung, thiét ké d6 hoa khoa hoc, c6 tinh m§y thuat
cao.

Hé thng c6 kha ning hién thi, hoat dong chinh x4c, day du trén hau hét cac trinh
1 | duyét pho bién véi phién ban méi nhét nhu: Firefox, Chrome, Internet Explorer.
Hé théng ctia Nha cung cdp dich vu phai cho phép hd tro tng dung khai thac hé
théng thong tin bao céo trén nén tang thiét bi di dong nhu dién thoai di dong
thong minh, may tinh bang (App mobile).

Ngudi st dung c6 thé tuy chinh giao dién pht hop véi nhu cau str dung & mirc

cao. C6 kha niang tuy bién hién thi trén cac man hinh may tinh, may tinh bang,

dién thoai di dong thong minh, kios thong tin... véi d§ phan giai khadc nhau ma

khong lam thay ddi vé giao dién, hién thi va cac tinh ning khac cua hé théng.

2 | Tuy nhién, giao dién ng dung phdi than thién véi ngudi str dung va dé dung. HO

trg t6i da sir dung cac chirc nang bang ban phim may tinh.

Céac man hinh nhép va cap nhat dir liéu vé co ban phai théng nhat vé céac thao tac
trén ban phim ciing nhu vé mau sac, fonts chit.

Céc man hinh tra ctru di€u kién loc bdo céo cling phai thong nhat véi nhau.




Céc biéu tuong va phim néng phai duoc thong nhat trong toan bd chuwong trinh.

Céc giao dién thiét ké mot cach don gidn nhung hi¢u qua cao vé thao tac, gidm
thiéu viéc md qua nhiéu tab, hién thi va xur 1y hinh &nh nhanh, mau sac khong gay
cam giac nham chan cho nguoi st dung va theo mot chuan giao di¢n thong nhat.

Hé thdng sé& cho phép luu trit tit ca dit liéu theo dinh dang Unicode, chdp nhén tat
ca cac ky tu tiéng Viét co dau.

Giao dién man hinh, cac thong bao 13i va tro giup 12 ngdn ngit tiéng Viét theo
chuan TCVN6909:2001 dya trén bang ma Unicode dung sin (ISO 10646), véi
trg gitip cua cac b gd Unikey, Vietkey.

Giao dién chuong trinh dung cac Font chuén cuia hé thdng nhu Arial hay Times
New Roman. Ngudi dung khong phai cai thém bt ctr font chit nao.

Céc chutc ning phan mém duoc xay dung voi mot co ché thong béo 16 than thién
va rd rang. Thong bao 15i phai duoc Viét hoa tbi da, giup cho ngudi sir dung biét
duoc 1y do gy ra 16i dé tranh 1ap lai cac truong hop tuong ty. Hé thong bao 16i
xéc dinh rd rang dau 13 18i do ngudi st dung gay ra va dau 13 16i do hé théng phan
mém gay ra va chi ra hudng khic phuc.

Véi cac 16i do phan mém/hé thong gy ra, phai théng bao cho ngudi dung biét
nguyén nhan va phuong phéap xur 1y. Cé cac bién phap tu dong phuc hdi trong cac
truong hop xac dinh. Tét ca cac 16i loai ndy phai duoc ghi lai thanh log phuc vu
cho muc dich bao tri phan mém, hé théng.

Cung cép co ché c4 nhan héa cho nhiéu ddi tuong st dung khac nhau: 1anh dao,
can bo nghiép vy, can bo chuyén trach, nguoi st dung dich vu...

3.1.4.2.11.Yéu cau vé kha nang xu 1y dit liéu

Stt

Yéu cau

1

Hé thong s& cung cip cong suat xu 1y va dung luong luu trir dé hd tro cac khoi
luong du kién, c6 thé tdng theo thot gian.

Heé thong s& dap Gng t6i thiéu thoi gian phan hdi nhu sau:

-Tir 1 dén 6 gidy ddi véi cac giao dich khong doi hoi truy van CSDL.

-Tir 1 dén 8 gidy d6i v6i cac giao dich doi hoi ghi vao CSDL hoic truy van
CSDL v&i mot lién két.

-Tir 1 d&én 10 gidy ddi véi cac giao dich doi hoi truy van CSDL dén 5 lién két.

C6 giai phap dam bao dugc viéc nhap dir liéu dau vao ngay ca khi dudng
truyén hoat dong khong 6n dinh.

Co6 giai phap xu ly duge dir liu quan 1y tap trung véi Trung tam va cac Trung
tam da chién do 30-4 quan 1y, cac Trung tAm vé tinh vé do6i ngil y béac s¥, cip
phat dugc, dich vu lién két. ..

Pong thoi phai boc tach doc lap cac dich vu, bao cédo cua Trung tdm, cac
Trung tdm da chién do Trung tdm quan 1y, cdc Trung tim vé tinh c6 lién két

v6i1 Trung tam

3.1.4.2.12.Yéu cau vé rang budc logic nhép liéu




Stt Yéu ciu

Tét ca cac ngdy thang s& duoc luu v6i 4 chir s6 cho phan Nam, va cé thé duoc
hién thi theo tt ca cac dinh dang ngay chung nhu trong MSOffice.

Hé thong s& hd tro kiém tra tirc thoi tinh hop 18 ciia cac gia tri nhap vao qua
phuong thirc nhap tryc tiép hodc qua tép dit licu.

Heé thong s& cung cap chirc nang kiém tra tinh nhat quan va toan ven clia cac
3 truong dir liu c6 quan hé rang budc voi nhau trong co s¢ dir li€u thong qua
cac quy tic dd dugc dinh nghia nhu rang budc khoa khi xdy dung CSDL.

3.1.4.2.13.Y¢éu cau vé hiéu ning

Ha tang phan ctimg ctia hé théng phai dap tmg yéu cau vé cac chirc ning, sé luong
nguoi ding tham gia khai thac, str dung hé théng; kha nang tich hop dit liéu vai cac bo,
nganh, dia phuong nhu da néu trén va cc yéu cau sau day:

Stt Yéu ciu

Vé thoi gian: Thoi gian cho phép dé hé thong phan hoi lai thong tin da tiép
nhan yéu cau xur 1y tir phia nguoi str dung 13 3 gidy (s); thoi gian cho phép dé
hién thi day du KPI 13 10 (s); thoi gian cho phép dé giri két qua tim kiém thong
tin 1a 10 (s).

Vé tai nguyén str dung: Tai nguyén luu trit chiém dung cua hé thong trong
trang thai hoat dong binh thuong khong dugc phép 16n hon 80% tai nguyén
luu trlr dugce phép st dung hoac 20% tai nguyén luu trir dung chung tai moi
thoi diém; tai nguyén vi xtr Iy ma cac phan mém Gng dung thudc hé théng
chiém dung ctia cac may chu khong dugc phép 16n hon 40% tai nguyén vi xir
1y dung chung tai moi thoi diém; bo nhé truy cdp ngau nhién ma cac phan
mém g dung thudc hé thong chiém dung cua cac may chii khong dugc phép
16n hon 50% bd nhé truy cap ngiu nhién cia may chi.

Hiéu ning khong bi anh hudng tir cac yéu té nhu: Thoi gian, sy ting truong
vé dit liéu chinh; bao dam co kha nang hoat dong khong bi anh hudéng vé dit
lidu trong suat qua trinh thué str dung dich vu (trong diéu kién san sang vé ha
tang luu triy).

3.1.4.2.14.Y¢éu cau vé tinh sin sang

Stt Yéu ciu

Hé thong phan mém bénh an dién tir phai dam bao hoat dong lién tuc 24/7;
duoc thiét ké hd trg kha ning sao luu dir liéu thoi gian thyc, hd trg kha ning
tu dong chuyén dbi khi xay ra 16i, khong anh hudng téi viéc trao doi thong tin,
dir li€u bao cao.




Khéng hinh thanh mot diém 13i tp trung hodc diém nghén hiéu ning tap trung.
Tinh sén sang cta hé thong phai dat muc 99,5% theo nam, trong d6 khong ké

2 . .
thot gian bdo tri theo ké hoach dinh trudc; thoi gian khong san sang cua h¢
thdng phai nho hon 1 gio/1 thang khong tinh thoi gian bao tri hé thong.

3 Hé théng dam bao hoat dong binh thudng trong trudng hop mot trong cac may

chi vat Iy/may chi ing dung bi 16i.

Kha ning phuc hoi: Trong moi trudng hop xay ra su ¢ (dit liéu, may cha vat
4 | 1y, may cha img dyung), thoi gian cho phép dé hé thong phuc hdi trang thai hoat
dong binh thuong 1a 3 gio.

Thoi gian gitra cac lan xdy ra sy cO gian doan hoat dong cua hé thong: Thoi

5 . o~ c 1A A <A 5 A 1> -
gian cho phép gitra hai 1an lién ti€p xdy ra su c6 1a 01 nam.
3.1.4.2..Yéu cu vé toan ven dit lidu
Stt Yéu cau

bam bdo tinh toan ven va tinh xac thuc cta thong diép dir liéu bdo cao di¢n tur
1 | va cung cap thong tin cho phép theo di sy trang thai cua thong diép dit liéu

bao cao dién tir.

3.1.4.2.16.Yéu cau vé van hanh, hd trg

Stt Yéu ciu

Trong thoi gian thué dich vy, moi 18i phét sinh trong Hé théng phai duoc sta
hoic loai bo ma khong phat sinh bat ky chi phi nao.

Nha cung cip dich vu xay dung Hé thong (Nha cung cap dich vu) phai bao
dam an toan bao mat dir licu, Hé théng phﬁn mém bénh 4n dién tir khong dugc
2 | cung céap cho bat ky ca nhan, t6 chtrc nao trir khi duoc su ddng ¥ cia Lanh dao
Trung tdm bao dam tuan tha cac quy dinh vé bao vé dir liéu c nhan, chia sé

thong tin, dir li€u.

3.1.4.2.17.Yéu cau vé mdi trudng cho phat trién, nang cap, chinh stra phan mém

- Maéi truong: Hé thong phai duoc phét trién trén méi trudng phat trién tich
hop (IDE) cung cap cho ngudi 14p trinh cong cu viét code (code editor), cong cu dong
g6i (build) va cong cu tim 16i (debugger).

- Ngon ngit lap trinh: Dé ting kha nang béo tri va tinh dé hiéu ciia ma ngudn
(source code), h¢ théng phai duoc phat trién bang ngdn ngit 1ap trinh huéng doi tugng
phd bién. Déi vé6i co so dir liéu can sir dung co sé dit liéu quan hé cho phép quan Iy dir
liéu 16m, on dinh va tranh du thira dit liéu.

3.1.4.2.18.Yéu cau vé do phuc tap ky thuat-cong nghé ciia phan mém



- Do phuc tap ki thuét - cong nghé ctia phin mém phai duoc tinh toan dua
trén céc tiéu chi sau:

Stt |Cac hé s6 tac ddong méi truong

C6 4p dung qui trinh phat trién phan mém theo mau RUP va c6 hiéu biét vé RUP
hodc quy trinh phét trién phidn mém twong duong

C6 kinh nghiém vé Gmg dung twong ty (application experiences)

C6 kinh nghiém vé hudng dbi tuong (Object Oriented)

C6 kha nang Ianh dao Nhom

DN B~ W[

Tinh ndng dong

Panh gia chung

D0 6n dinh cua cac yéu cau

Co sur dung cac nhan vién lam ban thoi gian (Part-time)

8 |Dung ngdn ngir 1ap trinh loai kho

3.1.4.2.19.Yéu cau vé ha tang ky thuat

Hé thong can dap tng cac yéu ciu sau:

- Yéu cu vé bao mat: hé thdng c6 thiét bi Firewall chuyén dung kiém soat
moi truy cap tir mang Internet cling nhu cac luéng dit liéu trao d6i ndi bo cia hé théng.

- Yéu cau vé kha ning chiu 16i: tat ca cac thiét bi ctia hé théng can duoc du
phong. Di voi may chu va thiét bi luu trit can thyc hién theo mo hinh dy phong dam
bao khong c6 gian doan dich vu khi co 16i may chu hodc thiét bi luu trir.

- Yéu cau vé kha ning chiu tai: dé khai thac t6i da tai nguyén va dap tng
cac yéu cau du phong, cac may chil tng dung hoat dong qua co ché cache cta Reddit va
quan ly hang doi RabbitMQ.

3.1.4.2.20.Yéu cau ddi v6i ha tang mang va bao mat

- Céc don vi trong Trung tdm két ndi dén hé thong thong qua Internet dé
khai thac va st dung dich vu.

- Co sur dung firewall va cac bién phap ddm bdo an toan an ninh bdo mat
thong tin d6i véi hé thdng khi bi tan cong trén moi trudng mang.

- Hé thong sir dung can bang tai dé thuc hién viéc can bang tai ddi véi ing
dung ciing nhu chuyén luu lwong dich vu.

3.1.4.2.5. Yéu cau tuan thi kién tric Chinh phi dién tir ciia B§ Y té phién
béan 2.1

Trong thoi gian qua, B0 Y té da thuc hién déng bd cac giai phap, nhiém vu nham
day manh tmg dung CNTT, ting cudng dam bao an toan, an ninh théng tin trong hoat
dong ciia cac don vi trong nganh y té, hudng toi xdy dung Chinh phu dién tir, gdp phan
nang cao chét lugng, hiéu qua hoat dong cia cac don vi; phuc vu nguoi dan va doanh
nghiép ngay cang tot hon. Ngay 21/4/2023, B truong Bo Y té ban hanh kém theo Quyét
dinh 1928/QD-BYT “Kién trac Chinh phu dién tir Bo Y té phién ban 2.17, dong thoi to
chtrc thue hién cic nhiém vu timg budc mang lai nhitng két qua kha quan. Du an dau



tu, nang cip hé théng CNTT tai Trung tAm Hiru Nghi Viét Nam Cu Ba tun thu theo
Khung kién trac chinh phu dién tr cia BO Y té, cu thé:

- Két ndi, lién thong mot sd hé thong thong tin, co sé dit liéu ctia Trung tim voi
BO Y té, trao d6i bénh an dién tir, trich chuyén giam dinh Bao hiém x4 hoi.

- Pam bao trich xuit duoc file XML chuan dit liéu theo 4210 va 130 phuc vu
dé)ng bo dir liéu Ién hé théng hd so strc khée toan dan theo quy dinh cuta Bo Y té.

- Bam bdo quan 1y hoat dong kham, chita bénh tai Trung tam:

+ Cong tac kham strc khoe tai cac co s& kham bénh, chira bénh;

+ Hoat dong khoa Dugc Trung tam;

+ Str dung thudc trong Trung tam;

+ Hoat dong xét nghiém trong Trung tdm;

+ Hoat dong dugc 1am sang trong Trung tam;

+ Hoat dong phap y, phap y tim tim than;

+ Hé théng cac bao cao kham bénh, chira bénh;

+ Béo cdo cong tac diéu dudng Trung tam;

+ Béo cdo quan 1y chét luong xét nghiém tai co so kham bénh, chita bénh;

+ Bao céo vé viéc thuc hién ché do luan phién ¢ thoi han dbi vai nguoi hanh
nghé tai co s& kham bénh, chira bénh;

+ Bdo cao hoat dong Trung tam 3-6-9-12 thang;

+ Bdo cao Panh gia chat luong xét nghiém tat ca céc labo;

+ Bao cdo Danh muc xét nghi€ém dugc phép lién thong cua cac Trung tam,;

+ Béo cao su cb y khoa dé phong ngira tai cac co s kham chita bénh;

+ Béo c4o kiém tra két qua hoat dong Trung tam;

+ Bdo cao Danh muc k¥ thuat da phé duyét va thuc hién tai Trung tam,;

+ Béo c4o Danh sach ngudi hanh nghé c6 ching chi tai Trung tim;

+ Danh sach khoa phong cia Trung tam;

+ Danh muc trang thiét bi tai Trung tam.

- Céc hé thdng thong tin cta Trung tdm duogc ap dung phurong an bao dam an toan
thong tin phi hop véi tidu chuan, quy chuan k¥ thuat vé bao dam an toan hé thong thong
tin theo cap d6 va co giam sat an toan an ninh mang.

Vi cac ndi dung trinh bay & trén, cé thé théy cac hang muc dau tu tai du an dap
g cac yéu cau tai Quyét dinh s 1928/QD-BYT ngay 21/4/2023 B Y té ban hanh
kién triic Chinh phi dién tir phién ban 2.1,

3.1.4.2.6. Pam bio an toan hé thong thong tin theo cap dd

Luat Cong nghé thong tin s 67/2006/QH11 ngay 29/6/2006;

Luat An toan thong tin mang s6 86/2015/QH13 ngay 19/11/2015;

Nghi dinh s6 85/2016/NP-CP ngay 01/07/2016 ctia Chinh phu vé bao dam an
toan hé thong thong tin theo cap do;

Thong tu s6 12/2022/TT-BTTTT ngay 12/08/2022 ctia B4 Thong tin va Truyén
thong Quy dinh chi tiét va huéng din mot sé diéu ciua Nghi dinh sé 85/2016/ND-CP



ngay 01 thang 7 nim 2016 ctia Chinh pha vé bao dam an toan hé théng thong tin theo
cap do.

Quyét dinh s6 742/QD-BTTTT ngay 22/4/2022 cua Bo Thong tin va Truyén
thong vé viéc yéu cau an toan co ban d6i voi phan mém noi bo.

Vin ban s 166/CATTT-ATHTTT ngay 10/02/2022 ctia B6 Thong tin va Truyén
thong vé viéc ban hanh huéng dan khung phat trién phan mém an toan.

Viéc xac dinh va thuyét minh cap d6 an toan hé thng thong tin voi hé thong
trong hoat dong UDCNTT nay gém cac thong tin nhu dudi day:

3.1.4.2.6.1.Phan loai hé théng thong tin

- Hé théng thong tin duoc trién khai trong hoat dong nay theo mé hinh trién
khai dau tu méi;

- Hé théng thong tin phuc vu nghiép vu, hé théng truc tiép hoic hd tro cung
cap dich vu trong linh vuc y té.

3.1.4.2.6.2.X4c dinh loai thong tin dugc xu 1y

Cin ¢t Khoan 2 Diéu 6 ctia Nghi dinh s6 85/2016/ND-CP, thong tin dugc xur 1y
trén hé théng nay la: H¢ théng thong tin phuc vu hoat dong ndi bo 1a hé théng chi phuc
vu hoat dong quan tri, van hanh ndi bd cua co quan, t6 chuc.

3.1.4.2.6.3.Xac dinh cip do an toan thong tin

Theo Piéu 8. Tiéu chi xac dinh Cap d6 2

Hé thong thong tin Cap do 2 1 hé thong thong tin c6 mot trong cac tiéu chi cu
thé nhu sau:

1. Hé théng thong tin phuc vu hoat dong ndi bd cia co quan, to chirc va co xur 1y
thong tin riéng, thong tin cd nhan cua nguoi st dung nhung khong xur 1y thong tin bi mat
nha nudc.

2. H¢ théng thong tin phuc vu nguoi dan, doanh nghi€p thuoc mét trong cac loai
hinh nhu sau:

a) Cung cap thong tin va dich vu cong truc tuyén tir mac do 2 tré xubng theo quy
dinh cua phap luat;

b) Cung cap dich vu truc tuyén khong thuéc danh Muc dich vu kinh doanh c6
Diéu kién;

¢) Cung cap dich vu truc tuyén khac c6 xtr 1y thong tin riéng, thong tin ca nhan
cua dudi 10.000 nguoi sir dung.

3. Hé théng co sO ha tﬁng thong tin phuc vu hoat dong ciia mdt co quan, t chuc.

Duya trén viée xac dinh cap d6 an toan ctia hé thong thong tin da néu, cac Hé théng
dugc trién khai trong hoat dong nay can tuan thi Yéu cau co ban dam bao an toan théng
tin d6i v6i hé thong thong tin Cap do 2, dugc quy dinh tai Thong tu s6 12/2022/TT-
BTTTT ngay 12/8/2022.

3.1.4.2.6.4. Thuyét minh phuong 4n bao dam an toan thong tin

Phuong an dam bao an toan thong tin d6i véi hé thong thong tin can dép Gng
duogc cac yéu cau theo quy dinh vé bao dam an toan hé thdng thong tin cap do 2 theo



Nghi dinh 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phu va Théng tu sb 12/2022/TT-
BTTTT ngay 12/8/2022 ctia Bo Théng tin va Truyén théng nhu trinh bay dudi day.
3.1.4.2.6.1. Pap tng yéu cau quan ly
3.1.4.2.6.1.1. Chinh sach chung
a) Quy ché bao dam an toan théng tin

Yéu cau | Xac dinh cac muc ti€u, nguyén tac bao ddm an toan thong tin

Muc tiéu: Bao vé thong tin, hé thdng théng tin trén mang tranh bi truy
nhap, st dung, tiét 19, gian doan, stra ddi hodc pha hoai trai phép nham bao
dam tinh nguyén ven, tinh bao méat va tinh kha dung ctia thong tin.
Nguyén tic bao dam an toan thong tin:

1. Viéc bao dam an toan thong tin (ATTT) 13 yéu cau bit budc trong qua
trinh tao lap, xu 1y, sir dung thong tin va qua trinh thiét ké, xay dung, van
hanh, nang cap, hé thong thong tin.

2. Céc co quan, don vi va ca nhan co trach nhiém dam bao ATTT theo quy
dinh cia Nha nude va huéng din cta cac co quan, don vi c6 thim quyén
trong linh vuc ATTT.

3. Ngudi dung phai dugc tap hudn, phd bién kién thirc co ban vé ATTT
trén moi trudng may tinh, mang may tinh va kién thitc nang cao doi voi
can bd chuyén mon.

4. Thong tin thudc danh muc bi mat nha nude trén moi truong may tinh va
mang may tinh phai dugc bao vé theo cac quy dinh ctia Nha nude va cac
ndi dung tuong ung trong quy dinh nay.

Phuwong | 5. Giam thiéu cc nguy co gy mat ATTT trong str dung hé thong thong
an tin.

6. bam bao tinh bao mat

a) Pam bao thong tin chi c¢6 thé duoc truy cap boi nhitng d6i tuong (ngudi,
chuong trinh may tinh....) duoc cp quyén truy cap.

b) Mat khau truy cap, khoa ma héa va cac ma khoa khac duoc ma hoa
trong qua trinh truy cap, trén dudng truyén va luu trit tai don vi quan 1y
thong tin.

7. Dam bao tinh nguyén ven

a) bam bao tinh nguyén ven thong tin 1a viéc thong tin chi dugc phép xo6a
hoic stra boi nhitng dbi twong duoc phép va phai dam bao rang ndi dung
cung cap trén Hé thong dugc kiém duyét chit ché.

b) Viéc quan 1y, st dung, luu trix, truyén dua cac thong tin phai dam bao
tinh nguyén ven, khong dugc thay d6i khi chura dugc phép cuia don vi quan
1y thong tin.

c¢) Viéc dam bao tinh nguyén ven phai dugc thuc hién trong toan bd cac
qua trinh truy cap, cac qua trinh nhap, luu trit, st dung, xir 1y, truyén tai,

trich rat va khoi phuc dir liéu.




8. bam bdo tinh kha dung

a) Pam bao kha ning hoat dong lién tuc cta hé théng thong tin.

b) Pam bao thong tin phai duoc truy cip nhanh chéng khi ¢ su yéu cau
tir phia c4 nhan, t6 chirc dugc cho phép truy cap thong tin.

c) bam bao nguén nhan lyc trong vi¢c van hanh h¢ théng thong tin.

Xéc dinh trach nhiém cua don vi chuyén trach vé€ an toan thong tin, cac

Yéu cAu | can bo lam vé an toan thong tin va cac dbi tuong thudc pham vi diéu chinh
cua chinh sach an toan thong tin
a) Trach nhiém ctia b phan chuyén trach vé an toan thong tin trong Trung
tam dir liéu:
i) Chiu trach nhiém bao dam an toan thong tin mang cta cac hé thong phan
mém va may chu;
11) Tham muu 1anh dao huy¢n ban hanh cac quy ché, quy trinh no1 b, trién
khai cac giai phap k¥ thuat bao dam an toan thong tin mang;
i11) Thuc hién viéc giam sat, danh gid, bao cao lanh dao cac rai ro mat an
toan thong tin mang va mirc do nghiém trong cua cac rai ro do;
iv) Phéi hop véi cac ca nhan, don vi ¢ lién quan trong viéc kiém soat,
phat hién va khic phuc cac su ¢d an toan thong tin mang;
Phuong V) Thu(‘mg xuyén cap nhat nang cao kién thirc, trinh d6 chuyén mon dap
in ung yéu cau bao dam an toan thong tin mang ctua don vi.

b) Trach nhi€m cia nguoi st dung - cac can b phu trach:

i) Nghiém tic chdp hanh cac quy ché, quy trinh ndi bo va cac quy dinh
khac cta phap luat vé an toan thong tin mang. Chiu trach nhiém bao dam
an toan thong tin mang trong pham vi trach nhiém va quyén han dugc giao;
i1) C6 trach nhi€ém ty quan ly, bdo quan thiét bi, tai khoan, ung dung ma
minh dugc giao sir dung;

iii) Khi phat hién nguy co hodc su cd mat an toan thong tin mang phai bao
c40 ngay voi clp trén va bo phan phuy trach CNTT cia co quan, don vi dé
kip thoi ngan chan va xu ly;

iv) Tham gia cac chuong trinh dao tao, hoi nghi vé an toan thong tin mang
dugc huyén, thanh phé hoac don vi chuyén moén t6 chuc.

b) Xay dung va cong bd

Yéu ciu | Quy dinh vé xay dung va cong bd Quy ché bao dam an toan thong tin
Phwong | Xay dung va cong bd Quy ché bao dam an toan thong tin trong qué trinh
an st dung, van hanh H¢ théng

c) Ra soat, stra doi

Yéu cau

Co quy dinh ve viéc ra soat, sura doi Quy ché bao dam an toan thong tin

Phwong

Ra so4t, stra d6i Quy ché bao dam an toan thong tin:




Dinh ky 02 nam hodc khi c6 thay d6i Quy ché bao dam an toan thong tin

an
kiém tra lai tinh phu hop va thuc hién ra soat, cap nhat, bd sung.
d) T6 chirc, nhan sy
Phdi hop v6i nhitng co quan/td chirc ¢6 tham quyén
Yéu ciu | Co quy dinh vé viéc phdi hop véi nhitng co quan/td chirc c6 tham quyén
Phwong | Phdi hop véi nhitng co quan/td chirc c6 tham quyén:
an 1. Dau mbi lién hé, phdi hop véi cac co quan, t6 chire c6 thim quyén quan

Iy vé an toan thong tin:

Cuc An Toan Thong tin lam dau méi, td chuc thuc hién viéc tiép nhan va
xtr Iy céc sy ¢b vé an toan thong tin mang.

2. C6 dau moi lién hé, phdi hop vai cac co quan, to chire trong cong tac hd
trg diéu phdi xir 1y sy ¢d an toan thong tin: Tuy theo mirc d6 sy cd, phdi
hop Cuc An toan thong tin hoic Trung tim Ung ctru khan cip may tinh
Viét Nam va cac don vi 6 lién quan huéng dan xir 1y, Gmg ctru cac su ¢d
an toan thong tin mang

3.1.4.2.6.12. Quan Iy thiét ké, xdy dung
Thiét ké an toan hé thong théng tin

Yéu cau

C6 quy dinh vé thiét ké an toan hé thong thong tin

Phuong an | Quy dinh ddi véi tai licu thiét ké hé thong:

1. Cé tai liéu mo td quy mo, pham vi va doi tuong su dung, khai thac,
quan 1y van hanh hé thong thong tin.

2. C6 tai liéu mo ta thiét ké va cac thanh phan cua hé théng thong tin.
3. Co tai liéu mo ta phuong an lya chon giai phap cong nghé bao dam
an toan thong tin.

4. C6 tai liéu mo ta phuong an lua chon giai phap cong nghé bao dam
an toan thong tin.

5. Khi co thay doi thiét ké, danh gia lai tinh phu hop cia phuong an
thiét ké dbi voi cac yéu cau an toan dit ra d6i véi hé thong.

a) Thir nghigm va nghiém thu hé thong

Yéu cau

C6 quy dinh vé viéc thir nghiém va nghiém thu hé thong

Phwong 4n | Quy dinh ddi véi viéc thir nghiém va nghiém thu hé thong:

1. Bén trién khai xay dung ké hoach, noi dung thir nghi¢m h¢ théng,
trinh cép c6 thAm quyén phé duy¢t, trude khi thyc hién thtr nghi¢ém va
nghiém thu hé théng.

2. Hé thong phai dugc thyc hién kiém thir hé thong trude khi dua vao
van hanh, khai thac sir dung theo ndi dung, ké hoach duoc phé duyét.
3. C6 b phéan c6 trach nhi¢m thyc hién thir nghiém va nghiém thu h¢

thong.




4. C6 béo céo nghi¢m thu dugc xac nhan cua by phan chuyén trach va
phé duyét ctia chti quan hé thng thong tin trude khi dua vao sir dung.

3.1.4.2.6.1.3. Quan ly van hanh
a) Qudn ly an toan mang

Yéu cau

C6 quy dinh vé quan Iy an toan mang

Phwong an

Quy dinh vé quan 1y an toan mang:

1. Hé thdng mang phai duoc thiét 1ap cdu hinh dé: Kiém so4t truy cap
tir bén ngoai mang; Kiém soét truy cap tir bén trong mang; Két ndi vé
hé thng gidm sat tap trung; Phong chéng xam nhép giita cac ving
mang; Phong chong phan mém ddc hai trén moi trudng mang.

2. Céc thiét bi mang phai duoc cAu hinh chirc nang xac thuc; Chi cho
phép sir dung cac két ndi mang an toan (néu hd tro) khi truy cép, quan
tri thiét bi tir xa; Gi6i han cac dia chi mang c6 thé két ndi, quan tri
thiét bi tir xa; Han ché duoc sd lan ding nhap sai; Phan quyén truy
cap, quan tri; Nang cap, xir 1y diém yéu an toan thong tin cua thiét bi
hé thong trude khi dua vao st dung.

3. Hé théng mang phai dugc trang bi hé¢ théng k¥ thuat, cong nghé
hién dai dé thudng xuyén, lién tuc quan 1y, giam sat, kiém soat mang
nham phat hién, ngan chin cac truy cap trai phép cia nguoi str dung,
tin tic tan cong.

4. Viéc thanh ly, tiéu hily thiét bi, vat mang thong tin trong mang phai
dam bao yéu cau khong dé 10, lot thong tin. Phai ¢6 quy trinh cu thé
va phai luu gitr ho so, bién ban viéc thanh 1y, tiéu hiy.

5. C6 bién phap bao vé, du phong, phong chéng cac nguy co do mét
cép, chay nd, ngap lut, dong dt va cac tham hoa khac do thién nhién
hodc con nguoi gay ra va cac phuong an khoi phuc hé thong sau tham
hoa.

b) Quadn ly an toan may chu va wng dung

Yéu cau

C6 quy dinh vé quan Iy an toan mdy chu va Gng dung

Phwong an

Quy dinh vé quan 1y an toan méy cht va tng dung:

1. Quy dinh véi may chu

a) Hé thong may chil phai c6 tinh ning san sang cao, co ché du phong
linh hoat dé dam béo hoat dong lién tuc.

b) C6 bién phap bao vé, du phong, phong chéng cac nguy co do mat
cép, chay nd, ngap lut, dong dét va cac tham hoa khac do thién nhién
hodc con ngudi gay ra va cac phuong an khoi phuc sau tham hoa cho
hé théng may chi.

¢) May chu phai dugc thiét 1ap chinh sach xac thyuc; Kiém soét truy
cap; Két ndi vé hé thong giam sat tap trung; Thyuc hién bién phap
phong chéng xam nhap; Phong chong phan mém doc hai va xir 1y dir




liéu trén may chu khi chuyén giao.

d) May chu phai dugc nang cip, xir 1y diém yéu an toan thong tin trén
may chu trudc khi dua vao sir dung.

d) Viéc két ndi, g& bo may chu khoi hé théng phai dugc sy cho phép
cua lanh dao nha truong va thuc hién theo quy trinh da dugc phé duyét.
e) Phan mém hé diéu hanh cai 1én may chil vu tién 1a phan mém hé
diéu hanh c6 ban quyén hoic 14 phin mém ma ngudn mé duge st dung
rong rai trong nudc va qudc té.

g) Co tai lidu liét ké, cai dat voi nhitng phan mém hé thong cai trong
may chu.

2. Quy dinh véi tng dung:

a) Céc yéu cau, thiét ké vé an toan bao mat ciia phan mém g dung
can duogc xéc dinh 16 trong tai li¢u phan tich, thiét ké. Trong qua trinh
trién khai, van hanh cic phan mém tng dung cin dam bao nghiém
ngat theo cac yéu cau, thiét ké vé an toan bao mat.

b) Ung dung phai dugc thiét 1ap chinh sach xac thuc; Kiém soat truy
cap; Két ndi vé hé thong giam sat tap trung; C6 phuwong 4n bao mat
thong tin lién lac, chéng chdi bo va bién phap bao dam an toan ung
dung va mi ngudn.

¢) C6 phuong an xac dinh va khic phuc rui ro trude, trong qué trinh
trién khai va khi van hanh cac phan mém tng dung.

d) Ung dung phai kiém tra, thir nghiém va c6 bién ban danh gia tinh
an toan, bao mat dbi vi phan mém tng dung theo yéu cau khi nghiém
thu cac phan mém nay. Viéc tién hanh thir nghiém phai dam béo trén
moi trudng riéng bi¢t, khong anh hudng téi hoat dong va dir li€u cia
don vi.

¢) Qudn ly an toan dir liéu

Yéu cau

C6 quy dinh vé quan 1y an toan dir liéu

Phwong an

Quy dinh vé quan 1y an toan di liéu:

1. Thuc hién quan 1y, luu trit dit liéu quan trong trong hé thong cing
v6i ma kiém tra tinh nguyén ven.

2. Pinh ky hodc khi c6 thay ddi cAu hinh trén hé théng thuc hién quy
trinh sao luu du phong: tap tin cAu hinh hé thé)ng, ban dy phong hé
diéu hanh may chu, co s¢ dir li¢u; dit li€u, thong tin nghiép vu.

3. Luu tr&r c6 ma hoa céc thong tin, dit liéu (khong phai 1a thong tin,
dir liéu cong khai) trén hé thdng luu trit/phuong tién luu tri.

d) Qudn Iy an todn thiét bi dau cudi

Yéu cau

C6 quy dinh vé quan Iy thiét bi dau cudi

Phwong an

Quy dinh vé quéan 1y an toan thiét bi dau cudi:
a) Thong tin vé thiét bi dau cudi (tén, ching loai, dia chi MAC, dia




chi IP) phai dugc quan ly va cap nhat.

b) Céac thiét bi ddu cudi phai dugc quan 1y khi két ndi vao hé théng
mang theo dia chi MAC, IP.

¢) Khi truy cip va str dung thiét bi dau cudi tir xa phai c6 co ché xac
thyc va st dung giao thirc mang an toan.

¢) Viée cai dit, két ndi va g& bo thiét bi dau cudi trong hé thong phai
duge cho phép boi ngudi co thim quyén va thyc hién theo quy trinh
dugc phé duyét.

e) Quan ly sw cé an toan thong tin

Yéu cau

C6 quy dinh vé quan 1y su ¢6 an toan théng tin

Phuong an

Quy dinh vé quan 1y sy cb an toan thong tin:

1. Bon vi/bd phan chuyén trach vé an toan thong tin c6 trach nhiém:
a) Phan nhom su ¢ an toan thong tin mang theo quy dinh tai Quyét
dinh s6 05/2017/ND-CP cta Thu tuéng Chinh pht ngay 16/3/2017
quy dinh vé hé théng phuong 4n tng ctru khan cip bao dam an toan
thong tin mang qudc gia (Quyét dinh 05); Xay dung phwong an tiép
nhan, phat hién, phan loai va xu 1y ban dau sy c¢b an toan thong tin
mang, Gng pho su ¢ an toan thong tin mang.

b) Xay dung quy trinh Gng ctru su ¢ an toan thong tin mang thong
thudng va nghiém trong theo quy dinh tai Piéu 13,14 Quyét dinh s6
05.

¢) Xay dung va trién khai ké hoach umg pho sy ¢6 an toan thong tin
theo quy dinh tai Piéu 16 Quyét dinh s6 05.

d) Quyét dinh toan dién vé mit k¥ thuat d6i v6i cac co quan trong qua
trinh khic phuc su ¢6 vé ATTT; HO trg, phdi hop va hudng dan cac
CO quan khéc phuc su cd mat ATTT; Yéu cau ngung hoat dong mot
phan hoic toan bd cac hé thong thong tin clia cac co quan nham phuc
vu cOng tac khéc phuc su cd vé ATTT; Phoi hop vdi don vi chic nang
trong diéu tra cic nguyén nhan gay ra sy ¢ mét an toan thong tin theo
chi dao cua Lanh dao.

e) Phdi hop v6i co quan chiic ning, cac nhom chuyén gia, bén cung
cﬁp dich vu hd tro trong viéc xu ly, khac phuc su ¢ an toan thong tin;
Yéu cau bén cung cip, hd tro cung cip quy trinh xir 1y su ¢b cho céac
dich vu do bén cung cap, hd trg cung cép lién quan dén hé thong.

g) T6 chirc dién tap phuong 4n xir 1y sw ¢d an toan thong tin theo chi
dao cua Lanh dao.

2. Trach nhiém cua nguoi dung: Thong tin, bdo cao kip thoi cho can
bd chuyén trach vé ATTT cua co quan khi phat hién cac sy c6 gay mat
ATTT trong qué trinh tham gia vao hé thong thong tin cia don vi;
Phdi hop tich cuc trong sudt qué trinh giai quyét va khic phuc sy cd.




3.1.4.2.6.1.4. Pdp irng yéu cau ky thudt

a) Bao dam an toan mang
Thiét ké hé thong
- Cac ving mang trong hé thong:

STT | Yéu cau P/A | Ghi chu/Mb ti
Cung cip két ndi mang cho cic may
1 Vung mang nodi bd Co tram va cac thiét bi dau cudi, céc thiét
bi khéc ctia nguoi sir dung vao hé thong
) Viing mang bién Co Két néi{lé tl}(‘)ng vO1 mang Internet va
mang dién rong
bat may chu WEBAPP, cho phép truy
3 Vung DMZ Co cap truc tiép tir cdc mang bén ngoai va
mang Internet.
4 Vung may cha ndi bo Co La vung dat may chu co s¢ dir liu.
- Phuong 4n bao dam an toan thong tin:
STT | Yéu cau P/A | Ghi cha/Mb ta
Str dung tuong lua c6 tich hop chuc
niang VPN dé quan Iy truy cdp, quan tri
Phuong an quan ly truy hé théng tir xa an toan. Tinh ning VPN
1 cap, quan tri hé théng tr | Co nay dugc cau hinh truc tiép trén thiét b,
xa an toan quan 1y truy cép tir bén ngoai vao vung
mang ndi b, tir bén ngoai vao vung may
chu ndi bo.
Phuong an quan ly truy Str dung tuong lua c6 tich hop chuc
cap gitra cac vung mang nang IPS dé quan 1y truy cép gitta cac
va phong chong xam nhap ving mang va phong chéng xam nhép.
5 st dung tuong Itra c6 tich Co Tinh nang q IPS duoc ciu hinh trén
hop chitc ndng phong, Firewall kiém soat truy cap va phong
chéng xam nhap hoic san chéng xdm nhap giita cac phan ving
phﬁm chéng tan cong, xam mang nd1 by, may chu ndi by va phan
nhép vung mang DMZ.
St dung san pham Phong chong ma doc
Phuong 4n phong chéng hoéc.: phuorng z%n tuong ducing (Gjéi ph.él})
3 | 'ma doc cho may chu va|Co | /ntvirus): Su dung phin mem di¢t
may tram virus cho cac may clzu, dqng '[1’1‘0*1 UBND
’ xa Quang Long c6 san phan mém ra quét
ma doc cho cac may tram.
PA,hUOI}g an phong Ch?ng Khong cai tmg dung web 1én hé thong
4 tan cong mang cho Ung ..
dung web ot




cac thiét bi mang chinh

STT | Yéu cau P/A | Ghi chi/Ma ta
Hé thong thur dién ciia UBND xi Qua
Phuong 4n bao dam an ¢ thong Hid 1Acn f:ua ) xa Quang
. ) } A Long dang thué dich vu cta nha cung
toan thong tin cho h¢ , B ., o , ) N
5 z e L. CO cap, dap ung tiéu chi quy dinh vé ATTT
thong thu dién tur (d61 véi . . 2 ) )
hé théng thu dién tir) tai khoan 2 BDiéu 9 Nghi dinh
u U
¥ Hiong T dien 85/2016/ND-CP
Cac thiét bi mang chinh: Router,
Ph an du phd h : R .
6 Hong il G PRONE A0 oy | Firewall, Switch déu c6 thiét bi du

phong

b) Kiém sodt truy cdp tir bén ngoai mang

STT

Yéu cau

P/A

Ghi chu/Mo ta

Thiét 1ap hé thong chi cho
phép st dung cic két ndi
mang an toan khi truy cap
thong tin nd1 by hoac quan
tri hé théng tr cac mang bén
ngoai va mang Internet

Co

Heé thong str dung Tuong lira co tich hop
chirc ning VPN dugc thiét 1ap chi cho
phép két ndi mang c6 hd trg ma héa, xac
thuc khi truy cap thong tin ndi bo hoac
quan tri hé théng tir cac mang bén ngoai
va mang Internet.

Kiém soét truy cip tir bén
ngoai vao hé thong theo
tung dich vy, img dung cu
thé; chan tit ca truy cap toi
cac dich vy, tng dung ma hé
thong khong cung cip hoic
khong cho phép truy cap tur
bén ngoai

Co

Tuong laa duge thiét 1ap chi cho phép
kiém so4t truy cdp tir bén ngoai vao hé
théng theo tirng dich vy, Gng dung cu
thé; chan tat ca truy cap toi cac dich vu,
tmg dung ma hé thong khong cung cip
hodc khong cho phép truy cap tur bén
ngoai

Thiét 1ap gidi han thoi gian
chd (timeout) dé déng phién
két n6i khi hé thong khong
nhan duoc yéu cau tir nguoi

Co

Thiét 13p gi6i han thoi gian chd (timeout)
dé dong phién két ndi khi hé thong khong
nhan dugc yéu ciu tir ngudi dung trén
Tuong lira va ngét phién két ndi VPN khi
nguoi dung khong thao tac st dung trong

khong phuc vu hoat dong
nghiép vu theo chinh sach
cta to chirc

dung.
e 1 khoang thoi gian
¢) Kiém sodt truy cdp tir bén trong mang
STT | Yéu cau P/A | Ghi chi/Mb ta
Chi cho phép truy cap céc
ung dung, dich vu bén ngoai . . 2 , L
R o Chinh sach kiém soat truy cap tr céac
theo yéu cau nghi¢p wvu, . trone hé théne di .
vung mang tro 0 ra cac
1 chan cac dich wvu khac | Co & mang 8 &

mang bén ngoai va mang Internet dugc
thiét 1ap trén Tuong lira




d) Phong chong xam nhép

STT | Yéu ciu P/A | Ghi ch4/Mb ta

Str dung Tuong Itra c6 tich hop chic
ning IPS dé bao vé cic ving mang
C6 phuong an phong chdng D4 trong hé thong. Tinh ning IPS dugc cau

ap

1 xdm nhap dé bao vé cic hinh trén kiém soat truy cép va phong

. un ; :
vung mang trong h¢ thong 8 chong xam nhdp gilta cac phan vung
mang ndi1 by, may chu ndi bd va phan
vung mang DMZ.
Pinh ky cdp nhat co sé dir Y Thuc hién dinh ky cap nhat co sé dir liéu
2 liéu dau hiéu phat hién tan | | P dau hi€u phat hién tan cong mang trén
un
cong mang 8 Tuong lua .
3.1.4.2.6.1.5. Bao dam an toan mdy chu
a) Xdc thuc
Yéu cau .. | Thiét 1ap chinh sach mat khau an
. £ .| Thay  do1 \ A A Z: A 2
Thiét lap | , @i toan: Yéu cau thay doi mat khau
cac ai . .
chinh sach , _ | mac dinh; Thiét 13p quy tac dat
, khodn mac A A XA A1 C 1
) . Xac thuc | .. . . .| mat khau vé so ky tu, loai ky tu;
May chu . " | dinh trén h¢ R . T
trén may| ', _ | Thiét 1ap thoi gian yéu cau thay
, thong hoac | ... .7, A A e
chu ... ., | doi mat khau; Thiét lap thoi gian
vO hiéu hoa o )
mat khau hop 1¢
Web Server (may
do0)/Cai dat Web-
App/Vung + + +
DMZ/Window
Server
Database Server
(mdy ao)/Cai dat
SQL  server/Vung + + +
may chu nodi
bo/Window Server
b) Kiém sodt truy cdp
Yéu ciu Chi cho phép sir dung
cac két ndi mang an | Thiét lap giéi han thoi
toan khi truy cap, quan | gian cho (timeout)
May chu tri may chu tir xa
Web Server (may 4o)/Cai dat N N
Web-App/Vung




DMZ/Window Server

Database Server (may ao)/Cai

noi bo/Window

Server

dat SQL server/Vung may chu + +
no1 bo/Window Server
¢) Nhit ky hé thong
Yéu ca Thiét lap 14 .
cu cau Ep P | Luunhét ky hé théng
chic nang ghi | Pong bd thoi gian , =
A ] o ; .~ ,.|trong khoang thoi
, , nhat ky hé | gilta may chu voi | | Lo R e
May chu B A , . . gian t6i thiéu la 01
thong trén cac | may chu thoi gian ]
. , thang
may chu
Web  Server (may
dao)/Cai dat Web-
+ + +
App/Vung
DMZ/Window Server
Database Server (may
ao)/Cai dat SQL
server/Vung may chu + + +
noi bo/Window
Server
d) Phong chéng xam nhip
Yéu cau Loai bo cac | _, . A , n
@i Khoin Str dung tuong | VO hi¢u hoa | Thuc hién
. _|lra cua hé | cac giao thic | ndng cip, xir
khong st | ., . . A ;A X
. | diéu hanh va | mang khong | ly diém y€u an
dung, cac| . X o A
, , .. . | hé¢ thong dé|an toan, cic | toan thong tin
May chu tai  khoan | ] . o , ,
) . |cam cac truy | dich vu hé | trén may chu
khong con | . , £ R , )
hop 16 tré cap trai phép | thong khong | trude khi dua
¢ trén
Q:p C té1 may chu su dung vao s dung
may chu
Web Server (may
ao)/Cai  dat Web-
+ + + +
App/Vung
DMZ/Window Server
Database Server (may
ao)/Cai  dat SQL
server/Vung may chu + + + +

e) Phong chéng phan mém déc hai

Yéu cau
May chu

Cai dit phan mém phong
chéng ma doc va thiét 1ap ché

Kiém tra, do quét, xtr Iy phan

mém doc hai cho céc phan




dd tu dong cap nhat mém trude khi cai dat
Web Server (may
ao)/Cai dat Web-
App/Vung + +
DMZ/Window
Server
Database Server
(may a0)/Cai dat SQL
server/Vung may chu + +
noi bo/Window
Server
) Xir Iy mdy chii khi chuyén giao
STT Yéu céu P/A Ghi chu/Moé ta
Hién tai chua c6 phuong an
Co6 phuong an xo6a sach thong chuyén Ngla,o cho donr v s,u
fin, dif liéu trén may chu khi| | 44ng- 5€cOphuong dnxba
1 F . .. Dép ting | sach thong tin, dit li€u trén
chuyén giao hoac thay d6i muc . , ) ..
dich st dung may chu khvl. chuyel? giao
i hodc thay d6i muc dich st
dung

3.1.4.2.6.1.6. Bao dam an toan ung dung

a) Xdc thuc
Han ché s
Yéu ciu Thiét lap cau A . |lan dang
o, . ., .| Thiét lap cau ) i
hinh rng dung dé | Luu trit c6 ma | , nhap sai
, o | v . .| hinh Ung dung )
xac thuc nguoi | héa théong tin | _, . ) trong khoang
, : , | dé dam bao an | . ,
st dung khi truy | xac thuc hé| | ) . | thoi gian
, A S p toan mat khau L s .
Ung dung cap, quan tri, cau | thong o nhat dinh voi
: o nguoi su dung .. ,
hinh trng dung tai khoan
nhét dinh
H¢ thong
Lo+ + + +
trang thiét bi
b) Kiém sodt truy cdp
Yéu cau Thiét 1ap gi6i han
Chi cho phép sit| . .= P &orany S
. s . |thoi gian cho | Gidi han dia chi mang
dung céc két noi | . L L .
. . | (timeout) dé dong | quan tri dugc phép truy
, mang an toan khi R , .
Ung dung phién két ndi khi | cap, quan tri ung dung

truy cap, quan tri
ung dung tir xa

ung dung khong
nhan dugc yéu cau

tor xa




tor nguoi dung

Hé théng trang
thiét bi

- +

¢) Nhit ky hé thong

Yéu cau

Ung dung

Ghi nhat ky hé thong bao gdm

nhitng thong tin co ban sau:

(1) Thong tin truy cap ung dung;
(2) Thong tin dang nhap khi quan tri

ung dung;

(3) Thong tin cac 16i phat sinh trong

qua trinh hoat dong;

(4) Thong tin thay d6i c4u hinh tng

dung.

Nhat ky hé thong phai duoc
luu trir trong khoang thoi
gian toi thiéu 12 01 thang

Hé théng trang
thiét bi

+

d) An toan teng dung va ma nguon

Yéu cau

Ung dung

C6 chire nang kiém tra tinh hop 1& cua théng tin, dit liéu dau vao

trude khi xur ly

Hé théng trang
thiét bi

+

3.1.4.2.6.1.7. Bao dam an toan dir liéu

a) Bao mdt dii liéu

STT Yéu ciu P/A Ghi chu/Mé6 ta
Luu trit c6 ma hoa cic thong
tin, dit liéu (khong phai 1a thong Dt liéu dugc nén va duogc
1 tin, dit li€u cong khai) trén hé | Co luu trlt ma héa st dung
thdng luu trit/phuong tién luu EAS 256
trir
a) Sao luu du phong
STT Yéu clu P/A Ghi chi/M ta
C6 thuc hién sao luu du
Thyuc hi¢n sao luu du phong phong cac thong tin, dir liéu
cac thong tin, dit li€u co ban co ban sau: tap tin cAu hinh
i sau: tap tin cau hir}h hé théng, Co hé‘ théng, ban dy phong hé
ban du phong hé diéu hanh may dieu hanh may chu, co sé
cha, co so dir liéu; du liéu, dir li¢u; dir li€u, thong tin
thong tin nghiép vu nghiép vu trén 6 cung di
dong




3.1.4.2.7. Yéu cau vé tinh siin sang v6i IPv6

TT Yéu cau

1 | bam bao phén mém hd tro IPvo6;

2 | Pam bao dudng truyén két ndi Internet cho Webserver hd trg IPv6

3 | Khai bao Webserver ling nghe duoc cac két ndi qua mang IPv6

4 | Khai b4o ban ghi AAAA cho tén mién trén hé thong DNS Hosting

5 | Pam bao may chit DNS Hosting hd trg IPv6
Séan sang hd trg dia chi Internet thé hé méi IPv6, DNSSEC. Trién khai HTTPS

6 st dung giao thuc leS v1.2 tré 1€n véi cadc bo ma hoa an toan trong xac thuc
nguoi dung va truyén nhan céac thong tin nhay cam (thong tin ca nhan, thong
tin thanh toan).

7 Céc thiét bi duoc dau tu trong hoat dong nay (gdm: May chu, San storage, San

switch, Firewall, Thiét bi phat wifi, My tinh bang) hd trg IPv6.

3.1.4.3. Yéu ciu vé an toan bao mat thong tin, dir liéu

3.1.4.3. 1.Yéu cau chung vé an toan bao mat thong tin, dir liéu

H¢ thong phan mém bénh an dién tr cdn dam bdo cac yéu cau chung vé an toan

bao mat thong tin, dit liéu nhu sau:

TT

Noi dung yéu cau Yéu cau

Kiém soat truy van co so dit liéu dé tranh 16 hong SQL
Injection.

Xir 1y dir liéu dau vao dé tranh 16 hong XSS.

Str dung token trong cac phuong thirc GET va POST
tranh 16 hdng CSRF: Phat sinh token theo timg request
dé dam bao an toan cho céc thao tac trén dit liéu.

Kiém soat cac thao tac voi file: Co co ché kiém tra
tinh hop 1€ va xu 1y tap tin trong céc thao tac nguoi
upload tap tin 1én hé thong.

Bao mét img dung web | Ma hoéa dir liéu nhay cam

M3 hoa mot chiéu cac thong tin lién quan dén CSDL.
Mat khau ngudi dung luu trir trong CSDL duoc ma
héa mot chiéu va két hop thém salt khac nhau theo
tung nguoi dung.

Kiém tra quyén truy cip cta ngudi dung: Str dung hé
thong riéng dé chimg thyc nguoi dung dang nhap va
phan quyén.

Phong chong 101 user enumeration.

Phong chong 15i sesion fixation.




TT

Noi dung yéu cau

Yéu cau

Str dung cookie an toan: Ma hoa thong tin sessionid
trong cookies, sessionid dwgc phat sinh 13 duy nhit,
huy cac thong tin session khi nguoi dung thoat khoi
hé thong.

Chuyén huéng va chuyén tiép thiéu thim tra
(Unvalidated Redirects and Forwards).

Khong dé 16 dit liéu cuia hé thong: Ma hoa cac théng
tin nhay cam ngudi dung trong cac két qua tra vé tir
may chu.

Chédng thit thoat thong tin do kiém so4t 16i va ngoai
1¢ khong t6t: Khong cho hién thi cac thong tin vé tng
dung khi g dung bi 16i.

St dung Captcha: Han ché cac request lién tuc va
gidng nhau 1én server.

Phong chéng 16i file inclusion.

Phong chéng 16i Command injection.

Phong chong 16i Xml/Xpath injection.

Phong chéng cac 16i lién quan dén xir Iy ludng nghiép
vu, logic: Kiém tra quyén han cia ngudi dung trén
tung thao tac.

Bao vé cach tan cong Brute force: Thiét 1ap thoi gian
hét hiéu luc cho session dé gidi han thoi gian két ni.

Bao mat trén hé thong
may chu

Cac may chu dugc bao vé boi hé thdng tudng lira
cting, day 1a hé théng dé diéu khién cac giao dich ra
vao cac may chi bang cach phan tich cac goi dit liu
va quyét dinh thanh phan nao duoc truy cip vao cac
may chu, ddm bao cadc may chu luén bao mat va tin
cay.

Hé thong may chu tmg dung dugc dit trong ving an
toan dugc quy hoach tai Trung tam dir li¢u

Yéu cau co ban dam
bao an toan hé thdng
thong tin theo cap do

Heé théng phan mém bénh an dién tir dat cap do 3 cua
Nghi dinh s6 85/2016/ND-CP ngay 11/7/2016 cua
Chinh phii vé dam bao an toan hé thng thong tin theo
cap do

3.1.4.3.2.Yéu cau chi tiét vé an toan bao mat thong tin, dir liéu

3.1.4.3.2.1.Yéu cau vé bio mdt thong tin




STT

Yéu cau

Hé théng phan mém c6 mot module bao mat dugce thiét ké riéng cho mirc tmg
dung. Mot nguoi st dung mudn chay chuong trinh va thyc hi¢én mot s6 churc
niang cu thé thi phai dugc quan tri hé théng cip cho mot tai khoan va gan cho
cac quyén twong tmg véi cac chirc niang (xem thém yéu cau chirc ning vé quan
tri hé théng duogc trinh bay tai muc trén).

Hé thong tng dung phai c6 kha ning kiém soat chit ch& viée thay doi cac dir
liéu quan trong dé dam bao cac dit liéu nay khong thé thay d6i néu chua duoc
xir Iy mot cach ding dan.

Hé théng phai dugc thiét ké dua trén mot hé théng bao mat nhiéu 16p va chat
ché. Cac cip bao mat ma hé théng dua ra bao gom:

Mirc hé diéu hanh: Cac hé diéu hanh c6 rat nhiéu cong cu va cong nghé bao
mat cao. Mdi san phém chay trén hé diéu hanh déu c6 thé tan dung céc tinh
nang nay.

Mitc co s6 dit liu: hé co so dit liéu da ngudi ding phai cung cap cac tinh ning
bao mat, kiém soat viéc truy cdp va st dung co sé dir liéu nhu: ngan chin cac
truy cap dir liéu bat hop phap, ngin chin viéc truy cap bat hop phap vao céac
bang dit liéu, cac thi tyc, tién trinh thiét 1ap trong CSDL.

Mitc ing dung: Nguoi sir dung hé thdng phai duoc cap quyén va xac thuc trudc
khi sir dung.

Bao mat mang truyén thong: Bao gdm.

Bao mat WebServer: La co ché dua chu yéu vao céac co ché bao mat cia phén
mém may chi Web (WebServer).

Tuong lira: La mirc bao mat & mirc hé théng, dong vai trd quan trong dbi véi
hé théng duoc x4y dung dua trén cac tmg dung 3 16p. Buic tudng lira duoc xay
dung nhu mot may chu kiém soat cac ludng thong tin vao ra véi hé thong nham
muc dich tranh bi tn cong tur Internet va cac co hoi bi kiém soat hé théng tu
Xa.

Hé théng dugc xay dung va thuc hién giai phap sao luu du phong, duoc thiét
ké dé bao dam khic phuc, phuc hoi cac su cb vé dir liéu, ung dung, cling nhu
hé diéu hanh. Khi co s& dit liéu, may chi ing dung hodc hé diéu hanh bj sup
d6, hé théng phai dam bao cac dit liéu backup cho viéc phuc hdi trang thai lam
viéc 6n dinh. Viéc thuc hién sao luu (back-up) h¢ théng duoc thuc hién theo
quy dinh cu thé va theo cac chu ky khac nhau bao gdm ngay, tuan va thang.

H0 tro kha ning ciu hinh Gng dung dam bao kha ning bao mat nhiéu mirc
(trinh dién, nghiép vy, truy cap dit lidu); gidi phap xac thuc dat mirc do bao
mat cao theo tiéu chuin quéc té; sir dung kénh két ndi an toan trong vi¢c truy
cap may chu ung dung va cong cu quan ly.




Bao dam dap tmg kha ning an toan, bao mat theo nhiéu muc (ha tang, hé thong,
dinh danh don vi, c4 nhan, x4c thuc dén thiét bi,.. D; tat ca cac truy Xuét vao
6 kénh truyén dit liéu déu phai dugc an toan, dir li¢u phai bao dam toan ven, bao
mat trén duong truyén; hd trg co ché bao vé dit lidu; c6 hiéu nang cao, khong
bi tré va chay on dinh.

Pong bo thoi gian giri, nhan bao céo dién tir gilta cac hé thong thong tin bao
7 c40, hé thong quan 1y vin ban va diéu hanh cia cac bd, nganh, dia phuong bao
dam thong nhit, ddng bo theo mui gio Viét Nam (Tiéu chuan ISO 8601).

Ap dung cic cong nghé xac thuc, co ché kiém soat quyén truy cip va co ché
8 ghi lich str hoat dong cta Hé thdng dé quan 1y, sin sang cho kiém tra, kiém
soat khi can thiét.

Hb tro cong cu theo ddi, kiém tra, giam sat, phat hién, xur Iy cac nguy co, rii
ro mét an toan, an ninh thong tin; 4p dung giai phap phan tich, ddnh gia, dua
ra phuong an khic phuc sy cd mat an toan an ninh thong tin voi thoi gian
nhanh nhat; trién khai cic bién phap, giai phap phong chéng ma doc; ap dung
céc bién phap hanh chinh, k¥ thuat dé ting cudng quan 1y, giam sat, kiém soat
trong két ndi, chia sé, guri, nhan bao céo dién tu.

Dir liéu cua toan bd hé théng duogc sao luu dy phong dinh ky; dit 1iéu khi luu
10 | chuyén va luu trit durgc ma hoa bang mat ma theo quy dinh nham chéng theo
ddi, thu thap va stra chira trai phép.

Bao dam an toan hé thong thong tin theo cap do, cac phuong 4n bao dam an
1 toan thong tin, giam sat thong tin dap Gmg yéu ciu an toan tdi thiéu, co ban
theo quy dinh; két ndi, chia sé thong tin voi co quan giam dinh an toan khong

gian mang.

Hé thong duoc kiém tra, danh gid va quan 1y rui ro trude khi dua vao sir dung,
dinh ky hodc dot xuat kiém tra, danh gia; co ké hoach tng phé su ¢b bao dam
12 | an toan thong tin mang cho Hé théng dap tng cac yéu cau; trang thiét bi phai
c6 ngudn gdc xuat x rd rang va phai dugc kiém dinh vé an ninh, an toan thong

tin theo quy dinh cua phap luat.

3.1.4.3.2.2.An toan, bio mdt thong tin doi véi phan mém irng dung:

- C6 quy dinh ghi lai cac 161 va qua trinh xt 1y 151, dic biét 1a cac 16i vé an toan,
bao mat trong kiém tra va thr nghiém céc phdn mém tng dung;

- Céac phién ban phan mém bao gom ca chwong trinh ngudn can dugc quan 1y
tap trung, luu trir, bio mat va c6 co ché phan quyén cho ting thanh vién trong viéc thao
tac voi cac tap tin;

- C6 ké hoach dinh ky kiém tra ma nguén, nham loai trir cdc doan ma doc hai,
cac 16 hong bao mat;

- Pon vi cung cap phan mém g dung phai cam két khong c6 cac doan ma doc
hai trong san pham.




3.1.4.3.2.3.Kiém sodt truy cdp

- Heé thong phai c6 kha ning kiém soat truy cdp cua ngudi str dung (tai khoan
tmg dung, tai khoan CSDL) theo vi tri, thoi gian, ma sé nguoi st dung va chi cho phép
mdi mi sb cua nguoi st dung dugce ding nhap mot lan tai mot thoi diém tir mot may
tram bat ki.

- Hé thong phai cung cip chirc ning logout ty dong khi ngudi dung khong sir
dung trong mot khoang thoi gian nao d6. Tinh ning nay duoc thiét 1ap tiy ting thoi ky
va nguoi quan tri ¢6 kha ning thiét 1ap ma khong phai yéu cau chinh sira ma ngudn
chuong trinh.

- Hé théng phai c6 kha ning kiém soat va ngin ngira cac tai khoan tng dung
CSDL, tai khoan nguoi dung sir dung cac cong cu dé truy cap vao CSDL tng dung.

- Hé thdng phai c6 kha ning kiém soat va ngin ngira cac tai khoan tng dung
CSDL, tai khoan nguoi dung thuc thi cac cau 1énh 1am bién ddi cau traic CSDL, cac
modul cia chuong trinh Gng dung.

3.1.4.3.2.4.Giam sdt truy cdp

- Tt ca cac hanh dong dang nhap, truy cip vao CSDL (ké ca qua chwong trinh
g dung va qua cac cong cu duge phép) véi muc dich khai thac, thay do6i dit licu déu
phai dugc ghi nhan day du cac thong tin vé: Tai khoan truy cap, may tram truy cép, dia
chi truy cap, thoi gian truy cap, dit liéu bi truy cap. Pdi v6i viée 1am thay ddi dir liéu thi
can ghi nhan thém céc thong tin: gia tri m&i, gia tri cii cta dir liéu bi thay doi.

- Tét ca cac hanh dong lam bién ddi cau trac CSDL, cac modul ctia chuong trinh
ng dung phai duogc thyc hién ghi nhan day du cac thong tin vé: Tai khoan truy cap, may
tram truy cap, dia chi truy cap, thoi gian truy cép, cau I¢nh thuc hién va giri email canh
bao vé cho cac can bd ¢6 trach nhiém xir 1y.

3.1.4.3.2.5. Luu trir va khai thdc thong tin giam sdt

- Viéc to chtrc quan 1y, luu trit thong tin giam sat trén chuong trinh tng dung
dugc thyc hién mdt cach ty dong vdi chu ky luu trit, khai thac do nguoi sir dung tu dinh
nghia (theo dung lugng, thoi gian...).

- Chuong trinh phai c6 kha ning cung cap cic cong cu khai thac thong tin giam
sat theo nhiéu chiéu: thoi gian, ngudi str dung, ddi twong bi thay doi.

- Hé thdng phai dugc xay dung véi mo hinh Web Application hodc Web-base,
duoc thiét ké dua trén mot hé théng bao mat nhiéu 16p va chat ché. Cac cép bao mat ma
hé théng dua ra bao gom:

- Mirc hé diéu hanh: Str dung cong nghé bao mat sin ¢ cta hé diéu hanh va ha
t'émg mang.

- Mirc co s& dir liéu: Dua vao co ché, cong nghé bao mat co s¢ dir licu san c6
cua hé quan tri co so dit liéu dugc st dung.

- Mirc Gmg dung: Nguoi st dung hé thong phai dugc cip quyén va xéac thuc
trudce khi s dung.



- Source code tmg dung phai dam bao khong cé nhing 16 hong nghiém trong
nhu: SQL Injection, Blind SQL Injection, Cross-site scripting...

3.1.4.3.2.6.An toan dii li¢u

- Béo dam c6 co ché bao vé va phan quyén truy cap ddi véi cac tai nguyén co
s& dir licu;

- Ghi nhat ky ddi voi cac truy cap co so dit lidu, cac thao tac dbi véi cau hinh
co s& dir liéu;

- Co phuong an sao luu dir liéu, bdo dam khoi phuc dir li€u trong truong hop
can thiét;

- Bao dam c6 thuit toan md héa phil hop yéu cau bao dam tinh bi mat va kha
nang xir 1y cta hé thong;

- Rasoat, cap nhat cac ban va, cac ban stra 16i hé quan tri co s¢ dir liéu theo dinh
ky va theo khuyén céo ciia nha cung cap;

- Cb cac giai phap ngin chin cac hinh thirc tan cong co so dit licu.

3.1.4.3.2.7 Yéu ciu vé khung phat trién phin mém an toan
Quy dinh Nhiém vu Vi du trién khai
1.Chuén bj cia to chire (PO)
1.1. Xac dinh « Xac dinh chinh sach biao mat cho co s& ha tang phat
yéu cau bao trién phan mém, bao gdm ca viéc bao mat diém cudi
mat cho phat xuyén sudt SDLC va duy tri tinh bdo mat lién tuc.

trién  phan | PO.1.1: Xéc | » Xac dinh chinh sach dé dam bao cc quy trinh phat
mém (PO.1): | dinh va ghi lai trién phan mém xuyén sudt SDLC va duy tri tinh bao
DPéam bao tinh | cac yéu cau bao | mat lién tuc, bao gom cac phan mém ngudn mé, phan
bao mat ludn | mat cho co so ha mém bén thtr ba dang duoc st dyng phuc vu phﬁn
gin lién véi tAing trong qué | mém dugc phat trién.

SDLC. Bao |trinh phat trién | » Dinh ky thuc hién kiém tra, d4nh gia vé bao mat an
gdm cac yéu | phan mém, dong | toan thong tin. Viéc kiém tra danh gia ngoai thuc
cdu tr céc |thoi thuc hién | hién dinh ky, con can phai thuc hi¢n khi ¢6 cac yéu
ngudn ndi bd | cac yéu cau nay | cdu méi tir cic ngudn ndi bd va cac ngudn bén ngoai,
(vi du: chinh | lién tuc trong | hodc ngay khi c6 mot su c6 16 hong bao mat 16n xay

sach, muc | sudt SDLC. ra.
tiéu kinh « Do tao, ning cao kién thirc vé an toan thong tin
doanh va cho nhan vién dé dap tmg duoc véi cac yéu cau thuc
chién  luoc té.
quan ly rui ro « Xac dinh cac chinh sach, cic yéu cau tir khau thiét

PO.1.2: Xac

) L ké va bao dam kién truc phan mém dya trén quan tri
dinh va ap dung

cua td chuc)

va cac ngudn rui ro.

cac yéu ciu bao — - - - - ~ < X -
* Xac dinh cac chinh sach bao mat cho phan mém va

kiém tra tinh tuan thii quy dinh trong SDLC.

bén ngoai (vi| ., . |
mat doi vdi cac

du: luat va
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quy dinh hién
hanh).

phan mém dé dap
ung tién do deé ra.

« Phan tich rui ro khi tich hop nhiéu céng cu, cong
nghé trong cing san pham. Sau khi phan tich rui ro,
can dé xuat cac cong cy, cong nghé khac c6 kha ning
giam thiéu cac i ro.

« Quy dinh céc yéu cau vé sao luu va thoi gian luu
trit phdn mém dura trén mo hinh SDLC.

* Tuan thu cac chinh sach nhu: Vong doi phan mém,
thong bao cho bén str dung vé thoi han va ho trg doi
v6o1 phan mém.

Kiém tra, danh gia tinh bao mat ciia phan mém.

PO.1.3: Céc yéu
cau cho nha cung
cAp san pham,

* Xa4c dinh yéu cau bao mat trong cac hgp dong va
tai cac cam két ciia bén cung cap phan mém.

« Xac dinh céc tiéu chi lién quan dén bao mat trong
qua trinh Iya chon, phat trién phan mém.

* Yéu cau nha cung cap san pham, dich vu ching
minh nguon goc va tinh bao mat cua san pham, can
bdo dam tinh bao mat cia san pham phai tuan thu cac

dich vu. yéu cau bao mat cua to chic.
« Thiét lap va tudn thu cac quy trinh danh gia rui ro.
« Thiét 1ap va tudn theo cic quy trinh dé giai quyét
rui ro.
« Xac dinh vai tro va trach nhiém lién quan dén
1.2. Thye | PO.2.1: Xac

hién cac vai
tro va trach
nhiém

(PO.2): bam
bao moi yéu
t6 lién quan
SDLC
duogc chuan bi
dé thyc hién

cac vai tro va

dén

trach nhiém
lién quan dén
SSDF
sudt qué trinh

trong

dinh vai tro va
trach nhiém cho
cac vi tri cuia
SSDF. Thuong
xuyén danh gia,
xac dinh lai vai
trach

nhiém cua cac

tro  va

thanh vién trong
nhom.

SSDF cho tét ca cac thanh vién ciia nhom phat trién
phan mém.

» Tich hgp cac vai trd bdo mat vao quy trinh phat
trién phan mém.

* Xac dinh vai tro vé bao dam an toan thong tin cua
ting vi tri (tr quan 1y cdp cao dén nhan vién va bén
sir dung van hanh san pham) c6 lién quan dén SDLC.

* Dinh ky kiém tra, danh gia vai tro, trdch nhiém cua
tung vi tri nhan vién.

* Dao tao, nang cao kién thirc vé nhitng xu hudng
m&i cho tirng ¢4 nhan lién quan.

PO.2.2: Dao tao,
nang cao kién
thitc vé an toan
thong tin cho tat

« Xéc dinh yéu cau kién thirc dao tao ddi voi ting
dbi tuong.

* Xac dinh loai hinh dao tao hoac chuong trinh dao
tao can thiét cho ting vi tri nhan sy.
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phat trién

phan mém.

ca nhan vién.
Dinh ky kiém tra,
danh gia trinh do
cia nhan sy dé
cap nhat, bd sung
thirc
thiét vé& an toan

kién can

thong tin.

* To chuc cac khoda hoc phu hop voi ting vi tri nhan
vién.

« Kiém tra, danh gi4 ning lyc dinh ky cua tirng nhan
vién tir d6 c¢6 dinh hudng va thay doi chuong trinh
dao tao cho phu hop.

PO.2.3:
dung va &p dung

Xay

cac quy dinh vé
SDLC cung céc
val tro va trach
nhiém lién quan
dén SSDF.

* Chi dinh mot 1anh dao hoac nhém lanh dao chiu
trach nhiém vé toan bo quy trinh phat trién phin mém
an toan.

« Nang cao nhan thirc vé cac rui ro s& gip khi phat
trién phan mém khong tich hop tinh bao mat trong
sudt vong doi phat trién va giam thiéu rui ro do thuc
tién SSDF cung cép.

« Pho bién kién thtrc cho nhan vién ¢6 vai tro, trach
nhiém lién quan dén SSDF vé cic quy dinh va tam
quan trong ctia SSDF ddi véi to chirc.

1.3.  Trién
khai
cong cu hd
trg (PO.3):

St dung tu

cac

dong hoa dé
bot
nhan luc, cai
thién do chinh
xéc, tinh nhat
kha
nang st dung

giam

quan,

va tinh toan
dién cua cac
phuong thirc
bdo mat trong
SDLC,
cung cip cach

suot

1ap hd so va

PO.3.1: Chi dinh
cong cu hoac
nhém cong cu
can thiét dé giam
thiéu i ro va
bao dam tinh bao
mat khi tich hop
cac cong cu.

* Xay dung danh muc cong cu va xac dinh cong cu
phu hop d6i voi timg danh muc.

» Xac dinh cong cu bdo mat dé tich hop vao chudi
céc cong cy danh cho nha phat trién.

* Danh gia kha nang/nang luc cua tirng cong cu.

« St dung cong nghé tu dong dé quan ly va diéu
phéi chudi cong cu.

« Thudng xuyén téi wu cong cu dé phu hop véi hoat
dong, dac thu ngon ngtr, framework tai t churc.

PO.3.2:

theo
phuong phép bao
mat duoc khuyén

Thuc

hién cac

nghi d¢é trién khai
va duy tri cac
cong cu va chudi
cac cong cu.

« Kiém tra, danh gia tinh bao mat cua tirng cong cu.

* Tich hop céc cong cu va tuan theo cac quy trinh
phat trién phan mém hién co.

« Ap dung cong nghé mdi va cac quy trinh can thiét
cho cac ban dyng mau.

+ Cap nhat, nang cap hoac thay thé cac cong cu co
tinh nang va 10 hong bdo mat va thém cac tinh nang
maoi cho cong cu.

« DPinh ky kiém tra, danh gid cic cong cu dé phat hién
16 hong bao mat.
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trinh bay viéc

« Dinh ky kiém tra, danh gia tinh toan ven cta san

su dung pham dé xac dinh cac rui ro tiém 4n.

phuong phap. | PO.3.3: Cai dat, | « Str dung cong cu san c6 dé tao sy kién kiém tra vé
cdu hinh cic | cac hanh dong lién quan dén phat trién an toan.
cong cu dé dap
mg vé tinh nang | « Xay dung va ap dung cc chinh sach bao mét va
bao mat theo quy | sao luu dir liéu.
dinh

1.4. Xac dinh « Pam bao cac tiéu chi vé quan 1y rui ro an toan

va sit dung
cac tiéu chi
cho bao mat

phin mém
kiém tra,
danh gia
(PO.4): Bao
dam phan
mém theo
SDLC  dap

ung cac ti€u
chi khi duoc
kiém tra,
danh gid bao
mat trong qua

trinh phat

PO4.1: Xac
dinh chi
kiém tra, danh

tiéu

gia tinh bao mat
ctia phan mém va
theo doi

sudt SDLC.

trong

thong tin.

« X4c dinh céac chi s hiéu suat chinh (KPI) va cac

chi s6 rui ro chinh (KRI) dé bao mat phan mém.

* B0 sung céc ti€u chi bdo mat phan mém vao céac
ndi dung kiém tra, danh gia.

* Theo ddi, phat hién cac budc bé qua khong tudn
thii quy dinh vé kiém wa danh gid yéu cau bao mat.

« Bao cio két qua kiém ua, danh gia an toan thong
tin.

PO.4.2: Thuc
hién cac quy
trinh dé thu thap
va bado vé thong
tin can thiét dé
bdo dam céac tiéu
chi v& an toan

« Str dung cac cong cu dé thu thap thong tin cho viéc
dua ra cac yéu cau bao mat.

« Bb sung cac cong cu can thiét dé hd tro viée thu
thap thong tin hd wg céc tiéu chi.

* Tu dong hda cac quy trinh ap dung cac tiéu chi.

« Chi cho phép nhan vién duoc ty quyén dé truy cip
thong tin thu thap va ngin chin bat ky thay d6i hodc

trién. thong tin. x0a thong tin.
1.5. Thue « Ap dung phuong phap xac thuc, nhan dang riéng
hién va duy biét v6i xac thuce dua trén rui ro va quyén truy cap co
tri bao mat ) diéu kién cho tirng moi truong khac nhau.
. . PO.5.1:  Tach - - —— - —
moi truong bist vi bio vé * St dung phan doan mang va kiém soat truy cap dé
2 1€ va V . \ ’ « R N \ A \
phat  trien | - .. . | tach méi truong phat trién thanh ting phan, tung
N R tung mo1 truong A iy 3R s 2 , c 1 LA
phan mém khau riéng biét dé giam thiéu anh hudng khi bi tan

(PO.5): Bao
dam céac yéu
t6 tac dong tur
moi truong dé
quy trinh phat

lién quan dén
phat trién phan
meém.

cong.

« Trién khai xac thuc va han ché céc lién két dé tranh
bi anh hudng 1an nhau giita cac mdi truong khi xuat
hién céac rui ro. Chi st dung Internet khi that sy can
thiét.
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trién phan « Thudng xuyén ghi nhat ky giam sat va kiém tra
mém  duoc cac moi truong lién két giira cac thanh phan.

bao vé khoi
de
doa tor bén

cac moi

trong va bén
ngoai.

* Thuc hién ghi log thuong xuyén va giam sat cac
hoat dong dé kip thoi dua ra cac canh bao va c6 bién
phap Gmg pho khi xut hién cic sy cb mit an toan
thong tin mang.

* (Cau hinh céc bién phép kiém soat bao mat va cong
cu thuc thi bao mat dé bao v¢ an toan cho moi truong
phat trién phan mém.

e Thuong xuyén ki€ém tra dit 1i€u cac phan mém va
kiém tra, danh gid 10 hong bdo mat trén cac phan
mém do.

PO.5.2:
hién quéan

Thuc

ly,
danh gia ruiro an
toan thong tin
san

cho cac

pham, phan mém

« Céu hinh phan mém truéc khi dua vao s dung
dua trén cac quy dinh da dugc phé duyét.

* (Cau hinh phan mém trudc khi dua vao s dung dé
cung cap chuc nang, dich vu can thiét cho nguoi
dung.

* Lién tuc theo doi tinh trang bao mat cua cac san
pham, phan mém trudc khi dua vao sir dung.

« Ap dung cac bién phap bao mat va cong cu danh

trude khi dua vao | gid, bao dam tinh bao mat cho cic san pham, phan
su dung. mém trudce khi dua vao st dung.
* Yéu cau xac thyuc da yéu t6 cho quyén truy cap vao
cac san pham, phan mém trudc khi dua vao sir dung.
2.Bio vé phin mém

2.1. Bao v¢
tit ca cac
dang ma
ngudn khong
bi xam nhéap
va gia mao
trai phép
(PS.1): Ngan
chan nhiing
thay doi trai
phép dbi véi
mé ngudn.

PS.1.1: Luu trir
cac dang ma, bao

gobm ca ma
ngudon va ma
thuc  thi, chi
nhiing nguoi

dugc Uy quyén,
cdc cong cu, cac
cong cu moi co
thé truy cap khi
can thiét.

 Luu trit tit ca md ngudn va han ché quyén truy
cap. Vidy, cac ma nguén mo dugce su dung dung cho
muc dich truy cdp cong cong, truong hop nay tinh
toan ven va tinh kha dung phai dugc bao vé.

« Str dung cic tinh ning kiém soat dé theo ddi cac
thay doi dugc thuc hién d6i véi ma.

« Xem xét va phé duyét tat ca cac thay d6i dugc thuc
hién d6i v6i ma sau khi ma da duoc tu dong quét cac
16 hong bao mat.

« St dung chir ky s6 trén ma ngudn/ma thyc thi dé
bao v¢ tinh toan ven cua ching.

* St dung mat ma (vi du: ham bam mat ma) dé giap
bao vé tinh toan ven cua tép.
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2.2,
cé‘ip co ché

Cung
xac minh
tinh toan ven
cua phén
mém (PS.2):
Béo dam
nguol mua va
nguoi su
dung  phan
mém 13 hop
phap,
gia mao.

khong

PS.2.1: Cam két

bao dam tinh
toan ven cho
ngudi mua va

nguoi st dung
phan mém.

» Vi cac t¢p dugc cong bo, cung cap ma bam trén
cac trang web an toan.

« Cung cip cac ching chi d3 duoc thim dinh bai co
quan c6 thAm quyén, thiét 1ap ky ma khoa dé hé diéu
hanh, cong cu va dich vu khac co thé x4c nhan tinh
hop 1€ cia chit ky trude khi sur dung.

« Dinh ky danh gia quy trinh ky ma khéa, bao gom:
Gia han chung chi, luan phién, thu hdi va bao vé.

2.3. Sao luu
bao dam tinh
bao mat cho
cic  phan
mém (PS.3):
Sao luu cac
phan mém dé
gitp xac dinh,
phan tich va
loai bo cac 16

héng  duoc
phat hién
trong  phan

mém sau khi
duoc dua vao
st dung.

PS.3.1: Luu trir
an toan cac tép
thiét,
thong tin bd sung

can cac
(vi du: thong tin
xac minh tinh
toan ven, thong
tin xuit x) cua
mdi phin mém
da duoc dua vao
su dung.

« Thiét 1ap quyén truy cap cho cac ddi tugng cé thé
str dung dit liéu voi muc dich kiém tra, danh gia.

* Sao luu va bao dam tinh toan ven ctia phan mém
da dugc dua vao sur dung.

* Ma hoa cac tép dir liéu nhay cam béng thuat toan
ma hdéa manh.

PS.3.2: Thu
thap, bao vé, duy
tri va chia sé
thong tin xudt xur
cho tit ca cac
thanh phan cua
modi  ban phat
hanh phan mém
(vi du: thong tin
vé ngay phat
hanh, nam phat
hanh, s6 phién
ban,... trong ban
phat hanh cua
mdi phan mém)

* Cung cap thong tin xuat x cho ca nhan, té chuc
mua phan mém dé phu hgp véi chinh sach cua to
chue.

* Cung cap thong tin xuat xtr cho cdc nhom trng ctru
su cO dé ho tro trong viéc giam thiéu 16 hong phan
mém.

« Cap nhat thuong xuyén va lién tuc thong tin xuat
xt dé theo ddi su thay ddi ciia phan mém khi cap
nhat.
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3.S4n xuit phin mém dap @ng yéu ciu bao mat tot (PW)

3.1. Thiét ké
phé“m mém
dé dap ung
cic yéu chu
biao mat va
thiéu
rii ro bdo
mat (PW.1):
Xac dinh va

danh gia cac

giam

yéu cau bao
mat cho phan
mém; Xac
dinh
rui ro bao mat

nhirng

ma phan mém
thé gap
trong

co
phai
qué trinh hoat
dong va cach
thiét ké cua
phin  mém
nhim  giam
thiéu nhiing
rui ro.

PW.1.1:
dung

Ap
phuong
phap mo6 hinh
héa rai ro dé
danh gia tinh bao
mat phan mém
(VD: mo6 hinh
héa mdi de doa,
hinh  hoa
cudc tan cong;

mo

mo hinh hoa luogc
d6 tan cong).

* Dao tao, nang cao nhan thirc vé bao mat, an toan
thong tin cho nhém phat trién hodc cong tac véi ca
nhan, t6 chic chuyén vé mé hinh rui ro dé cé bién
phap xt 1y, giam thiéu.

e Thuc hién cac danh gia chuyén sau hon véi cac
khu vuc c6 nguy co rui ro vé bdo mat cao.

* Rasoat cac bao céo va so liéu thong ké vé 10 hong
bdo mat phan mém.

« Phan loai dit liéu dé xac dinh tung loai dir liéu ma
phan mém sé& tuong tac.

PW.1.2: Sao luu
cac yéu cau veé
bdao mat phan
mém va cac rui
ro dé dua ra cac
phuong 4n thiét
ké phu hop.

« Ghi lai tac dong ddi voi timg rui ro, bao gdm cic
phuong an giam thiéu va 1y do cta bat ky trudng hop
ngoai 1€ nao da dugc phé duyét ddi véi cac yéu cau
bao mat.

PW.1.3:
dung cac yéu cau

Xay

vé tinh ning va
dich vu bao mat.
(vi du: tich hop
hé
quan ly nhat ky,
ly danh
tinh, kiém soét

voi thong

quan
truy cap va quan

ly 16 hong bao
mat hién c0).

» Xay dung thu vién phan mém gém cac md-dun dé
ho trg cac tinh nang va dich vu bdo mat duogc tiéu
chuan hoa.

* Dua ra ciac y€u cau veé tinh nang va dich vu bao
mat trong qua trinh phat trién phan mém.

3.2. Ra soat,
danh gia
thiét ké phan
mém dé xac
minh sy tuin

PW.2.1: Yéu ciu
ca nhan, don vi
doc 1ap voi don
vi thiét ké kiém

tra danh gid rai

* Ra soat tir khau thiét ké phan mém bao dam cac
yéu cau, tinh ndng bao mat.

* Ra soat, danh gia céc y€u to rui ro trong qua trinh
thiét ké phan mém.

* Ra soat, danh gia cac phuong an xtr 1y rui ro.
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thu véi cac
yéu ciu bao
mat va cac
yéu to rai ro
(PW.2): bam
bao phan
mém dap tng
cac yéu cau
bao mat va xur
1y rui ro.

ro va cac yéu cau
bao mat.

* Yé&u cau nha thiét ké phan mém stra 161 dé dap ung
cac yéu cau.

« Thay ddi thiét ké hodc chién luoc xir 1y rui ro néu
khong thé dép tng cac yéu cdu bao mat.

3.3. K& thira,
phat
tinh
bao mat hi¢n

trién
nang

¢6 trén phan
mém thay vi
déu tw, mua
saim  phan
mém moi
bao mat méi
(PW.3):

Gidm chi phi

phat trién
phan  mém,
day  nhanh
qua trinh phat
trién phan

mém va giam
kha nang gia
taing 16 hong
bao mat vao
phin  mém
bang cach sir
dung lai cac
mo-dun  va
dich vy phan
mém di duoc

kiém tra tinh

PW.3.1: Mua
sdm, dau tu céc
thanh phan phan
mém duoc bao
mat tét (vi du:
thy vién phéan
mém, mo-dun,
phan mém trung
gian...) to cac
nha phét trién va
bén thir ba.

« Ra soat, danh gia cac thanh phan phan mém trudc
khi dua vao sur dung.

* Kiém thtr ma nguon cho cho tirng thanh phan cua
phan mém va danh gia rui ro c6 thé gay ra.

« Xay dung thu vién phan mém dé luu trit cac thanh
phan mi nguén mo di duoc kiém dinh va kiém
duyét.

« Xac dinh nhitng thanh phan phai c6 trong phat
trién phan mém.

PW.3.2:
dung cac thanh

Xay

phan phian mém
duoc bao mat
tuan theo SDLC
dé dap tng cac
nhu cdu phat
trién ma phéan
mém cua bén thi

* Tuan thu cac yéu cau bao mat dé phat trién phan
mém an toan.

« Xéc dinh nhitng thanh phan phai c6 trong phat trién
phan mém.

ba khong thé dap
ung.
PW.3.3: ba

chuyén 1én muc
PW.1.3

PW.3.4: Kiém
tra, danh gia tinh
tuan thu cac yéu
cdu bio mat &

« Ra soat, danh gia 16 hong bao mat chua duoc sira
chira, khic phuc.
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trang bao | cac thanh phéan
mat. phin mém, mai
ngudn ma.
« Dam bao viéc ra soat cac thanh phan ciia phan mém
PW.3.5: Ra soat, | duoc dién ra dinh ky, thuong xuyén; Phat hién kip
kiém tra tinh toan | thoi, han ché xuét hién 16 hong.
ven cua cac |+ Lén phuong an xir Iy phan mém khong con kha
thanh phan phéan | dung.
mém. « Xé4c nhan tinh toan ven cua cac thanh phan phan
mém thoéng qua chir k¥ s hodc cac co ché khac.
34. Phat « Xac thue dau vao, xac thyc va ma hoa dau ra.
trién  phén * Tranh st dung cac chirc nang va cudc goi khong
mém  bing an toan.
dua tr’én cac « Cung cép kha ning ghi nhat ky va truy vét.
q“Ay tic bdo « Str dung cac IDE c6 kha ning bao mat tot.
m.z{t (PW°4): « Kiém tra cac 16 hong bao mat khac, thuong gip doi
Giam . v6i moi truong va ngdn ngit phat trién.
lugng 16 hong .
PW4.1: Tuan

bdo mat, gidm
chi phi trong
phan  mém
vol viée loai

thi tit ca cac
phuong phap ma
hoéa an toan phu
hop vé1 ngoén

bo cac 10 . .
2 nglt va moi

hong  trong . L2

L truong phat trién
qua trinh tao | , =, , . . . .
mi  ngudn dé dal? UNg €ac |« Yéu cau nha phat trién xem xét ma nguon phan
bing  cich yeu cau cua 10 | ;mém dé bo sung (khong thay thé), viée danh gia ma
tudn theo céc churc. do ngudi hodc cong cu khac thyc hién.
tiéu chi vé
murc do
nghiém trong
cia 16 hong
bao mat do to
chirc Xac
dinh.
3.5. Ciu hinh | PW.5.1: Str | + St dung cac ban cap nhat ctia cong cu bién dich,
mdi trudng | dung trinh bién | cong cu thong dich va cong cu thiét 1ap.

a rién | dich, trinh thong |« Tuén thi cac quy trinh quéan 1y thay d6i khi trién
phat  trién | dich, trinh thong Tuan th quy trinh quan ly thay d6i khi t
tich hgp, | dich va xay dung | khai hodc cap nhat cac cong cu bién dich, cong cu
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bién  dich,
trinh thong
dich va xay
dung cac quy
trinh dé cai

thién kha
nang bao
mat (PW.5):
Giam sO

lwong 16 hong
bao mat trong
phan  mém,
loai bd cac 16
héng  trudc
khi kiém thir
dé giam chi
phi.

cac cong cu cung
cap cac tinh nang
cai thién tinh bao

thong dich va cong cu thiét 1ap, dong thoi kiém tra
tat ca cac thay d6i khong hop 18 d6i véi cac cong cu.

* Xac nhan thuong xuyén tinh xac thyc va tinh toan

mat. ven cua cac cong cu bién dich, cong cu thong dich va
cong cu thiét 1ap.

PW.5.2: Xac | » Bat céac tinh nang cua trinh bién dich, tao ra cac

dinh cac tinh | cdnh bao cho ma bao mat kém an toan trong qua trinh

nang cua trinh
bién dich, trinh
thong dich, cong
cu thiét lap va
cach cdu hinh
tung tinh ndng,
sau d6 trién khai
va st dung cac
cAu hinh d3 duoc
phé duyét.

bién dich.

* Tién hanh ki€m thir € dam bao cac tinh nang hoat
dong tot, tranh gay ra su c6 van hanh hodc cac su c6
khac.

«  Xéc minh lién tyc cic ciu hinh d phé duyét va
dang st dung.

« Cung cap thong tin vé trinh bién dich, trinh thong
dich va cau hinh cong cu thiét 1ap trong co s& kién
thirc cia cac nha phat trién co thé truy cap, tim kiém
va tai tao trong moi truong phat trién cuc bo.

3.6. Panh gia
va phan tich
ma Human-
Readable dé
xac dinh cac
16 hong va
xac minh sw
tuan tha véi
cic yéu chu
bao mat
(PW.6): Xac
dinh,  khic
phuc cac 16
héng  trudc
khi phan mém
duoc dua vao
sir dung nham
ngan  chan
viéc khai thac
16 héng bao
mat. Su dung
cac cong cu,

PW.6.1: Xac
dinh hai phuong
Thtr nhét,
danh gia

an:
ma
nguén duoc thuc
hién truc tiép boi
mot nhan su
chuyén trach, thu
hai, sit dung cac
cong cu tu dong.
S€ tuy vao tinh
hinh thuc té cua
co quan to chic.

+ Tuan thii cac chinh sach va huéng din cta to chire
v€ thoi diem nén thyc hién ki€ém tra ma ngudn va
cach thure tién hanh.

* Luya chon phuong phap danh gid hodc phan tich
ma nguon dya trén giai doan ctia phan mém.

PW.6.2: Kiém

tra, danh gia,
phén tich ma dya
trén cac ti€u
chudn an toan
thong tin. Phéan
loai va dua ra

phuong an khic

« Thyc hién kiém tra, danh gia ngang hang vé ma
nguon

* Y¢éu cau chuyén gia thyc hién danh gid dé kiém tra
ma cho backdoor va ma doc khac.

« Ap dung cong cu phan tich tinh dé ty dong kiém
tra 156 hong bao mat va danh gia sy tudn thu cac tiéu
chuan ma hoa an toan.

* X4c minh tinh tudn thu cua ma thong qua cac tiéu
chi kiém tra danh gia.
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tinh ning phat | phuc 16 hong bao |« Sir dung céac cong cu tu dong dé xac dinh va khic
hién 16 hong | mat. phuc cac hoat dong phan mém khong an toan.
c6 san dé
glam tai , . R . . ~ ~ ) X A A

\ * Xac dinh va ghi lai nguyén nhan ctia moéi van dé
nguon - lyc, da phét hién.
chi phi, thoi '
gian.

PW.7.1: Xac

3.7. Kiém tra
thue thi luat
dé xac dinh
16 hong va
xac minh su
tuan thu véi
yéu cau bao
mat (PW.7):
Xac dinh cac
16 hong c6 thé
xr ly trude
khi phan mém
duoc dua vao
sir dung nham
tai khai thac.
St dung cac
phuong phép
ty dong lam
giam  ngudn
lyc trong viéc
phat hién cac
16 hong.

dinh viéc thuc
hién kiém tra ma
thuc thi dé xac
dinh va loai bo
cac 16p 16 hong
khong dugc dé
cap trong cac bai
danh gid, phan
tich hoac thu
nghiém trudce do.

* Tuan tha cac chinh sach hodac nguyén tac cua to
chirc v€ thoi di€ém nén thuc hién ki€ém tra ma va cach
thirc tién hanh.

PW.7.2: Trién
khai

pham vi, thiét ké,

thuc hién

thyc hién kiém
tra danh gid va
ghi lai két qua,
bao gdm ghi lai
va xuir ly tat ca
cic van dé da
phat hién va cac
bién phap khic
phuc duoc dé
Xuat trong quy
trinh lam viéc
cua nhém phat
trién hodc qua hé
thong theo doi syr
cb.

* Thyc hién ki€ém tra chirc nang cua cac tinh ning
bao mat

« Tich hop kiém tra 156 hong dong vao bo kiém thur
tu dong cua du an.

« Két hop cac bai danh gia 16 hong bao mat trudc
day vao bai danh gia cua dy 4n dé dam bao cac 15i
khong xuét hién lai.

« Xem xét co sO ha tang va cong nghé phan mém sé&
st dung trong khi phat trién cac ké hoach thu
nghiém.

* Su dung céc cong cu ki€ém tra fuzz testing dé tim
cac van dé véi viéc xu ly dau vao.

« St dung phuong phéap kiém thir xAm nhép trong
truong hop c6 sdn mi ngudn nham nang cao kha
nang danh gia.

« Xac dinh va ghi lai nguyén nhan cia timg van dé
duoc phat hién.

* Ghi lai kinh nghiém qua vi¢c phéan tich nguyén
nhan 15 hong bao mat dé dua ra huéng din, khuyén
nghi cho lap trinh vién phat trién phan mém c6 thé
truy cap va tim kiém.
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PW.8.1: Xac lap

chinh sach bao

méat chuan dé cai

dat, cau hinh bao

mat. Gilp cac cai
3.8.CAuhinh | dit mic dinh |+ Lén ké hoach kiém tra dé dam béo céac cai dat cAu
phé“m mém | dugc an toan, | hinh mic dinh hoat dong mdt cach tdt nhat, khong
cai dat bdo | khong lam tac | gdyra diém yéu va anh huong dén nhitng hoat dong
mat theo | dong t6i cac chirc | khac cua hé théng.
mac dinh | ndng bao mat
(PW.8): cai | dugc cung cap

thién tinh bao
mat ctiia phan
mém tai thoi
diém cai dat

giam kha
nang  phan
mém  duoc

trién khai voi
dat bao
mat yeu.

cai

bdi cac nén tang,
co s& ha tang

mang.
« Xéc minh cau hinh di duoc phé duyét c6 san cho
phan mém.

PW.8.2: Trién |+ Sao luu muc dich cua ting cai dit, cac tuy chon,

khai cai dat mac
dinh (hodac nhom
cai dat mac dinh,
néu co), ghi lai
tung cai dat cho
vién

quan  tri

phan mém.

gia tri mac dinh, mtrc do lién quan dén bao mat, tac
dong hoat dong tiém nang va moi quan h¢ vdi cac co
s& khac.

« Str dung céc co ché k¥ thuat dé ghi lai cach mdi cai
dit c6 thé duoc thuc hién va danh gia boi quan tri
vién phan mém.

e Luu trit cAu hinh mic dinh & dinh dang cé thé s
dung duogc va tudn theo kiém soat thay ddi thuc hanh
dé sira d6i n6 (vi du: cdu hinh dudi dang ma).

4. ing phé véi cac 16 hong bao mat (RV)

4.1. Xac dinh
va xac nhan
cac 16 hong
trén mot nén
tang dang
trién khai
(RV.1): bam
bdo cac 16
héng  dugc
xac dinh som

dé c6 phuong

RV.1.1: Thu
thap thong tin tur
nguoi su dung,
cac ngudn cong
khai vé cac 16
héng tiém ning
trong phan mém
va cac mo- dun
phin mém bén
thir ba st dung.

« Thiét 1ap chwong trinh bao céo vé cac 16 hong bao
mat, gitip cac chuyén gia bao mat dé dang trong viéc
tiép can, tim hiéu ma ngudn va bao cdo cac 16 hong
c6 thé gip.

 Giam sat co s& dit liéu vé 16 héng bao mat, danh
sach giri thu bao mat va cac ngudn khac vé bao céo
16 hong thong qua cac phuong tién thii cong hodc tu
dong.

« Str dung cac ngudn thong tin tinh bao vé mbi de
doa dé hiéu r6 hon vé cach cac 15 hong dang bi khai
thac.
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an diéu chinh
kip thoi, gidm
kha nang bi
tan cong.

« Thuong xuyén kiém tra ngudn gdc va phan mém
dir liéu cho mdi ban phat hanh phian mém dang duoc
sir dung dé xac dinh cac 16 hong mdi tiém an trong
cac ung dung.

« Quan ly danh sach cac thu vién, cic thanh phan,
framework c6 lién quan bao gdm tén va phién ban
dang sir dung

RV.1.2: Dénh
gia, phan tich va
kiém tra ma
ngudn phan mém
dé xéc dinh viéc
phan mém khong
ton tai nhimg 18

héng bao mat.

« Cau hinh chudi cong cu dé thuc hién phan tich va
kiém tra ma tu dong mot cach thuong xuyén hodc
lién tuc.

* Chu dong truy xuat ngudn goc va dir li¢u cia phan
mém nhim xéac dinh kip thoi cac 16 hong méi cua
phan mém.

RV.1.3: Co
chinh sach giai
quyét viéc khic
phuc 15 hong bao
mat, dong thoi
thuc hién cac vai
tro, trach nhiém
va quy trinh can
thiét dé hd tro
chinh sach.

* C6 Nhom tng phd su ¢6 vé bdo mat san pham
(PSIRT) va céc quy trinh dé xur 1y cac phan hoi doi
véi cac bao cao va su co vé 16 hong bao mat.

« C6 nhat ky ghi lai nhitng danh gia, phan hoi vé xu
1y 16 hong, zero-days, 16 hong dang bi khai thac va
nhiing sy cd nghiém trong lién quan dén cong dong
va ung dung.

4.2. Panh gia
valoai b6 cac
16 hong
(RV.2): Dé
dam bao cac
16 héng bao

mat duoc
khic phuc kip
thoi, tranh
duoc nhiing

rui ro bi tan
cong

RV.2.1:  Phan
tich ting 16 hong
dé thu thap day
du thong tin, dua
ra ké hoach khic
phuc.

* St dung phan mém theo doi sy c6 dé ghi lai su
kién rui ro.

« Du tri ké hoach dé khic phuc céc 16 héng

« Tinh toan anh hudng ciia viéc khai thac 16 hong.

« Tinh toan moi phuong an can thiét dé lap ké hoach
khac phuc 16 hong bao mat.

RV.2.2: Phat
trién va thuc hién
ké hoach khic
phuc cho ting 16
hong.

« Lap ké hoach phan mg nhanh véi cic 16 hong
trude mat, trude khi co nhimg bién phap khic phuc
lau dai.

« Cung cip bién phap khic phuc cho ngudi sir dung
san pham thong qua thiét bi tw dong va co ché phan
phdi dang tin cay.
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* Phat trién va ban hanh cac khuyén cédo bdo mat
cho nguoi st dung, bao gdm nhitng mo ta vé thay doi
trong phan mém, cau hinh, cai dat.

4.3. Pha

n
tich chuyén
sdu cac 16
h("ing (RV.3):
thiéu

cac 10 hong

Giam

trong tuong

lai.

RV.3.1:  Phan
tich tat ca cac 18
héng di xac dinh
dé tim ra nguyén
nhan ban dau.

+ Ghi lai nguyén nhan ctia mdi van dé khi dugc phat
hién.

* Ghi lai kinh nghi€ém qua viéc phan tich nguyén
nhan 16 hong dé dua ra huéng dan, khuyén nghi cho
1ap trinh vién phat trién phan mém c6 thé truy cap va
tim kiém.

RV.3.2:  Phan
tich nguyén nhan
16 héng theo timg
thoi diém va timg
giai doan dé dua
ra nhitng hudng
dan chinh x4c.

* Ghi lai kinh nghiém qua viéc phan tich nguyén
nhan 16 hong dé dua ra hudng dan, khuyén nghi cho
1ap trinh vién phat trién phan mém c6 thé truy cap va
tim kiém.

« Tich hop thém co ché ty dong phat hién vao cac
chudi cong cu dé tu dong phét hién cic nguyén nhan
16 hong trong twong lai.

RV.3.3: Chu
dong ké
hoach ra quét 16

1én

héng trong cac
phin mém, va
dua ra cach khac
phuc.

Xem PW.6 va PW.7.

RV.3.4: Ra soat
lai SDLC dé chu
dong dua ra
nhiing cdp nhat
thich hop nham
ngan chan, giam
kha ning cta 16
héng trong cac
nhat
phan mém hodc

ban cap

trong phan mém
moai dugc tao.

* Ghi lai kinh nghiém qua viéc phan tich nguyén
nhan 16 hong dé dua ra hudéng dan, khuyén nghi cho
1ap trinh vién phat trién phdn mém c6 thé truy cap va
tim kiém.

« Lap ké hoach va chi dong 1én phuong an thyc hién
chinh stra thay d6i d6i véi cac hudng dan ciia SSDF.

3.1.4.4. Yéu ciu khac
3.1.4.4.1. Uu tién san pham vén hanh thir, sir dung thir trong lwa chon san

phiam thué




Van hanh thtr, sit dung thir phan mém 1a phuong phap kiém tra, danh gia tinh phu
hop ctia phan mém c6 phu hop véi cac yéu cau dit ra ban ddu hay khong? Pay 1a budc
quan trong dé tim kiém nhiing san pham phu hop v6i nhitng yéu cau dit ra cta chu st
dung, don vi khai thac sir dung phan mém sau nay.

Trong qué trinh van hanh thir, chay thir san phdm s& tim ra nhitng vu diém va
nhuoe diém c6 phi hop voi nhu cau sir dung hay khoéng? Giup don vi khéc phuc duoc
nhiing phan tir, nhitng chirc ning hoic bét ky 16i nao dé don vi cho thué phan mém khéc
phuc, stra chira.

Trén thuc té, Trung tdm da cho chay thir san phdm Hé thdng phan mém bénh an
dién tir, dd danh gia dat yéu cau voi muc dich ban dau cia Trung tim. Giap ngudi st
dung (Can b y té ciia Trung tdm) duoc trai nghiém phan mém tir 46 1am quen véi phan
mém giup giam thoi gian dao tao, chuyén giao cong nghé va huéng dan sir dung sau
nay.

Chinh vi nhiing yéu td d6, don vi tu van dé xuét vu tién lua chon san phém da
dugc van hanh thu, chay thu tai Trung tdm. Tuy nhién, dé dam bao tinh khach quan
trong viéc lya chon san phém, san phém da chay thu, van hanh thtr chi mang tinh dinh
huéng san pham thué sau nay va chi 1a 1 tiéu chi wu tién trong qua trinh lya chon khi
cac san pham tuong ty nhau (dugc danh gia k¥ thuat 1a twong duong).

3.1.4.4.2. Yéu ciu vé tiéu chi wu tién ddi véi phan mém sin xuit trong nwéc

Can cr vao muc 2, diéu 4 thong tu 40/2020/TT-BTTTT ngay 30/11/2020 cia Bo
Thong tin va Truyén théng Hé théng phan mém bénh 4n dién tir cua don vi cung cip
phai la san phém, dich vu do ¢4 nhan la nguoi Viét Nam san xudt hodc cung cép dich vu
dap g cac tiéu chi quy dinh cu thé

3.1.4.4.3. Tiéu chi chung di véi san pham, dich vu dwoc vu tién

v C6 chi phi san xuat trong nuéc dap tng quy dinh vu dai theo quy dinh
phap luat vé dau thau.

v C6tai lidu k¥ thuat va tai liéu hudng din str dung bang tiéng Viét.

v C6 cam két hd tro k¥ thuat, bao hanh, bao tri, nang cép va dich vu hau mai
ctia nha cung cap.

3.1.4.4.4. Tiéu chi cu thé doi véi san phAm phin mém dwoc wu tién

v Céc chirc nang, yéu cau ky thuat ctia san phim phu hop véi cac yéu cu
nghiép vu hoic quy dinh, huéng din cia co quan nha nude (néu co).

v Do t6 chirc, doanh nghiép, ca nhan Vi¢t Nam thyc hién it nhéat mot trong
hai cong doan sau: Xac dinh yéu cau, Phan tich va thiét ké quy dinh twong tng tai khoan
1 va khoan 2 Diéu 3 Thong tu sd 13/2020/TT-BTTTT ngay 03 thang 7 nam 2020 cua
Bo Thong tin va Truyén thong.

v San pham duoc cip Gidy chimg nhan ding ky quyén tac gia 1a ngudi Viét
Nam va dugc bao h theo quy dinh cua phap luat Viét Nam.

v Ti€u chi ve tiéu chuan chat lugng, an toan bado mat ctia san pham:



v San pham do t6 chtrc, doanh nghiép Viét Nam san xuét c6 Gidy chimg
nhan phi hop tiéu chuin vé hé thdng quan Iy ISO 9001 dugc cip boi to chic ching
nhan da dang ky hoac c6 Chung chi cho hoat dong san Xuét phén mém theo chudn CMMI
muec 3 trd 1én hoac twong duong;

v San pham phai bao dam an toan thong tin theo quy dinh cua phap luat vé
an toan thong tin hodc san phém duoc san xuét, van hanh béi nha cung cép da dugce t6
chtrc chtrng nhén d3 ding ky cip gidy chting nhan phu hop tiéu chuan ISO/IEC 27001
hoac twong duong.

v Hé théng may chi cung cap dich vu (néu c6) dit tai Viét Nam. Pdi véi
dich vu dién toan dam mAy phai dap tng b tiéu chi, chi tiéu k¥ thuat theo huéng dan
ciia B6 Thong tin va Truyén thong.

v Co cac bién phap bao dam an toan, bi mat thong tin, dit liéu cua khach
hang d6i véi cac dich vu o lién quan dén luu trit, xtr Iy dit liéu cta khach hang. Poi véi
cac dich vu an toan thong tin mang thi thuc hién theo quy dinh ctia Luat An toan thong
tin mang.

v Ty 1é chi phi cho nghién ctru, phat trién san pham trén tong doanh thu san
pham d6 cta doanh nghiép trong 03 nim gan nhat dat tir 3% trd 1én.

v Déi véi dich vu CNTT sén c6 trén thi truong: dich vu da duge trién khai
cung cép tdi thiéu cho 03 co quan, to chiic.

3.1.4.4.5. Yéu cau vé quyén s& hiru tri tu¢ va ban quyén phin mém

v Nha cung cip dich vu thué phai cam két va chiju hoan toan trach nhiém
phap 1y vé sé hitu tri tué ban quyén phan mém.

3.1.4.4.6. Yéu cau vé chat lwong

v Phan mém dap ung yéu cdu dam bao vé an toan, bao mat thong tin theo
quy dinh cua Luat an toan thong tin mang 2015.

3.1.4.4.7. Yéu cu vé dé tin cay

v Kha nang chiu 16i: Phan mém phai c6 kha nang hoat dong on dinh tai mot
murc d6 < 70% trong truong hop c6 18i xay ra & phan mém hodc c6 nhitng vi pham trong
giao dién.

v Kha nang phuc hoi: Phan mém co kha nang co thé tai thiét lai hoat dong
tai mot murc xac dinh va khoi phuc lai 100% nhiing dit liéu co lién quan tryc tiép dén
16i.

v Tinh lién tuc, sin sang: Hé théng bido dam hoat dong lién tuc, ludn sin
sang cho ngudi dung co thé truy cap va khai thac 24/24h tit ca cic ngay.

v Tinh tin cdy chung: Phin mém théa min cac chudn, quy uéc, quy dinh cta
don vi chu tri dich vu yéu cau va cac tiéu chuén do co quan chuyén moén ban hanh.

3.1.4.4.8. Yéu cAu vé phwong an lira chon thué phin mém



v Hé théng phan mém bénh 4n dién tr duoc thué theo phwong an san phim
c6 san trén thi truong, ddng thoi phit hop voi cac yéu cau theo Quyét dinh sé 5573/QD-
BYT, ngay 29 thang 12 nam 2006 ciia B Y té vé viéc ban hanh “Tiéu chi phan mém va
ndi dung mot s6 phan hé phin mém tin hoc quan Iy Trung tdm” va céc quy dinh cia
Luat du thau.

3.1.4.4.9. Yéu ciu vé dao tao, chuyén giao va huéng din sir dung

3.1.4.4.1. Yéu cau vé muc tiéu dao tao

Don vi cung cip dich vu dao tao, chuyén giao va huéng dan sir dung Hé thong
phan mém bénh an dién tir cho Trung tdm va cic Phong/ ban thu hudng phai thuc hién:

- Xay dung céc tai liéu hudng dan st dung phu hop véi timg ddi twong tham gia
quan tri, van hanh va st dung h¢ théng phﬁn mém.

- Xay dung quy trinh van hanh va chuyén giao cac giai phap, so d6 k¥ thuat, phan
mém, thong tin dit liéu néu co.

- Ctr can bd chuyén gia tu van k¥ thuat cho can b tiép nhan hé thong phan mém
tai S& Y té.

3.1.4.4.2. Yéu ciu vé phuong an dio tao

Pon vi cho thué phan mém phai c6 phuong an dio tao, chuyén giao va hudng
dan st dung phan mém dam bao nhan vién y té ciia Trung tdm khai thac va st dung
phan mém hiéu qua. Phuong n phil hop nhat 1a cam tay chi viéc theo phuong thirc truc
tiép.

3.1.4.4.3.Yéu cau vé ndi dung dao tao

Huéng dan quy trinh khdm chira bénh, nhap liéu va sir dung khai thac phan mém.

Hudng dan su dung vi¢c quan ly, van hanh Hé théng phﬁn mém bénh an dién tir
sau update chirc nang phan mém dinh ky hang nim

3.1.4.4.10. Yéu ciu ciu ddi véi nha cung cip dich vu

3.1.4.4.10.1. Yéu ciu vé ning luc, chuyén mon

Yéu cau don vi cho thué phin mém dép ung cac diéu kién sau:

D01 ngli can bo quan tri duy an t6i thiéu 01 can bo trinh do tir dai hoc trd 18n véi
5 nam kinh nghiém lam viéc trong linh vuec CNTT.

Nhom giai phap, phan tich, thiét ké: ti thiéu 1 can bo trinh d6 tir dai hoc tré 1én,
trong d6 phai c6 kinh nghiém tdi thiéu 5 nam lam viéc trong linh vuc CNTT; Pi tham
gia x4y dung giai phap, thiét ké cho cac hé thong CNTT 16n. Téi thiéu 2 can b trinh do
tir cao dang trd 1én, trong d6 phai cé kinh nghiém toi thiéu 2 nam lam viéc trong linh
vuc CNTT

Nhom 1ap trinh va trién khai hé théng: t6i thiéu 3 nhan sy trinh do tr cao déng
trd 1én, yéu cau c6 kinh nghiém trién khai cac hé théng phan mém nghiép vu cho céac
don vi sy nghiép, co quan nha nudc.

3.1.4.4.10.2.Yéu ciu vé niing lyc tai chinh.



Nha thau phai chtirng minh viéc dap tmg yéu cau vé ngudn luc tai chinh cho gbi
thau duoc xac dinh theo cong thirc sau bing céc tai san c6 kha ning thanh khoan cao
theo quy dinh ciia B4 Ké hoach va Pau tu:

v C6 doanh sb hang nam dat va co gia tri rong ludn 16n > 0

v C6 doanh thu binh quén trong ba nim gan nhat tir ndm 2022, 2023 va 2024
dat gia tri > ... ddng (> khoang 1,5 1an gi4 thué phan mém 1 nam (12 thang)).

v Co tai li¢u chtirng minh khong ng dong thué, duoc co quan thué x4c nhan.

v C6 cam két tinh hinh tai chinh lanh manh.

3.1.4.4.10.3. Diéu kién k§ thuit, cong nghé, kinh nghiém

v Nha thau phai cam két thuc hién chuyén d6i dit liéu ctia phdn mém do
chinh don vi minh cung cép trong trudng hop c6 su sat nhap, chia tich cac don vi (theo
yéu cau vé t6 chuc cia Nha nuée hién hanh). Thuc hién viéc chuyén ddi dir liéu theo
nguyén tic: Khong phat sinh chi phi chuyén doi va chi phi thué dich vu trong truong
hop sat nhap hodc chuyén dbi co quan quan 1y cap trén cta don vi; chi phat sinh chi phi
chuyén d6i va chi phi thué dich vy trong trudng hop bo sung, thanh 1ap méi don vi.

v Nha cung cép dich vu ¢6 s6 nim hoat dong trong linh vuc san xuét, kinh
doanh v& CNTT t4i thiéu 03 nam.
v Nha cung cap dich vu c¢6 hop dong tuong tur vé cung cap cac san pham,

dich vu trong linh vuec CNTT. U'u tién v6i san pham phan mém Trung tdm cho thué
3.1.4.4.10.4. Yéu ciu an toan, bao mit thong tin d6i véi nha cung cap dich
vu

v C6 cam két bao dam an toan, bao mat va tinh riéng tu vé thong tin, dit liéu
clia co quan nha nudc; tuan thi quy dinh ctia phap luat vé an toan, an ninh thong tin,
Luat co yéu, Luat bao v¢ bi mat nha nudc, Luat kham chira bénh va cac quy dinh khac
c6 lién quan.

v C6 kinh nghiém trong quan 1y, dam bao an toan thong tin cho cac hé thong
16n.

v C6 cac giai phap, hé théng nham quan 1y, giam sat, ap dung chinh sach
d6i voi mdi tng dung dang hoat dong 24/7. Gitip phén tich va dua ra bao céo tong thé
vé hé thong.

v C6 cam két vé bao mat thong tin: Céc dir liéu duoc ngudi diung cung cip
va dua vao trong hé théng va cac dir li€u sinh ra tir qua trinh sir dung dich vu phai dugc
giit nguyén ven khong bi mét hay sai léch vé y nghia trong qué trinh hé théng xtr 1y dir
lidu; Nha cung cap dich vu khéng duoc tu v truy xudt hodc khai thac néu khong c6 yéu
ciu ctia cp c6 thAm quyén, dong thoi phai c6 cam két chinh thirc vé trach nhiém béao
mat thong tin (ngay ca khi di hét thoi gian cung cap dich vu).

Ngoai ra, nha cung cap dich vy phai dam bao an toan thong tin dbi voi hé thong
dich vu cung cép o cép do 3 theo dung quy dinh tai Phu luc 3, Thong tu $6 03/2017/TT-
BTTTT ngay 24/4/2017 ctia Bo trudng BO Thong tin va Truyén thong.



3.1.4.5. Yéu ciu vé cac phat sinh trong qua trinh khai thac, sit dung dich vu

3.1.4.5.1.Y&u ciu vé bao tri, hd tro ky thuit

Trong qua trinh khai théac, st dung dich vy, don vi cung cép dich vu phai luon
bao tri hé théng, nham hé thdng ludn hoat dong thudng xuyén 24/7 va c6 phuong an hd
trg k¥ thuat khi xdy ra sy c¢d, va yéu cau chi tiét nhu sau:

v Phuong thirc hd tro ki thuét: Tryc tiép ngay khi tiép nhan thong tin vé 1
hodc kho khan trong qua trinh stir dung thong qua dién thoai, email, hodc céac phén mém
hd tro truc tuyén tir xa. Trudng hop khong khic phuc duge s& bao hanh tan noi trong
vong 48 tiéng.

v HO tro ki thuat: Tét ca cac 16i k¥ thuat phat sinh trong qua trinh st dung.

v Huéng dan va tu vin mién phi qua dién thoai va internet trong sudt qué
trinh st dung va khai thac phan mém.

v Pam bao hé thng (ha ting k¥ thudt va phan mém) hoat dong 6n dinh
trong thoi gian cung cap; Thong bao dén chu dau tu khi c¢6 ké hoach nang cap, cap nhat
tinh nang hé thong.

3.1.4.5.2.Yéu ciu vé nang cip va hd tro khac

Trong qua trinh khai théac, st dung dich vu, don vi cho thué dich vu can dam bao
nang cap va hd trg khac nhu sau:

v Phan mém c6 thé linh hoat nang cip, bd sung nhiing yéu cau phat sinh
thuc té trong qua trinh str dung tai cac don vi thong qua viéc nang cap tinh ning, ban va
16i, van hanh va kiém thtr trong thuc té lién tuc.

v Pon vi cung cp phan mém (nha thau) c6 ké hoach dio tao, hudng dan sir
dung. Cac ndi dung cong viéc nhu sau:

v Hd tro van hanh va khéc phuc cac 15i phét sinh tai cac bo phan lién quan.

v Hiéu chinh phu hop thyc té (néu c¢6). H trg van hanh chinh thic cho cac
bd phan c6 lién quan.

v Gidi thiéu téng quat cac chirc ning ciia Hé thdng phan mém.
v Huéng dan cai dat, ciu hinh.
v Huéng dan van hanh cac nghiép vu lién quan.

v Hudng dan xir 1y cac 16i thuong gip.

4. Giai phap va phuwong phap luin:

Nha thau chuan bi dé xuat giai phap, phuong phap luan tong quat thyc hién dich
vu theo cac ndi dung quy dinh tai Chuong ndy, gdm cac phan nhu sau:

1. Giai phép va phuong phép luén;

2. Ké hoach cong tac.



